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Prefacio

PGP é parte da caixa de ferramentas de seguranca de sua organizagdo por proteger um de
Seus recursos mais importantes. informacao. Corporagdes tradiciona mente colocam
fechaduras em suas portas e gabinetes de arquivo, e exigem dos empregados que mostrem
identificag8o para provar que eles possuem acesso a varios locais da empresa. PGP é uma
vaiosaferramenta para lhe gudar a proteger a seguranca e integridade dos dados e
mensagens da Sua organizacao. Para muitas companhias, a perda de confidenciaidade
significa perda de negécios.

Livrosinteiros foram escritos sobre 0 assunto de implementac@o de seguranca em rede. O
enfoque deste guia esta em implementar PGP como uma ferramenta dentro de sua
estrutura de seguranca de rede. PGP é meramente uma parte de um sistema de seguranca,
mas € uma parte extremamente importante. PGP prové codificaco, que protege os dados
dos olhos de quaquer um a quem n&o Sse intencionam, Mesmo para agueles que podem ver
os dados codificados. 1sto protege ainformacéo de estranhos internos e externos.

Este guia descreve como usar PGP® para Windows 95, 98, e NT. PGP tem muitas
caracteristicas novas, que sdo descritas no Capitulo 1, “Introduzindo PGP’

Se vocé € novo acriptografia e gostaria de uma introducao aterminologia e conceitos que
VOCé encontrara enquanto estiver usando PGP, vela“ Uma Introducdo aCriptografid’.
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Como contactar a Network Associates

Servico ao Consumidor

Para ordenar produtos ou obter informagdes sobre produtos, contate o departamento
Customer Care da Network Associates em (408) 988-3832 (telefone dos EUA) ou escreva

para 0 seguinte endereco:

Network Associates, Inc.
McCandless Towers

3965 Freedom Circle

Santa Clara, CA 95054-1203
U.SA.

Suporte Técnico

Network Associates € famosa por sua dedicacéo asatisfacdo do consumidor. NOs
continuamos esta tradicdo fazendo de nosso site na World Wide Web um recurso de valor
para respostas & questdes de suporte técnico. Encorgjamos vocé afazer destaa sua
primeira parada por respostas a perguntas freqientemente feitas, para atuaizagdes de
software da Network Associates, e para acesso & noticias e informacdes de codificacdo da
Network Associates.

World Wide Web http://www.nai.com

Suporte Técnico para seu produto PGP também esté disponivel através destes canais:
Telefone (EUA): (408) 988-3832

Email PGPSupport@pgp.com

Se 0s servicos automatizados N&o tiverem as respostas que VOCE precisa, contacte a
Network Associates em um dos seguintes nimeros entre segunda-feira e sexta-feira entre
6h00m e 18h00m (horario do Pecifico).

Telefone (EUA): (408) 988-3832
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Para prover as respostas que Vocé precisa rapida e eficientemente, a equipe de suporte

técnico da Network Associates precisa de algumas informagtes sobre seu computador e

todos seus softwares. Por favor, tenha estainformacéo pronta antes de sua chamada:
Nome do produto e nimero de versao

Marca e modelo do computador

Quaisquer hardwares ou periféricos adicionai's conectados a seu computador
Tipo de sistema operaciona e niimeros de versio

Tipo de rede e versao, se aplicavel

Contetido de quai squer mensagens de status ou erro exibidos natelaou que
gparecam em um arquivo de log (registro). Nem todos os produtos produzem
arquivos de log.

Aplicativo de email e versio (se o problema envolve o uso de PGP com um
produto de email, por exemplo, o plug-in para Eudora)

Passos especificos para reproduzir o problema

Treinamento na Network Associates

Para informagtes sobre agendamento de treinamentos “on-site” para qualquer produto
Network Associates, ligue (800) 338-8754 (telefone nos EUA).

Comentarios e feedback

Network Associates aprecia seus comentarios e feedback, mas ndo possui nenhuma
obrigacdo a voce pelas informagdes que vocé enviar. Por favor enderece seus comentérios
sobre a documentagdo de PGP para: Network Associates, Inc., 3965 Freedom Circle Santa
Clara, CA 95054-1203 U.SA.. Vocé também pode enviar comentarios via e-mail para

tns documentation@nai.com

PGP 6.0 para Win9x/NT — Guiado Usu&rio
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Leituras Recomendadas

Livros nao-técnicos e iniciantes

Whitfield Diffie and Susan Eva Landau, “Privacy on the Line’, MIT Press, ISBN:
0262041677

Edte livro € uma discusséo da histéria e politica envolvendo criptografia e
seguranca de comunicages. E uma excelente leitura, até mesmo para os iniciantes
e pessoas ndo-técnicas, mas com informacdo que Mesmo Muitos peritos ndo
conhecem.

David Kahn, “The Codebreakers’, Scribner; ISBN: 0684831309

Egte livro é uma histdria de codigos e quebradores de codigos desde os tempos
dos egipcios até o fim da Segunda Guerra Mundia. Kahn comegou a ecrever este
livro nos anos sessenta, e ha uma edicéo revisada publicada em 1996. Egte livro
ndo |he ensnara tudo sobre como € feita a criptografia, mas foi ainspiragéo de
toda uma nova geracao de criptografos.

Charlie Kaufman, Radia Perlman, and Mike Spencer, “Network Security: Private
Communication in a Public World”, Prentice Hall; ISBN: 0-13-061466-1

Esta é uma boa descricéo de sistemas de seguranca de rede e protocol os, incluindo
descrigdes do que funciona, 0 que ndo funciona, e por qué. Publicado em 1995,
portanto Ndo possui Muito dos mais recentes avangos, mas ainda é um livro bom.
Também contém um das descrigdes mais claras de como funcionao DES de
qualquer livro escrito.

Livros Intermediarios

Bruce Schneier, “ Applied Cryptography: Protocols, Algorithms, and Source Code
inC”, John Wiley & Sons, ISBN: 0-471-12845-7

Este é um bom livro técnico introdutério sobre como funcionam muitos trabal hos
de criptografia. Se vocé quer se tornar um perito, este € o lugar para comegar.

Alfred J. Menezes, Paul C. van Oorschot, and Scott Vanstone, “ Handbook of
Applied Cryptography”, CRC Press; ISBN: 0-8493-8523-7

Este é o livro técnico que vocé deveria adquirir depois do livro de Schneier. Ha
muita mateméti ca pesada neste livro, entretanto € utilizavel para quem néo
entende a matemética.

Richard E. Smith, “Internet Cryptography”, Addison-Wesey Pub Co; I1SBN:

020192480

Edte livro descreve véarios protocol os de seguranca da Internet. Mais importante,

descreve como sistemas que sao bem projetados acabam com falhas por causa de
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operacies descuidadas. Este livro € leve na matemética, e pesado em informacéo
prética.

William R. Cheswick and Steven M. Bdllovin, “Firewals and Internet Security:
Repdling the Wily Hacker” Addison-Wedley Pub Co; ISBN: 0201633574

Este livro € escrito por dois pesquisadores sénior na AT& T Bell Labs, sobre suas
experiéncias mantendo e reprojetando a conexdo Internet da AT& T. Muito
legive.

Livros Avancados

Ned Kohblitz, “A Coursein Number Theory and Cryptography” Springer-Verlag;
ISBN: 0-387-94293-9

Um excdente livro de ensno de matemédtica em nivel de graduaco, em teoria dos
numeros e criptografia.

Eli Biham and Adi Shamir, “Differentid Cryptanayss of the Data Encryption
Standard”, Springer-Verlag; 1ISBN: 0-387-97930-1

Este livro descreve a técnica da criptoandise diferencial como aplicado ao DES. E
um excelente livro para se gprender sobre esta técnica.

PGP 6.0 para Win9x/NT — Guiado Usu&rio
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Introduzindo PGP 1

Bem vindo a PGP. Com PGP, vocé pode facil e seguramente proteger a privacidade de
seus dados codificando-os, de forma que gpenas os individuos a quem des se intencionam
possam |1é-1os. VVocé também pode digital mente assinar informagdes, 0 que certifica sua
autenticidade.

O que ha de novo em PGP verséo 6.0

Esta versdo de PGP inclui estes novos recursos:

Secure Viewer (Visualizador Seguro): 0 “ Secure Viewer” € a solucéo por
software de PGP para proteger as informagdes privadas na sua tela do computador
de serem interceptadas através de radiaco eletromagnética - também conhecido
como “ atagues TEMPEST” . E amplamente conhecido que espides, com

equi pamentos especiais, podem capturar e reconstruir contelido de telas de video
através da radiacdo de freqiiéncias de rédio. Quando texto é codificado com a
opcdo Visudizador Seguro habilitada, o texto decifrado é exibido em umafonte e
janela especias que previne atagues TEMPEST, ilegivels aequipamentos de
captura de radiagdes. O recurso “ Secure Viewer” permite que VOce vejacom
seguranca seu texto decifrado.

Funcionalidade PGPdisk. A funciondidade PGPdisk esta embutida em PGP
versdo 6.0. PGPdisk é uma aplicacéo de codificacdo facil de usar que permite que
voceé disponibilize uma area de espaco de disco para armazenar seus dados
sensives.

Revogador es Designados. Vocé agora pode especificar que outra chave publica
em seu chaveiro pode revogar sua chave. 1sto pode ser Util em situagdes onde vocé
tem medo de perder sua chave privada, esquecer sua frase-senha, ou em casos
extremos como incapacidade fisica de usar a chave. Em tais casos, a pessoa que
VOCe designar poderarevogar sua chave, envia-laao servidor, e sera como se vocé
tivesse revogado vVOcé mesmo.

“Plug-ins’ Adicionais. Plug-insde email para Outlook Express e Outlook 98
est8o incluidos. Um plugin para Groupwise esta disponivel separadamente.

Photographic User ID (Identificacdo Fotogr &fica de Usuéario). Vocé pode
adicionar sua fotografia em sua chave pablica. 1Ds fotogréficos podem ser
assinados como qualquer ID de usuario, para prover informagdes extras quando
verificando a chave.
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Comunicacfes Seguras com o PGP Certificate Server 2.0. PGP prové uma
conexdo segura quando qualquer pedido é enviado ao servidor. Esta conexd@o
segura previne qualquer andise de tréfego que possa determinar as chaves que
vocé esta obtendo de ou enviando para o servidor.

Apagamento Seguro usando PGP Certificate Server. Vocé pode apagar ou
incapacitar sua propria chave no servidor, bastando se autenticar via Transport
Layer Security (TLS).

Barra de Ferramentas PGPkeys. Uma barra de ferramentas de icones foi
adicionada a PGPkeys parafacilitar o &8 funcdes de administracéo de
chaves mais freglientemente usadas.

Destinatério Desconhecido ou Procurano Servidor pelo Assinante. Quando
decifrando ou verificando uma mensagem, vocé pode automaticamente executar
uma procura no servidor por todas as chaves paraa qual a mensagem foi
codificada ou assinada, para determinar aidentidade das mesmeas.

Administracdo de Subchaves (gpenas Diffie-Hdlmar/DSS). Com a
caracterigtica de administracdo de subchaves, vocé pode administrar suas chaves
para codificacdo (DH) e assinatura (DSS) separadamente.

Assinatura de Reverificacdo. As assinaturas colecionadas em chaves séo
automaticamente verificadas quando adicionadas a seu chaveiro. E possivel,
entretanto, sgja por corrupcao de dados ou ateragtes maliciosas, que assnaturas
invalidas possam exidtir. Esta nova caracteristica permite que vocé re-verifique as
assinaturas, para assegurar-se de que elas séo validas.

Assinatura com Expiragéo. Vocé pode criar assinaturas em outras chaves que
vao expirar depois de uma determinada data.

I nterface Aperfeicoada. Uma barra de ferramentas intuitiva foi acrescentadaa
PGPkeys, parafacilitar 0 acesso & fungdes de administragéo de chaves mais
freqUentemente usadas.

Melhor Integracdo do Aplicativo. PGPtray permite codificar, decifrar, assnar e
verificar no préprio loca e com amaioria dos aplicativos, sem necessidade
explicitado usuario copiar e colar.

Eliminag&o (“ Wiping”) de Espaco Livre. PGPtools agora pode eiminar todo o
espaco livre em seus discos.

Eliminacdo Aperfeicoada. Tanto a diminacdo de arquivos quanto volumes agora
usam um conjunto significativamente melhorado de padrdes para mUltiplas
eliminagdes, especiamente afinado para os tipos de midias usados pelos
computadores de hoje.
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Key Splitting (Divisdo de Chave). Qualquer chave privada de dta seguranca
pode ser dividida em mUiltiplas partes entre varios “ propriet&ios’ usando um
processo criptogréfico conhecido como “Blakely- Shamir solitting”.

PGPdisk ADK. Uma chave adiciona de decifragem (“Additiona Decryption
Key”, ADK) pode ser especificada para acesso a todos os novos PGPdisks,
criados com uma configuracéo “instalac@o cliente” de PGP. Igo utilizaum novo
suporte a chaves publicas em PGPdisk.

Novos recursos de PGPdisk

Suporte a Chaves Publicas. Uma chave publica ou muiltiplas chaves piblicas
agora podem ser configuradas para abrir um PGPdisk. Este suporte esta integrado
a PGP 6.0 e seus chaveiros. Por exemplo, se Bob quer dar asua esposa Mary
acesso a seu PGPdisk, ele pode dar acesso a Mary adicionando a chave publica
delaao PGPdisk. A chave para o disco sera codificada paraa chave de Mary.

Novo Assistente de Disco (“ Disk Wizard” ). O processo de se criar um PGPdisk
foi amplificado gracas a novo Assgtente de Disco, que irdguié-lo através do
Processo passo a passo.

Suporte a Windows NT. PGPdisk agora executaem Windows NT 4.0 dém de
Windows 95, 98, e MacOS.
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Usando PGP

PGP é um aplicativo de seguranca que permite que vocé e seus colegas de trabaho
troguem ou armazenem informacdes com seguranca, de forma que ninguém mais possa lé-
las.

Um dos modos mais convenientes de usar PGP € aravés de um dos aplicativos populares
de email suportados pelos plug-ins de PGP. Com estes plug-ins, vocé pode codificar e
assnar e também decifrar e verificar suas mensagens, enquanto vocé esta escrevendo e
lendo seu email, com o Smples apertar de um botéo.

Se vocé esta usando um aplicativo de email que ndo € suportado pelos plug-ins, vocé pode
facilmente codificar o texto da mensagem usando PGPtray. Além disso, se vOceé precisar
codificar ou decifrar arquivos anexados, vocé pode fazé-|o diretamente através da Area de
Transferéncia (“ Clipboard”) de Windows, escolhendo a opcéo de menu apropriada. VVocé
também pode usar PGP para codificar e assinar arquivos no disco rigido de seu
computador para armazenamento seguro, eiminar arquivos com seguranca de seu disco
rigido, e diminar o egpaco livre em disco, de forma que dados sensivels ndo possam ser
recuperados com softwares de recuperacao de disco.

Uma répida viséo geral

PGP esta baseado em uma tecnol ogia de criptografia amplamente conhecida, conhecida
como criptografia por chave publica, onde duas chaves complementares, chamadas de par
de chaves, s usadas para manter comunicagdes seguras. Uma das chaves é designada
como umachave privada, aqual so vocé tem acesso, e aoutra € uma chave publica que
VOCE pode trocar livremente com outros usudrios de PGP. Tanto a chave privada quanto a
publica s8o armazenadas em arquivos de “chaveiro”, que sto acessivel pelajandade
PGPkeys. E destajanela que vocé executa todas as fungdes de administragio das chaves.

Para uma visdo mas gprofundada da tecnologia de criptografia de PGP, vgja“Uma
Introducdo a Criptografia”, que estaincluida com o produto.

Passos Basicos para usar PGP

Esta secéo d& uma répida olhada nos procedi mentos que vocé norma mente segue no uso
de PGP. Para detal hes sobre quaisquer destes procedimentos, veja os capitul os apropriados
neste livro.

1. Ingtale PGP em seu computador. Veja o Guia de Instalacdo de PGP incluido com o
produto parainstrugdes completas de instalacéo.

PGP 6.0 para Win9x/NT — Guiado Usu&rio



2. Crie um par de chaves, privada e publica.

Antes de vocé possa comegar a usar PGP, vocé precisa gerar um par de chaves. Um
par de chaves PGP é composto de uma chave privada, a qual SO VOcé tem acesso, e
uma chave publica, que vocé pode copiar e disponibilizar livremente a todos com
guem VOoce troca informagoes.

Vocé tem a opcdo de criar um novo par de chaves imediatamente gpos terminar a
instalacdo de PGP, ou vocé pode fazé-lo a qualquer hora abrindo o programa
PGPkeys.

Para mais informagBes sobre como criar um par de chaves privado e publico, vega
“Criando um par de chaves’.

3. Troque chaves publicas com outros.

Depois que vocé criou um par de chaves, vocé pode comegar a corresponder-se com
outros usuarios de PGP. Vocé precisara de uma copia da chave publica deles e eles
precisardo da sua. Sua chave publica € apenas um bloco de texto, portanto € bastante
fécil trocar chaves com aguém. Vocé pode incluir sua chave publicaem uma
mensagem de email, copié-la para um arquivo, ou posté-laem um servidor publico ou
privado de chaves, onde qualquer um pode adquirir uma copia quando eles
precisarem.

Para mais informagBes sobre como trocar chaves publicas, veja“ Didribuindo sua
chave pablica’ e “Obtendo as chaves publicas de outros’.

4. Vdide as chaves plblicas.

5.

Uma vez que vocé obteve uma copia da chave publica de dguém, vocé pode
adiciona-la a seu chaveiro publico. VVocé deve conferir parater certeza de que achave
néo foi fasificada e que redlmente pertence ao dono pretendido. Vocé faz isto
comparando a“impressao digital” Unica em sua copia da chave plblica de alguém
com a“impressdo digital” na chave origind daguela pessoa. Quando Voce tiver
certeza de que possui uma chave publica vadida, vocé a assina paraindicar que vocé
sabe que esta chave é segura de se usar. Além disso, vocé pode conceder ao dono da
chave um nivel de confianga que indica o quanto vocé confia naquela pessoa para
atestar a autenticidade da chave pablica de outra pessoa.

Para mais informagdes sobre validacdo de suas chaves, vga*“ Verificando o
autenticidade de uma chave’.

Codifique e assine seu email e arquivos.

Depois que vocé gera seu par de chaves e trocou chaves publicas, vocé pode comegar
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acodificar e assinar mensagens de emall e arquivos.

Se voceé esta usando um aplicativo de email suportada pelos plug-ins, vocé
pode codificar e assinar suas mensagens selecionando as opgoes
apropriadas na barra de ferramentas de seu aplicativo.

Se sua gplicativo de email ndo € suportada pelos plug-ins, vocé pode
executar as funcgdes apropriadas de PGPtray. V océ também pode codificar
e assinar arquivos usando PGPtools antes de anexé-1os a seu emal.
Codificalos assegura que SO vocé e seus destinatarios intencionals podem
decifrar o contelido dos arquivos; assina-10s assegura que quai squer
dteraghes estardo visivels.

Paramais informagdes sobre como codificar e assnar informacdes, vea
“Codificando e assnando email”.

6. Decifre e verifique seu emall e arquivos

Quando alguém envia a vocé dados codificados, vocé pode decodificar o contelido e
verificar qualquer assinatura adicionada parater certeza de que os dados foram
originados pelo remetente degado e que ndo foram dterados.

Se vocé esta usando um aplicativo de email que suporta os plug-ins, vocé
pode decifrar e verificar suas mensagens selecionando as opgoes
apropriadas na barra de ferramentas de seu aplicativo.

Se sua gplicativo de email ndo é suportada pel os plug-ins, vocé pode
copiar amensagem paraa Area de Transferéncia e executar as fungdes
apropriadas dela. Se vocé quer decifrar e verificar anexos, vocé pode fazer
isso pela Area de Transferéncia de Windows. VVocé também pode decifrar
arquivos codificados armazenados em seu computador, e verificar

arquivos assinados para assegurar-se de que ees ndo foram fasficados.

Paramais informag0es sobre como decifrar e verificar dados, vgla* Decifrando e
verificando email”.

7. Elimine arquivos.

Quando vocé precisa apagar um arquivo permanentemente, Vocé pode usar 0 recurso
de Eliminagdo (“Wipe") para assegurar-se de que o arquivo fique irrecuperével. O
arquivo é imediatamente sobrescrito, de forma que ndo possa ser recuperado usando
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softwares de recuperacéo de disco.

Para mais informagdes sobre eliminacdo de arquivos, vga " Usando PGP Wipe para
apagar arquivos’.
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Este capitulo explica como executar PGP e prové uma visao rgpida dos procedimentos que
VOCé seguira regularmente usando o produto. Também contém uma tabela com os icones
usados com PGPkeys.

Executando PGP

PGP trabal ha sobre dados gerados por outros aplicativos. Portanto, as fungdes apropriadas
de PGP foram projetadas de forma a estarem imediatamente disponivels a vocé, baseadas
na tarefa que vocé esta executando em um determinado momento. Ha quatro modos
primérios para usar PGP

Através da bandgjade sistema, ou “system tray” (PGPtray)
Através dos aplicativos de email suportados (plug-ins PGP de email)
Através do menu “Arquivo’ do Windows Explorer

Através da barra de ferramentas de PGPtools

Usando PGP pela bandeja de sistema

V océ pode ter acesso amuitas das principais funcdes de PGP clicando o icone da
fechadura, que norma mente esta localizado na bandga de sstema (“system tray”), e
escolhendo entdo o item de menu apropriado (se Vocé ndo achar este icone em sua bandgja
de sstema, execute PGPtray atraves do menu Iniciar).

Executando funcbes de PGP pela Area de Transferéncia

V océ notara que muitas das opgdes ha bandeja de sistema se referem a fungdes PGP que
vocé executa da Area de Transferéncia de Windows. Se vocé esté usando um gplicativo de
email que ndo é suportado pelos plug-ins PGP, ou se vocé esté trabalhando com texto
gerado por algum outro aplicativo, vocé executa sua codificacdo/decifracdo e
assinaturalverificagio pela Area de Transferéncia de Windows.
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Por exemplo, para codificar ou assinar texto, vocé o copia de seu aplicativo paraaAreade
Transferéncia, codifica e assina usando afuncdo PGP apropriada, entdo o colaem seu
aplicativo antes de envia-10 aos destinatérios intencionados. Quando vocé recebe uma
mensagem de email codificada ou assinada, vocé smplesmente faz 0 processo contrario e
copia o texto codificado, conhecido como texto cifrado, de seu aplicativo paraaAreade
Transferéncia, decifra e verifica as informagdes, e entdo vé o contetido. Depois que vocé
viu a mensagem decifrada, vocé pode decidir se guarda ainformacdo ou a mantém em sua
forma codificada.

Abrindo a janela de PGPkeys

Quando vocé escolhe “Lauch PGPkeys’ do menu pop-up de PGP, abre-seajanelade
PGPkeys, mostrando os pares de chave privados e publicos que Vocé criou para vocé
mesmo, e também quaisquer chaves publica de outros usuarios que vocé adicionou a seu
chaveiro publico (se vocé ndo criou um novo par de chaves ainda, 0 “PGP Key Generation
Wizard” o conduziré pel os passos necessarios. Porém, antes de passar pelo processo de
criar um novo par de chaves, vocé deveriaver o Capitulo 3 para detalhes completos sobre
as varias opgoes).

Dajanela de PGPkeys vocé pode criar novos pares de chaves e pode administrar todas as
outras chaves. Por exemplo, é dali que vocé examina os atributos associados a uma chave
em particular, especifica o grau de confianca que vocé tem que a chave de fato pertence ao
dono aegado, e indica o quanto vocé confia no dono da chave para atestar a autenticidade
das chaves de outros usuarios. Para um explicacéo completa das fungdes de administracéo
de chaves que vocé executa da janela de PGPkeys, veja o Capitulo 6.

Configurando preferéncias de PGP

Quando vocé escolhe “ PGP Preferences’ do menu pop-up de PGP, vocé tem acesso a
caixade didogo “PGP Preferences’, naqual vocé especifica configuragtes que afetam
como o PGP programa fungdes baseadas em seu ambiente de computacdo. Clicando a aba
apropriada, vocé pode avancar & configuragdes de preferéncia que vocé quer modificar.
Para uma explicacéo completa destas configuragdes, vela o Capitulo 6.

Obtendo Ajuda

Quando vocé escolhe “Help” do menu ou janela de PGP, vocé tem acesso ao sistemade
gjuda de PGP, o qua prové umavisio gera e instrucdes para todos os procedimentos que
VOCE possivemente executard. M uitas das caixas de did ogo também tém gjuda sensivel ao
contexto, que vocé acessa clicando o ponto de interrogacdo no canto direito dajanelae
apontando entdo aarea de interesse na tela. Uma pequena explicacdo aparece.
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Finalizando PGP

Por padréo, o programa PGPtray é executado sempre que voce inicializa seu computador,
como indicado pelo icone da fechadura exibido na bandga do sstema. Se por aguma
razéo voceé precisafinaizar PGPtray, vocé pode fazé-1o escolhendo “ Exit PGPtray” no
menu pop-up de PGP.

Usando PGP através dos aplicativos de

email suportados

Se vocé tem um destes popul ares aplicativos de email suportados pelos plug-ins de PGP,
voceé pode acessar as fungdes necessarias de PGP clicando os botdes apropriados na barra
de ferramentas de seu gplicativo:

- Qualcomm Eudora

- Microsoft Exchange

- Microsoft Outlook

- Microsoft Outlook Express

- Novdl Groupwise (disponivel separadamente)

Por exemplo, vocé clica o icone de envel ope e fechadura ) ) paraindicar que vocé quer

codificar sua mensagem, e o icone da caneta e papel ) paraindicar que vocé quer
assinar sua mensagem. Algumas aplicagdes também tém um icone de uma fechadura e
broca ( %‘*') gue o permite fazer ambos a0 mesmo tempo. Quando voceé recebe um emall
de outro usuario de PGP, vocé decifraa mensagem e verificaa assnatura digital da pessoa
dicando afechadura aberta e envelope, ou selecionando “Decrypt/Verify” do PGPmenu

&),

Vocé também pode acessar a qualquer hora a janela de PGPkeys enquanto escrevendo ou
£

recebendo seus emails clicando o botédo PGPkeys (E') emdgunsplug-ins

Usando PGP/MIME

Se vocé esta usando um aplicativo de email com um dos plug-ins que suporta o padréo
PGP/MIME, e vocé esta se comunicando com outro usuério cujo aplicativo de email
também suporta este padréo, vocés podem automaticamente codificar e decifrar suas
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mensagens de email e qualquer arquivo anexado quando VOCE enviar ou recuperar seu
email. Tudo que vocé tem que fazer é ativar a criptografia PGPIMIME e fungdes de
assinatura na caixa de didogo “Preferences’ (Preferéncias) de PGP. Quando vocé receber
email de aguém que usa o recurso PGP/MIME, as mensagens chegam com um icone
anexado ajandla de mensagem, o que indica que a mesma usa codificagdo PGP/MIME.

Para decifrar o texto e arquivos anexos em emails encapsulados por PGP/MIME e para
verificar qualquer assnatura digita, basta vocé clicar duas vezes no icone com a fechadura

e broca ( !} |). Anexos ainda estaréo codificados se PGP/IMIME néo for usado, mas o
processo de decifracdo normamente é envolvido mais para o destinatério.

Usando PGP através de PGPtools

Se vocé esta usando um aplicativo de email que ndo tem suporte de um plug-in, ou se vocé
quer executar funcdes de PGP de dentro de outras aplicacles, vocé pode codificar e
assinar, decifrar e verificar, ou diminar seguramente mensagens e arquivos diretamente da
jandlade PGPtools. Vocé pode abrir ajanela de PGPtools da seguinte forma:

Cligue Iniciar > Programas - PGP - PGPtools.

Dé um clique duplo no icone de PGPtools (é) na bandga do sistema.
Quando ajanela de PGPtools (Figura 2-1) se abre, vocé pode comegar seu trabalho de
codificacéo.
HEEEEEE

Figura 2-1. Janela de PGPtools

Se vocé esta traba hando com texto ou arquivos, vocé pode codificar, decifrar, assinar, e
verificar selecionando o texto ou arquivo e arrastando- 0 sobre o bot&o apropriado najanela
de PGPtools.

Se vocé egta trabalhando com arquivos, clique no bot&o apropriado na janela de PGPtools
para escolher um arquivo ou selecionar a Areade Transferéncia.

Usando PGP através do Windows Explorer

V océ pode codificar e assinar ou pode decifrar e verificar arquivos como documentos de
processadores de texto, planilhas eetronicas e clipes de video diretamente do Windows
Explorer. Se vocé ndo esta usando um aplicativo de email como Quacomm Eudora que
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suporta o padréo de PGP/MIME, ou um aplicativo como Exchange ou Outlook que ndo
requerem PGP para codificar ou assinar arquivos, Vocé deve usar este método para anexar
arquivos que Vocé quer enviar junto com suas mensagens de email. Vocé também poderia
querer codificar e decifrar arquivos que VOcé armazena em seu proprio computador para
impedir que outros tenham ades.

Para acessar funcgdes de PGP de dentro do Windows Explorer, escolha a opgédo apropriada
no submenu de PGP do menu Arquivo. As opcdes que aparecem dependem do estado
atud do arquivo que vocé selecionou. Se o arquivo ainda néo foi codificado ou assinado,
entéo as opcles para executar estas fungdes gparecem no menu. Se o0 arquivo jafoi
codificado ou assinado, entdo opcdes para decifrar e verificar o contetido do arquivo so
exibidos.

Selecionando Destinatarios

Quando vocé enviaemail aadguém que possui um gplicativo de email suportado pelos
plug-ins de PGP, o endereco de email do destinatério determina quais chaves usar quando
codificando o contetido. Porém, se vocé inserir um nome de usudrio ou enderego de email
gue ndo correspondam a quaisquer das chaves em seu chaveiro publico, ou se vocé esta
codificando via Area de Transferéncia ou Windows Explorer, vocé devera selecionar
manua mente a chave publica do destinatério usando a caixa de didogo “Key Sdection”
(Selecéo de Chave) de PGP. Para selecionar a chave publica de um destinatério,
smplesmente arraste 0 icone representando a chave dele na caixa de lista de destinatarios
e entdo clique OK.

Parainstrugdes compl etas sobre como codificar e assinar, e decifrar e verificar email, vga
0 Capitulo 4. Se vocé quer codificar arquivos para armazenar em seu disco rigido, ou
enviar como anexos de email, veja o Capitulo 5.

Tomando Atalhos

Emboravocé ira achar que PGP é f&cil de usar, varios atalhos est8o disponiveis paralhe
gudar aredizar suas tarefas de codificacéo ainda mais rapidamente. Por exemplo,
enquanto vocé estd administrando suas chaves na janela de PGPkeys, vocé pode apertar o
bot&o direito do mouse para redlizar todas as fungdes de PGP necessrias, ao invés de
acessa-las da barra de menu. V océ também pode arrastar um arquivo que contém uma
chave najanela de PGPkeys para adiciona-la a seu chaveiro.

Atahos de teclado também estéo disponiveis para a maioria das operagdes de menu. Estes
atalhos de teclado sdo mostrados em todos os menus de PGP, e outros atalhos séo
descritos em contexto ao longo deste manual.
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Definigcdes dos icones de PGPkeys

cones da Barra de Menu de PGPkeys

A seguinte tabela mostra todos os icones usados na barra de menu de PGPkeys,
juntamente com uma descri¢do das fungdes dos mesmos.

lcone

1B

&

=5

L]

Funcéo

Executa o assi stente para geracéo de chave (“ PGP Key
Generation Wizard”). Clique este bot&o para criar um novo
par de chaves.

Revoga a assnatura ou chave atud mente selecionada.
Clique este botéo para desabilitar uma chave ou revogar
umaassinatura. Revogar uma chave previne qualquer um
de codificar dados para€la

Permite que vocé assne a chave atud mente selecionada
Assinando a chave, vocé esté certificando que achave e o
ID de usuério pertencem ao usuario identificado.

Apaga o item atualmente selecionado. Clique este bot&o
pararemover uma chave, assinatura, ou ID fotogréfico.

Abre ajanela de procura por chave (“Key Search”) quelhe
permite procurar chaves em chaveiros locais e servidores
distantes.

Envia a chave atualmente selecionada ao servidor. Clique
este bot&o para enviar sua chave para o servidor de
Certificados ou de dominio.

Atualiza a chave atud mente selecionada atraves de um
servidor de Certificados ou de dominio. Clique este botéo
paraimportar chaves de um servidor de Certificados ou de
dominio para seu chaveiro.

Exibe a caixade didogo “Properties’ paraachave
atuamente selecionada. Clique este botéo paraver as

nronriedadec neraic o Ae a hrhavee (Y a thlken /@’ nara1ima
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chave.

Permite que vocé importe chaves de um arquivo para seu

T
(== chaveiro.
H Permite que vocé exporte a chave sdecionada para um
arquivo.

fcones de janelas de PGPkeys

A tabela a seguir mostra todos os mini-icones usados na janela PGPkeys, juntamente com
uma descricéo do que eles representam.

[cone

‘3!.‘3
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Descricéo

Uma chave dourada e um usuario
representam seu par de chaves Diffie-
Helman/DSS, que consiste de sua chave
privada e sua chave pablica

Uma chave dourada s mples representa uma
chave publica Diffie-Helman/DSS.

Uma chave cinza e um usuario representam
seu par de chaves RSA, que consiste de sua
chave privada e sua chave publica

Uma chave cinza Smples representa uma
chave publica RSA.

Quando um par de chaves ou chave esta
escurecido, as chaves estdo temporariamente
indisponivels para codificar e assinar. VVocé
pode desabilitar uma chave através dajanda
de PGPkeys, 0 que previne que chaves
raramente usadas atrapalhem a caixade
didogo de Selecéo de Chave (“Key
Sdlection”).
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Egte icone indica que um 1D fotogréfico de
usuario (“Photographic User ID”) esta
acompanhado da chave publica

Uma chave com um X vermelho indicaque a
chave foi revogada. Usuérios revogam suas
chaves quando eas ndo sdo mais vdidasou
foram comprometidas de dgumaforma

Uma chave com um rel6gio indicaque a
chave expirou. A data de expiracéo de uma
chave é estabelecida quando a chave é criada.

Um envel ope representa o possuidor da
chave e listaos nomes do usuaio e
enderecos de email associados achave.

Um circulo cinzaindica que achave é
invéida

Um circulo verde indica que a chave é vdida
Um circulo vermelho adiciond na.coluna
ADK (“Additiona Decryption Key”) indica
gue a chave possui uma Chave Adiciona de
Decodificacdo associada; um circulo cinza
adiciond nacoluna ADK indica que a chave
ndo possui uma ADK associada.

Um circulo verde e um usuaio indica que
VOCE possui a chave, e que sua corffigbilidade
esaimplicita

Um 18pis ou caneta de penaindicam as
assinaturas dos usuarios de PGP que
atestaram a autenticidade da chave. Uma
assinaturacom um X vermelho através dda
indicam uma assinatura revogada. Uma
assinatura com um icone escurecido de um
|&pis indica uma assinatura ruim ou invdida
Uma assinatura com uma ssta azul proximaa
elaindicaque é exportavel.
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Uma barra vazia indica uma chave invdida
OuU UM usu&rio ndo confiado.

Uma barra meio-chelaindica uma chave
margindmente vaida ou um usu&io
margina mente confiado.

Uma barralistada indica uma chave vdida
gue VOcé possui e éimplicitamente confidve,
sgaqua forem as assnaturas nachave.

Uma barra chelaindica uma chave
completamente vaida ou um usu&rio
completamente confiado.
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Criando e Trocando Chaves

Este capitulo descreve como gerar o par de chaves publica e privada que VOCE precisa para
Se corresponder com outros usudrios de PGP. Também explica como digtribuir sua chave
publica e como obter as chaves publicas de outros, de forma que vocé possa comegar a
trocar email privado e autenticado.

Conceitos chave

PGP ¢ baseado em um sistemade criptografia por chave publica amplamente aceito e
atamente confidvel, como mostrado nafigura3-1, pelaqua vocé e outros usuarios de
PGP geram um par de chaves que consiste em uma chave privada e uma chave pablica
Como seu nomeimplica, SO vocé tem acesso asua chave privada, mas para corresponder
com outros usuérios de PGP vocé precisa de uma copia da chave publicadeles e les
precisam de uma copia da sua. Vocé usa sua chave privada para assinar as mensagens de
emall e arquivos anexos que VOCE envia para outros, e para decifrar as mensagens e
arquivos que eles enviam a vocé. Reci procamente, Vocé usa as chaves publicas de outros
paraenviar aeles emails codificados e para verificar as assinaturas digitais deles.

chave publica chave privada

=
it
¥ ¥
. | :
V) e d
codificagdo decifragem s
texto puro texto cifrado texto puro

Figura 3-1. Diagrama de Criptografia por Chave Puablica
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Criando um Par de Chaves

A menos que vocé jatenhafeito isso antes usando outra versao de PGP, aprimeira coisa
gue voce precisa fazer antes de enviar ou receber um email codificado e assnado € criar
um novo par de chaves. Um par de chaves cons ste em duas chaves: uma chave privada
gue SO vocé possui, € uma chave publica que vocé ditribui livremente para as pessoas
com quem VOocé se corresponde. Vocé gera um novo par de chaves najanela PGPkeys
usando o “PGP Key Generation Wizard”, que 0 guiara durante o processo.

NOTA: Se vocé esté atuadizando PGP de uma versdo mais nova, VOcé provavel mente ja
tem gerada uma chave privada e ja distribuiu sua respectiva chave publica para aqueles

com quem vocé se corresponde. Neste caso vVocé ndo tem que fazer um novo par de chaves
(como descrito na proxima secéo). Ao inves, vocé especifica alocdizacdo de suas chaves
guando vocé executar o programa PGPkeys. Vocé podeir parao painel “Files’ da caixade
didogo “Preferences’ e locdizar seus arquivos de chaveiro a qualquer hora.

Para Criar um Novo Par de Chaves
1. Abraajanela PGPkeys. Vocé pode abri-laassm:

= Clicando Iniciar --> Programas --> PGP --> PGPkeys

= Clicando no icone de PGPtray (é) na bandeja do sistema, e entéo
“PGPkeys’.

2. Clicando ( &4 ) nabarra de ferramentas da seu aplicativo de emall.

A janela de PGPkeys se abre, como mostrado nafigura 3-2.
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Figura 3-2. A janela PGPkeys
(o
Clique . ) na barra de ferramentas de PGPkeys. O PGP Key Generation

Wizard mostra dgumeas informagdes introdutoria na primeiratela

Quando vocé tiver terminado de ler estas informagdes, clique em “Next” para
avancar aproxima caixa de didogo.

O PGP Key Generation Wizard |he pede para entrar seu nome e endereco de
emall.

Entre seu nome na primeira linha e seu endereco de email na segunda linha.

Néo é absolutamente necessario entrar com seu nome redl ou até mesmo seu
endereco de email. Porém, usando seu nome red tornamais facil para outros
identificd-1o como dono de sua chave publica. Também, usando seu enderego de
email correto, VOcé e outros podem aproveitar a caracteristica do plug-in que
automati camente procura a chave apropriada em seu chaveiro atua quando vocé
enviacorreio aum destinatario em particular. Chaves de Assinaturas Corporétivas
e Chaves Adicionais de Decodificag&o ndo tém nenhum uso para um enderego de
email porque ees ndo representam individuos.

Clique “Next” para avancar aproxima caixa de didogo. O Assstente de Geracéo
de Chave |he pede que sdlecione um tipo chave.

Sdecione um tipo de chave, Diffie-Hdlman/DSS ou RSA e entéo clique Avancar.

Versdes anteriores de PGP usam uma tecnologia mais antiga chamada RSA para
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gerar chaves. Com PGP Versdo 5.0 e superiores, vocé tem a opcdo de criar um
novo tipo de chave, baseado na variante de Elgama melhorada da tecnologia
Diffie-Helmen.

= SeVocé planga se corresponder com pessoas que ainda estéo usando
chaves RSA, voceé pode querer gerar um par de chaves RSA que €
compativel com versies anteriores do programa.

= SeVvocé planga se corresponder com pessoas que tém PGP Versao 5.0 ou
superior, vocé pode tirar proveito danovatecnologia e gerar um par de
chaves Diffie-Hedlman/DSS.

= Sevocé quer trocar email com todos os usuérios de PGP, fagaum par de
chaves RSA e um par de chaves Diffie-Helman/DSS, entdo use o par
apropriado, dependendo da versdo de PGP usado pelo destinatario. Vocé
deve criar um par de chaves separado para cadatipo de chave da que vocé
precisar.

NOTA: Se suaversdo de PGP ndo suporta RSA, este passo pode ndo estar
disponive avocé. Para mais informacdes sobre suporte RSA, vega o arquivo
LeiaMe que acompanha o produto.

. O PGP Key Generation Wizard |he pede para especificar um tamanho para suas
novas chaves.

Selecione um tamanho para as chaves entre 768 e 3072 bits, ou entre um tamanho
persondizado entre 768
e 4096 hits.

NOTA: Um tamanho persondizado para as chaves pode levar muito tempo para
serem gerados, dependendo da vel ocidade do computador que vocé esté usando.

O tamanho das chaves corresponde a0 nimero de bits usados para construir sua
chave digital. Quanto maior a chave, menores chances aguém tera para quebra

las, mas muito mais tempo levara para executar os processos de decifracéo e
codificacdo. V océ precisara encontrar um ponto de equilibrio entre a conveniéncia
de executar as fungdes de PGP mais depressa com uma chave menor e 0 maior
nivel de seguranca provido por uma chave maior. A menos que Vocé estegla
trocando informagdes extremamente sensiveis, que seria de interesse suficiente

para que alguém estivesse disposto a montar um atague criptografico caro e
demorado paralé-las, vocé esta seguro usando uma chave composta por 1024 bits.

NOTA: Quando criando um par de chaves Diffie-Hellman/DSS, o tamanho da
porcdo DSS da chave € menor que ou igua ao tamanho da porcéo Diffie-Hdlmen
da chave, e estalimitado a um tamanho maximo de 1024 bits.
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9. Cligue“Next” paraavancar ao proximo paind. O PGP Key Generation Wizard
Ihe pede que indique quando o par de chavesiraexpirar.

10. Indique quando vocé quer que suas chaves expirem. Vocé pode usar tanto a opcdo
padréo, que é “Nunca’ (“Never”), ou pode entrar uma data especifica depois da
qud as chaves expirardo. Umavez que VOce criar um par de chaves e digtribuir
sua chave publica para 0 mundo, vocé provavel mente continuard usando as
mesmas chaves daquele ponto em diante. Porém, sobre certas condicdes vocé
pode querer criar um par de chaves especial, que VOcé planga usar por gpenas um
periodo limitado de tempo. Neste caso, quando a chave publica expira, janéo pode
ser usada por dguém para codificar mensagens para vocé, mas poderd ainda ser
usada para verificar sua assnatura digita. Semehantemente, quando sua chave
privada expira, ainda pode ser usada para decifrar mensagens que foram enviadas
aVvoceé antes de sua chave publica expirar, mas jando podem ser usadas para
assnar mensagens para outros.

11. Clique “Next” para seguir aproximatela. O Assgtente de Geracéo de Chaveslhe
pede que entre uma “frase-senha’ (passphrase).

12. Nacaixade didogo “Passphrase’, entre a série de caracteres ou paavras que vocé
quer usar para manter acesso exclusivo asua chave privada. Para confirmar sua
entrada, aperte atecla“Tab” paraavancar aproximalinha, entdo entre amesma
frase-senha novamente.

Normamente, como um nivel adiciona de seguranca, 0s caracteres que Voce entra
para a frase-senha néo aparecem natela. Porém, se vocé estd seguro que ninguém
esta vendo, e vocé gostaria de ver os caracteres de sua frase- senha enquanto vocé
os digita, desmarque acaixa“Hide Typing’.

NOTA: Suafrase-senha deve conter varias paavras e podem incluir espacos,
nUmeros, e caracteres de pontuacéo. Escolha algo que vocé possa se lembrar
facilmente, mas que outros ndo sgiam capazes de adivinhar. A frase-senha é
“sensivel acasn”, 0 que sgnificaque faz distingdo entre mai Uisculas e minUscul as.
Quanto maislonga suafrase-senha, e maior a variedade de caracteres que
contenha, mais segura ela é. Frases- senhas fortes incluem letras mailsculas e
mindsculas, nNUmeros, pontuacao e espacos, mas s8o mais facels de serem
esquecidas. Vga“ Criando um frase-senha que vocé val e lembrar”, paramais
informagdes sobre como escolher uma frase-senha.

ADVERTENCIA: Ninguém, inclusive a Network Associates, pode recuperar
uma frase- senha esquecida.

13. Clique “Next” parainiciar 0 processo de geracéo da chave.
O Assgtente de Geragéo de Chave indica que esta ocupado gerando sua chave,

Se vocé entrou uma frase- senha inadegquada, uma mensagem de adverténcia

aparece antes das chaves serem geradas e vocé tem a escolha de aceitar a frase-
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14.

15.

16.

senha ruim ou entrar umamai's segura antes de continuar. Paramais informactes
sobre frases-senha, vgja* Criando um frase-senha que vocé val selembrar”.

Se ndo houver suficiente informacéo deatdria sobre aqud a chave sra
construida, a caixa de didogo “Random Data’ aparece. Como ingtruido na caixa
de didogo, mova seu mouse pelatela e pressione uma s&rie de teclas deatdrias até
que abarra de progresso esteja completamente preenchida. Seus movimentos do
mouse e teclas pressionadas geram informacdes a eatdrias que s8o necessarias
para se criar um par de chaves Unico.

NOTA: PGPkeys junta dados aestdrios continuamente a partir de muitas fontes

no sstema, inclusive posi¢céo do mouse, temporizadores, e pressonamento de
teclas. Se a caixa de didogo de Dados Aleatdrios ndo aparecer, isto indica que
PGP j& coletou todos os dados al eatdrios que precisava paracriar o par de chaves.

Depois que o processo de geragéo da chave comega, pode demorar um tempo para
gerar as chaves. De fato, se vocé especificar um tamanho diferente dos valores
padrdo para uma chave Diffie-Hellman/DSS, a op¢do de geracéo de chave rapida
né&o € usada e pode levar horas para gerar sua chave com tamanhos maiores.
Eventua mente 0 Assistente de Geracéo de Chave indicara que o processo de
geracéo das chaves foi completado.

Clique “Next” para seguir apréximatela

O Assigente de Geragéo de Chaves indica que VOCE gerou com SUCeSSO Um Novo
par de chaves e pergunta se VOCE quer enviar sua chave publica para um Servidor
de Chaves.

Especifique se vocé quer enviar suanova chave publica para o servidor, e entéo
clique “Next” (o servidor padréo é especificado em suas preferéncias).

Quando vocé envia sua chave publicaao Servidor de Chaves, qualquer um que
tiver acesso aquele Servidor de Chaves pode obter uma copia de sua chave quando
precisar. Para detalhes completos, veja " Distribuindo sua chave publica’. Quando
0 processo de geracdo da chave estiver completo, atelafinal aparece.

Clique“Done’.

Um par de chaves que representam suas chaves recentemente criadas aparece na
janela de PGPkeys. Neste momento vocé pode examinar suas chaves, conferindo
as propriedades delas e os atributos associados asuas chaves; vocé também pode
querer adicionar outros enderecos de email que pertencam avocé. Vea

“ Adicionando um novo nome de usudrio ou enderego para um par de chaves’,
para detal hes sobre como adicionar um novo home de usua&rio asua chave.
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Criando uma Frase-Senha Que Vocé
Vai Se Lembrar

Codificar um arquivo e depois se achar impossibilitado de decifré1o é umadolorosalicéo
para aprender a escolher uma frase-senha da qua vocé selembrard. A maioria das
aplicagdes requer uma senha entre trés e oito letras. Uma senhade uma so palavra é
vulneravel aum “atague de dicionario”, que consiste em fazer um computador tentar todas
as palavras de um dicion&rio até achar sua senha. Para proteger-se contra esta maneira de
atague, € amplamente recomendado que vocé crie uma frase que inclua uma combinacéo
de letras maiUsculas e minUsculas, nlmeros, marcas de pontuacdo, e espagos. 1o resulta
em uma senhamais forte, mas obscura, que € improvave que se lembre facilmente. N6s
n&o recomendamos que Vocé usa uma frase-senha de uma so paavra

Uma frase-senha € menos vulneravel aum atagque de dicion&rio. Isto é redizado facilmente
usando vérias paavras em sua frase-senha, ao invés de tentar contrariar um atague de
dicionario inserindo arbitrariamente montes de caracteres engragados néo-afabéticos, que
tém o efeito de fazer sua frase-senhamuito facil de se esquecer e poder conduzir auma
perda desastrosa de informagdes porque vocé ndo pode decifrar seus proprios arquivos.
Porém, a menos que a frase-senha que vocé escolher sgja dgo que é facilmente gravave
em suamemaria de longo prazo, é pouco provavel que vocéiraselembrar dela
literalmente. E provéavel que a escolha de uma frase no calor de um determinado momento
resulte em seu esquecimento por completo. Escolha algo que ja esta gravado em sua
memoria de longo prazo. Tavez um provérbio tolo que vocé ouviu anos arés e que de
alguma maneira ficou em sua mente por todo esse tempo. Néo deve ser ago que vocé
repetiu recentemente a outros, nem uma frase famosa, porque vocé quer que elasgadura
para um atacante sofisticado adivinhar. Se jaestiver profundamente enraizado em sua
memaria de longo prazo, vocé provavel mente ndo a esquecera

Claro que, se vocé esta despreocupado o bastante para escrever sua frase-senha e gruda-la
no seu monitor ou guardé-la dentro da gaveta de sua escrivaninha, ndo importa o qué vocé
escolherd

Adicionando um ID fotografico asua
chave

Vocé podeincluir um ID fotogréfico de usuério (“Photographic User ID”) em suachave
Diffie-Helmar/DSS,

ADVERTENCIA: Emboravocé possaver o |D fotogréfico que acompanha a chave de
aguém para verificacdo, vocé sempre deve conferir e comparar as “impressdes digitais’.
Vea"Veificando a chave pdblicade alguém” paramaisinformagdes sobre autenticacao.
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Para adicionar sua fotografia asua chave:
1. Abrao programa PGPkeys.

2. Sdecione seu par de chaves e entdo clique “Add Photo” (Adicionar Fotografia) no
menu “Keys’.

A caixade didogo “Add Photo” abre-se, como mostrado na Figura 3-3.
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Figura 3-3. A caixa de didlogo “Add Photo”.

3. Arraste ou cole suafotografia sobre a caixa de didogo “Add Photo” ou procure-a
clicando o botéo “ Select File’.

NOTA: A fotografia deve ser um arquivo .JPG ou .BMP. Para quaidade méxima
dafotografia, corte afigura para 120x144 antes de adiciona-la acaixade didogo
“Add Photo”. Sevocé ndo fizer isto, PGP ira colocar afoto nesta escala para vocé.

4. Clique OK.

A caixade didogo “Passphrase” abre-se, como mostrado na Figura 3-4.
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Figura 3-4. A caixa de dialogo “Passphrase”

Entre sua frase- senha no espaco provido, entéo clique OK.

Seu ID fotogréfico de usuério € adicionado asua chave publica e é listado na
jandlade PGPkeys. Vocé pode enviar sua chave agora parao servidor. Vega ' Para
enviar sua chave publicaaum servidor de chaves’, paraingtrugdes adicionais.

Para substituir seu ID fotografico

1

Abrao programa PGPkeys.

Selecione seu par de chaves

Selecione a fotografia que Vocé quer subdtituir.
Escolha“Delete’ no menu “Edit”.

Adicione seu hovo ID fotografico usando as ingtrugdes mostradas em “ Para
adicionar suafotografia asua chave’.

Criando novas subchaves

Cada chave Diffie-Hellman/DSS é na verdade composta de duas chaves. uma chave DSS,
usada para assnar, e uma subchave Diffie-Hellman para codificar. PGP Versdo 6.0

permite criar e revogar novas chaves de codificagdo sem sacrificar sua chave mestrade
assinaiura e as assinaturas adicionadas a ela. Um dos usos mai's comuns para esta
caracteristica é para criar multiplas chaves que sdo configuradas para serem usadas durante
diferentes periodos da vida da chave. Por exemplo, se vocé cria uma chave que vai expirar
em 3 anos, vocé também poderia criar trés subchaves e poderia usar cada umadelas para
um dos anos de vida da chave. Esta pode ser uma medida de seguranca Util e prové um
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modo automético paratrocar periodicamente uma nova chave de codificacdo sem ter que
recriar e digtribuir uma nova chave publica

Para criar novas subchaves
1. Abrao programa PGPKkeys.
2. Selecione seu par de chaves e entéo clique “ Properties’ no menu “Keys’, ou
clique .
A janelade propriedades € aberta.
3. Clique aaba“Subkeys’.

A janela“subkeys’ é aberta, como mostrado nafigura 3-5.
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Figura 3-5. Pagina “PGP key property” (aixa de dilogo
“Subkeys”)
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4. Paracriar umanova subchave, clique “New”.

A jandla“New Subkey” é aberta.

5. Especifique um tamanho de chave entre 768 e 3072 bits, ou ingraum vaor
personalizado entre 768 e 4096 bits.

6. Indiqueadaainicid naqua vocé quer que sua subchave sgja ativada.

7. Indigue quando vocé desga que sua subchave ird expirar. Vocé pode usar a
selecdo padréo, que é “Nunca’ (“Never”), ou pode inserir uma data especifica
apés aqud asubchaveiraexpirar.

8. CliqueOK.
A janela“ passphrase” aparecera.
9. Insrasuafrase-senha e entdo clique OK.

Sua nova subchave é listada na janela“ Subkeys’.

Divisao de Chaves

Quaquer chave privada pode ser dividida em partes entre véarios “ proprietarios’, usando
um processo criptografico conhecido como “ divisdo de chave de Blakdy-Shamir”. Esta
técnica € recomendada para chaves com seguranca extremamente ata. Por exemplo, a
Network Associates mantém uma chave corporativa dividida entre varios individuos.
Sempre que eles precisam assinar com agquela chave, as partes da chave so
temporariamente reunidas. Para dividir uma chave, selecione o par de chaves que sera
dividido e escolha “ Share Split” no menu “Keys'. Entéo |he sera pedido que vocé
especifique quantas pessoas diferentes seréo necessérias para reunir a chave. As partes sfo
armazenadas como arquivos ou codificados para a chave publica de um dos proprietérios,
ou codificados convencionamente se o proprietério ndo possuir uma chave publica
Depois que achave foi dividida, tentativas de usé la para assinar ou decifrar iréo
automaticamente tentar reunir achave. Parainformagdes sobre como reunir uma chave
dividida, vga“ Assinando e decifrando arquivos com uma chave dividida’.

Para criar uma chave dividida em multiplas partes

1. Abrao programa PGPkeys.
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2. Najanelade PGPkeys, crie um novo par de chaves ou selecione um par de
chaves ja existente que vocé quer dividir.

3. Nomenu “Keys’, clique “ Share Split”.

A janda“ Share Split” se abre (Figura 3-6) sobre ajanela de PGPkeys.
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Figura 3-6. A janela “ Share Split”

4. Adicione os proprietarios para o par de chaves arrastando as chaves deles da
jandlade PGPkeys para alista de Proprietarios na caixa de didogo “ Share

Split”.

Para adicionar um proprietario que possui uma chave publica, clique “Add” na
caixade didogo “ Share Split”, entre 0 nome da pessoa e entdo dé permissio a
pessoa para digitar afrase-senhadela

5. Quando todos os proprietarios estiverem listados, vocé pode especificar o
ndmero de partes da chave que sf0 necessarios para se decifrar ou assinar com
estachave.

Nafigura3-7, por exemplo, 0 nimero total de partes que compde a chave de
Administragdo é quatro, e o nUmero total de partes requeridas para decifrar ou
assinar étrés. Isto prové um “plano de contingéncid’ no evento de um dos
proprietarios estiver impossibilitado de prover a parte dele nachave, ou
esquecer afrase-senha
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Figura 3-7. A caixa de didlogo “ Share Split” (exemplo)

Por padréo, cada proprietario € responsavel por uma parte. Para aumentar o
numero de partes que um proprietario possui, clique 0 nome do mesmo nalista
de proprietarios para exibi-lo no campo de texto logo abaixo. Digite 0 novo
ndmero de partes da chave ou use as setas para selecionar umanova
quantidade.

Clique “Split Key”.

Uma janela se abre e pede que vocé salecione um diretdrio aonde armazenar
as partes.

Selecione o0 local para armazenar as partes da chave.
A janela“ Passphrase’ é aberta.
Entre a frase- senha para a chave que vocé quer dividir, e entdo clique OK.

Uma caixa de didogo de confirmacéo se aore.
Clique“Sm” paradividir a chave.
A chave é dividida e as partes s8o armazenadas no loca que vocé especificou.

Cada parte da chave € armazenada com 0 nhome do proprietario como nome de
arquivo e uma extensdo .SHF, como mostrado no exemplo abaixo:
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10. Didtribua as partes da chave para 0s donos, entdo apague as copias locais.
Umavez que uma chave é dividida entre varios proprietérios e tenta- se assinar
ou decifrar com da, isto fard PGP tentar reunir a chave automaticamente.

Para gprender areunir uma chave dividida para assinar ou decifrar arquivos,
vea“ Assnando e decifrando arquivos com uma chave dividida'.

Protegendo suas chaves

Uma vez vocé gerou um par de chaves, € sabio colocar uma cépiadelaem um loca seguro
no caso de ago acontecer aos originais. PGP pede que vocé armazene uma copia de
backup quando vocé fecha o programa PGPkeys apés criar um novo par de chaves.

Suas chaves privadas e suas chaves publicas s8o armazenadas em arquivos de chaveiro
Separados, 0s quais VOcé pode copiar como qualquer outro arquivo para outro local em seu
disco rigido ou para um disquete. Por padréo, o chaveiro privado (secring.skr) e o chaveiro
publico (pubring.pkr) sdo armazenados juntos com 0s outros arquivos de programa na
pasta“ PGP Keyrings’ napasta“PGP 6.0”, mas vocé pode armazenar seus backups em
quaquer locd que queira

Quando voceé especifica que vocé quer armazenar uma copia backup de suas chaves, a
jandla“Savar Como” aparece e Ihe pede para especifique o loca para os arquivos de
backup dos chaveiros privados e publicos que serdo criados.

Além de fazer cdpias de seguranca de suas chaves, voceé deve ter cuidado especia a
respeito de onde vocé armazena sua chave privada. Embora sua chave privada sga
protegida por uma frase-senha que s vocé deve saber, é possivel que aguém possa
descobrir sua frase-senha e entéo poderia usar sua chave privada para decifrar seu email ou
forjar suaassnatura digital. Por exemplo, alguém possa espiar sobre seus ombros e ver as
teclas que VOCE pressiona ou intercepté las numa rede ou até mesmo viaondas de ar.

Para se prevenir de qualquer um que possainterceptar sua frase-senha de usar sua chave
privada, vocé deve armazenar sua chave privada somente em seu préprio computador. Se
seu computador esta ligado a uma rede, vocé deve também se certificar de que seus
arquivos ndo serdo incluidos automaticamente em um backup completo do sistema, onde
outros poderiam ganhar acesso asua chave privada. Dada a facilidade com que
computadores S0 acessiveis em redes, se vocé esta trabalhando com informagtes
extremamente sensivel's, vocé pode querer manter sua chave privada em um disquete que
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VOCE poderdinserir como uma “chave comum” sempre gque VOceé quiser ler ou assinar
informag0es privativas.

Como outra precaucdo de seguranca, considere dar um nome diferente para o arquivo de
seu chaveiro privado e armazena-1o em um lugar diferente do diretério padréo (pasta do
PGP) onde néo seratéo facil de locaizar. Vocé usaa&rea“Files’ dajanda“ Preferences’
de PGPkeys para especificar um nome e localizagdo para seus arquivos de chaveiro
privados e publicos.

Distribuindo sua chave publica

Depois que Voce criou suas chaves, VOce precisatorna-las disponivels para outros de
forma que eles possam enviar a vocé informagdes codificadas e verificar sua assnatura
digitd.

V océ tem trés opcdes para distribuir sua chave publica

Tornar sua chave publica disponivel através de um Servidor Publico de
Chaves.

Incluir sua chave pablica em uma mensagem de email.

Exportar sua chave publica ou copié-la paraum arquivo de texto.

Sua chave publica é bas camente composta por um bloco de texto, assm é bastante fécil
torna-la disponivel através de um Servidor Piblico de Chaves, inclui-laem uma
mensagem de email, ou exporté-la copiando-a para um arquivo. O destinatério pode entéo
usar qualquer dos métodos que for mais conveniente para adicionar sua chave publica ao
chaveiro publico dele.

Tornando suachave publicadisponivel através de um Servidor de
Chaves

O mehor método para tornar disponivel sua chave publica é coloca-laem um Servidor
Publico de Chaves onde quaquer um pode acessé-la. Deste modo, as pessoas podem Ihe
enviar emall sem ter que explicitamente pedir uma cdpia de sua chave. Também poupa
VOCE e outros de ter que manter um niimero grande de chaves pablicas que voceé raramente
usa. Ha varios servidores de chaves no mundo, incluindo os oferecidos pela Network
Associates, Inc, onde vocé pode tornar sua chave disponivel para quaquer um ter acesso.
Sua Gerente de Seguranca normamente ira previamente configurar 0s parametros de seu
servidor de chaves de forma que tudo funcione corretamente para seu escritorio.
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Para enviar sua chave publica a um Servidor de Chaves
1. Conecte-se alnternet.
2. Abrao programa PGPKkeys.

3. Selecione o icone que representa a chave publica que vocé quer postar no
Servidor de Chaves.

4. Abrao menu “Save”, entdo sdecione 0 Servidor de Chaves aonde vocé
quer postar, através do submenu “Send To".

Uma vez que vocé colocar uma copia de sua chave publica em um Servidor de Chaves,
vocé pode dizer & pessoas que querem enviar dados codificados a vocé ou verificar sua
assnatura digital para obter uma copia de sua chave através do servidor. Mesmo que vocé
néo explicitamente os indique sua chave publica, ees podem adquirir uma copia
procurando 0 seu nome ou endereco de email no Servidor de Chaves. Muitas pessoas
incluem o endereco WWW para a chave publica deles ao término das mensagens de email;
na maioria dos casos o destinatério pode simplesmente clicar duas vezes o enderego para
ter acesso a uma cdpia da chave no servidor. Algumas pessoas chegam a colocar a
Impresséo Digitd de PGP (“PGP Fingerprint”) delas em seus cartdes de vista para
verificacdo mais facil.

Atualizando sua chave em um Servidor de Chaves

Se vocé dgumavez precisar mudar seu enderego de email, ou se vocé adquirir novas
assinaturas, tudo o que vocé tem que fazer para subdtituir sua chave antiga € enviar uma
nova copia para o servidor; ainformacéo € atuaizada automaticamente. Porém, vocé deve
manter em mente que Servidores de Chaves PUblicas SO s0 capazes de atudizar novas
informacdes, e ndo permitirdo remover nomes de usuarios ou assnaturas de sua chave.
Pararemover assinaturas ou 0 nomes de usuario de sua chave, vgia“ Removendo
assinaturas ou nomes de usu&rio associados com suachave’ paraingtrugoes. Se suachave
etiver comprometida, vocé pode revoga-la, 0 que diz a0 mundo parando mais confiar
naquela versdo de sua chave. Vega o Capitulo 6, “ Gerenciando Chaves e Configurando
Preferéncias’ paramais detal hes sobre como revogar uma chave.

Removendo assinaturas ou nomes de usuario associados com sua
chave

Servidores de Chaves PUblicas S0 S0 capazes de atudizar novas informagdes, e néo
permitirdo remover nomes de usuarios ou assinaturas de sua chave. Se vocé quer remover
assnaturas ou nomes de usU&rios associados com sua chave publica, vocé deve primeiro
remover sua chave do servidor.
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Para apagar sua chave de um Servidor de Certificados

1. Abraajanelade PGPkeys.

2
2. Escolha® Search” no menu “Server”, ou clique o botéo Procurar (j) no
menu de PGPkeys.

A janela*” Search” aparece.

3. Escolhao servidor onde vocé desga procurar, usando o menu “ Search For
KeysOn’.

4. Especifique seu critério de procura paralocalizar sua chave publica
O padréo é ID do usuario, mas vocé pode clicar as setas para selecionar 1D
da Chave, Status da Chave, Tipo de Chave, Tamanho da Chave, Datade

Criagéo, ou Data de Expiragéo. Por exemplo, vocé poderia procurar todas
as chaves que possuam 1D de Usuario de Fred.

5. Parainiciar aprocura, clique“ Search”.

Os resultados da procura aparecem na janela

6. Cligue com o bot&o direito na chave que vocé quer remover do servidor,
entéo selecione “Delete’.

A janela*Passphrase” aparece.

7. Entre afrase-senha para a chave vocé quer remover do servidor e entéo
clique OK.

Uma janela de confirmacdo gparece e a chave € removida.

8. Sevocé quer enviar umachave atuaizada a um Servidor de Certificados,
veja“ Tornando sua chave publica disponivel através de um Servidor de
Chaves’ parainstrugdes.

ADVERTENCIA: Sevocé apagar sua chave de um Servidor de Certificado, vocé
deve edtar ciente de que aguém que possua sua chave publica em seu chaveiro
pode envia-la novamente para o servidor. VVocé deve conferir o servidor
periodicamente paraver se a chave regpareceu - VOCE pode ter que apagar sua
chave do servidor mais de umavez.
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Incluindo sua Chave Publica em uma Mensagem de Email

Outro método conveniente para entregar sua chave publicaa aguém éinclui-lajunto a
umamensagem de emall.

Para Incluir sua Chave Publica em uma Mensagem de Email
1. Abrao programa PGPkeys.
2. Selecione seu par de chaves e entéo escolha “ Copy” no menu “Edit”.

3. Abrao editor que vocé usa para compor suas mensagens de email,
cologue o cursor na érea desgjada, e entéo clique “Paste’ no menu “Edit”.
Em programas de email mais novos, vocé pode Smplesmente arrastar sua
chave dajanela de PGPkeys no texto da mensagem de email para
trandferir asinformagdes da chave.

Quando vocé enviar sua chave publica para dguém, certifique-se de assinar 0 email. Desta
forma, 0 destinatério pode verificar Sua assinatura e ter certeza de que ninguém dterou a
informag&o no caminho. E daro, se sua chave aindanéo foi assineda por agum
gpresentador de confianga, destinatérios de sua assinatura podem apenas ter certeza de que
aassnaura é sua verificando aimpressio digital de sua chave.

Exportando sua chave publica para um arquivo

Outro método de distribuir sua chave publica é copia-la para um arquivo e entdo tornar
este arquivo disponivel para a pessoa com que VOCE quer se comunicar.

Para exportar sua chave publica para um arquivo

Ha trés formas de exportar ou armazenar sua chave publica em um arquivo:

Selecione 0 icone que representa seu par de chaves na janela de PGPkeys,
entéo clique “Export” no menu “Keys’ e entre 0 nome do arquivo para
onde vOCcé quer que sua chave sga armazenada.

Selecione 0 icone que representa seu par de chaves na janela de PGPkeys,
clique“Copy” no menu “Edit”, entéo clique “Paste’ parainserir as
informagdes da chave em um documento texto.
NOTA: Se vocé edtiver enviando sua chave para colegas que estéo usando PCs, entre o
nome com no Maximo oito caracteres inicials e trés caracteres adicionais para a extensao
do tipo de arquivo (por exemplo, email.txt).
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Obtendo as chaves publicas de outros

Da mesma forma que voce precisa distribuir sua chave pablica para aqueles que querem
enviar email codificados paravocg, ou verificar suaassnatura digital, vocé precisa obter a
chave publica dos outros de forma que vocé possa enviar aeles email codificado ou
verificar as assnaturas digitais deles.

Para obter a chave publica de alguém

Hatrés formas de se obter a chave publica de aguem:
Obter a chave de um servidor de chaves.

Adicionar a chave publica a seu chaveiro diretamente de uma mensagem
de emall.

Importar a chave publica usando um arquivo exportado.

Chaves publicas s apenas blocos de texto, portanto sdo facei's de serem adicionadas a
seu chaveiro importando-as de um arquivo ou copiando-as de uma mensagem de emall, e
entéo as colando em seu chaveiro pablico.

Obtendo uma Chave de um Servidor de Chaves Publicas
Se as pessoas para quem Voce quer enviar email codificado so usuérios experientes de
PGP, ha chance de que des tenham colocado uma cdpia de sua chave publicaem um
servidor de chaves. |sto torna muito conveniente para que vocé adquira a copiamais

atudizada da chave da pessoa desg ada sempre que voceé quer |he enviar um email, e
também lhe poupa o trabaho de ter que armazenar muitas chaves em seu chaveiro publico.

Seu gerente de seguranca pode direcioné-10 a usar um servidor de chaves corporativas que
armazenam todas as chaves freqlientemente usadas de sua organizacdo. Neste caso, seu
PGP provavelmente ja estara configurado para acessar o servidor apropriado.

V océ pode procurar por chaves em um servidor de chaves usando estes métodos:
ID do usu&io
ID dachave
Status da chave (revogada ou desabilitada)

Tipo de chave (Diffie-Hellman ou RSA)
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Data de criacéo
Data de expiracéo
Chaves revogadas
Chaves desabilitadas
Tamanho da chave

Chaves assinadas por uma chave em particular

O inverso da maioria destas operacOes também esta disponivel. Por exemplo, vocé pode
pesquisar usando “ 1D do usuério ndo é Bob” como seu critério.

Existem vérios Servidores de Chaves Piblicas, como o que € mantido pela Network
Associates, Inc, onde vocé pode localizar as chaves da maioria dos usuarios de PGP. Se o
destinatario néo o apontou ao endereco WWW onde a chave dele(a) estd armazenada, vocé
pode acessar quaquer servidor de chaves e pesquisar pelo nome do usuario ou enderego

de email, porque todos os servidores de chave sdo regularmente atudizados paraincluir as
chaves armazenadas em todos 0s outros servidores.

Para obter a chave publica de alguém através de um servidor de
chaves

1. Abrao programa PGPkeys.

)
2. Escolha* Search Server” no menu “Keys’, ou clique (ﬂ) paraabrir a
caixade didogo “ Search”.

A caixade didogo “ Search” aparece.

3. Nacaixa“Search For Keys On”, selecione alocaizagéo ou servidor aonde
VOCé desgja procurar.

4. Entre o critério de procuraa ser usado paralocaizar a chave publicado
usuério. Pararefinar aprocura, clique “More Choices’ para especificar
critérios adicionais.

Quando a chave publicafor encontrada, vocé pode examina-la na caixa de didogo
“Search” para certificar-se de que ela é vaida. Se vocé decidir adicionar achave aseu
chaveiro publico, arraste-aparaajanela principa de PGPkeys.
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Adicionando chaves publicas a partir de mensagens de email

Um modo conveniente de obter uma cdpia da chave plblica de dguém é fazer com que a
pessoa a inclua em uma mensagem de email. Quando uma chave publica € enviada através
de chave pablica, €la aparece como um bloco de texto no corpo da mensagem.

Para adicionar uma chave publica a partir de uma mensagem de email

Execute um dos seguintes:

Se vocé tem um gplicativo de email que é suportado pelo plug-in PGP,

entdo clique (E) para adicionar achave publica do emitente a seu
chaveiro publico.

Se vocé esta usando um aplicativo de email que ndo é suportado pelos
plug-ins, vocé pode adicionar a chave publicaao chaveiro copiando o
bloco de texto que representa a chave plblica e colar amesma najandade
PGPkeys.

Importando uma chave publica de um arquivo

Outro método de obter a chave publica de alguém é fazer com que a pessoa save-a para
um arquivo do qual vocé pode importéla ou copiar e cola-laem seu chaveiro publico.

Para importar uma chave publicade um arquivo

Hatrés métodos de extrair a chave publica de dguém e adicioné-la a seu chaveiro publico:

Clique “Import” no menu “Keys’ e entéo localize o arquivo onde achave
publica esta armazenada.

Arraste 0 arquivo que contém a chave publica paraajandaprincipa de
PGPkeys.

Abra o documento texto onde a chave publica esta armazenada, selecione
0 bloco de texto que representa a chave, e entéo clique “Copy” no menu
“Edit”. Vaajanedlade PGPkeys e clique “Paste’ no menu “Edit” para
copiar achave. A chave entéo € mostrada como um icone najanela de
PGPkeys.
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Verificando a autenticidade de uma
chave

Quando vocé troca chaves com aguém, & vezes é dificil dizer se a chave redlmente
pertence uela pessoa. PGP prové varios recursos de seguranca que |he permitem checar
a autenticidade de uma chave e certificar que a chave pertence aum usuario em particular
(ou sga, valida-la). PGP também Ihe avisa se vocé tentar usar uma chave que ndo é vdida
e também tem como padrdo derta-|o quando vocé for usar uma chave margina mente
vdida

Por qué verificar a autenticidade de uma chave?

Uma das maiores vulnerabilidades dos sistemas de criptografia por chave publicaé a
habilidade de espifes sofisticados montarem um atague “homem no meio” aravés da
substituicdo da chave publica de dguém por uma que eles possuem. Destaforma eles
podem interceptar qualquer email codificado para esta pessoa, decifréla usando a chave
deles mesmos, e entéo codifica la novamente com a chave red da pessoa e envia-lapara
ela como se nada houvesse acontecido. De fato, isto poderia ser feito automaticamente
através de um programa de computador sofisticado que ficariano meio e decifrariatodas
as suas correspondéncias.

Baseado neste cendrio, vocé e aqueles com quem vVocé desgjatrocar email precisam de
uma forma de determinar se vocés rellmente possuem cdpias legitimas da chave de cada
um. A melhor forma de se estar absolutamente certo que uma chave publica reslmente
pertence a uma pessoa em particular € fazer com que o proprietario da chave a copie para
um disquete e entéo fisicamente 0 entregue a vocé. Entretanto, vocé raramente esta perto o
suficiente para entregar pessod mente o disquete a dguém; vocés gerdmente trocam
chaves publicas via email ou as obtém através de um servidor de chaves publicas.

Verificando com uma impresséo digital

Vocé pode determinar se uma chave realmente pertence a uma pessoa em particular
checando aimpressdo digital da chave, que € uma s&rie Unica de nimeros gerados quando
achave é criada. Comparando aimpresséo digital da sua cdpiada chave publica de
aguém com aimpressio digital da chave origind, vocé pode estar absol utamente certo de
gue vocte redlmente possui uma copia vaida daquela chave. Para gprender como verificar
com umaimpressao digitd, veja“ Verificando a chave publica de dguém”.
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Assinando a chave publica

Uma vez que vocé esta absolutamente convencido de que possui uma cépia legitima da
chave publica de alguém, vocé podera entdo assinar a chave daquela pessoa. Assinando a
chave publica de aguém com sua chave privada, vocé esta certificando ter certeza de que
aquela chave pertence ao usuario degado. Por exemplo, quando vocé cria umanova
chave, ela é automaticamente certificada com sua propria assinatura digita. Por padréo,
assinaturas gque VOcé cria em outras chaves ndo sfo exportavels, o que significaque das
aplicam- se gpenas achave quando ela estd em seu chaveiro local. Parainstrugtes
detalhadas sobre assinar uma chave, vgja“Assinando a chave publica de dguéem”.

Obtendo chaves publicas a partir de
apresentadores de confianca

Usu&rios de PGP gerd mente possuem outros usuérios de confianca para assinar suas
chaves plblicas para atestar sua autenticidade. Por exemplo, vocé poderiaenviar aum
colega de confianca uma copia de sua chave publica, com um pedido de que de/ela
catifique-a e retorne-a avocé, de forma que vocé possaincluir a assinatura quando postar
sua chave em um servidor de chaves publicas. Usando PGP, quando dguém obtém uma
copia da sua chave publica, €les ndo precisam checar a autenticidade da chave eles
MEeSMOS, Mas a0 iNVEs podem basear-se em o quanto ees confiam na(s) pessoa(s) que
assinowassinaram sua chave. PGP prové os meios de estabelecer um nivel de vaidade
para cada um das chaves publicas que vocé adiciona a seu chaveiro publico, e mostrao
nivel de confianca e validade associado a cada chave najanela de PGPkeys. Isto significa
gue quando vocé obtém a chave de dguém cuja chave é assinada por um apresentador de
confianga, vocé pode estar bem certo de que a chave pertence o usuério aegado. Para
deta hes sobre como assinar chaves e vaidar usuarios, vega ' Assinando a chave pablica de

douem’”.

Seu Gerente de Seguranca pode agir como um apresentador de seguranca, e Vocé pode
entéo confiar em qualquer chave assinada pela chave corporativa como sendo uma chave
vdida Se vocé trabaha em uma grande companhia com diversos locais, vocé pode ter
gpresentadores regionais, e seu Gerente de Seguranca pode ser um meta-apresentador, ou
um apresentador de confianca de apresentadores de confianca.
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Enviando e Recebendo Email

Seguro

Este capitulo explica como codificar e assinar o email que vocé envia a outros e decifrar e
verificar 0 email que outros enviam a voce.

Codificando e assinando email

Hatrés formas de codificar e assinar mensagens de email. A formamais rpida e f&cil de
codificar e assnar email € com um aplicativo suportado pelos plug-ins de email de PGP.
Apesar dos procedimentos variarem um pouco entre diferentes agplicativos de email, vocé
executa o processo de codificar e assinar clicando os botdes apropriados na barra de
ferramentas do gplicativo. Se vocé edtiver usando um aplicativo de email que ndo é
suportado pelos plug-ins de PGP, vocé pode codificar e assinar suas mensagens de email
viaArea de Transferéncia de Windows, selecionando a opcéo apropriada do icone da
fechadura na bandeja de sstema. Paraincluir arquivas anexas, vocé codifica os arquivos
através do Windows Explorer antes de anexa-los.

DICA: Sevocé estd enviando email sensivel, considere deixar alinha de assunto em
branco ou criar uma linha de assunto que néo revele o contelido da mensagem codificada.

Se vocé ndo possui um dos aplicativos de email suportados por PGP, vgla o Capitulo 5
para informagdes sobre como codificar arquivos.

Como aternativa ao uso dos plug-ins, vocé pode usar PGPtools para codificar e assnar
seus textos de emalil e anexos antes de envia-los, vga “ Para codificar e assinar usando
PGPtools’.

Codificando e assinando com os aplicativos de email suportados

Quando vocé codifica e assina com um gplicativo de email que € suportado pelos plug-ins
de PGP, vocé tem duas escolhas, dependendo do tipo de aplicativo de email que o
destinatario estd usando. Se vocé estd se comunicando com outros usuarios de PGP que
possuem um aplicativo de email que suporta o padréo PGP/MIME, vocé pode tomar
vantagem de um recurso de PGP/MIME para codifica e assina suas mensagens de email e
guaisquer arquivos anexos automaticamente quando os enviar. Se vocé eta se
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comunicando com aguém que ndo possui um gplicativo de email competivel com
PGP/MIME, vocé deve codificar seu email com PGP/MIME dedigado para evitar
quaquer problema de compatibilidade. Vejaatabela 4-1, “ Recursos de Plug-in de PGP,
paraumallista de plug-ins e seus recursos.

Tabela 4-1. Recursos de Plug-in de PGP

Exchange/
Eudora 3.0.x Eudora 4.0.x Outlook Outlook Express
PGP/ MIME Sm Sm Né&o Né&o
Auto-decifrar Sm N&o Sm Sm
converte
. paratexto
C|_(|)_(Ij_|l1:|/|clfjr N/D Sm puro antes N&o
de
codificar
Ver HTML
decifrado
como Néao Sm Nao Néao
documento
HTML
Codificar Sm Sm Sm Né&o
anexos
Padrdes para
codificar/ass Sm Sm Sm Sm
nar

Para codificar e assinar com aplicativos de email suportados

1. Useseu golicativo de emall paracompor suamensagem de email como
normalmente faria
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2. Quando tiver terminado de compor o texto da sua mensagem de emall,

dique I@) para codificar o texto de sua mensagem, e entéo dlique )
paraassinar amensagem.

NOTA: Se vocé sabe que ira usar PGP/MIME regularmente, vocé pode
deixé-10 ativo selecionando a configuracdo apropriadano paind “email”
dajanela“Preferences’.

3. Envie suamensagem como normamente faria

Se vOCE possui uma copia das chaves publicas de cada um dos
destinatarios, as chaves apropriadas sf0 usadas. Entretanto, se vocé
especificar um destinat&rio para quem ndo h&d uma chave publica
correspondente ou uma ou mais das chaves possuem vaidade insuficiente,
acaixade didogo “PGP Key Sdection” aparece (Figura4-1) de forma
gue vocé possa especificar a chave correta

@ Recipient Selaection ﬂ E |
Cirag Lizens From this list to the Recipients = | Waidiy | Size [ =

e Ak 2 2bed oM DAy C o - ATEEA 024

=7 Be=th < beth@company.com> 0481024

"wd Carl < carlcomipany. Com>

=7 Dawe < dawveScompany.ca:

[] Elle < elle@cormpany.com =

[ Frank < Tramk@company. com:>

=] Cryen < gwienEcom pahy . conr

eI Howard <howard@company.coms

LU
]
B

=
Some recipes keps ae oot valid. Pleses verly thak bece recioents sie coriec, |
Fiocipients | validiy | Siza |
o7 1115~ IF S@Campary. Com - [ 204EA1 024
[=1 Jack <lack@campany.com L] 20421024
Ok Lancel I Help I

[ Cornertional Enciyetion
[T For riour Epzs Only

Figura 4-1. A janela “Recipients”

4. Arraste as chaves publicas daqueles que irdo receber umacdpiada
mensagem de email codificada na lista de destinatarios. VVocé pode
também dar um duplo clique em qualquer uma das chaves para mové-las
de uma &eadatela paraoutra. O icone de vaidade (“Validity”) indicao
nivel minimo de confianca de que as chaves publicas nalista de
Dedtinatérios sho vdidas. A validade € baseada nas assnaturas associadas
com achave. Vgao capitulo 6, “Gerenciando Chaves e Configurando
Preferéncias’, para detalhes.

5. Sdecione aopcéo de criptografia convenciona (“ Conventiona Encrypt”)
para usar uma frase-senha comum ao invés da criptografia por chaves
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publicas. Se vocé selecionar esta opcdo, 0 arquivo é codificado usando
uma chave de sessdo, que codifica (e decifra) usando uma frase-senha que
Ihe seré pedida.

6. Selecione aopcéo de visudizador seguro (“ Secure Viewer”) para proteger
os dados de ataques “TEMPEST” quando da decifracdo. Se vocé
selecionar esta opcao, os dados decifrados sBo mostrados em uma fonte
especid para prevencéo de atagues TEMPEST que éilegivel para
equipamentos de captura de radiacdo. Paramais informagdes sobre 0s
ataques TEMPEST, vga“Vulnerabilidades’.

NOTA: A opc¢do do visudizador seguro pode ndo ser compativel com
versdes anteriores de PGP. Arquivos codificados com esta opcéo
habilitada podem ser decifrados por versdes anteriores de PGP, entretanto
este recurso pode ser ignorado.

7. Cligque OK para codificar e assinar seu email. Se vocé escolheu assinar 0s
dados codificados, a caixa de didlogo “ Signing Key Passphrase” aparece,
como nafigura4-2, pedindo sua frase-senha antes do email ser enviado.

FUF Enlen Facopls son Gy Selec led Eop
L e R s | =l
Plahcs #4i med [t ifudis i e Tpeg
E
i
Coc ] o |

Figura 4-2. Caixa de didlogo “ Signing Key Passphrase”

8. Entre suafrase-senha e entdo clique OK.

ATENCAO: Sevocé ndo enviar seu email imediatamente, mas ao invés
armazena-1o em sua Caixa de Saida, vocé deve ficar ciente de que quando
usando aguns gplicativos de emalil, ainformacdo néo é codificada até que
0 emall sgaredmente trangmitido. Antes de colocar em fila mensagens
codificadas, vocé deve verificar se seu gplicativo relmente codifica as
mensagens em sua caixa de saida. Se ndo o fizer, vocé pode usar PGPtray
para codificar sua mensagem antes de colocé-la em fila na caixa de saida.

Para codificar e assinar texto usando PGPtools

1. Copie 0 texto que vocé quer codificar e assinar paraaAreade
Trandferéncia

2. Arraste 0 texto para os botdes “Encrypt” (codificar), “Sign” (assinar), ou
“Encrypt and Sign” (codificar e assinar) najanela de PGPtools.
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Figura 4-3. A janela de PGPtools

A caixade didogo “PGP Key Recipients’ (Destinatarios das Chaves)
aparece (figura4-1).

3. Arragte as chaves publicas daqueles que irdo receber uma copia da
mensagem de email codificada paraalista de Degtinatarios. Vocé também
pode dar um duplo clique em qualquer uma das chaves paramové-lade
umaarea datela para outra. O icone de Vaidade indica o nivel minimo de
confianca que aguela chave publicana lista de destinatarios é vdida. Esta
validade é baseada nas assinaturas associadas com a chave. Vgao
Capitulo 6, “Gerenciando Chaves e Configurando Preferéncias’, para
detalhes.

4. Sdecione aopcdo “Conventiona Encrypt” (codificacdo convencional)
para usar uma frase-senha comum ao invés da criptografia por chave
publica. Se vocé selecionar esta 0pcdo, o arquivo é codificado usando uma
chave de sessfo, que codifica (e decifra) usando uma frase-senha que lhe
sera pedida para escolher.

5. Selecione aopgao “Secure Viewer” (visualizador seguro) para proteger os
dados de ataques TEMPEST quando decifrando-os. Se vocé selecionar
esta opcdo, os dados decifrados s exibidos em uma fonte especia que
previne ataques TEMPEST que €ilegivel para equipamentos de capturade
radiacdo. Paramais informagdes sobre ataques TEMPEST, vea
“Vulnerabilidades”.

~

NOTA: A opcdo “Secure Viewer” pode ndo ser compativel com versdes
anteriores de PGP. Arquivos codificados com esta opcdo habilitada podem
ser decifrados por versdes anteriores de PGP, entretanto este recurso pode
ser ignorado.

6. Clique OK para codificar e assinar sua correspondéncia.

Se voceé escolheu assinar os dados codificados, a caixa de didogo
“Signing Key Passphrase” ira aparecer, como mostrado na figura4-2,
pedindo sua frase-senha antes de enviar a correspondéncia

7. Entre suafrase-senha e entdo clique OK.

8. Coale o texto em suamensagem de emall, entéo envie a mensagem.
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Codificando email para grupos de destinatarios
Vocé pode usar PGP para criar uma lista de grupos de distribuicdo. Por exemplo, se vocé
quer enviar email codificado para 10 pessoas em engenharia@companhia.com, vocé
poderia criar uma lista de distribuicdo com este nome. O menu “Groups’ em PGPkeys
contém uma opcdo “ Show Groups’ (exibir grupos) que aternaaexibicdo dajandade
grupos em PGPkeys.

NOTA: Sevocé pretende codificar informagdes para todos os membros de umalistade
disgtribuicdo de email, vocé deve criar um grupo PGP com o mesmo nome dalista, e
incluir os mesmos membros da lista de digtribuicéo de email. Por exemplo, se hAumalista
gaff @companhia.com configurado em seu aplicativo de email, vocé deve criar um grupo
saff @companhia.com em PGP.

Trabalhando com listas de distribuicdes

Use 0 recurso de grupos para criar listas de distribuicoes e para editar a lista de pessoas
para quem vocé desgja enviar email codificado.
Para criar um grupo (lista de distribuicao)
1. Escolha“Show Group” (Exibir Grupo) no menu “Groups’.
2. Escolha®“New Group” (Novo Grupo) no menu “Groups’.

3. Entre o nome paraalista de distribuicdo. Opcionamente, entre uma
descricdo para o grupo. Por exemplo, vocé pode nomear 0 grupo como
“todomundo@companhia.com” com a descri¢éo “ Todos os funcion&rios’.

4. Clique OK paracriar alistade distribuicao.

A listade grupos de distribuicéo é salva como um grupo PGP na pasta
“PGP Preferences’ e alista € adicionada a seu chaveiro.

Para adicionar membros a uma lista de distribuicéo
1. Najandla PGPkeys, sdlecione os usuérios ou listas que vocé desga

adicionar asualista de distribuicéo.
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2. Arraste 0s usu&rios dajanela de PGPkeys para alista de distribuicéo
desgada, najanela de grupos.

NOTA: Membros em umalista de distribuicéo podem ser adicionados a
outras listas de distribuicdes.

Para remover membros de uma lista de distribuicao
1. Dentro dalista de distribuico, selecione o membro a ser removido.

2. Pressoneatecla“Ddete’.

PGP pede que vocé confirme sua escolha

Para remover uma lista de distribuicao

1. Sdecionealigtade distribuicdo a ser removida najanela de grupos.

2. Pressoneatecla“Deee’.

Para adicionar uma lista de distribuicdo a outra lista de distribuicao
1. Sdecione alista de distribuico que vocé desgja adicionar aoutra lista.

2. Arrasta a lista selecionada para a lista aonde €la sera adicionada.

Enviando email codificado e assinado para listas de distribuicao

Vocé pode enviar email codificado para grupos de destinatérios uma vez que suas listas de
distribuicéo de PGP foram criadas. Vga*“ Trabahando com listas de digtribuices’ para
mai's informagdes sobre criacdo e edi¢do de listas de distribuicéo.

Para enviar email codificado e assinado a uma lista de distribuicao

1. Aderece acorrespondéncia para sualista de distribuicdo de
correspondéncias.

O nome da sualista de distribuicéo codificada deve corresponder ao nome
da listas de distribuicdo de emall.
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2. Use seu gplicativo de email para compor sua mensagem de email como
normamente faria

3. Quando voceé tiver terminado de compor o texto da sua mensagem de

email, dique E) para codificar o texto da sua mensagem, entdo clique

) paraassinar a mensagem.

A caixade didogo “PGP Key Recipients’ surge (figura4-1). Vocé
seleciona as chaves publicas dos destinatérios para o texto que esta
codificando ou assinando. As opgdes disponivels estdo descritas em “Para
codificar e assnar com aplicativos de email suportados’.

4. Envieamensagem.

Decifrando e verificando email

A formamaisrgpida e fécil de decifrar e verificar email enviado avocé é com um
gplicativo suportado pelos plug-ins de email de PGP. Apesar dos procedimentos variarem
um pouco entre diferentes aplicativos de email, quando vocé esta usando um aplicativo de
email suportado pelos plug-ins, vocé pode executar as operacoes de decifrar e verificar
clicando o icone do envelope em sua mensagem ou ha barra de ferramentas do seu
gplicativo. Em aguns casos vocé tavez ird precisar selecionar Decrypt/V erify do menu
em seu golicativo de email. Além disso, se vocé estiver usando um aplicativo que suporta
o0 padréo PGP/MIME, vocé pode decifrar e verificar suas mensagens de email como
também quaisquer arquivos anexos clicando o icone anexado asua mensagem.

Se vocé egtiver usando um aplicativo de email que ndo é suportado pelos plug-ins de PGP,
vOceé pode decifrar e verificar suas mensagens de email via PGPtray. Além disso, se seu
email inclui arquivos anexos codificados, vocé deve decifra |os separadamente usando
PGPtools ou PGPtray.

Para decifrar e verificar a partir de aplicativos de email suportados

1. Abrasuamensagem de email como vocé normamente faria.

Vocé verdum bloco de texto cifrado ininteligivel no corpo de sua
mensagem de emall.

2. Copie o texto cifrado paraa Area de Transferéncia.
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3. Paradecifrar e verificar amensagem, faca um dos seguinte:

o SeVvocé estd se comunicando com outros usuarios de PGP, e eles
codificaram e assinaram suas correspondéncias usando o padréo
PGP/MIME, dé um cligue duplo no icone do envelope com cadeado

C5).

o Sevocé esta recebendo email de alguém que ndo esta usando um
aplicativo de email compativel com PGP/MIME, clique o icone do

envel ope aberto (@) na barra de ferramentas do seu aplicativo, ou
clique “Decrypt/Verify Clipboard” (Decifrar/Verificar Areade
Trandferéncia) no menu “Plugins’.

Para decifrar e verificar arquivos anexados, decifre-0s separadamente
usando PGPtools ou PGPtray.

A caixade didogo “ PGP Enter Passphrase” aparece, como nafigura4-4,
pedindo que vocé insira sua frase-senha.
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Figura 4-4. A caixa de didlogo “PGP Enter Passphrase”

. Entre sua frase-senha, entéo clique OK.

A mensagem é decifrada. Se lafoi assnada e vocé possui a chave publica
do emitente, uma mensagem aparece indicando se aassnatura é vdida.

Se amensagem foi codificada usando a opgéo “ Secure Viewer”
(Visudizador Seguro) habilitada, uma mensagem de aviso gparece. Clique
OK paracontinuar. A mensagem decifrada aparece em umatela segurade
PGP usando uma fonte especial para prevenir ataques TEMPEST.

. Vocé pode salvar a mensagem em estado decifrado, ou pode savar a
versdo originad codificada de forma que ela permanega segura.

NOTA: Mensagens codificadas com aopgdo Secure Viewer habilitada
néo podem ser armazenadas em seu estado decifrado.
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Para decifrar e verificar a partir de aplicativos de email ndo suportados

1. Abrasuamensagem de emall como vocé normamente faria

Vocé verd um bloco de texto cifrado ininteligivel no corpo de sua mensagem de
emall.

2. Em PGPtray, selecione “Decrypt/Veify”.

Se amensagem de email inclui arquivos anexos codificados, decifre-os
separadamente usando PGPtools ou PGPtray.

A caixade didogo “ PGP Enter Passphrase’ aparece, como hafigura4-4, pedindo
gue vocé indra sua frase-senha.

3. Entre suafrase-senha, entéo clique OK.

A mensagem é decifrada. Se dafoi assnada, uma mensagem aparece indicando
seaassinatura évdida

Se amensagem foi codificada usando a opgéo “ Secure Viewer” (Visudizador
Seguro) habilitada, uma mensagem de aviso aparece. Clique OK para continuar.
A mensagem decifrada aparece em uma tela segura de PGP usando uma fonte
especid paraprevenir ataques TEMPEST.

4. Vocé pode sdvar amensagem em estado decifrado, ou pode sdvar aversao
origind codificada de forma que ela permaneca segura

NOTA: Mensagens codificadas com a opgdo Secure Viewer habilitada ndo
podem ser armazenadas em seu estado decifrado.
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Usando PGP para

Armazenamento Seguro de
Dados

Este capitul o descreve como usar PGP para manter arquivos com seguranca. Ele descreve
como usar PGP para codificar, decifrar, assinar e verificar arquivos tanto para emall

guanto para armazenagem segura em seu computador. Ele também descreve as fungdes de
PGP para Eliminacdo (“Wipe’) e Eliminacdo de Espago Livre (“ Free Space Wipe'), que
gpagam arquivos removendo seus contetidos completamente de seu computador.

Usando PGP para codificar e decifrar
argquivos
Vocé pode usar PGP para codificar e assinar arquivos para uso como anexos de emall.

Vocé também pode usar as técnicas descritas neste capitulo para codificar e assinar
arquivos de forma que VOcé 0s armazena com Sseguranca em Sseu computador.

Usando o menu de PGP do botao direito para codificar e assinar

Use 0 menu de PGP do bot&o direito para enviar um arquivo codificado como um anexo
com sua mensagem de email, ou para codificar um arquivo para protegé-lo em seu
computador.

Para codificar e assinar usando o menu do botado direito

1. No Windows Explorer, clique com o boté&o direito no arquivo ou arquivos
que vocé quer codificar.

2. Escolha uma das seguintes opgdes a partir do menu de PGP do botéo
direito:
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o Encrypt. Selecione esta opcao para apenas codificar o arquivo ou
arquivos que VOce selecionoul.

o Sign. Selecione esta 0pgdo para gpenas assinar 0 arquivo ou
arquivos que Voceé selecionoul.

o Encrypt and Sign. Selecione esta opcao para codificar e assinar o
arquivo ou arquivos que Vocé sdecionou.

A caixade didogo “PGP Key Sdection” aparece, como mostrado na

Figura5-1.
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Figura 5-1. Caixa de dialogo “PGP Recipients” (Destinatarios)

V océ pode selecionar as chaves publicas dos destinatarios para 0 arquivo
gue vocé esta codificando ou assinando.

3. Sdecione as chaves plblicas arrastando- as para alista de destinatérios,
entéo clique OK.

Vocé pode escolher as seguintes opgdes de codificacéo, dependendo do
tipo de dados que vocé esta codificando:

o Conventional Encrypt (Codificagcéo Convenciond). Selecione
edta caixa para usar uma frase-senha comum ao invés da
criptografia por chave publica. O arquivo € codificado usando uma
chave de sessdo, que codifica (e decifra) usando uma frase-senha
gue Ihe sera pedida para escolher.
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o

Text Output (Saidade Texto). Quando enviando arquivos como
anexos com aguns gplicativos de email, vocé tavez precise
selecionar acaixa“ Text Output” parasavar o arquivo como texto
ASCII. Isto & vezes € necessario de formaaenviar arquivos
binérios usando antigos aplicativos de email. A sdlecéo desta opgéo
aumenta o tamanho do arquivo codificado em cerca de 30 por
cento.

Wipe Original (Eliminar o Origind). Selecione esta caixa para
sobrescrever 0 documento original que vocé esta codificando ou
assinando, de forma que suas informagdes sensiveis ndo sgam
legiveis por qualquer um que possa acessar seu disco rigido.

Secure Viewer (Visuaizador Seguro). Selecione esta opcéo para
proteger o texto de ataques TEMPEST quando decifrando-os. Se
VOCé selecionar esta opcdo, os dados sdo exibidos em uma fonte
especid que previne ataques TEMPEST que €ilegive a
equipamentos de captura de radiacéo quando decifrando-os. Para
maiores informagdes sobre ataques TEMPEST, vega
“Vulnerabilidedes’.

NOTA: Esta opcdo estd somente disponivel quando codificando
texto ou arquivos texto.

Se vocé esta assinando os arquivos, |he sera pedida sua frase-senha.

ApGs a codificacéo, se vocé olhar a pasta onde o arquivo origind
estava, VOCE encontrard uma arquivo com o nome especificado
representado por um entre dois icones:

codificado com saida de codificado com saida
texto padréo

Se vocé esta codificando ou assinando uma pasta
(diretorio), a saida pode estar em uma nova pasta,
dependendo da op¢do que vocé selecionou.
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Usando PGPtools para codificar e assinar

Para codificar e assinar usando PGPtools

1. Abrao programa PGPtools.
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Figura 5-2. menu PGPtools

2. No Windows Explorer, selecione 0 arquivo ou arquivos que vVocé quer
codificar.
V océ pode sdalecionar Varios arquivos, mas deve codificar e assinar

cada um individudmente.

3. Arraste o(s) arquivo(s) para o botdo Encrypt, Sign, ou Encrypt and
Sgn najandlade PGPtools.

A caixade didogo “PGP Recipients’ aparece, como mostrado na
Figura5-1.

4. Sdecione as chaves plblicas arrastando-as para alista de destinatarios.

5. Vocé pode escolher as seguintes opgdes de codificacdo, dependendo do
tipo de dados que vocé esta codificando:

o Conventional Encrypt (Codificacdo Convenciond). Selecione
edta caixa para usar uma frase-senha comum ao invés da
criptografia por chave publica. O arquivo é codificado usando
uma chave de sessdo, que codifica (e decifra) usando uma
frase-senha que |he seré pedida para escol her.
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o Text Output (Saidade Texto). Quando enviando arquivos
como anexos com aguns gplicativos de email, vocé talvez
precise salecionar acaixa“ Text Output” para savar 0 arquivo
como texto ASCII. 1sto & vezes é necessario de formaa enviar
arquivos binarios usando antigos aplicativos de email. A
selecéo desta opgdo aumenta o tamanho do arquivo codificado
em cerca de 30 por cento.

o WipeOriginal (Eliminar o Origind). Seecione esta caixa para
sobrescrever 0 documento original que vocé esta codificando
ou assinando, de forma que suas informagdes sensiveis néo
sgam legiveis por qualquer um gque possa acessar seu disco
rigido.

o Secure Viewer (Visuadizador Seguro). Selecione esta 0pcéo
para proteger o texto de ataques TEMPEST quando decifrando-
0S. Se vocé selecionar esta opgdo, os dados s exibidos em
uma fonte especid que previne ataques TEMPEST que é
ilegivel a equipamentos de captura de radiacéo quando
decifrando-os. Para maiores informagdes sobre ataques
TEMPEST, vga“Vulnerabilidades’.

NOTA: Esta opcéo esta somente disponivel quando
codificando texto ou arquivos texto.

6. Cligque OK.

Se vocé esta assinando o0s arquivos, |he serd pedida sua frase-senha.

Apbs a codificagdo, se vocé olhar apasta onde 0 arquivo origind
estava, VOCcé encontrard uma arquivo com 0 nome especificado
representado por um entre dois icones:

2 Bl
codificado com saida de codificado com saida
texto padréo

Se vocé esté codificando ou assinando uma pasta (diretério), a saida
pode estar em uma nova pasta, dependendo da opcéo que vocé
selecionoul.
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Usando PGPtray para decifrar e verificar

Se 0 emall que voce receber POssUir arquivos anexos, € VOce na estiver usando um
gplicativo de emall compativel com PGP/MIME, vocé deve decifré& 1o usando a Areade
Transferéncia de Windows.

Para decifrar e verificar arquivos usando PGPtray

1. No Windows Explorer, selecione o arquivo ou arquivos que Voce quer
decifrar e verificar.

2. Escolha®Decrypt/Verify” de PGPiray.

A janela“Enter Passphrase”’ (Entre a Frase-Senha) aparece, como
mostrado nafigura 5-3.
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Figura 5-3. A janela “Enter Passphrase”

3. Entre suafrase-senha e entéo clique OK.

O arquivo é decifrado. Se de foi assnado, uma mensagem gparece
indicando se aassnatura é vdida

Se 0 arquivo texto foi codificado com a opcéo de Visudizador Seguro
(“Secure Viewer”) habilitada, uma mensagem de aviso gparecera
Clique OK para continuar. O texto decifrado gparece em umatela
segura de PGP em uma fonte especia de prevencéo de ataques
TEMPEST.

4. Vocé pode salvar amensagem em seu estado decifrado, ou pode salvar
aversdo codificadaorigind de forma a manté-la segura.

NOTA: Mensagens codificadas com a op¢éo “ Secure Viewer” habilitada
ndo podem ser salvas em seu estado decifrado. Elas sfo gpenas visiveis na
janela segura de PGP apés decifradas.
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Usando PGPtools para decifrar e verificar

Para decifrar e verificar usando PGPtools

1. No Windows Explorer, selecione o arquivo ou arquivos que VOocé quer
decifrar e verificar.

2. Arraste 0 arquivo para o botéo “Decrypt/Verify” najanelade PGPtools
(figura’5-2).

A janela“Enter Passphrase”’ (Entre a Frase- Senha) aparece, como
mostrado na figura 5-3, pedindo que vocé indra sua frase-senha.

3. Entre suafrase-senha e entéo clique OK.

Se 0 arquivo foi assnado, uma mensagem agparece indicando se a
assnaturaévaida.

Se 0 arquivo texto foi codificado com a opgéo de Visudizador Segura
(“Secure Viewer") habilitada, uma mensagem de aviso aparecera
Clique OK para continuar. O texto decifrado aparece em umatela
segura de PGP em uma fonte especia de prevencdo de ataques
TEMPEST.

4. Vocé pode salvar amensagem em seu estado decifrado, ou pode salvar
aversdo codificada origina de formaa manté-la segura.

NOTA: Mensagens codificadas com a opcéo “ Secure Viewer”
habilitada néo podem ser salvas em seu estado decifrado. Elas séo
gpenas visivels na janela segura de PGP depois de decifradas.

Assinando e decifrando arquivos com
uma chave dividida

Umavez que uma chave é dividida entre varios proprietérios, tentetivas de assinar ou
decifrar com dairafazer com que PGP automaticamente tente reunir a chave. Ha duas
formas de reunir a chave, locadmente e remotamente.

Reunir partes da chave locamente requer a presenca dos proprietarios junto ao
computador que fara areuni&o da chave. Cada proprietério deve entrar sua frase-senha
para sua parte da chave.

Reunir partes da chave remotamente requer que os proprietarios remotos autentiquem e
decifrem suas chaves antes de envié-las pelarede. O Trangport Layer Security (TLS) de
PGP 6.0 para Win9x/NT — Guiado Usu&rio
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PGP prové uma ligacdo segura para transmissao das partes da chave, que permitem que
variosindividuos em localidades distantes seguramente assinem ou decifrem com suas
partes da chave.

IMPORTANTE: Antes do recebimento das partes da chave através da rede, vocé deve
certificar aimpressao digital da chave de cada um dos proprietérios e assinar suas chaves
publicas parater certeza de que suas chaves de autenticacdo sdo legitimas. Para aprender
como verificar um par de chaves, vga“Verificando com umaimpresséo digita”.

Para assinar ou decifrar arquivos com uma chave dividida

1. Contate cada um dos proprietarios da chave dividida. Parareunir partes da
chave locamente, os proprietérios devem estar presentes.

Para obter as partes da chave através darede, certifique-se de que os

proprietérios remotos estéo preparados para enviar suas partes da chave.
Os proprietérios remotos devem ter:

o Suas partes dachave e senha

o umachave publica (para autenticacdo no computador que esta
obtendo as partes da chave)

o Umaconexdo derede

o 0 endereco IP ou Nome de Dominio do computador que esta
obtendo as partes da chave

2. No computador que esta unindo as partes, use o Windows Explorer para
selecionar o(s) arquivo(s) que vocé quer assinar ou decifrar com achave
dividida.

3. Cligue com o bot&o direito no(s) arquivo(s) e seecione “Sign” (Assinar)
ou “Decrypt” (Decifrar) no menu de PGP. A caixa de didogo de PGP

“Enter Passphrase for Selected Key” (Entre Frase- Senha para a Chave
Selecionada) gparece com a chave dividida seecionada

4. Clique OK pararecondgtituir a chave selecionada

A caixade didogo “Key Share Collection” aparece, como mostrado na
figura5-4.
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Figura 5-4. A caixa de didlogo “Key Share Collection”

5. Sevocé esta obtendo as partes da chave locamente, clique “ Select Share
File' e entdo localize os arquivos das partes associadas achave dividida.
Os arquivos das partes podem ser obtidos de um disco rigido, disquete, ou
drive montado. Siga ao passo 6.

Se voceé esta obtendo as partes da chave através darede, clique ” Start
Network”. A caixade didogo “ Passphrase” aparece. Na caixa“Signing
Key”, selecione 0 par de chaves que vOCceé quer usar para autenticacdo ao
sstemaremoto e entre sua frase-senha. Clique OK para preparar o
computador para receber as partes da chave.

O status da transacéo é exibido na caixa“Network Shares’. Quando o
gatus muda para“Listening” (Escutando), o programa PGP esta pronto
parareceber as partes da chave.

Neste momento, os proprietarios devem enviar suas partes da chave. Para
aprender como enviar partes da chave para o computador que ira uni-las,
vga“Enviando sua parte da chave através darede”. Quando uma chave €
recebida, a caixa de didogo “Remote Authentication” (Autenticacéo
Remota) aparece, como mostrado na figura5-5.
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Figura 5-5. A caixa de didlogo “Remote Authentication”

Se vocé ndo assinou a chave que estd sendo usada para autenticar o
sstemaremoto, a chave serd consderadainvéida. Apesar de vocé poder
reunir a chave dividida com uma chave de autenticacdo invaida, isto néo
€ recomendado. Vocé deve verificar a“impressio digita” de cada
proprietario, e assinar suas chaves publicas para certificar-se de que a
chave de autenticacéo € legitima.

Clique “Confirm” para aceitar 0 arquivo da parte.

6. Continue obtendo partes da chave aé que o valor para“ Totd Shares
Collected” sgaigua ao vaor para“Totd Shares Needed” najanela“Key
Shares Collection”.

7. Clique OK.

O arquivo é assinado ou decifrado com a chave dividida.

Para enviar sua parte da chave através darede

1. Quando vocé é contactado pela pessoa que esta unindo a chave dividida,
catifique-se de ter os seguintesitens:

0 O arquivo com suas parte da chave e senha

o um par de chaves (para autenticacdo no computador que esta
obtendo as partes da chave)
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o Uumaconexdo de rede

o 0 endereco IP ou Nome de Dominio do computador que esta
obtendo as partes da chave

2. Sdecione“Send Key Shares’ (Enviar Parte da Chave) no menu “File’ de
PGPkeys.

A caixade didogo “ Select Share File” aparece.
3. Locdize suaparte da chave e clique “ Open”.

A caixade didogo “Enter Passphrase” aparece.
4. Entre suafrase-senhae entdo clique OK.

A caixade didogo “ Send Key Shares’ aparece, como mostrado na figura
5-6.
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Figura 5-6. A caixa de dialogo “Send Key Shares”

5. Entre o enderego IP ou Nome de Dominio do computador que esta
fazendo a uni&o das chaves na caixa de texto “Remote Address’, entéo
clique “Send Shares’.

O status da transacdo é exibido na caixa“Network Shares’. Quando o
status muda para “ Connected” (Conectado), Ihe é pedido para autenticar-
Se ao computador que esta fazendo a uniéo.

A caixade didogo “ Remote Authentication” (Autenticacdo Remota)
gparece pedindo que vocé confirme que 0 computador remoto é agquele
para quem VOce quer enviar sua parte da chave.
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6. Clique*“Confirm” paracompletar atransacéo.

ApGs o computador remoto receber sua parte da chave e confirmar a
transacdo, uma mensagem aparece dizendo que as partes foram enviadas
COM SUCESSD.

7. Clique OK.

8. Clique“Done’ najanela“Key Shares’ quando vocé tiver completado o
envio da sua parte da chave.

Usando PGP Wipe para apagar
argquivos

O item “Wipe’ (Eliminar) em PGPtools apaga arquivos e seus contetidos. O recurso de
Eliminacdo é uma forma segura de permanentemente remover um arquivo e seu contelido
do disco rigido de seu computador. Quando vOcé apaga um arquivo normamente,
colocando-o na Lixeira, 0 nome do arquivo € removido do diretorio do arquivo, mas os
dados do arquivo permanecem no disco. “Wipe” remove todos os tragos dos dados de um
arquivo de forma que ninguém possa usar uma ferramenta de software para recuperar o
arquivo.

Para apagar permanentemente um arquivo usando o menu do
botao direito

1. No Windows Explorer, selecione 0 arquivo ou arquivos que vocé desga
diminar.

Para parar aeiminacdo do arquivo antes datarefa estar completa, clique
“Cancd”.

NOTA: Clicando “Cancd” durante aeiminacdo do arquivo pode deixar
restos do arquivo paratrés.

2. Clique no arquivo com o botdo direito e entéo escolha“Wipe” apartir do
menu. Uma caixa de didogo de confirmacéo aparece.

3. Cligue OK para apagar permanentemente 0 arquivo.
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Para apagar permanentemente um arquivo usando PGPtools

1. No Windows Explorer, selecione o arquivo ou arquivos que vocé desgja
diminar.

I
2. Arraste 0 arquivo no botéo “Wipe’ (| <) najandlade PGPtools.

Uma caixa de didogo de confirmacao aparece.

3. Clique OK paragpagar permanentemente o0 arquivo.

Para parar adiminacdo do arquivo antes datarefa estar completa, clique
“Cancd”.

NOTA: Clicando “Cance” durante aeliminacdo do arquivo pode deixar
restos do arquivo paratrés.

Mesmo em sistemas com meméria virtua, PGP corretamente escreve sobre todo o
contelido do arquivo. Vae a penanotar que aguns aplicativos salvam o arquivo antes de
codificilos e podem deixar fragmentos do arquivo em seu disco, em locais onde €les ndo
S80 mais consderados parte do arquivo. Para maiores informagoes, veja “ Arquivos de
troca ou memoariavirtud” . Vocé pode usar o recurso de PGP “ Freespace Wipe” (Eliminar
Espaco Livre) paradiminar todo o espaco livre em seu disco para solucionar este
problema. Vgaa préxima secéo parainformagtes sobre o Freespace Wipe. Também,
estgja ciente de que muitos programas automati camente salvam arquivos em progresso,
portanto pode haver copias backup do arquivo gque vocé esta querendo apagar.

Usando PGP Free Space Wiper para
limpar espaco livre em seus discos

Conforme vOCe cria e apaga arquivos em seu computador, os dados contidos nestes
arquivos permanecem no drive. PGPtools pode ser usado para eliminar com seguranca os
dados em um arquivo antes dele ser apagado para negar a possibilidade deles em dgum
momento serem recuperados.

Muitos programas criam arquivos temporarios enquanto vocé edita o contetido de
documentos. Estes arquivos séo gpagados quando vocé fecha os documentos, mas 0s
dados do documento sdo deixados jogados em lugares do seu disco. Para gjudar reduzir a
chance de que os dados de seus documentos possam mais tarde serem recuperados, a
Network Associates recomenda que vocé dimine com seguranca 0 epago livre em seus
drives como também apague com seguranca documentos sensivels.
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Para eliminar espaco livre de seus discos

ATENCAO: Antes de executar o PGP Free Space Wiper, compartilhamento de arquivos
deve ser dedligado e todos 0s arquivos no volume ou disco que vocé desgja iminar
devem ser fechados.

1. Abrao programa PGPtools.

2. Cligue o botéo “Wipe Free Space’ (él) na janela de PGPtodls.
A telade boas vindas do “ PGP Free Space Wiper” aparece.

3. Leaasinformagdes cuidadosamente, entdo clique “Next” paraavancar a
proxima caixa de didogo.

O “PGP Free Space Wiper” pede-lhe para sdecionar 0 volume que vocé
desgadiminar e 0 nlmero de passos a serem executados.

4. Nacaixa“Volume’, sdecione o disco ou volume que vocé quer que PGP
dimine

Ent8o, selecione 0 nimero de passos que vocé quer que PGP execute. Os
nivels recomendados so:

o 3 passos para uso pessod.

o 10 passos parauso comercidl.

o 18 passos parauso militar.

o 26 passos para maxima seguranca.

NOTA: Companhias comerciais de recuperacdo de dados sdo conhecidas
por recuperar dados que foram sobrescritos até 9 vezes. PGP usa padrdes
atamente sofisticados durante cada diminacéo para certificar de que seus
dados sensiveis ndo possam ser recuperados.

5. Clique“Next” paracontinuar.
A caixade didogo “Perform Wipe’ (Executar Eliminacdo) aparece, como

mostrado na figura5-7, e exibe informagdes estatisticas sobre o drive ou
volume que VOCE selecionoul.
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Figura 5-7. Eliminacao de Espaco Livre (caixa de didlogo
“Perform Wipe”)

6. Clique o botdo “Begin Wipe' parainiciar aeliminacdo do egpaco livreem
Seu disco ou volume.

O “PGP Free Space Wiper” procura e elimina fragmentos que sobraram
de seu disco ou volume,

7. Quando a sessio de diminacdo terminar, clique “Finish”.
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Gerenclando Chaves e

Configurando Preferéncias

Este capitul o explica como examinar e gerenciar as chaves armazenadas em seus
chaveiros. Ele também descreve como configurar suas preferéncias para servir seu
ambiente de computacgo particular.

Gerenciando suas chaves

As chaves que VOce crig, como as que obtém de outros, s8o armazenadas em chaveiros,
gue sdo essenciad mente arquivos armazenados em seu disco rigido ou em um disquete.
Normamente suas chaves privadas séo armazenadas em um arquivo chamado secring.skr
e suas chaves publicas s armazenadas em outro arquivo chamado pubring.pkr. Estes
arquivos esté4o geralmente localizados na pasta“ PGP Keyrings'.

NOTA: Como resultado de sua chave privada ser codificada automaticamente e sua frase-
senha estar segura, ndo h& perigo em deixar seus chaveiros em seu computador.
Entretanto, se vocé ndo esta confortével armazenando suas chaves nos locais padréo, vocé
pode escolher um nome de arquivo ou local diferentes. Para detalhes, veja* Configurando
suas preferéncias’ mais afrente neste capitulo.

Ocasionamente, vOcé pode querer examinar ou dterar os atributos associados asuas
chaves. Por exemplo, quando vocé obtém a chave publica de aguém, vocé pode querer
identificar seu tipo (RSA ou Diffie-Helman/DSS), checar suaimpressdo digitd, ou
determinar sua vaidade baseada em qualquer assinatura digita incluida com achave.

V océ pode também querer assinar a chave publica de dguém paraindicar que vocé
acredita que dasgavdida, associar um nivel de seguranca ao proprietario da chave, ou
aterar afrase-senha da sua chave privada. Vocé pode até querer procurar pela chave de
aguém em um servidor de chaves. V océ executada todas essas fungdes de gerenciamento
de chaves através da janela de PGPkeys.

A janela de PGPkeys

Para abrir o programa PGPkeys, clique Iniciar > Programas - PGP - PGPkeys, ou
clique o icone de PGPtray na sua bandegjade sistema (“ systemtray”) e entéo clique
“Launch PGPkeys’. A janela de PGPkeys (figura 6-1) exibe as chaves que vocé criou para
VOCE& mesmo, como também quaisquer chaves publicas que vocé adicionou ao seu chaveiro
publico.
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Figura 6-1. A janela de PGPkeys

Um icone de uma chave e usuaio (EE) representa os pares de chave privada e publica

gue VOCé criou para vocé mesmo, e chaves smples ( IEq') representam as chaves publicas
gue vocé obteve de outros. Se vocé tem mais de um tipo de chave, vocé notara que chaves
do tipo RSA sfo prateadas e chaves Diffie-Hellman/DSS sfo douradas.

Clicando no sind “+" do lado esquerdo do icone da chave, vocé pode expandir as entradas
paraexibir o 1D do usuério (“user ID”) e endereco de email do proprietério da chave,

como representado pelos icones de envelope (IE ). Clicando o sina + proximo do icone
do envelope, vocé pode ver as assinaturas de quaisquer usudrios que certificaram o 1D do
usudrio. Se vocé ndo quer expandir cada chave individuamente, smplesmente sdecione

as chaves de interesse e escolha “ Expand Selection” (Expandir Selegéo) através do menu
“Edit”.
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Definicdo dos atributos de PGPkeys

Alguns dos atributos associados com chaves podem ser mostradas hajanda principa de
PGPkeys. Vocé pode escolher que atributos desgia tornar visivels selecionando-os no
menu “View”. Para cada item sdecionado no menu “View”, PGPkeys exibe uma coluna
najanelaprincipa. Se vocé quiser aterar a ordem destas colunas, clique e arraste 0
cabeca ho da coluna que desgja mover.

Exibe uma representacao icdnica da chave juntamente com o
nome do usuério e o endere¢o de email do proprietario, e os
nomes dos assinantes da chave.

Keys
(Chaves)

Indica o nivel de confianga que esta chave realmente pertence
ao usuario alegado. A validade é baseada em quem assinou a
chave e o quanto vocé confia no(s) assinante(s) para certificar
a autenticidade de uma chave. As chaves publicas que vocé
mesmo assina possuem o maior nivel possivel de validade,
baseado na suposi¢do que vocé somente assina a chave de
alguém se vocé esta totalmente convencido de que ela é
vélida. A validade de quaisquer outras chaves, que vocé
mesmo nao assinou, depende do nivel de confianga que vocé
deu a quaisquer outros usuarios que assinaram a chave. Se
ndo ha assinaturas associadas achave, ela néo é considerada
valida, e uma mensagem indicando este fato aparece sempre
gue vocé codificar para aquela chave.

Validade é indicada tanto por um circulo quanto por uma
barra, dependendo da configuracéo que vocé fez em
“Advanced Preferences” (Preferéncias Avancadas), em
“Display marginal validity level” (Exibir nivel de validade
marginal). Veja “Para configurar preferéncias avancadas” mais

Va“c_“ty tarde neste capitulo. Se configurada, a validade aparece
(Validade) como:

:I , uma barra vazia para chaves invalidas
-:l, uma barra cheia pela metade para chaves
marginalmente validas

, uma barra cheia para chaves validas que vocé nao
possui

, uma barra com faixas para chaves validas que
VOCé possui

Se nao configurada, entdo a validade aparece como:

Q , um circulo cinza para chaves invélidas e chaves
marginalmente vélidas se a Preferéncia Avangada “Treat
marginally valid keys as invalid” (Tratar chaves marginalmente
vélidas como invalidas) estiver configurada

3
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Size
(Tamanho)

Description
(Descricao)

Additional
Decryption
Key (Chave
de
Decifragao
Adicional)

Key ID (ID
da Chave)

Trust
(Confianca)

possui

Em um ambiente corporativo, seu gerente de segurancga pode
assinar as chaves dos usuérios com a Chave de Assinatura
Corporativa. Chaves assinadas com a Chave de Assinatura
Corporativa sdo geralmente assumidas serem completamente
vélidas. Veja o Capitulo 3, “Criando e Trocando Chaves”, para
mais informagdes.

Mostra 0 numero de bits usados para construir a chave.
Geralmente, quanto maior a chave, menos chances ela tem de
ser comprometida. Entretanto, chaves maiores requerem um
pouco mais de tempo para codificar e assinar dados que
chaves menores. Quando vocé cria uma chave Diffie-
Hellman/DSS, ha um namero para a porcao Diffie-Hellman e
outro nimero para a porcado DSS. A porcao DSS é usada para
assinar, e a porcdo Diffie-Hellman para codificar.

Descreve o tipo de informacéo exibida na coluna “Keys”
(Chaves): tipo de chave, tipo de ID, ou tipo de assinatura.

Exibe se a chave possui uma Chave de Decifracdo Adicional
(“Additional Decryption Key”) associada.

Um ndmero identificador Gnico associado com cada chave. O
namero de identificac@o é util para distinguir duas chaves que
compartilham o mesmo nome de usuério e endereco de email.

Indica o nivel de confianga que vocé deu ao proprietario da
chave, para servir como apresentador para chaves publicas de
outros. Esta confianc¢a fica em jogo quando vocé esta
incapacitado de verificar a validade da chave publica de
alguém por vocé mesmo, e ao invés acredita no julgamento de
outros usudrios que assinaram a chave. Quando vocé cria um
par de chaves, elas sédo consideradas implicitamente
confiaveis, como mostrado pelas faixas nas barras de validade
e confianga, ou por um icone de um ponto verde e usuario.

Quando vocé recebe uma chave publica que foi assinada por
outra das chaves do usuario em seu chaveiro publico, o nivel
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Expiration
(Expiracéo)

Creation
(Criacéo)

assinante daquela chave. Vocé associa um nivel de confianca,
podendo ser Trusted (Confiada), Marginal, ou Untrusted (N&o
Confiada), na caixa de didlogo “Key Properties” (Propriedades
da Chave).

Mostra a data que a chave ira expirar. A maioria das chaves é
configurada para “Never” (Nunca); entretanto, pode haver
casos quando o proprietario de uma chave quer que ela seja
usada por apenas um periodo fixo de tempo.

Mostra a data da criacéo original da chave. Vocé & vezes
pode fazer uma suposi¢éo sobre a validade de uma chave
baseado em quanto tempo ela tem estado em circulagdo. Se a
chave tem sido usada por algum tempo, € menos provavel que
alguém ira tentar trocéa-la, porque pode haver muitas outras
copias em circulagdo. Nunca confie em datas de criacdo como
Unica indicacao de validade.
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Examinando as propriedades de uma
chave

Além dos atributos gerais mostrados na janela de PGPkeys, vocé pode também examinar e
alterar outras propriedades de chaves e subchaves. Para acessar as Propriedades para uma
chave em particular, selecione a chave desgjada e entéo escolha” Properties’ do menu

1] Kws!l .

Figura 6-2. Pagina de propriedades de PGPkeys (caixa de didlogo
Propriedades Gerais, ou “General properties™)
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Key ID
(Identificador da
Chave)

Key Type (Tipo
da Chave)

Key Size
(Tamanho da
Chave)

Created (Criada)

Expires (Expira)

Cipher (Cifra)

Join Key (Chave
de Juncao)

Enabled
(Habilitada)
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Janela de propriedades gerais da chave

Um ndmero identificador Gnico associado com cada
chave. Este numero de identificagcdo é util para distinguir
duas chaves que compartilham o mesmo nome de
usuério e endereco de email.

O tipo de chave, RSA ou Diffie-Hellman/DSS.

O tamanho da chave

A data quando a chave foi criada

A data quando a chave expirar. Proprietarios especificam
esta data quando eles criam suas chaves, e o valor é
geralmente configurado em “Never” (Nunca). Entretanto,
algumas chaves sdo configuradas para expirar em uma
data particular se o proprietario quer que elas sejam
usadas por um periodo limitado de tempo.

CAST, Triple DES, ou IDEA. Este é o algoritmo
“preferido” de codificacdo, pelo qual o proprietario da
chave requer que vocé codifique para sua chave publica.
Se este algoritmo estiver permitido em suas preferéncias
Avancadas, ele sera usado sempre que codificando para
esta chave.

Abre a caixa de dialogo “Key Share Collection”. Apenas
disponivel para chaves divididas. Veja “Assinando e
Decifrando arquivos com uma chave dividida” para
informacdes sobre reunir chaves divididas.

Indica se a chave esta atualmente habilitada. Quando
uma chave esta desabilitada, ela fica “escurecida” na
janela de PGPkeys e nao esta disponivel para executar
quaisquer funcbes PGP exceto Decifrar e Verificar.
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Change
Passphrase
(Alterar Frase-
Senha)

Fingerprint
(Impresséo
Digital)

Trust Model
(Modelo de
Confianga)
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pode habilita-la novamente a qualquer momento. Para
habilitar ou desabilitar uma chave, marque ou desmarque
a caixa “Enabled” (a caixa néo é visivel para chaves
implicitamente confiaveis). Este recurso é (til para
prevenir que chaves usadas raramente “encham” a caixa
de dialogo “Key Selection” (Selecédo de Chave) quando
vocé esta enviando email codificado.

Altera a frase-senha de uma chave privada. Se vocé
alguma vez pensar que sua frase-senha ndo é mais um
segredo, clique este botdo para inserir uma nova frase-
senha.

E uma boa idéia alterar sua frase-senha a cada 6 meses
mais ou menos. Para instrucdes sobre alteracéo de
frases-senha, veja “Alterando sua frase-senha”, mais
tarde neste capitulo.

Um numero de identificagcdo Unico que é gerado quando
a chave é criada. Esta é a forma primaria pela qual vocé
pode checar pela autenticidade de uma chave. A melhor
forma de checar uma impresséo digital é pedir ao
proprietario que ele a leia para vocé pelo telefone de
forma que vocé possa compara-la com a impressao
digital exibida para sua copia da chave publica da
pessoa.

Indica a validade de uma chave baseado na certificagédo

e no nivel de seguranga que vocé tem no proprietario
para garantir a autenticidade da chave publica de

alguém. Vocé configura o nivel de confianca deslizando a
barra para o nivel apropriado: Trusted (Confiavel),
Marginal, ou Untrusted (Nao Confiavel). A barra estara
desabilitada para chaves revogadas, expiradas, e
implicitamente confiadas.
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Janela de propriedades de subchaves

Valid From

(Vélido a A data quando a subchave torna-se ativa.

partir de)

; A data quando a subchave expira. Proprietarios especificam esta

Expires , ~

Expi data quando eles criam suas subchaves. Subchaves séo

(Expira) geralmente ativas por um periodo limitado de tempo.

Key Size

(Tamanho O tamanho da subchave.

da Chave)

New Cria uma nova subchave. Para informacdes sobre criagdo de

(Nova) uma nova subchave, veja “Criando novas subchaves”.
Revoga a subchave de criptografia atualmente selecionada. Apos

Revoke . A -

R vocé revogar a subchave e redistribuir sua chave, outros ndo

(Revogar) estardo mais capacitados de codificar dados para esta subchave.
Permanentemente remove a subchave de codificagdo atualmente
selecionada. Este procedimento ndo pode ser desfeito.
Quaisquer dados que forem codificados para a subchave

Remove selecionada ndo poderdo mais ser decifradas.

(Remover) DICA: Use a opcéo “Revoke” (descrita acima) se vocé quer

desabilitar a subchave e atualize o servidor de chaves. Uma vez
gue uma subchave tenha sido enviada ao servidor, ela ndo pode
ser removida.

Especificando um par de chaves padrao

Quando codificando mensagens ou arquivos, PGP Ihe da a opcéo de adiciona mente
codificar paraum par de chaves que vocé especifica como seu par de chaves padréo.
Quando vocé assina uma mensagem ou a chave publica de aguém, PGP ird usar este par
de chaves por padrdo. Seu par de chaves padréo é exibido em negrito para distingui-las de
Suas outras chaves. Se vocé possui gpenas um par de chaves em seu chaveiro, ele é
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automati camente designado como seu par de chaves padréo. Se vocé possui mais de um
par de chaves, vocé pode querer designar especificamente um par como seu par padréo.

Para especificar seu par de chaves padrao
1. Abrao programa PGPkeys.
2. Selecione o par de chaves que vocé quer designar como seu par padréo.

3. Escolha“Set Default” (Configurar como Padréo) do menu “Keys'.

O par de chaves selecionado € exibido em negrito, indicando que ele agora
foi designado como seu par de chaves padréo.

Adicionando um novo nome de usuario ou endereco para um par
de chaves

Vocé pode ter mais de um nome de usuério ou enderego de email para o qua quer usar o
mesmo par de chaves. ApGs criar um novo par de chaves, vocé pode adicionar nomes
aternativos e enderegos & chaves. Vocé pode adicionar um novo nome ou endereco de
email gpenas se voce possuir tanto a chave privada quanto a pablica

Para adicionar um novo nome de usuario ou endereco a uma chave
existente

1. Abrao programa PGPkeys.

2. Selecione o par de chaves para o qual vocé quer adicionar outro nome de
usU&rio ou endereco.

3. Escolha“Add/Name’ (Adicionar/Nome) no menu “Keys'.

A caixade didogo “New User Name” (Novo Nome de Usuério) aparece

(figura 6-3).
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Figura 6-3. A caixa de didlogo “New User Name”

4. Entre 0 novo nome e endereco de email nos campos apropriados, e entdo
clique OK.

A caixade didogo “Enter Passphrase” € aberta.

5. Entre suafrase-senha, entéo clique OK.

O novo nome € adicionado ao fim dalista de nomes de usuérios
associados com a chave. Se vocé quer configurar 0 novo nome de usu&io
e endereco como identificadores primérios para sua chave, selecione 0
nome e enderego e entdo escolha“ Set as Primary Name” (Configurar
como Nome Primé&rio) no menu “Keys'.

Verificando a chave publica de alguém

No passado era dificil saber com certeza se uma chave pertencia a uma pessoaem
particular, ando ser que a pessoa fisicamente entregasse a chave para vocé em um
disquete. Trocar chaves desta maneira ndo é usua mente prético, especidmente para
usudrios que etéo locdizados a muitos quildmetros de disténcia

Ha vérias formas de se checar aimpresséo digitd de uma chave, masamais seguraé
chamar a pessoa e pedir adaque leiaaimpresséo digital para vocé pelo telefone. A ndo
Ser que a pessoa sgja avo de um atague, € muito dificil que alguém fosse capaz de
interceptar esta chamada deatdria e imitar a pessoa que Vocé espera ouvir do outro lado.
V océ também pode comparar aimpressdo digital ou fotografiaem sua copia dachave
publica de dguém com aimpressio digital ou fotografia na chave origind em um servidor
publico.

Para checar uma chave publica com aimpressao digital da chave

1. Abrao programa PGPkeys.

2. Sdecione achave publica que vocé desga verificar.
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3. Escolha“Properties’ (Propriedades) do menu “Keys’ ou clique ( ?ﬁ |)
para abrir ajanela de Propriedades.

A janela de propriedades se abre, como mostrado na figura 6-4.

il g A 3 AR TTREA T 4 il'-'l'_'lll“l 01 PR

Darnaict | Zub by | Bavasbion |
D [pFatansie

e [pHI=E

Baw [FRALARE

ol i I'J':" 82
Ezpamm ml

[ 1757 BohAF CHlE SEL] 0D JE L10H WL EREE CRFL

T st Wit
EEE Lrrumia

e

o= e |

Figura 6-4. Janela de Propriedades

4. Use os caracteres exibidos na caixa de texto “Fingerprint” para comparar
com aimpressio digitdl origind.

Assinando a chave publica de alguém

Quando voceé cria um conjunto de chaves, as chaves sfo automaticamente assinadas

usando sua chave publica. Damesma forma, uma vez que vocé esta certo de que uma
chave pertence apessoa correta, Vocé pode assinar a chave publica desta pessoa, indicando
gue vocé edta certo de que €la é uma chave vadida. Quando vocé assina a chave publica de
aguém, um icone associado com seu nome de usudrio é exibido para aquela chave.

Para assinar a chave publica de alguém
1. Abrao programa PGPkeys.

2. Sdlecione a chave publica que vocé quer assinar.
PGP 6.0 para Win9x/NT — Guiado Usu&rio 92



3. Escolha“Sign” no menu “Keys’ ou clique paraabrir ajanda“Sign
Keys'.

A janda“Sign Keys’ aparece (figura 6-5) com achave publicae a
Impressdo digital exibida em uma caixa de texto.
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Figura 6-5. Janela “ Sign Keys” (menos opc¢des)

4. Cligueacaxa“Allow sgnature to be Exported...” (Permitir que a
assinatura sga exportada), para permitir que Sua assnatura sgja exportada
com esta chave.

Uma assinatura exportével é aguela pode ser enviada aos servidores e
vigiar com achave sempre que €la é exportada, como arrastando-a para
umamensagem de email. A caixa“Allow sgnature to be Exported...” é
umaformardpida deindicar que vocé quer exportar sua assinatura.

Ou

Clique o botéo “More Choices’ (Mais Opgdes) para configurar opcoes,
como tipo de assinatura e expiracdo da assinatura (Figura 6-6).
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Figura 6-6. Janela “Sigh Keys” (mais opc¢des)

Escolha um tipo de assinatura com a qua assinar a chave publica. Suas
opcoes sdo:

o Nao exportavel. Use esta assinatura quando vocé acredita que a
chave é vaida, mas ndo quer que outros se bassiem em sua
certificacdo. Este tipo de assinatura ndo pode ser enviado com a
chave associada para um servidor de chaves, ou exportada de
qualquer forma.

o Exportavel. Use assnaturas exportavels em situagtes onde sua
assinatura é enviada com a chave para um servidor de chaves, de
forma que outros possam basear-se em sua assinatura e confiar em
suas chaves como resultado. 1sto é equivalente amarcar a caixa
“Allow sgnature to be exported...” no menu “Sign Keys’'.

o Meta-Apresentador. Certifica que esta chave e quaisquer chaves
assinadas por esta chave com uma Assertiva de Vaidade de um
Apresentador Confiavel sdo apresentadores completamente
confivels paravocé. Este tipo de assinaturando é exportavel.

o Apresentador Confiavel. Use esta assinatura em situagOes onde
voce certifica que esta chave é vdida, e que o proprietario da
chave deve ser completamente confiado para certificar outras
chaves. Egtetipo de assinatura € exportavel. V océ pode restringir
as capacidades de validacdo do apresentador confiavel paraum
dominio particular de email.
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5. Cliqueobotép “Sign” (Assnar).
A janela de “Passphrase” aparece.

6. Indgrasuafrase-senha, entdo clique OK.

Um icone associado com seu nome de usudrio agora éincluido com a
chave publica que vocé acaba de assinar.

Concedendo confianca a validacdo de chaves

Além de certificar que uma chave pertence a dguém, vocé pode associar um nivel de
confianga ao usu&rio das chaves indicando o quanto vocé confia neles paraagir como um
apresentador para outros cujas chaves vocé pode obter no futuro. Isto significa que se vocé
aguma vez obter uma chave de dguém que foi assinada por uma pessoa para quem vocé
designou como confidvel, a chave é consderada vdida mesmo que Vocé mesmo néo tenha
feito achecagem.

Para conceder confianca a uma chave

=

Abra o programa PGPkeys.

2. Najanela PGPkeys, sdecione a chave paraqua vocé quer dterar o nivel
de seguranca.

NOTA: Vocé deve assnar a chave antes de configurar o nivel de
confiangaparaela. Se vocé ndop assinou achave ainda, vela“Assnando a
chave publica’ parainstrucdes.

3. Escolha“Properties’ (Propriedades) do menu “Keys’ ou clique ( ?:
para abrir ajanela de Propriedades, como mostrado na figura 6-4.

N

4. Useabaradedizante “Trust Level” (Nivel de Confianca) para escolher o
nivel apropriado de seguranca para o par de chaves.

Trust Wil
Tl Y ki L riida il J_ Tianlad

Figura 6-7. Caixa de dialogo “Trust Level”

5. Fecheacaixade didogo paraacetar a nova configuracao.
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Desabilitando e habilitando chaves

As vezes vocé pode querer temporariamente desabilitar uma chave. A habilidade de
desabilitar chaves é Util quando vocé quer manter uma chave publica para uso futuro, mas
ndo quer que das “encham” sua lista de destinaté&rios a cada vez que vocé envia email.

Para desabilitar uma chave
1. Abrao programa PGPkeys.
2. Najandlade PGPkeys, sdecione a chave que vocé desga desabilitar.

3. Sdecione“Disable’ (Desabilitar) no menu “Keys'.

A chave é escurecida e esta temporariamente desabilitada para uso.

Para habilitar uma chave
1. Abrao programa PGPkeys.
2. Sdecione achave que vocé desga habilitar.

3. Sdecione“Enable’ (Habilitar) no menu “Keys'.

A chavetorna-se visivel e pode ser usada como antes.

Apagando uma chave, assinatura, ou ID de usuéario

Em agum momento vocé pode querer remover uma chave, uma assinatura, ou um ID de
usudrio associado com uma chave em particular.

NOTA: Quando vocé apaga uma chave, umaassinatura, ou um 1D de usuério de uma
chave, €la é removida e ndo é recuperavel. Assinaturas e |Ds de usuério podem sex re-
adicionadas a uma chave, e uma chave publicaimportada pode ser re-importada para seu
chaveiro. Entretanto, uma chave privada que exista gpenas em seu chaveiro néo pode ser
recriada, e todas as mensagens codificadas para as copias de sua respectiva chave publica
néo poderdo mais ser decifradas.
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Para apagar uma chave, uma assinatura, ou um ID de usuério
1. Abrao programa PGPkeys.

2. Sdlecione achave, assinatura, ou ID de usuério que vocé desgja apagar.

3. Escolha“Déete’ do menu “Edit” ou clique % ) nabarrade
ferramentas de PGPkeys.

A caixade didogo “ Confirmation” (Confirmacao) aparece.

4. Clique o botdo OK.

Alterando sua Frase-Senha
E umaboa prética alterar sua frase-senha em interval os regulares, talvez a cada trés meses.
Mais importante, vocé deve dterar sua frase-senha no momento que crer que afoi

comprometida, por exemplo, por alguém olhando por sobre seus ombros enquanto Vocé a
digitou.

Para alterar sua frase-senha
1. Abrao programa PGPkeys.

2. Sdecione sua chave lisgtada na janela de PGPkeys.

3. Escolha®Properties’ do menu “Keys’ ou clique ( ?: |) para abrir acaixa
de didogo “Properties’ (Propriedades).

A caixade didogo “Properties’ aparece (vgjafigura6-4).
4. Clique “Change Passphrasg’ (Alterar Frase-Senha).
A caixade didlogo “Passphrase’ aparece.
NOTA: Sevocé quer dterar afrase-senha para umachave dividida, vocé
deve primeiro reunir as partes da chave. Clique “Join” (Juntar) para obter

as partes da chave. Vea* Assnando e decifrando arquivos com uma
chave dividida’ parainformacdes sobre obtencéo de partes de chaves.
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5. Entre suafrase-senhaatua no espaco provido, entéo clique OK.
A caixade didogo “Change Passphrase” aparece.
6. Indrasuanova frase-senhana primeiracaixade texto. Pressone atecla

“Tab” paraavancar apréxima caixa de texto e confirmar sua entrada
inserindo sua nova frase-senha novamente.

7. Clique OK.

ATENCAO: Se voceé esta dterando sua frase-senha porque sente que sua
frase-senhafoi comprometida, vocé deve diminar todos os chaveiros de
backup e diminar seu epaco livre.

Importando e Exportando Chaves

Apesar de voce freqlientemente distribuir sua chave publica e obter as chaves publicas de
outros cortando e colando o texto puro de um servidor de chaves puablico ou corporativo,
vocé também pode trocar chaves importando-as e exportando-as como arquivos texto
Separados. Por exemplo, alguém poderia entregar-Ihe um disco contendo sua chave
publica, ou vocé poderiatornar sua chave publica disponivel em um servidor FTP.

Para importar uma chave de um arquivo
1. Abrao programa PGPkeys.
2. Escolha®Import” (Importar) no menu “Keys'.
A caixadedidogo “Import” aparece.

3. Sdecione 0 arquivo que contém a chave que VOcé quer importar, entéo
clique“Open” (Abrir).

A caixadedidogo “Import Selection” (Importar Selecdo) € aberta.

4. Sedecione a(s) chave(s) que vocé desgja importar para seu chaveiro, entéo
clique o bot&o “Import”.

5. A(9) chave(s) importada(s) aparece(m) na janela de PGPkeys, onde vocé
pode us&la(s) para codificar dados ou para verificar aassnauradigital de
aguém.
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Para adicionar uma chave de uma mensagem de email

Se um colega enviar-1he uma mensagem de email com sua chave dentro (como um bloco
de texto) vocé pode adicioné-laaseu chaveiro.

1. Enquanto ajanela damensagem de email esta aberta, abraajanelade
PGPkeys.

2. Coloque as duasjanelas lado alado de forma que vocé possa ver parte da
janela de PGPkeys atréas da janela da mensagem.

3. Sdecione o texto da chave, incluindo o texto “BEGIN PGP PUBLIC KEY
BLOCK” e“END PGP PUBLIC KEY BLOCK”, e arraste o texto na
janela de PGPkeys.

A caixade didogo “Import Selection” (Importar Selegéo) é aberta.

4. Sdecione &(s) chave(s) que vocé desgaimportar para seu chaveiro, entéo
clique o bot&o “Import”.

5. A(9) chave(s) importada(s) aparece(m) na janela de PGPkeys, onde vocé
pode us&la(s) para codificar dados ou para verificar aassnatura digital de
dguém.

Para exportar uma chave para um arquivo
1. Abrao programa PGPkeys.
2. Selecione a chave que vocé quer exportar paraum arquivo.
3. Escolha®Export” (Exportar) no menu “Keys'.
A caixade didogo “Export” aparece.

4. Indraonome do arquivo ou havegue ao arquivo para onde Vocé quer que
achave sgja exportada, e clique “Save”.

A chave exportada é savano arquivo com o home dado na pasta
especificada

Revogando uma chave

Se dguma vez acontecer de vocé ndo mais confiar em seu par pessoal de chaves, vocé
pode emitir uma revogacdo para 0 mundo dizendo para pararem de usar sua chave publica
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A mehor forma de circular uma chave revogada é coloca la em um servidor de chaves
publicas.

Pararevogar uma chave

1

2.

3.

Abra o programa PGPkeys.
Selecione 0 par de chaves que VOCe quer revogar.

Escolha“Revoke’ no menu “Keys'.

A caixade didogo “Revocation Confirmation” (Confirmacéo de
Revogacao) aparece.

Cligue OK para confirmar seu intuito de revogar a chave selecionada

A caixade didogo “Enter Passphrase” aparece.

Ingra sua frase-senha, ent&o clique OK.

Quando vocé revoga uma chave, ela é cruzada com umalinhavermeha
paraindicar que eando é maisvdida.

Envie a chave revogada ao servidor de forma que todos saberdo que ndo
devem mais usar sua chave antiga

E possivel que voce se esqueca sua frase-senha agum dia ou perca sua
chave privada. Em qualquer desses casos, VOCcé nunca mais podera usar
Sua chave novamente, e vocé ndo tera como revogar sua chave antiga
guando criar uma nova chave. Para se prevenir contra esta possibilidade,
VOCé pode apontar uma outra pessoa como revogador da chave em seu
chaveiro publico, para revogar sua chave. Esta pessoa que vocé designar
poderarevogar sua chave DH/DSS, envia-laao servidor e serd como se
VOCé ativesse revogado vocé mesmo.

Para apontar um revogador designado

1. Abrao programa PGPkeys.

2. Selecione o par de chaves para 0 qual vocé quer designar um revogador.
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3. Sdecione“Add/Revoker” (Adicionar/Revogador) do menu “Keys’'.

Uma caixa de didogo € aberta e mostra uma lista de chaves.

4. Sdecione as) chave(s) nalistade“User ID” que vocé quer gpontar como
um revogador designado.

5. Clique OK.

Uma caixa de didogo de confirmacdo aparece.

6. Clique OK paracontinuar.
A caixade didogo “Passphrase” aparece.
7. Insrasuafrase-senha, entdo clique OK.

8. A(9) chave(s) selecionada(s) agora est&(ao) autorizada(s) arevogar sua
chave. Para um gerenciamento efetivo de chaves, distribua uma copia
atua de sua chave para o(s) revogador(es) ou envie sua chave parao
servidor. Veja ' Digribuindo sua chave publica’ parainstrugdes.
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Configurando suas preferéncias

PGP é configurado para acomodar as necessidades da maioria dos usuarios, mas vocé tem
a opcao de gustar algumas das configuractes para adequéa-las a seu ambiente particular de
computacdo. V océ especifica estas configurages através da caixa de didogo
“Preferences’ (Preferéncias) do menu “Edit” de PGPkeys.

Para configurar preferéncias gerais
1. Abrao programa PGPkeys.

2. No menu “Edit” de PGPKkeys, escolha“ Preferences’.

O menu “Preferences’ se abre com aaba“Generd” (Gerd) aparecendo
(figura 6-8).
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Figura 6-8. Caixa de dialogo “Preferences” (aba General)

3. Sdecione as configuragdes gerai's de codificacéo na aba “ Genera”. Suas
opcoes sao:

o AlwaysEncrypt to Default Key (Sempre Codificar paraa Chave
Padrdo). Quando esta configuracdo esta habilitada, todas as
mensagens de email e arquivos anexados que Voceé codificar com a
chave publica de um destinatério também serdo codificadas para
vOcé, usando sua chave publica padrdo. E (til deixar esta
configuracao habilitada, para que vocé tenha a opcéo de decifrar
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0s conteidos de quaisquer emails ou arquivas que voceé codificou
anteriormente.

o Faster Key Generation (Geracdo Mais Rdpida de Chave).
Quando esta configuracdo esta habilitada, € necessario menos
tempo para gerar um novo par de chaves Diffie-Helman/DSS.
Este processo é acelerado usando um conjunto previamente
cdculado de nimeros primos, ao invés de passar pelo demorado
processo de crid-los apartir do zero a cada vez que umanova
chave € gerada. Entretanto, lembre-se de que a geracéo mais
rgpida de chaves esta implementada apenas para as opgdes de
tamanhos fixos e pré-definidos de chaves acima de 1024 e abaixo
de 4096 quando se cria uma chave, e ndo é Util se vocé entrar
outro vaor qualquer. Apesar de ser dificil paraqualquer um
quebrar sua chave baseado no conhecimento desses nUmeros
primos pré- preparados, algumas pessoas podem querer gastar este
tempo extra para criar um par de chaves com nivel méaximo de
Seguranca.

A crencagera da comunidade criptogréfica é que usar nUmeros
primos pré-preparados néo prové diminuigao de seguranca para
dgoritmos Diffie-Helman/DSS. Se este recurso o deixa
desconfortavel, vocé pode desabilité-1o. Para maiores informacoes,
leia o FAQ localizado no website da Network Associates.

o Cache Decryption Passphrasesfor... (Guardar Frases-Senhas de
Decifraco por...) Quando esta configuracdo esta habilitada, sua
frase-senha de decifracéo é automaticamente armazenada na
memoria de seu computador. Especifique a freqiéncia (em horas:
minutos. segundos) na qua vocé desga salvar sua frase-senha. O
vaor padréo é 2 minutos.

o Cache Signing Passphrasesfor... (Guardar Frases-Senhas de
Assinatura por...) Quando esta configurac@o esta habilitada, sua
frase-senha de assinatura é automeaticamente armazenada na
meméria de seu computador. Especifique a fregiiéncia (em horas:
minutos. segundos) na qua vocé desga salvar sua frase-senha de
natura. O valor padréo € 2 minutos.

o Comment Block (Bloco de Comentario). VVocé pode adicionar um
texto de comentario nesta area. O texto sempre serdincluido em
mensagens e arquivos que vocé codificar ou assnar.

o Warn Before Wiping Files (Avisar Antes de Eliminar Arquivaos).
Quando esta configuracdo esta habilitada, uma caixa de didogo
gparece antes de vocé diminar um arquivo, paralhe dar uma
Gltima chance de mudar de idéia antes que PGP sobrescreva
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seguramente o contetido do arquivo e apague-o de seu
computador.

4. Clique OK parasavar suas ateragOes e retornar ao menu PGPkeys, ou

escolha outra aba para continuar a configurar suas preferéncias de PGP.

Para configurar preferéncias de arquivos

Useaaba“Files’ (Arquivos) para especificar alocaizagdo dos chaveiros utilizados para

armazenar suas chaves privadas e publicas.

1

Abra o programa PGPkeys.

Sdlecione “Preferences’ no menu “Edit” de PGPkeys, entéo escolha a aba
“Files’.

O menu “Preferences’ se abre com aaba“Files’ (Arquivos) aparecendo
(figura6-9).
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Figura 6-9. Caixa de dialogo “Preferences” (aba Files)

3. Use os botdes listados naaba “ Arquivos’ para configurar oslocais

apropriados para seus chaveiros publicos e privados, e/ou o arquivo de
inicidizacéo de nimeros deatdrios.

o PublicKeyring File (Arquivo do Chaveiro Piblico). Exibe o
locdl aua e 0 nome do arquivo onde PGP espera encontrar o
arquivo de seu chaveiro publico. Se vocé pretende armazenar suas
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chaves plblicas em um arquivo com um nome diferente, ou em
agum outro loca, vocé especifica estainformacdo aqui. O loca
que voceé especificar também sera usado para armazenar todos 0s
backups autométicos de seu chaveiro publico.

o PrivateKeyring File (Arquivo do Chaveiro Privado). Exibe o
local atual e o nome do arquivo onde PGP espera encontrar o
arquivo de seu chaveiro privado. Se voceé pretende armazenar suas
chaves privadas em um arquivo com um nome diferente, ou em
algum outro local, vocé especifica etainformaco agui. Alguns
usuérios gostam de manter suas chaves privadas em um disquetes,
que ees entéo inserem como uma chave “red” sempre que
precisam assinar ou decifrar arquivos. O locd que vocé especificar
também sera usado para armazenar todos os backups autométicos
de seu chaveiro privado.

o Set Random Seed L ocation (Configurar Locdizacdo do Arquivo
de Inicidlizacéo de NUmeros Aleatorios). Exibe alocaizacdo do
arquivos de inicidizacdo de nimeros destérios. Alguns usuarios
podem desgar manter seu arquivo deinicidizacdo de nimeros
aeatorios em um loca seguro para prevenir-se de ateragtes. Ja
que este método de ataque € bastante dificil, e jafoi antecipado
por PGP, mover o arquivo de iniciaizacdo de niUmeros aeatorios
de seu loca padréo é de pouca vantagem.

4. Cligue OK parasavar suas dteragoes e retornar ao menu PGPkeys, ou
escolha outra aba para continuar a configurar suas preferéncias de PGP.

Para configurar preferéncias de email
Useaaba“Emall” para especificar as preferéncias que afetam a forma que as fungdes de

PGP s20 implementadas para seu aplicativo particular de email. Lembre-se de que nem
todas as selecies podem se aplicar a seu programa particular de email.

1. Abrao programa PGPkeys.

2. Sedecione “Preferences’ no menu “Edit” de PGPkeys, e clique aaba
1] Ema'lﬂ .

O menu “Preferences’ abre-se, com a aba“Email” aparecendo (Figura 6-
10).
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Figura 6-10. Caixa de dialogo “Preferences” (aba Email)

3. Sdecione suas preferéncias de codificacéo de email naaba“Email”. Suas
opgoes s&o:

o UsePGP/MIME when sending mail (Usar PGP/MIME quando
enviando correspondéncia). Se vocé estiver usando Eudorae
habilitar esta configuracéo, todas as suas mensagens de email e
arquivos anexados serdo automaticamente codificados para os
destinatérios especificados. Esta configuracdo ndo tem efeito em
outras codificagdes que voce fizer através da Area de
Transferéncia ou com o Windows Explorer e ndo deve ser usada
S VOocé plangaenviar email para destinatarios cujo aplicativo de
email ndo suporte o padréo PGP/MIME. Usando Eudora, anexos
sempre serdo codificados sgja qual for esta configuracéo, mas se o
destinatario ndo possuir PGP/MIME, o processo de decifracdo serd
mais manudl.

o Encrypt new messages by default (Codificar novas mensagens
por padréo). Se vocé habilitar esta configuracéo, todas as suas
mensagens de emall e anexos de arquivos séo automeaticamente
codificadas. Alguns aplicativos de email ndo suportam este
recurso.

o Sign new messages by default (Assinar novas mensagens por
padrdo). Se vocé habilitar esta configuracdo, todas as suas
mensagens de email e anexos de arquivos So automati camente
nadas. Alguns gplicativos de email ndo suportam este recurso.
Este recurso ndo tem efeito em outras assinaturas que vocé
adicionar através da Area de Transferéncia ou com o Windows
Explorer.
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o Automatically decrypt/verify when opening messages
(Automaticamente decifrar/verificar quando abrindo mensagens).
Se vocé habilitar esta configuracdo, todas as suas mensagens de
email e anexos de arquivos que estéo codificados e/ou assinados
s80 automati camente decifrados e verificados. Alguns gplicativos
de email ndo suportam este recurso.

o Word wrap clear-signed messages at column [ ] (Quebrar linha
em mensagens de texto nacoluna[]). Esta configuracéo especifica
0 nimero da coluna onde um sinal “carriage return” € usado para
quebrar o texto em sua assinatura digital paraa proximalinha
Este recurso € necessario porque nem todos os aplicativos
manipulam a quebra de linha da mesmaforma, o que poderiafazer
com que as linhas em sua mensagem assinada digitalmente fossem
quebradas de uma forma que néo poderiam ser facilmente lidas. A
configuracéo padréo € 70, 0 que previne problemas com a maioria
dos aplicativos.

ATENCAO: Sevocé dterar a configuragao de quebra de linhaem
PGP, certifique-se de que ela € menor que a configuragéo de
quebra de linha em seu aplicativo de email. Se vocé a configurar
para um tamanho igual ou maior, Snais de “carriage return’

podem ser adicionados e invaidar sua assnatura PGP.

4. Clique OK parasavar suas dterag0es e retornar ao menu PGPkeys, ou
escolha outra aba para continuar a configurar suas preferéncias de
PGP.

Para configurar preferéncias de servidores

Use aaba“ Server” (Servidor) para especificar configuragdes para os servidores de chaves
publicas que vocé esta usando paraenviar e obter chaves pablicas, com os quais vocé
automaticamente sincroniza chaves.

1. Abrao programa PGPkeys.

2. Sdecione“Preferences’ no menu “Edit” de PGPkeys, entdo escolha a aba
“Server”.

3. O menu “Preferences’ se abre com aaba“ Server” (Servidor) aparecendo
(figura6-11).
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Figura 6-11. Caixa de dialogo “Preferences” (aba Server)

A coluna“Domain” (Dominio) lisga o dominio Internet (dlgo como
“companhia.com”) do(s) servidor(es) disponivel(is). Quando enviando
chaves aum servidor, PGP tenta encontrar o dominio da chave nestalista,
e assm encontrar a entrada gpropriada no servidor. Se 0 dominio néo for
encontrado, um servidor para o primeiro servidor de dominio mundia que
serve todas as chaves sera usado, e outros servidores de dominio mundial
aseguir malista poderdo ser procurados se a primeira procura ndo for bem
sucedida

4. Paraconfigurar suas preferéncias de servidores, use estes botdes:
o New (Novo). Adiciona um novo servidor asualista

o Remove (Remover). Remove o servidor atualmente selecionado
de sualiga

o Edit (Editar). Permite que vocé edite informagdes do servidor para
0 servidor atualmente selecionado.

o Set root server (Especificar servidor raiz). Identificao servidor
raiz que € usado para operactes especificas de corporacdes, como
audizar listas de grupos, enviar listas de grupos, atudizar
apresentadores etc. Em configuragOes corporativas, seu gerente de
seguranca jatera configurado isto.

5. Naaea" Synchronize with server upon:” (Sincronizar com o servidor
guando:), selecione as opgdes para usar quando sincronizando seu
chaveiro privado com seu(s) servidor(es) de chaves. Suas opcles S2o:
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o Encrypting to unknown keys (Codificando para chaves
desconhecidas). Selecione esta opgéo para fazer com que PGP
automati camente procure destinatérios desconhecidos no servidor,
paralocdizar usuérios que ndo estéo em seu chaveiro quando
codificado emal.

o Adding names/photos/revokers (Adicionando
nomes/fotos/revogadores). Selecione esta opgdo parafazer com
que chaves para as quais vocé adicionou nomes, fotografias, ou
revogadores sgjam primeiro atualizadas a partir do servidor e
entdo suas ateracBes enviadas ao servidor apos completar a
atudizacdo. Atudizar a chave antes certifica que, por exemplo, a
chave ndo foi revogada desde a Ultima vez que vocé a atudizou.

o Signing keys (Assinando chaves). Selecione esta opgao para fazer
com que chaves para as quais Vocé esta adicionando sua assinatura
sgam primeiro atualizadas a partir do servidor e entdo suas
ateraghes enviadas ao servidor apds completar a atuaizacao.

o Revocations (Revogagdes). Selecione esta opgdo parafazer com
que chaves que vocé esta revogando sgjam primeiro atudizadas a
partir do servidor e entdo suas alteractes enviadas ao servidor
apds completar a atuaizacao.

o Verification (Verificagdo). Selecione esta opcao parafazer com
que PGP automaticamente procure e importe a partir do servidor
de chaves quando verificando um email ou arquivo assinado para
0 qual vocé ndo possui achave publica do emitente.

6. Clique OK para sdvar suas dteragles e retornar ao menu PGPkeys, ou
escolha outra aba para continuar a configurar suas preferéncias de PGP.

Para adicionar um servidor de chaves alista de servidores

1. Abraajanelade preferéncias (“ Preferences’). entdo clique aaba
“Servers’.

2. Clique o botdo “New” (Novo).

A caixade didogo “Add New Server” (Adicionar Novo Servidor)
aparece, como mostrado nafigura6-12.

PGP 6.0 para Win9x/NT — Guiado Usu&rio 109



Jervem bndarwasnon
Besesd [L0F )
5"""‘&"'5 I | Sl [ Lal-N - ]
Pot [

Frewbey [|owbomm

5 Envd. Famv e D
® L

P |

o e ey s

Figura 6-12. Caixa de dialogo “Add New Server”

3. Nacaixa"“Protocol” (Protocolo), selecione um protocolo para usar para
acessar o servidor. Suas opgdes séo LDAP, LDAPS, e HTTP.

4. Nacaxa"Server Name’ (Nome do Servidor), entre o nome de
dominio ou endereco |P do servidor. Por exemplo,
servidor.companhia.com ou 123.445.67.

5. Digite 0 nimero da porta do servidor na caixa“Port” (Porta). Por
exemplo, 11371 é usada por servidores de certificacdo HTTP antigos,
389 € comumente usada para servidores de certificagdo LDAP usados
comumente.

6. A caixa“Server Key” (Chave do Servidor) € usada por servidores
LDAPS. A chave do servidor é usada pelo servidor para autenticar uma
conexdo (informagBes sobre chaves ndo sdo exibidas até que vocé se
conecte ao servidor).

7. Sdecioneaopcdo “Any Domain” (Quaquer Dominio) para permitir
gue PGP envie chaves a partir de qualquer dominio para este servidor
de chaves. Esta opcéo esté habilitada por padréo.

Se vocé quer que PGP envie apenas chaves de um dominio especifico
para este servidor de chaves, selecione aopgdo abaixo de“Any
Domain”. Entdo, insra o nome do dominio no espaco fornecido. Por
exemplo, se vocé especificar 0 dominio companhia.com, apenas
aguelas chaves cujo enderego de email terminem com companhia.com
Serdo enviados para este servidor.

PGP 6.0 para Win9x/NT — Guiado Usu&rio 110



8. Sdecioneacaxa“Lig in Search Window” (Listar na Jandlade
Pesguisa) se vocé quer que este servidor de chaves sgalistado na
janela de pesquisa de PGPkeys.

Para configurar preferéncias avancadas

Useaaba“Advanced” paraexibir a aba onde vocé saecione agoritmos de criptografia de
chaves e opgdes de confianga para chaves.

PGP da avocé aopcdo de selecionar €/ou dterar dgoritmos de criptografia de chaves.
Vocé pode sdlecionar o agoritmo de criptografia para suas chaves PGP. CAST (o padréo),
IDEA, ou Triple-DES. Se vocé desgausar IDEA ou Triple-DES, vocé deve fazer a
selecéo antes de gerar suas chaves. CAST é um novo agoritmo no qua PGP e outros
criptografos passuem uma confianga muito ata, e Triple-DES é um agoritmo do governo
dos EUA que tem suportado o teste do tempo. IDEA é o agoritmo usado por todas as
chaves RSA geradas por PGP. Para maiores informagdes sobre estes algoritmos, vegla*® Os
agoritmos Smétricos de PGP”.

A escolhapara“Preferred Algorithm” (Algoritmo Preferido) afeta o seguinte:

Quando usando “codificacdo convenciond”, a cifra preferida é usada para
codificar.

Quando criando uma chave, a cifra preferida é gravada como parte da
chave de forma que outras pessoasirdo usar este dgoritmo quando
codificando para vocé.

A escolha para*“Allowed Algorithm” (Algoritmos Permitidos) afeta o seguinte:

Quando criando uma chave, as cifras permitidas séo gravadas como parte
da chave de forma que outras pessoasirdo usar um destes agoritmos
quando codificando para vocé, se o dgoritmo preferido ndo estiver
disponivel parades.

NOTA: Codificagdo para uma chave publicairafdhar se nenhum dos
agoritmos preferidos (“Preferred Algorithm™) ou nenhum dos agoritmos
disponiveis (“Allowed Algorithms’) estiverem disponivels para a pessoa
gue est& codificando a mensagem.

ATENCAO: Use as caixas para CAST, IDEA, e Triple-DES apenas se

VOCE subitamente decidiu que um agoritmo em particular ndo € seguro.

Por exemplo, se vocé ficar sabendo que Triple-DES foi quebrado, vocé

pode desdlecionar aquela caixa e todas as novas chaves que vocé gerar

terdo um registro que indicara que Triple-DES néo deve ser usado quando

codificando para vocé.
PGP lhe da a opcéo de selecionar e/ou dterar como a confianga de uma chave € exibida, e
Se VOCé desga ou ndo ser avisando quando vocé codificar uma mensagem para uma chave
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publica que possui uma Chave Adiciond de Decodificacdo (ADK, “Additiona Decryption
Key") associada. Na secéo “Trust Moddl” (Modelo de Confianga), escolha umadas
opcoes:

Display marginal validity level (Exibir nivel de vaidade margind). Use
edta caixa para especificar se chaves margindmente vaidas devem ser
exibidas como ta, ou smplesmente exibir a vaidade como “on” (ativada)
ou “off” (desativada). Vaidades marginais gparecem como icones de
barras possuindo diferentes padrfes de sombra. Vaidade
ativadaldesativada aparece como icones de circulos; verde paravalidas,
cinza parainvdidas (a chave ndo foi vaidada, eando foi assnadanem
por um gpresentador confiavel nem por vocé).

Treat marginally valid keysasinvalid (Tratar chaves margindmente
vdidas como invdidas). Use edta caixa para epecificar se deve-se tratar
todas as chaves margindmente vdidas como invadidas. A selecdo desta
opcao causa acaixade didogo “Key Sdection” (Selecéo de Chaves)
surgir sempre que vocé codificar para chaves marginamente vaidas.

Warn when encrypting to an ADK (Avisar quando codificando para
uma ADK). Use esta caixa para especificar se vocé quer que PGP emita
um aviso sempre que uma chave com aqua se codificara possui uma
Chave Adiciona de Decodificagdo (ADK, “Additional Decryption Key”)
associada.

Export format (Formato de Exportacéo).

o Compatible (Compative): Exporta chaves em um formato
compativel com versdes anteriores de PGP.

o Complete (Completa): Exporta para 0 novo formato de chaves,
queindui I1Dsfotogréficos.
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Procurando por uma chave

V océ pode procurar por chaves em chaveiros locais e servidores remotos de chaves.

Para procurar pela chave de um usuario

1

Abrao programa PGPkeys.

Escolha“ Search” (Procurar) a partir do menu “ Server” ou clique o botéo
D'h-
“Search” ( ) no menu de PGPKkeys.

A janela de procura de PGPKkeys aparece.

Escolha o servidor que vocé desga pesquisar através do menu “ Search for
Keys On” (Procurar por Chaves Em).

Especifique seu critério de procura:

O padréo é 1D de usu&rio (“User ID”), mas vocé pode clicar as setas para
selecionar “Key ID” (ID daChave), “Key Status’ (Status da Chave), “Key
Type’ (Tipo de Chave), “Key Size’ (Tamanho da Chave), “ Creetion

Date’ (Data de Criagéo), ou “Expiration Date” (Data de Expiracdo). Por
exemplo, vocé poderia procura por todas as chaves com o 1D de usu&io
de Fred.

Especifique a condicdo pela qua vocé esta procurando.

Vocé pode usar qualquer uma das seguintes condicoes:
o Contains (Contém)
o DoesNot Contain (Ndo Contém)
o Is(E)
o IsNot (NZo E)
o IsSigned By (E Assinado Por)

IsNot Signed By (N&o E Assinado Por)

o
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o IsAtLeast (E Ao Menos) (paradatas de criagio ou expiracio)
o IsAtMost (E No Maximo) (para datas de criagio ou expiracio)
6. Entreovaor pelo qua vocé quer pesquisar.

7. Clique“More Choices’ (Mais Opcdes) para adicionar critérios adicionals
para sua pesquisa; por exemplo, IDs de chaves com o0 nome Fred criados
em ou antes de 6 de outubro de 1997.

8. Parainiciar apesquisa, clique “Search”.
Uma barra de progresso exibe que a procura esta sendo feita.

NOTA: Paracancelar uma procuraem progresso, clique “ Stop Search”
(Parar Procura).

Os resultados da procura aparecem najanela.
9. Paraimportar as chaves, arraste-as para ajandaprincipal de PGPkeys.

10. Cligue “Clear Search” (Limpar Procura) paralimpar seus critérios de
pesquisa.
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PGPdisk

Este capitul o descreve PGPdisk, seus recursos, e prové instrugdes sobre como usé-lo.

O que e PGPdisk?

PGPdisk é um gplicativo de criptografia sSmples de usar, que permite que vocé configure
umaarea de espaco em disco para armazenar seus dados sensivels. Este espaco reservado
€ usado para criar um arquivo chamado “volume PGPdisk”. Apesar de ser um Unico
arquivo, um volume PGPdisk age de forma muito smilar aum disco rigido em que ee
proveé espaco de armazenamento para seus arquivos e aplicativos. Vocé pode pensar nele
como um disquete ou um disco rigido externo. Para usar os aplicativos e arquivos
armazenados no volume, Vocé 0 “montd’, ou o torna acessivel a vocé. Quando um volume
PGPdisk € montado, vocé pode us&-lo como usaria qualquer outro disco. Vocé pode
ingtaar gplicativos no volume ou mover ou savar seus arquivos neste volume. Quando o
volume € desmontado de ficainacessivel para qualquer um gque ndo conheca sua frase-
senha secreta, que € umaversio maior de uma senha. Mesmo um volume montado €
protegido: ando ser que um arquivo ou aplicativo estgja em uso, ele € armazenado em
formato codificado. Se seu computador travar enquanto um volume estiver montado, 0
contetido do volume permanece codificado.

NOTA: Produtos PGP encorgjam vocé a usar uma frase inteira ou umalonga seqiiéncia de

~

caracteres para proteger dados sensiveis. Tais “frases-senha’ sdo gerdmente mais seguras
gue as tradicionais senhas de 6 a 10 caracteres.

Recursos de PGPdisk
O programa PGPdisk:

Permite que vocé crie volumes seguros de dados codificados que
funcionam como quaisquer outros volumes com s quais Voce esta
acostumado a usar paraarmazenar seus arquivos.

Prové codificacdo rdpida e segura de seus dados com impacto minimo na
quantidade de tempo que leva para acessar Seus programas e arquivos.
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Por que

Enquanto outros produtos oferecem a vocé a habilidade de restringir acesso aarquivos em
disco através de atributos de permisséo e protecéo de senhas Smples, estas formas de

Usa um agoritmo de criptografia forte, de nivel militar, conhecido como
CAST, que possui uma solida reputacéo por sua habilidade de resigtir a
acesso Ndo autorizado.

Armazena o contetido de cada volume seguro em um arquivo codificado,
gue pode ter seu backup facilmente redlizado e trocado com colegas.

usar PGPdisk?

seguranca podem ser facilmente ser quebradas por dguém que estejam realmente

intencionados a examinar seus dados. Apenas codificando seus dados vocé pode ter a
certeza de que mesmo com as mais ofisticadas tecnol ogias de hoje, € quase impossive

para qualquer pessoa decifrar o contetido de seus arquivos.

Aqui estéo algumas razbes para usar PGPdisk para dar seguranca ao conteido de seus

arquivos.

Para proteger informages financeiras, médicas ou pessoals sensivels que
vocé smplesmente ndo quer que outros tenham acesso. [sto é
particularmente importante no ambiente de redes de hoje, onde
informagtes em seu computador pessoa estdo expostos para o mundo
enquanto vocé esta surfando narede.

Para configurar areas pessoais de trabalho em uma maquina
compartilhada, onde a cada usuario é garantido um acesso exclusvo a
Seus préprios programas e arquivos. Cada usuario pode montar seus
proprios volumes enquanto usando a maquina, e ter a certezade que
ninguém mai's pode acessar 0S arquivas umavez que os volumes forem
desmontados.

Para criar volumes de materiais que S0 acessivels apenas a membros
designados de um determinado grupo de trabalho. Um volume pode ser
montado quando membros do time querem trabahar em um determinado
projeto e podem ser desmontados e armazenados em seu formato
criptografado quando tiverem terminado.

Para prevenir de que dguém obtenha ainformacOes proprietarias
armazenadas em um computador “notebook”. Em geral, se vocé perder
seu notebook (ou aguém roubé-10), todas as suas informagtes pessoals
(incluindo e senhas para servigos ontline, contatos comerciais e
pessoals, registros financeiros etc), estéo sujeitos a uso indevido por
aqueles que tenham intento criminoso e podem acabar 1he custando mais
do que o prego do notebook perdido.
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Para dar seguranca a contetido de midias externas, como disquetes e
cartuchos de armazenagem. A habilidade de criptografar midias externas
prové um nivel adiciona de seguranca para armazenagem e troca de
informagdes sensivels.

Iniciando o programa PGPdisk

Parainiciar PGPdisk

1. SdecioneIniciar --> Programas --> PGP --> PGPdisk.

|sto abre a barra de ferramentas de PGPdisk como mostrado na figura

-1
& PGPdisk
File Help
| £H| =8| @
1 = = B
L Mew o Mount | Urmount | Prefs

Figura 7-1. A barra de ferramentas de PGPdisk

A barra de ferramentas de PGPdisk prové uma forma conveniente de criar e
montar volumes. Aqui estd uma breve descri¢éo de cada boté&o:

Exibe 0 assigtente de PGPdisk, que guia vocé atraves do

New (Novo) processo de criacdo de um novo volume PGPdisk.

Mount Monta o volume PGPdisk especificado, desde que afrase-
(Montar) senha correta tenha sido inserida

?Sg%?wtar) Desmonta o volume PGPdisk especificado.

Preferences . R

(Preferéngias) Especifica como vocé prefere desmontar seus volumes.
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Trabalhando com volumes PGPdisk

Esta secéo explica como criar, montar e desmontar volumes PGPdisk e como especificar
as preferéncias que protegem o contetido dos volumes, desmontando-os sob certas
circungtancias.

NOTA: Vocé pode executar a maioria das operagdes de PGPdisk clicando com o botéo
direito sobre o icone do arquivo do volume PGPdisk.

Criando um novo volume PGPdisk

Para criar um novo volume PGPdisk

1.

Inicie PGPdisk. A barra de ferramentas de PGPdisk aparece.

Clique “New” (Novo). O Assgtente de PGPdisk aparece em suatela. Leia
as instrugdes introdutorias.

Clique “Next".

Especifique o0 nome e loca do novo volume,

Clique “Save’.

Insira a quantidade de espaco que vocé desgja reservar para 0 novo
volume (campo “PGPdisk Size”). Use nUmeros inteiros, sem casas
decimais. Vocé pode usar as setas para aumentar ou diminuir o nimero

exibido neste campo.

A quantidade de espaco livre em disco para o drive selecionado é
mostrada acima do campo “Size”.

Clique o bot&o apropriado para selecionar kilobytes, megabytes, ou
gigabytes.

Dependendo da quantidade de espaco em disco, vocé pode criar um
volume de quaquer tamanho entre 100 kilobytes e 2 gigabytes.

Sedlecione aletra do drive onde vocé desga montar seu volume PGPdisk
(campo “PGPdisk Drive Letter”). Vocé pode usar a seta paraexibir e
selecionar umaletra de drive diferente.
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9. Clique“Next".

10. Indraa cadeia de |etras e caracteres que serviréo como sua frase-senha
para acessar 0 novo volume (também chamada de “frase- senha mestra do
volume’). Para confirmar sua entrada, pressione “Tab” paraavancar ao
proximo campo de texto, entéo indraa mesma frase-senha novamente. O
tamanho minimo para uma frase-senha € de 8 caracteres.

Normal mente, como nivel adiciona de seguranca, os caracteres que vocé
insere para a frase-senha ndo sdo mostrados natela. Entretanto, se vocé
et certo de que ninguém esta olhando (fisicamente ou pelarede) e vocé
quer ver os caracteres de sua frase- senha enquanto os digita, clique na
caxa“Hide Typing” (Esconder Digitacéo).

NOTA: Sua seguranca € apenas téo boa quanto sua frase-senha. Sua frase-
senha deve conter mais de uma paavra, junto com espacos, NUMeros, e
outros caracteres imprimiveis. A frase-senha € sensivel a caso (difere
maiUsculas de mindsculas). A senhaminima permitida é de 8 caracteres.
Escolhadgo com o qual vocé esta bem familiar e que vocé jatenha
armazenado em sua memoadria de longo prazo. Escolher uma frase-senhano
caor do momento € ago que pode resultar em esquecé-la completamente.
E vita que vocé ndo se esqueca de sua frase-senha ou Vocé iré perder
seus dados! Paramaiores informacdes, vea“ Qualidade da frase-senha’.

11. Clique “Next”.

12. Mova seu mouse de forma deatéria dentro da janela do Assistente e/ou
digite caracteres em seu teclado até que a barra de progresso mostrada na
caixa de didogo esteja completamente preenchida.

Seus movimentos do mouse e sua digitacgo sfo usadas para gerar nlmeros
aleatdrios usados pelo PGPdisk como parte do processo de codificacéo
(mistura dos dados).

13. Clique “Next”. Uma barra de progresso indica quanto do volume PGPdisk
jafoi inicidizado.

14. Clique “Next” paramontar seu PGPdisk.
15. Clique “Finish”. A jandla de formatacdo aparece em suatela.

16. Indraum rétulo (label) para o novo volume (este rétulo identifica o
volume em Windows Explorer).

17. Clique “ Start”. Uma caixa de did ogo de aviso aparece.
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18. Clique OK (n&o ha dados no novo disco). O sstema lhe informaque a
formatagéo estd completa

19. Clique “Closg’ najanela de formataco.
Seu volume PGPdisk aparece em uma janela do Explorer.

Um icone representando seu volume aparece no local especificado. Dé um
dique duplo no icone para abrir o volume.

Um icone representando seu volume codificado gparece no loca que vocé especificou,
como mostrado abaixo.

wititled FEPdisk

untitled PGPAisk
Volume PGPdisk Volume PGPdisk
montado codificado

Alterando uma frase-senha

Vocé pode dterar afrase-senha mestra ou dternativa para um arquivo PGPdisk.

Para alterar sua frase-senha

1. Cetifique-se de que o0 arquivo PGPdisk ndo estd montado. V océ ndo pode
dterar uma frase-senha se 0 arquivo PGPdisk estiver montado.

2. Sdecione “Change Passphrase” (Alterar Frase-Senha) no menu “File”.
3. Sdecione o arquivo PGPdisk deinteresse.

4. Indraafrase-senhaaual, como mostrado nafigura 7-2.
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Figura 7-2. Caixa de didlogo “Passphrase”

Clique OK. A janela“New Passphrase” (Nova Frase-Senha) aparece.

5. Indraasérie de paavras ou caracteres que servirdo como suanova frase-
senha para acessar o novo volume (também chamada de “frase-senha
mestra do volume”). Para confirmar sua entrada, pressone atecla“Tab”
paraavancar aproxima caixa de texto, entéo indraamesma frase-senha
novamente. O tamanho minimo para uma frase-senha € de 8 caracteres.

6. Clique OK.

A caixade didogo “New Passphrase” é fechada

Adicionando frases-senhas alternativas

Umavez que voce inseriu a frase-senha mestra (aquela usada para criar o disco
inicidmente), vocé pode adicionar até sete outras frases-senhas dternativas, que podem
ser usadas para montar 0 volume. V océ pode querer fazer 1ss0 se Vocé usaamesma frase-
senha medtra regularmente, e desgafazer com que o volume fique disponivel paramais
aguém com a frase-senha Unica destas pessoas. Apenas uma pessoa que conhega a frase-
senha mestra pode adicionar frases-senhas aternativas.

Quaquer usu&rio que conheca uma frase-senha pode ateré-la, mas vocé sempre podera
acessar 0 contetido do volume se i1sso sgja necessario. V océ também tem a opcéo de
associar um status “ apenas paraleiturd’ para o volume, 0 que permite & pessoas ler os
arquivos, mas previne-os de dterar os arquivos de qualquer forma.

Para adicionar frases-senhas alternativas

1. Certifique-se de que o volume PGPdisk ndo esta montado. VVocé néo pode
dterar uma frase- senha enquanto o volume PGPdisk estiver montado.

2. Selecione“Add Passphrase’ (Adicionar Frase-Senha) no menu “File’,
A caixade didogo “Passphrase” gparece, pedindo que vocé insiraa frase-
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senha mestra do volume. Se vocé possuir varios volumes PGPdisk em sua
maguina, Voce precisa saecionar um volume.

3. Indraafrase-senhamestrae clique OK.

A caixade didogo “New Passphrase” aparece, como mostrado na figura
7-3.

Mew Pazsphrase I

Pleaze enter an additional pazsphraze for 'mpveolurns

*'our pazzphrasze should be at kead 8 chaiacters long and shiowld
contain nonqalphabetic characters

Pazsphrasze: ¥ Hide Typing

Pazzphraze Quality; [RSevmssmsesresrmnrornee

LConfirrnation:

—Ophans
[ Bead-only passphrase ar. Cancel

Figura 7-3. A caixa de dialogo “New Passphrase”

4. Indgrauma frase-senha dternativa para o volume mostrado e entdo
pressione atecla“ Tab". Indra a frase- senha novamente para confirma-la.

Neste ponto, vocé também tem a opcéo de marcar a caixa “ Read-only
passphrase”’ (Frase-senha apenas paraleitura) paraindicar que vocé quer
gue todo o conteido do volume sgja designado como “ apenas para
laturd’.

5. Clique OK.

Umavez que voceé criou uma frase-senha dternativa, vocé (ou quaquer
um que a conhega) pode remover a frase-senha escolhendo o comando
“Remove Passphrase” (Remover Frase-Senha) no menu “File’. Frases-
senhas mestras ndo podem ser removidas (para maiores informagoes, vga
“Removendo uma frase-senha’, abaixo).
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Removendo uma frase-senha

Remover uma frase-senha é similar a adicionar ou dterar uma frase-senha. Vocé ndo pode
remover uma frase-senha mestra.

Pararemover uma frase-senha

1. Cetifique-se de que o volume PGPdisk ndo estd montado. V océ ndo pode
dterar uma frase- senha enquanto o volume PGPdisk estiver montado.

2. Selecione “Remove Passphrase” (Remover Frase-Senha) no menu “File’.

Uma caixa de didogo aparece, pedindo que vocé indra a frase-senha a ser
removida

3. Indraafrase-senha e entéo clique OK.

Removendo todas as frases-senhas alternativas
V océ também pode remover todas as frases- senhas dternativas de uma vez. 1o poderia

ser (il se outros usuarios possuem frases- senhas aternativas para um volume PGPdisk, e
VOCE ndo quer mais que eles acessem o volume.

Para remover todas as frases-senhas alternativas

1. Cetifique-se de que o volume PGPdisk ndo estd montado. V océ ndo pode
dterar uma frase-senha enquanto o volume PGPdisk estiver montado.

2. Apeteesegure atecla“ Shift” e selecione “ Remove Alternate
Passphrases’ (Remover Frases- Senhas Alternativas) no menu “Hle’.

Uma caixa de didogo aparece, pedindo que vocé confirme que desga
remover todas as frases- senhas aternativas.

3. Clique“Yes’ (Sm).

Uma caixa de did ogo aparece, dizendo a vocé que aremocdo de todas as
frases- senhas dternativas foi bem sucedida.
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Adicionar/Remover Chaves Publicas

Vocé pode adicionar e remover chaves publicas paraum arquivo PGPdisk. Este recurso
permite que Vocé e outros que conhecam a frase-senha para aguel as chaves usem as
mesmas para montar o volume.

Para adicionar uma chave publica em seu volume PGPdisk

1. Cetifique-se de que o volume PGPdisk ndo estd montado. V océ ndo pode
dterar uma frase-senha enquanto o volume PGPdisk estiver montado.

2. Sdecione “Add/Remove Public Keys’ (Adicionar/Remover Chaves
Pdblicas) do menu “File’.

3. Sdecione o PGPdisk da barra de ferramentas “ Select PGPdisk”.
E pedido que vocé insra a frase-senha mestra.

A jandlade didogo “Recipient Sdection” (Selecéo de Destinatario)
aparece.

4. Arraste achave ou chaves da parte superior najanela paraa parte inferior.

5. Clique OK.

Para remover uma chave publica de seu volume PGPdisk

1. Cetifique-se de que o volume PGPdisk ndo estd montado. V océ ndo pode
dterar uma frase- senha enquanto o volume PGPdisk estiver montado.

2. Sdecione*Add/Remove Public Keys’ (Adicionar/Remover Chaves
Plblicas) do menu “File’.

3. Sdecione o PGPdisk da barra de ferramentas “ Select PGPdisk”.
E pedido que vocé insra a frase-senha mestra.

A jandlade didogo “Key Sdection” (Selecéo de Chave) aparece, como
mostrado nafigura 7-4.
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Figura 7-4. A caixa de didlogo “Key Selection”

4. Arraste achave ou chaves da parte inferior najanela paraa parte superior.

5. Clique OK.

Montando um volume PGPdisk
Quando voceé criaum novo volume, o programa PGPdisk automaticamente 0 monta de
forma que vocé pode comecar a us&10 para armazenar seus arquivos. Quando vocé et
pronto para dar seguranca ao contetido do volume, vocé deve desmonté-1o. Umavez que
um volume € desmontado, seu contelido permanece seguro em um arquivo codificado,
onde esta inacessivel até que o volume sga montado novamente.

Ha quatro formas de montar um volume,
Dé um clique duplo no icone do volume.
Arraste 0 icone do volume para o icone de PGPdisk na pasta de PGP 6.0.

Arragte 0 icone do volume para o botdo “Mount” (Montar) na barra de
ferramentas de PGPdisk.

Clique com o botdo direito no icone do volume. Selecione PGPdisk -->
Mount PGPdisk.

Use 0 botdo “Mount” na barra de ferramentas de PGPdisk.
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Para montar um volume usando o botdo “Mount”

1. Inicie PGPdisk.

A barrade ferramentas de PGPdisk aparece.

2. Clique“Mount” ou use aopcéo “Mount PGPdisk” (Montar PGPdisk) no
menu “File’.

A caixade didogo “Mount PGPdisk” aparece.

3. Locdize e sdecione o volume codificado que vocé desgja montar, entéo
clique “Open”.

E pedido que vocé insira a frase-senha para 0 volume selecionado.

4. Indraafrase-senhae clique OK. Se vocé ndo quer modificar os arquivos
no volume, clique a caixa“read-only” (apenas paraleitura). Se vocé
inseriu afrase-senha correta, 0 volume é montado e 0s dados no arquivo
codificado estardo acessiveis. O volume aparece na &vore de pastas do
Windows Explorer.

Usando um volume PGPdisk montado

Vocé pode criar, mover, e gpagar arquivos e pastas em um volume PGPdisk exatamente
como faria com qualquer outro volume. Similarmente, qualquer um que tiver aceso ao
volume (namesmamaguina ou talvez através darede) também pode acessar os dados
armazenados no volume. Os dados no arquivo codificado associado com o volume s
edtardo inacessivels quando vocé desmontar 0 volume.

ATENCAO: Apesar do arquivo codificado associado a cada volume estar a salvo de
curiosos, ele ainda pode ser apagado. Se uma pessoa Ndo autorizada pode acessar seus
dados, ele ou ela poderia potencid mente apagar o arquivo codificado no qua o volume
esté baseado. E uma boa idéia manter uma copia backup do arquivo codificado.
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Desmontando um volume PGPdisk

Apbs acessar um determinado volume e vocé desgar trancar seu contelido, VOce precisa
desmontar o volume. Vocé ndo pode desmontar um volume que possua arquivos abertos.

Para desmontar um volume PGPdisk
1. Fechetodos os arquivos no volume PGPdisk que vocé desgja desmontar.

2. Sdecione " Unmount PGPdisk” (Desmontar PGPdisk) no menu “File’ de
PGPdisk.

Qutras formas de desmontar um volume PGPdisk incluem:
Clique “Unmount” (Desmontar) na barra de ferramentas de PGPdisk
Clique com o bot&o direito na letra do drive najandlado Explorer

Clique com o bot&o direito no arquivo do volume

Umavez que um volume é desmontado, seu contetido € travado no arquivo
codificado associado com o volume. O contetido do volume € armazenado no
arquivo codificado e seu contelido permanece inacessivel até que o volume
sgia novamente montado. Pode gjudar visudizar volumes PGPdisk como uma
janela que prové uma visdo dos dados no arquivo codificado. O contetido de
um arquivo de volume PGPdisk 6 se torna disponivel quando o arquivo é
montado como um volume, por aguém que conheca uma frase-senha vdida

Especificando Preferéncias

O bot&o “Preferences’ na barra de ferramentas de PGPdisk permite que vocé especifique
CoMo VOCE prefere desmontar e criar seus volumes.

Para especificar preferéncias

1. Clique “Preferences’ nabarra de ferramentas de PGPdisk ou selecione
“Preferences’ apartir do menu “File’.

A caixade didogo “Preferences’ aparece.

2. Sedlecione as opgdes desgjadas clicando as caixas e abas apropriadas.
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Aba “Auto Unmount” (Auto Desmontar)

Auto unmount after [15] minutes of inactivity (Auto desmontar gpds[15] minutos
de inatividade). Quando selecionada, esta opcéo faz com que PGPdisk

automati camente desmonte quaisquer volumes PGPdisk montados quando seu
computador estiver inativo pelo niimero de minutos na caixa. V océ pode configurar
este valor entre 1 a 999 minutos.

NOTA: PGPdisk ndo pode desmontar um volume PGPdisk automaticamente se
qualquer dos arquivos no volume estiver aberto.

» Auto unmount on computer sleep (Auto desmontar quando computador estiver em
estado de espera). Quando selecionada, esta opcdo faz com que PGPdisk

automati camente desmonte quai squer volumes PGPdisk montados quando seu
computador estiver em modo de Espera (nem todos os model os de computador

possuem um modo de espera).

A opcéo Prevent deep if any PGPdisks could not be unmounted (evitar modo de
espera se quaisguer PGPdisks ndo puderem ser desmontados) certifica-se de que seu
computador ndo entrara em estado de espera caso um volume PGPdisk ndo possa ser
desmontado.

NOTA: Estas duas opgdes (* Auto unmount on computer deep” e Prevent deep if
any PGPdisks could not be unmounted”) estéo desabilitadas em sstemas NT .

Enable Unmount HotK ey (Habilitar Tecla de Ataho para Desmontagem). Quando
VOCE insere uma combinacdo de teclas na caixa de texto e marcar esta opgao, VOCE cria
e habilitaum atalho via teclado que permite que vocé desmonte todos os volumes
PGPdisks no sstema com um smples toque.

Clique OK guando tiver terminado de especificar suas preferéncias.
NOTA: As configuragdes para auto desmontar 20 Utels se VOCE precisadeixar seu
computador por um periodo de tempo. VVocé deve gjustar o tempo destas

configuragdes de acordo com quéo seguro seu sistema é de acesso fisico néo
autorizado. V océ pode configurar todas estas preferéncias ab mesmo tempo.
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Mantendo Volumes PGPdisk

Esta sec@o descreve como automeaticamente montar volumes PGPdisk quando vocé iniciar
seu dstema, e como fazer backups e trocar os dados nestes volumes com outros.

Montando arquivos PGPdisk em um servidor remoto

Vocé pode colocar volumes PGPdisk em qualquer tipo de servidor (NT, 95, 98 ou UNIX)
e permitir que eles sgam montados por qualquer um com uma maquina Windows 95.

NOTA: A primeira pessoa a montar o volume loca mente possui paraleturae
escrita ao volume. Ninguém mais podera acessa-|0 nesse momento. Se Vocé quer que
outros acessem arquivos que estéo no volume, vocé deve montar o volume em modo
apenas para leitura. Todos os usuarios do volume terdo, entdo, acesso apenas paraletura.

Se 0 volume egtiver armazenado em um servidor Windows 95, vocé também pode montar
0 volume remotamente no servidor, e permitir que as pessoas compartilhem o volume
montado. Entretanto, esta acdo néo proveé seguranca alguma aos arquivos no volume.

Montando automaticamente volumes PGPdisk

Se voceé quiser, Vocé pode automati camente montar volume PGPdisk quando vocé inicia
pelaprimeravez seu sstema

Para montar automaticamente volumes PGPdisk

1. Crieum aaho paraum dos arquivos PGPdisk que vocé desga montar
quando iniciar seu computador.

2. Coloque o(s) aadhog(s) napasta WinNT --> Profiles--> {Nome do
usu&rio atud} --> Menu Iniciar --> Programas (em sistemas WindowsNT)
ou em Windows --> Menu Iniciar --> Programas (em sstemas Windows
95/98).

Uma vez que voce colou os atal hos nesta pasta, 0s volumes PGPdisk séo
montados sempre que vocé inicia seu computador. E pedido a vocé para entrar
afrase-senha para cada volume PGPdisk quando € e é montado.
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Realizando backups de volumes PGPdisk

Vocé pode desgar redlizar backups do contetido de seu PGPdisk para savaguardar suas
informacBes de corrupcdes do sistema ou falhas de disco. Enquanto é possivel redizar o
backup de todo o contetido de um volume PGPdisk montado, como vocé fariacom
qualquer volume, esta ndo € provavelmente uma boaidéia porque o conteido ndo esta
codificado e assm estaria acessivel a qualquer um que pudesse restaurar o backup. Ao
invés de redizar o backup do contetido do volume PGPdisk montado, vocé deve fazer um
backup do volume PGPdisk codificado.

Para efetuar backup de volumes PGPdisk

1. Clique no icone do volume PGPdisk. Selecione a opgéo “ Unmount
PGPdisk” (Desmontar PGPdisk).

2. Copie o arquivo codificado e desmontado para um disquete, fita, ou
cartucho removivel como faria com quaquer outro arquivo. Mesmo se
uma pessoa néo autorizadativer acesso a seus backups, €e ou danéo
poderdo decifrar seu contetdo.

Trocando volumes PGPdisk

Vocé pode trocar volumes PGPdisk com colegas que possuam seus proprios programas
PGPdisk enviando a eles uma copia do arquivo codificado que contém os dados
associados ao volume. Aqui estéo algumas formas que voceé pode trocar volumes PGPdisk:

Como anexo de email
Em disquetes ou cartuchos

Através de umarede

DICA: Vocé deve consderar cuidadosamente o0 método que usara para prover aaguém a
frase-senha usada parater acesso a um volume PGPdisk. Em geral, a ndo ser que vocé use
algum outro produto de criptografia para proteger sua mensagem, email ndo € umaboa
forma de trocar frases-senhas. Linhas tel efonicas também sfo vulneraveis amonitoragéo, e
Sua conversacao poderia ser espionada. Quanto mais precaucdes de seguranga Vocé tomar,
maiores as chances de suas informagdes permanecerem confidenciais. Se VOcé ndo possuir
um email seguro, entéo é provavelmente mais seguro dizer aoutra pessoa a frase-senhaem
um encontro face-a-face ou mesmo usando correio postal regular.

Umavez que a parte intencionada possui uma copia do arquivo codificado, tudo que da
precisafazer para acessar o contetido do volume € monté-1o usando a frase-senha correta,
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ou, se 0 volume foi codificado para sua chave publica, sua chave. Elatambém precisade
uma copia do programa PGPdisk. Para maiores informagdes sobre como montar um
volume PGPdisk, vgla“Montando um volume PGPdisk” .

Alterando o tamanho de um volume PGPdisk

Apesar de vocé ndo poder dterar o tamanho de um volume PGPdisk umavez que de foi
criado, vocé pode criar um volume maior ou menor e ent&o copiar 0 contelido do volume
antigo para o novo.

Para alterar o tamanho de um volume PGPdisk
1. Crie um novo volume PGPdisk e especifique o tamanho desgado.

2. Copie o contetido do volume PGPdisk montado existente para o volume
recém criado.

3. Desmonte o0 volume PGPdisk antigo e entéo gpague o arquivo codificado
associado ao volume, para liberar espaco em disco.
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Detalhes Técnicos e Consideracdes de
Seguranca

Esta secdo discute as questes sobre codificagdo e seguranca e proveé dicas ao usuério e
outras informagdes técnicas sobre PGPdisk.

Sobre volumes PGPdisk

Vocé pode usar volumes PGPdisk para organizar seu trabalho, manter nomes de arquivos
similares separados, ou manter mltiplas versdes dos mesmos documentos ou programas
Separados.

Apesar dos volumes que voce criacom PGPdisk funcionarem como qualquer outro
volume com o qua vocé esta acostumado a traba har, os dados so na verdade
armazenados em um grande arquivo codificado. Apenas gpds VOcé montar 0 arquivo que
seu contedido € apresentado na forma de um volume. E importante saber que todos 0s seus
dados permanecem seguros no arquivo codificado, e sio decifrados apenas quando vocé
acessa um dos arquivos. Manter os dados para um volume armazenado desta maneira
torna smples de manipular e trocar volumes PGPdisk com outros, mas também tornamais
f&cil perder dados se 0 arquivo for apagado de algumaforma. E sébio manter uma copia
backup destes arquivos codificados de forma que os dados possam ser recuperados no caso
de algo acontecer a0 original. E também importante notar que vocé ndo pode comprimir
um arquivo compactado em uma tentativa de reduzir seu tamanho, mas pode comprimir 0s
arquivos individuals contidos no volume montado, e assm armazenar mais dados
codificados no volume. Vocé também pode armazenar um volume PGPdisk seguro dentro
de outro, e assm aninhar diversos volumes para um nivel adiciond de seguranca.

O algoritmo de criptografia de PGPdisk

Codificaco aplica uma férmula matemética para misturar seus dados de forma que
ninguém mais possa usa los. Quando voceé aplica a chave matemética correta, vocé
reorganiza seus dados A formula de codificacdo de PGPdisk usa dados aeatdrios para
parte do processo de codificacdo. Alguns destes dados deatdrios vém do movimento do
seu mouse durante a codificacdo e alguns dados a eatorios também vém diretamente de
ua frase-senha

O processo de codificacdo de PGPdisk € uma férmula matemética complexa que, ao tanto
gue sabemos, € atudmente inquebravel. Alguém pode desenvolver um método de quebrar
eda férmula dguns anos no futuro, mas informacéo sensivel é gerdmente sensivel por
gpenas um tempo limitado. O programa PGPdisk usas um agoritmo de codificacdo
sofisticado, chamado de CAST, que é considerado uma excelente cifra de blocos porque €
rgpido einquebravel — ao tanto que alguém saiba. Seu nome é derivado das iniciais de
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seus projetistas, Carlide Adams e Stafford Tavares da Northern Telecom (Nortel). Nortel
pediu uma patente para CAST, mas eles se comprometeram afazer CAST disponivel a
qualquer um sem pagamento de “royaties’. CAST parece ser excepciond mente bem
projetado, por pessoas com boa reputacéo no campo. O projeto € baseado em uma
gproximagdo bastante formal, com um nimero de assertivas forma mente provave's, que
déo boas razbes para acreditar que €le provavelmente requer exaustéo de chaves para
guebrar sua chave de 128 bits. CAST né&o possui chaves fracas. Ha fortes argumentos que
CAST éimune tanto acriptoandise linear e diferencid, as duas formas mais poderosas de
criptoandise na literatura publicada, onde ambas foram efetivas em quebrar o “Data
Encryption Standard” (DES).

Qualidade da Frase-Senha

Sua seguranca é apenas tdo boa quanto sua frase-senha. Entretanto, codificar um arquivo e
depois se achar impossibilitado de decifré 1o é umadolorosa ligdo para aprender a escolher
uma frase-senha da qua vocé selembrard

A maioria das aplicagies requer uma senha entre trés e oito letras. Uma senha de uma sb
palavra é vulneravel aum “aague de dicionario”, que condste em fazer um computador
tentar todas as palavras de um diciondrio até achar sua senha. Para proteger-se contra esta
maneira de atague, € amplamente recomendado que Vocé crie uma frase que incluauma
combinacdo de letras mailsculas e minlsculas, nimeros, marcas de pontuacao, e epacos.
I sto resuita em uma senha mais forte, mas obscura, que € improvave que selembre
facilmente. NGs ndo recomendamos que vocé usa uma frase-senha de uma so paavra.

Uma frase-senha € menos vulneravel aum atague de dicion&rio. Isto é redizado facilmente
usando varias pdavras em sua frase-senha, ao invés de tentar contrariar um atague de
dicionario inserindo arbitrariamente montes de caracteres engracados ndo-afabéticos, que
tém o efeito de fazer sua frase- senhamuito facil de se esquecer e poder conduzir auma
perda desastrosa de informacBes porque vocé ndo pode decifrar seus proprios arquivos.
Porém, a menos que a frase-senha que vocé escolher sgjadgo que é facilmente gravavel
em suamemoaria de longo prazo, é pouco provavel que vocéiraselembrar dela
literdlmerte. E provavel que aescolha de uma frase no calor de um determinado momento
resulte em seu esquecimento por completo. Escolha ago que ja esta gravado em sua
memodria de longo prazo. Nao deve ser dgo que Voce repetiu recentemente a outros, nem
uma frase famosa, porque vocé quer que ela sga dura para um atacante sofisticado
adivinhar. Se ja egtiver profundamente enraizado em sua memoria de longo prazo, vocé
provavel mente ndo a esquecerd. Nao a escreval

Sua frase-senha é parte dos dados a eatorios usados para codificar seus arquivos PGPdisk
files. A barra“Passphrase Quality” (Qudidade da Frase-Senha) deve ser preenchida ao
menos até a metade quando vocé inserir uma frase-senha. A ndo ser que vocé preencha
toda a barra, vocé ndo esta conseguindo seguranca maxima

Vocé pode criar uma frase-senha separada ou aternativa para cada volume PGPdisk que
criar. 1sto torna possivel vocé permitir que aguns usuari os acessem 0s arquivos no
PGPdisk selecionado, de acordo com o volume. VVocé pode usar uma frase-senha para
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arquivos PGPdisk que vocé enviaaum colega, e ainda assm prevenir que este colega
acesse qualquer um de seus outros arquivos PGPdisk.

Precaucdes especiais de seguranca tomadas por PGPdisk

PGPdisk toma cuidados especiais para evitar problemas de seguranca que outros
programas tavez ndo tomem. Estes incluem os seguintes:

Apagamento da frase-senha

Quando vocé insere uma frase-senha, PGPdisk a usa agpenas por um breve tempo, entéo a
apaga da memoria. PGPdisk também evita fazer copias da frase-senha. O resutado é que
sua frase- senha tipicamente permanece nameméria por apenas uma fragéo de segundo.
Este recurso é cruciadmente importante — se a frase- senha ficasse namemaria, dguém
poderia procurar por ela na memaria de seu computador enquanto voceé estivesse longe da
maquina. Vocé ndo saberia disso, mas desteriam completo a quaquer volume
PGPdisk protegido por essa frase-senha

Protecdo de memaria virtual

Sua frase-senha ou outras chaves poderia ser escrita no disco como parte das
transferéncias da memoria para o disco, feitas peo Sstema de meméria virtua. PGPdisk
cuida para que as frases-senhas e chaves nunca sgjam escritas em disco. Este recurso €
importante porque aguém poderia pesquisar 0 arquivo de memaria virtual procurando por
frases-senhas.

Protecdo de memaria contra migracao de ions estaticos

Quando vocé monta um PGPdisk, sua frase-senha é transformada em uma chave. Esta
chave é usada para codificar e decifrar os dados em seu volume PGPdisk. Apesar da frase-
senha ser gpagada da memoaria imediatamente, a chave (daqua sua frase-senhando pode
ser derivada) permanece namemoria enquanto o disco é montado. Esta chave € protegida
damemdriavirtua, entretanto, se uma certa secdo da meméria armazenar 0S Mesmos
dados iguais por periodos extremamente longos de tempo sem ser limpado ou reiniciado,
aguelamemoariatende areter carga estética, que poderia ser lida por atacantes. Se seu
PGPdisk estd montado por longos periodos, de tempos em tempos tracos detectavels de
sua chave poderiam ficar retidas nameméria. Vocé ndo val encontrar tais dispositivos na
|oja de aparel hos e etrénicos da vizinhanga, mas 0s mai ores governos possivelmente tém
dguns.

PGPdisk protege contraisto mantendo duas copias da chave na RAM, uma cdpia normal e
uma copia com os bits invertidos, e inverte ambas as cdpias a cada poucos segundos.
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Outras consideragdes de segurancga

Em gerd, a habilidade de proteger seus dados depende das precauctes que vocé toma, e
nenhum programa de codificacéo pode protegé-1o de préticas de seguranca descuidadas.
Por exemplo, se vocé deixar seu computador ligado com arquivos sensivels abertos
guando voceé deixar suamesa, qualquer um pode acessar aguelainformacdo ou mesmo
obter a chave usada para acessar os dados. Aqui estéo algumas dicas para manter uma
seguranca otima:

Certifigue-se de desmontar volumes PGPdisk quando deixar o computador. Desta
forma, o contelido estara armazenado com seguranca no arquivo codificado associado
a0 volume até que Vocé estgja pronto para acessa-1o novamente.

Use uma protecéo de tela (* screen saver”) com uma opcdo de senha, de formaque
sgamais dificil para aguém acessar sua maguina ou ver suatela quando vocé estiver
longe de suamesa.

Certifigque-se de que seus volumes PGPdisk ndo podem ser vistos por outros
computadores narede. Vocé pode precisar conversar com as pessoas de
gerenciamento da sua rede para garantir isto. Os arquivos em volumes PGPdisk
montados podem ser acessados por qualquer um que possa vé-lo pelarede.

Nunca escreva sua frase-senha. Use algo que vocé possa se lembrar. Se vocé tiver
problemas em lembrar-se de sua frase-senha, use algo que mexa com Sua memoaria,
com um poster, umamusica, um poema, uma piada, mas ndo escreva sues frases-
senha

Se vocé usa PGPdisk em casa e compartilha seu computador com outras pessoas elas
provavelmente poderdo ver seus arquivos PGPdisk. Enquanto vocé desmontar seus
volumes PGPdisk quando tiver terminado de usa|os, ninguém mais poderaler seu
contetdo.

Se outro usuario tiver figco asuamaguina, esta pessoa pode apagar seus
arquivos PGPdisk como também quaisquer outros arquivos ou volumes. Se 0 acesso
fisico € uma questéo, tente criar arquivos backup dos arquivos de seu PGPdisk ou
manté-1os em um dispositivo externo, sobre o qua apenas vocé possui controle fisico.

Saiba que cdpias de seu volume PGPdisk usam as mesmas chaves secretas que a
originad. Se vocé trocar uma copia de seu volume com outros e ambos aterarem suas
senhas mestras, ambos ainda estaréo usando a mesma chave para codificar os dados.
Enquanto n&o é uma operacdo trivia recuperar a chave, ndo é impossivel.
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Solucionando Problemas

com PGP

Este capitul o apresenta informagtes sobre problemas potenciais e sugere solucdes.

Erro Causa Solucéao

Administrative
preferences

file not found
(Arquivo de
preferéncias
administrativas nao
encontrado)

Authentication
rejected by remote
SKEP connection
(autenticacao
rejeitada pela
conexao SKEP
remota)

Cannot perform the
requested operation
because the output
buffer is too small
(n&o é possivel

e - A P
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O arquivo de
preferéncias que
contém a
configuracéo
ajustada por seu
administrador de
PGP, geralmente
alguém de IS/IT,
esta faltando.

O usuario do lado
remoto da conexao
via rede rejeitou a
chave que vocé
proveu como
autenticacao.

A saida é maior
que a capacidade
do buffer interno.

Re-instale PGP em
suma maquina. Se
a mensagem
continuar a
aparecer apos re-
instalar, contacte
seu administrador
de PGP e informe
a ele esta
mensagem. Ele
precisara gerar um
novo instalador de
PGP para vocé.

Use uma chave
diferente para
autenticar-se na
conexao, ou
contacte o usuario
remoto para
certificar-se de que
a chave que vocé
esta usando é
valida.

Se vocé esta
codificando ou
assinando, vocé
talvez precise
guebrar a
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requisitada porque o
buffer de saida é
muito pequeno)

Could not encrypt to
specified key
because itis asign-
only key (N&ao foi
possivel codificar para
a chave especificada
porgue ela € uma
chave apenas para
assinatura)

Could not sign with
specified key
because itis an
encrypt-only key
(N&o foi possivel
assinar com a chave
especificada porque
ela € uma chave
apenas para
codificacao)

Error in domain
name systemic (Erro
no nome de dominio
sistémico)

Identical shares

nnnnn +hAa AAarAhhinnAA
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A chave
selecionada s6
pode ser usada
para assinar.

A chave
selecionada so
pode ser usada
para codificar.

O endereco de
destino que vocé
forneceu esta
incorreto, ou sua
conexao de rede
tem algum
problema de
configuragao.

Vocé tentou

PR g

codificar/assinar
partes menores de
cada vez. Se vocé
esta decifrando ou
verificando, peca
ao emitente para
codificar/assinar
partes menores e
re-envia-las a
VOCE.

Escolha uma
chave diferente, ou
gere uma nova
chave que possa
codificar dados.

Escolha uma
chave diferente, ou
gere uma nova
chave que possa
assinar dados.

Verifique que o
endereco de
destino que vocé
forneceu é o
correto. Se vocé
estiver certo disso,
verifique sua
conexao arede.

Se voceé recebeu as

nartne AA 1im AarAnivna
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(partes idénticas nao
podem ser
combinadas)

No secret keys
could be found on
your keyring
(nenhuma chave
secreta pode ser
encontrada em seu
chaveiro)

Socket is not
connected. (Soquete
nao esta conectado)

The action could not
be completed due to
an invalid file
operation (a acao
nao pbde ser
completada devido a
uma operacao de
arquivo ilegal)

The evaluation time
for PGP encrypting
and signing has
passed. Operation
aborted (o tempo de
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parte duas vezes.

N&o ha chaves
privadas em seu
chaveiro.

A conexdao de rede
para o servidor de
certificados PGP
Ou para o arquivo
de partes foi
interrompida.

O programa néo
conseguiu ler ou
escrever dados em
um certo arquivo.

O tempo de
avaliacao do
produto expirou.

de partes, tente
escolher um arquivo de
partes diferente. Se
vocé recebeu as partes
através da rede, vocé
talvez precise
contactar o usuario na
localidade remota e
dizer-lhe para enviar
um conjunto diferente
de partes.

Gere seu proprio
par de chaves em
PGPkeys.

Tente restabelecer
a conexao
repetindo o
procedimento que
VOCE usou para
inicia-la. Se isto
falhar, cheque sua
conexao com a
rede.

O arquivo esta
provavelmente
corrompido. Tente
alterar suas
preferéncias de
PGP para usar um
arquivo diferente,
se possivel.

Faca o “download”
da versao
“freeware” ou
compre a versao
comercial do
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codificacdo e
assinatura de PGP
passou. Operacéao
abortada)

The keyring contains
a bad (corrupted)
PGP packet (o
chaveiro contém um
pacote PGP ruim
[corrompido]).

The keyring file is
corrupt (o arquivo do
chaveiro esta
corrompido)

The message/data
contains a detached
signature (A
mensagem/dados
contém uma
assinatura separada)

The passphrase you
entered does not
match the
passphrase on the
key (a frase-senha
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A mensagem PGP
com a qual vocé
esta trabalhando
foi corrompida, ou
seu chaveiro foi
corrompido.

O programa néo
conseguiu ler ou
escrever dados em
um certo arquivo.

A assinatura para a
mensagem/arquivo
esté localizada em
um arquivo
separado.

A frase-senha que
voceé inseriu esta
incorreta.

produto.

Peca ao emitente
para reenviar a
mensagem se esta
for a mensagem
com a qual vocé
estava
trabalhando. Se for
seu chaveiro, tente
restaura-lo de seu
chaveiro de
backup.

Ha um arquivo que
esta
provavelmente
corrompido ou
faltando. Ele pode
Ou néo ser o
arquivo de seu
chaveiro. Tente
usar um caminho e
nome de arquivos
diferente, se
possivel.

Dé um dupilo clique
no arquivo com a
assinatura
separada primeiro.

Vocé talvez deixou
a tecla “CAPS
LOCK” ligada, ou
simplesmente
pode ter digitado
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corresponde afrase-
senha da chave)

The PGP library has

run out of memory (a
biblioteca de PGP néo

tem mais memaria)

The specified user
ID was not added
because it already
exists on the
selected key (o ID de
usuario especificado
nao foi adicionado
porgue ele ja existe
na chave
selecionada)

The specified key
could not be found
on your keyring (a
chave especificada
nao pbde ser
encontrada em seu
chaveiro)

The specified input
file does not exist (0
arquivo de entrada
especificado ndo
existe)

There is not enough
random data
currently available

(AR A il Aadaa
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O sistema
operacional esta
sem memoria.

Vocé néo pode
adicionar um ID de
usuario em uma
chave se este ID ja
existir na chave.

A chave
necessaria para
decifrar a
mensagem atual
nao esta em seu
chaveiro.

O nome de arquivo

inserido ndo existe.

O gerador de
nameros aleatérios
precisa de mais

mmtvmaAA AA fnvian A A

senha. Tente
novamente.

Feche outros
programas que
estejam sendo
executados. Se
isso nao funcionar,
VOCEé talvez precise
de mais memoria
em sua maquina.

Tente adicionar um
ID de usuario
diferente, ou
apague o ID
correspondente
primeiro.

Peca ao emitente
da mensagem para
reenviar a
mensagem e
certificar-se de que
ele codificou a
mensagem para
sua chave publica.

Localize o caminho
e nome de arquivo
exatos para o
arquivo que vocé
deseja.

Quando pedido,
mova seu mouse,
ou pressione teclas

Ala s Luiaa Aa
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aleatorios suficientes
atualmente
disponiveis)

There was an error
during the writing of
the keyring or the
exported file (houve
um erro durante a
escrita do chaveiro ou
do arquivo exportado)

There was an error
opening or writing
the keyring or the
output file (houve um
erro abrindo ou
escrevendo o
chaveiro ou o arquivo
de saida)

This key is already
signed by the
specified signing
key (esta chave ja
esta assinada pela
chave de assinatura
especificada)

Unable to perform
operation because
this file is read-only
or otherwise
protected. If you
store your keyring
files on removable
media the media
may not be inserted
(ndo foi possivel

o a_ L~
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gerar bons
ndmeros
aleatorios.

O programa ndo
conseguiu ler ou
escrever dados em
um certo arquivo.

Um arquivo que
era necessario ndo
pode ser aberto.

Vocé néo pode
assinar uma chave
gue vocé ja
assinou.

Um arquivo que
era necessario foi
configurado para
“apenas para
leitura” ou esta
sendo usado por
outro programa.

forma a gerar
entrada.

Seu disco rigido
pode estar cheio,
Ou se 0 arquivo
estiver em um
disquete, 0
disquete nado esta
inserido no drive.

Certifique-se de
gue as
configuracbes em
“PGP Preferences”
estao corretas. Se
VOCE recentemente
apagou arquivos
no diretério onde
instalou PGP, vocé
talvez precise re-
instalar o produto.

Vocé talvez
acidentalmente
escolheu a chave
errada. Se for isso,
escolha uma chave
diferente para
assinar.

Feche outros
programas que
podem estar
acessando 0s
mesmos arquivos
que o programa
gue vocé esta
executando. Se
VOCé mantém seus
arquivos de
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porque este arquivo é disquete,

apenas para leitura, certifique-se de
ou entéo protegido. gue o disquete
Se vocé armazena esta no drive.

seus arquivos de
chaveiros em uma
midia removivel, a
midia pode n&o estar
inserida)
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Transferindo Arquivos entre B

MacOS e Windows

Transferéncia de arquivos para e de MacOS é um problema classico no uso de quase

qualquer tipo de software de troca de dados, como aplicativos de email, FTP, utilitarios de
compressao, e PGP. Este apéndice pretende documentar como este problema € findmente
resolvido por PGP Versdo 6.0, e discutir como comunicar com versdes anteriores de PGP.

O MacOS armazena arquivos diferentemente de outros sistemas operacionals. Até mesmo
o formato de arquivo de texto do MacOS é diferente. Arquivos de MacOS s&o na verdade
dois arquivos que consstem em um “segmento de dados’ e um “segmento de recursos’.
Para enviar um arquivo de MacOS para Windows sem perder dados, os dois segmentos
devemn ser fundidos em um. O método padréo pelo qual um arquivo de MacOS é
convertido em um Unico arquivo, de forma que possa ser transferido a outro Macintosh ou
PC sem perder qualquer uma das metades, é chamado MacBinary.

O problema € que, sem software especial, Windows e outras plataformas ndo podem
entender o formato MacBinary. Se acontecer uma Situacdo onde o software receptor falhar
em converter um arquivo em formato MacBinary em um arquivo Windows, o arquivo
resultante € inutilizave . Utilitérios de terceiros exisgem para Windows para converter estes
0S arquivos em um arquivo utilizavel, mas isso pode ser bastante inconveniente,

Versdes anteriores de PGP e a maioria dos utilitérios disponivel no mercado hoje tentam
geramente ignorar este problema o maximo possivel e deixar todas as decises parao
usuario, como codificar ou ndo um arquivo com MacBinary quando enviando de MacOS.
Isto coloca o fardo de decidir enviar com MacBinary, e ndo perder quaisquer dados, ou
enviar sem MacBinary, e esperar que nenhum dado importante sga perdido, has méos do
usuério, que frequientemente ndo tem nenhuma idéia sobre qual é adecisdo correta. A
decisdo geramente deveria ser baseada em se 0 arquivo esté sendo enviado a Windows ou
aMacOS. Mas e se voceé esta enviando ao mesmo tempo a ambos? Nao ha nenhuma boa
s0lucdo para este problema com versdes mais antigas de PGP e muitos outros utilitarios.
Ito resultou em grande confuso e inconveniéncia para usuaios. O contrério, enviar um
arquivo de Windows para MacOS, também tem sido um grande problema. Windows usa
extensdes para nomes de arquivo, como “.doc”, paraidentificar o tipo de um arquivo. 1o
néo tem sentido para MacOS. Estes arquivos sdo enviados a um computador Macintosh
sem qualquer “tipo” de arquivo ou informacdo sobre o criador. O processo de fazé-los
legiveis depois de recebidos gerd mente envolve varios movimentos enigméticos na caixa
de didogo “Abrir” do aplicativo do criador, ou em muitos casos exige que 0 usuario
entenda o costume de MacOS sobre criador e tipos de cddigos, fixando-os manuadmente
com um utilitério de terceiros.

Felizmente, as versdes mais recentes de PGP (versdo 5.5 e superiores) acabaram com esta
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confusdo. Se todos os usuarios de PGP fossem usar as mais recentes versdes, ninguém
teria que pensar como enviar arquivos de MacOS para Windows e vice-versa.

Enviando do MacOS ao Windows

No MacOS, hatrés opgdes quando codificando ou assinando um arquivo:

MacBinary: Yes. Estaé a opcao recomendada para todas as codificagdes
guando enviando a outro usuario de PGP Versdo 5.5 ou superior em
quaquer plataforma. Isto significa que usuarios de MacOS receberdo o
arquivo exatamente como intencionado, e aversio de Windows
decodificard 0 MacBinary automaticamente e até mesmo adicionar a
extensdo de arquivo apropriada, como “.doc” para Microsoft Word ou
“.ppt” para Microsoft PowerPoint. PGP inclui informagdo sobre extensbes
de nomes de arquivos dos aplicativos mais populares e codigos de criador
de Macintosh. Em casos onde o tipo € desconhecido ou se sabe que se
trata de ser um arquivo apenas para MacOS, como um aplicativo de
MacOS, o arquivo permanece em formato MacBinary, de forma que possa
Ser remetido depois completamente intacto aum Macintosh.

MacBinary: No. Se vocé estd se comunicando com usuarios que tém uma
versso mais antiga de PGP, a decisdo de se geramente enviar com
MacBinary acaba nas méos do remetente, como na maioria dos outros
programas e em versdes anteriores de PGP para MacOS. Quando
enviando aum PC gue usa uma versio mais antiga, se vocé sabe que o
arquivo que vocé esta enviando pode ser lido através de aplicacdes para
Windows quando MacBinary néo € usado, salecione esta opcéo. Isto inclui
amaioria dos arquivos que gerdmente s2o inter- plataformas, como os
criados peos aplicativos de Microsoft Office, arquivos de gréficos,
arquivos comprimidos, e muitos outros. O remetente ou o destinatario tera
gue renomear 0 arquivo manua mente, parater a extensfo de arquivo
correta em Windows. 10 € requerido porque o destinatario Windows néo
tem as informagdes de criador normamente codificadas com MacBinary.

MacBinary: Smart. H4aguns casos muito limitados onde esta opgéo
pode ser Util quando comunicando com usuérios que ndo estéo usando
versoes mais recentes de PGP. Esta opcao toma uma deciséo sobre se deve
codificar com MacBinary, baseado em uma andise dos dados atuais no
arquivo. Se 0 arquivo € um dos tipos a seguir, ndo sera codificado com
MacBinary, sendo assm legivel em um PC com qualquer versio de PGP

o aquivo comprimido PKzp

o aquivo comprimido Lempd-Ziv
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o formato de arquivo musicd MIDI
o arquivo comprimido Packlt

o aquivo gréfico GIF

o aquivo comprimido Stufflt_

o arquivo comprimido Compactor
o arquivo comprimido Arco

o aquivo grafico JPEG

Como mostrado, SO uma selecdo limitada de arquivos resultara em um arquivo legivel por
versdes antigos de PGP em outras plataformas, quando usando a opgéo “ Smart”. Qual quer
outro arquivo recebido em um PC com uma versdo mais antigade PGP serailegivel, se
néo se remover o MacBinary que o codificacom um utilitario de terceiros. Também, o
arquivo ndo tera a extensao de nome de arquivo correta no PC, a menos que aquela
extenso fosse adicionada manuamente pelo usuério no lado que o envia. Se usando o
modo “ Smart”, 0 arquivo resultante pode ndo estar igual a0 origind quando enviado aum
Macintosh, porque pode perder seu criador e tipos de codigos. Este modo permanece no
produto principalmente devido ao fato que estava em PGP Verséo 5.0, e dguns usuérios
podem ter apenas a necessidade de enviar os tipos de arquivo acima. Esta opcéo ndo é
recomendada na maioria dos casos.

Em resumo, se vocé esta enviando apenas para as Versdes 6.0 ou superiores, sempre
selecione “MacBinary: Yes’ (0 padréo). Assim, vocé ndo precisaficar pensando, se seu
ambiente esta usando exclusivamente PGP Versdo 6.0. Quando enviando aos usuarios com
versdes mais antigas, vocé deve selecionar “MacBinary: No” paratipos de arquivos inter-
plataformas e “MacBinary: Yes’ para arquivos que Smplesmente ndo seriam legiveis para
usuérios de PC de qualquer maneira (como um gplicativo MacOS).

NOTA: PGP Versio 5.0 ndo teve uma opcdo “MacBinary: NoO". Paraenviar tipos de
arquivo sem MacBinary, que ndo etaincluido naliga para“MacBinary: Smart” paraum
PC que usa 5.0, o arquivo deve ser configurado manuamente para um dos criadores e
tipos de codigo nalista“ Smart” antes de ser enviado.
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Recebendo arquivos Windows no
MacOS

Quando decifrando, PGP Versdo 6.0 tenta automaticamente traduzir extensdes de nomes
de arquivo para arquivos ndo-MacBinary em informagdes de criador e tipo para MacOS.
Por exemplo, se vocé receber um arquivo de Windows com uma extenséo “.doc”, o
arquivo serd salvo como um documento Microsoft Word. A mesma lista de aplicacOes
usada quando adicionando extensdes de nomes de arquivos na recepcdo de um arquivo
MacBinary em Windows é usada para traduzir extensdes de nomes de arquivos de volta ao
equivaente MacOS quando recebido em um computador Macintosh. Em quase todos
casos, ito resulta em arquivos que sto imediatamente legiveis e que podem ser

duplamente clicavels em MacOS.

Versdes anteriores de PGP para MacOS nédo tém esta caracteristica. O usuario precisa
determinar manua mente que um arquivo de nome “reatdrio.doc” € um arquivo Microsoft
Word. Depois de determinar o aplicativo criador, no caso de Microsoft Word, a pessoa
pode smplesmente usar a caixa de didogo “Abrir” para abrir 0 arquivo selecionando
“Exibir Todos os Arquivos’ no menu popup. Muitos outros aplicativos também tém esta
caracteristica, mas alguns ndo. Se o0 documento ndo pode ser aberto de dentro do
aplicativo, 0 usuério tem que descobrir qual o programa criador no Macintosh apropriado
e tipos de codigo para 0 arquivo e manuamente os fixar com um utilitério de terceiros. Ha
muitos utilitérios gratuitos para se fazer isto. Atuaizando paraaVerséo 6.0 provavemente
€aopcdo mais facil neste caso, ja que elimina este problema.

Aplicativos Suportados

A seguinte lista de principai's aplicativos produzem documentos que S20 automeaticamente
traduzidos por PGP 6.0 quando enviados de Windows para MacOS e vice-versa. Neste
momento, ndo ha uma forma de um usu&rio adicionar ou aterar estas conversdes,
entretanto, nés poderemos adicionar tal funcionalidade no futuro.

Photoshop (GIF, documentos nativos do Photoshop, TGA, JPEG)
PageMaker (Versdes 3.X, 4.X, 5.X, 6.X)

Microsoft Project (arquivos de projeto e modelos)

FileMaker Pro

Adobe Acrobat

Lotus 123
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Microsoft Word (texto, RTF, model os)

PGP

Microsoft PowerPoint

Stufflt

QuickTime

Corel WordPerfect

Microsoft Excel (muitos diferentes tipos de arquivos)

Quark XPress

As seguintes extensies gerai's de nomes de arquivos também sdo convertidas:

.CVS arn ima .eps .mac .cgm
dl fli Jico Aff img dbm
.msp .pac .pbm .pcs .pcx .pgm
plt pm .ppm rif Ifle .shp
.Spc .Sr .sun .sup wmf flc
.0z .vga .hal Izh Z .exe
.mpg avi tex .aif .ZIip .au
.mod .SVX wav tar .pct .pic
pit Ixt .mdi .pak tif .eps
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Phil Zimmermann sobre PGP C

Este capitulo contém informagdes introdutorias e originais sobre criptografia e PGP, como
escrito por Phil Zimmermann.

Por que escrevi PGP

“Tudo gue voceé fizer sera insignificante, mas o importante € que vocé faca.” - Mahatma
Gandhi.

E pessodl. E particular. E ndo interessa a ninguém além de vocé. V océ pode estar
plangando uma campanha politica, discutindo seus impostos, ou tendo um romance
secreto. Ou vocé pode estar se comunicando com um dissidente politico em um pais
repressor. Seja o que for, Vocé ndo quer que sua correspondéncia eletronica particular
(email) ou documentos confidenciais sgam lidos por qualquer um. N&o ha nada de errado
em relvindicar sua privacidade. Privacidade é téo importante quanto a Constituicao.

O direito aprivacidade esta divulgado implicitamente através daLe de Direitos. Mas
guando a congtituicdo dos Estados Unidos estava sendo criada, os fundadores néo viram a
necessidade de explicitamente afirmar o direito auma conversa privada. 1s0 seriatolice.
Duzentos anos atras, todas as conversas eram privadas. Se dlguém mais estivesse a0
acance davoz, vocé poderia smplesmente ir paratras do pétio e ter sua conversala
Ninguém poderia ouvir sem seu conhecimento. O direito aconversa privada era um direito
naturd, ndo apenas em um sentido filosdfico, mas um sentido de lel dafisica, dadaa

tecnologia da época.

Mas com a chegada da era dainformacao, comecando com ainvencdo do telefone, tudo
isto mudou. Agora a maioria de nossas conversas € conduzida e etronicamente. [sto

permite que Nossas conversas mais intimas estgjam expostas sem nosso conhecimento.
Chamadas de tel efones celulares podem ser monitorados por qualquer um com um radio.
Correspondéncia e etronica, enviada através da Internet, ndo é mais segura que uma
chamada de telefone cdular. Email esté rapidamente substituindo a correspondéncia

postal, tornando- se norma para todos, ndo a novidade que era no passado. E email pode ser
pesquisado de forma rotineira e automética por palavras-chave interessantes, em umalarga
escala, sem detecgdo. E como pescaria com rede.

Tdvez vocé ache que seu email é suficientemente legitimo e que acriptografiasga
injustificavel. Se vocé realmente € um cidadéo obediente alei e que ndo tem nada a
esconder, entdo, por que VOcé ndo envia sempre o contelido de suas correspondéncias em
cartOes postais? Por que ndo se submete a teste de drogas quando pedido? Por que pedir
um mandato judicid para que a policia entre em sua casa? V océ esta tentando esconder
algo? Se vocé esconde sua correspondéncia dentro de envel opes, isto significa que vocé
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deve ser um subversivo ou um traficante, ou talvez um louco parandico? Algum cidadéo
obediente alel tem necessidade de criptografar seu email?

E se todo mundo acreditasse que os cidadéos obedientes alei deveriam usar cartdes
postais para suas correspondéncias? Se algum ndo-conformista tentasse assegurar sua
privacidade usando um envelope para sua correspondéncia, isto despertariam suspeitas.
Tavez as autoridades abririam sua correspondéncia para ver o que ele estd escondendo.
Felizmente, ndo vivemos neste tipo de mundo, porque todos protegem amaioria de suas
correspondéncias com envelopes. Assm, ninguém desperta suspeita quando garante sua
privacidade com um envelope. Ha seguranga nos nimeros. De forma andoga, seriabom
se todos habitua mente usassem a criptografia em todos o0s seus emails, inocentes ou néo,
de modo que ninguém levantasse suspeita quando assegurasse sua privacidade de emall
com codificacdo. Pense nisso como uma forma de solidariedade.

Até agora, se 0 governo quisesse violar a privacidade de cidaddos comuns, teria que gastar
uma certa quantia de dinheiro e trabaho parainterceptar, abrir e ler correspondéncias em
papel. Ou teria que ouvir e possivelmente transcrever conversas por telefone, ab menos
antes da tecnologia de reconhecimento automético de voz estar disponivel. Este tipo de
monitoracao trabalhosando é prético em larga escaa. 1sto erafeito somente em casos
Importantes quando pareciavaer a pena.

A Lei 266 do Senado, umale anticrime de 1991, tinha uma medida nd muito clara
escondidanela. Se esta resolucéo ndo obrigatdriativesse se tornado umale de verdade,
teriaforcado que fabricantes de equipamentos de comunicacdo segura ainserir
“armadilhas’ especials em seus produtos, de forma que o governo pudesse ler mensagens
criptografadas de qual quer pessoa. Estalei diz: “E decisio do Congresso que fornecedores
de servigos de comunicacdo e etronica e fabricantes de equipamentos de servico de
comunicagdo eletronica assegurem que 0s sistemas de comuni cagdes permitam que o
governo obtenha o contelido integral de voz, dados, e outras comunicagdes quando
apropriadamente autorizados por lei”. Foi esta medida que me levou a publicar
eletronicamente PGP de forma gratuita naguele ano, pouco tempo apds a medida ser
anulada apds vigorosos protestos de civis liberais e grupos indudtriais.

Em 1994 alL e de TeefoniaDigita ordenava que as companhias telefonicas ingdassem
portas de escuta remota em seus aparelhos digitai's nos escritorios centrais, criando uma
novainfra-estrutura tecnol égica para “ apontar-e-clicar” escutas, de forma que agentes
federais néo precisam mais sair e colocar presilhas (“jacarés’) & linhas telefbnicas. Agora
€les podem sentar em seus escritdrios centrais e escutar Suas chamadas telefonicas. Claro,
ale andarequer uma ordem da Corte para uma escuta. Mas enquanto ainfra-estrutura
tecnol gica pode persistir por geracdes, leis e policias podem mudar do dia paraa noite.
Uma vez que umainfra-estrutura de comunicagtes otimizada para vigilancia se torna
entrincheirada, uma guinada nas condicdes politicas levar ao abuso deste novo poder.
Condicoes politicas podem mudar com a el eicdo de um novo governo, ou mesmo de forma
mai's abrupta como o bombardeamento de um prédio federd.

Um ano gpos alLe de Telefonia Digita passar, o FBI revelou planos de exigir &
companhias tel efénicas que congtruissem em sua infra-estrutura a capacidade para
monitorar Smultaneamente um por cento de todos os telefonemas feitos em todas as
principais cidades norte-americanas. |0 representaria um aumento superior amil vezes
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sobre nivels anteriores no nimero de telefones que poderiam ser monitorados. Em anos
anteriores, havia gpenas cerca de mil monitoramentos ordenados pelos tribunais nos
Estados Unidos por ano, em nivel federal, estadual e local combinados. E duro ver como o
governo pode empregar suficientes juizes até mesmo para assinar ordens de
monitoramento suficientes para monitorar 1 por cento de todos nossos tel efonemas, muito
menos contratar agentes federai's suficientes para sentarem e escutar todo aquele trafego
em tempo red. O Unico modo plausivel de processar essa quantidade de trafego € um
enorme gplicativo Orwelliano de tecnol ogia de reconhecimento de voz automeatizado para
penerar tudo isso, procurar palavras-chave interessantes ou procura pelavoz de um
locutor em particular. Se 0 governo ndo acha seu alvo naprimeiraamostrade 1 por cento,
0 monitoramento pode ser alterado para outro 1 por cento diferente até o alvo ser achado,
ou até alinha telefonica de todo mundo for verificada por trafego subversivo. O FBI diz
gue €eles precisam desta capacidade para planejar para o futuro. Este plano causou ta
revolta que foi derrotado no Congresso, pelo menos desta vez, em 1995. Mas o mero fato
do FBI ter pedido tais grandes poderes revela o programa de traba ho deles. E a derrota
deste plano ndo é téo tranquiilizante assm, quando vocé consderaque aLe de Telefonia
Digitd de 1994 também foi derrotada na primeiravez em que foi introduzida, em 1993.

Avangos na tecnologia ndo iréo permitir a manutencéo deste status quo, ao Menos ao
quanto diz respeito aprivacidade. O status quo € instével. Se ndo fazemos nada, novas
tecnologias dardo ao governo novas capacidades de vigilancia automética que Stalin
jamaisteria sonhado. A Unica forma de manter alinha na privacidade na era dainformacéo
éacriptografiaforte.

Vocé ndo precisa duvidar do governo se quer usar criptografia. Seus negdcios podem ser
monitorados por rivais nos negdcios, crime organizado, 0u governos estrangeiros.
Diversos governos estrangeiros, por exemplo, admitem usar seus sinais deinteligéncia
contra companhias de outros paises para dar asuas proprias corporagdes uma margem
competitiva. Ironicamente, as restrigdes do governo dos Estados Unidas acriptografiatém
enfraguecido as defesas das corporagdes americanas contra inteligéncias estrangeiras e o
crime organizado.

O governo sabe que regra central a criptografia esta destinada a ter nas poderosas relagoes
com seu povo. Em abril de 1993, aadministracéo Clinton revelou uma nova e grande
iniciativa politica de codificagéo, que estava em desenvolvimento na Agénciade
Seguranca Naciond, (Nationa Security Agency - NSA) desde o inicio da administracéo
Bush. A peca centrd destainiciativa é um dispositivo de criptografia plangado pelo
governo, chamado de chip “Clipper”, contendo um novo agoritmo de criptografia secreto
daNSA. O Governo tentou incentivar aindustria privada a projeté-1o em todos os seus
produtos de comunicagao segura, como telefones seguros, fax seguros etc. AT& T colocou
“Clipper” em seus produtos de voz seguros. A tramdia na hora da fabricacao, cada chip
Clipper é carregado com sua Unica chave prépria, aqua o Governo tera umacopia, que €
colocada em juizo. Nada com o que Se preocupar, porque 0 governo promete que usara
edtas chaves paraler seu tréfico gpenas “quando devidamente autorizado por lel”. Claro,
paratornar “Clipper” completamente efetivo, 0 proximo passo |6gico seria considerar
ilegd outras formas de criptografia

O governo inicidmente afirmou que o uso de “ Clipper” seriavoluntario, que ninguém
seriaforcado a us&-lo a invés de outros tipos de criptografia. Mas areacdo publica contra
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o chip “Clipper” tem sido forte, ainda mais forte que o governo antecipou. A indistria de
computadores afirmou em uma SO voz Sua 0posicao contra o uso de “Clipper”. O diretor
do FBI Louis Freeh respondeu auma pergunta em uma conferéncia daimprensaem 1994
dizendo que se “Clipper” falhasse em obter suporte do publico, e os monitoramentos do
FBI fossem terminados por criptografiando controlada pelo governo, seu escritdrio ndo
teria escolha dém de procurar auxilio legidativo. Mais tarde, na conseqliéncia da tragédia
de Oklahoma City, o s. Freeh testemunhou ao Comité Judiciario do Senado que a
disponibilidade publica de criptografia forte deveria ser reduzida pelo governo (embora
ninguém houvesse sugerido que criptografia era usada pel os bombardeiros).

O Centro de Informagdes de Privacidade Eletronica (Electronic Privacy Information

Center - EPIC) obteve aguns documentos esclarecedores sob 0 Ato de Liberdade de
Informagdo. Em um breve documento intitulado “ Codificagdo: A Amesga, Aplicagbese
Solugdes Potenciais’, e enviado ao Conselho de Seguranca Naciona em fevereiro de

1993, 0 FBI, NSA, e o Departamento de Justica (DOJ) concluiram que “ solugdes técnicas,
como elas sfo, SO funcionaréo se das estiverem incorporadas em todos os produtos de
codificacdo. Para assegurar que isto acontega, requer-se legidacdo que desgne o uso de
produtos de codificacdo aprovados pelo governo ou aderéncia acritérios de codificacdo
governamenta”.

O governo tem um registro de passos que n&o inspira confianga em que eles nunca
abusardo de nossas liberdades civis. O programa COINTELPRO do FBI tinhacomo avo
grupos que se opunham & politicas governamentais. Eles espiaram no movimento
antibdlico e 0 movimento de direitos civis. Eles grampearam o telefone de Martin Luther
King J. Nixon teve sualista de inimigos. E entdo houve a bagunca de Watergate. O
congresso parece agorater aintencdo de votar leis que reduzem nossa liberdade civil na
Internet. Em nenhum momento no século passado a desconfianga do publico com o
governo no espectro politico tem sida t&o amplamente distribuida, como é hoje.

Se nos quisermos resistir a esta obscura tendéncia do governo em proscrever a
criptografia, uma medida que podemos aplicar é usar criptografia 0 maximo que pudermos
agora enquanto ainda € legd. Quando o uso de criptografia forte se torna popular, € mais
dificil parao governo crimindiza-la. Assm, o uso de PGP € bom para preservar a
democracia

Se privacidade for consderadailegd, somente os criminosos terdo privacidade. As
agéncias de intdigéncia tém acesso a boa tecnologia criptografica. Assm como os grandes
traficantes de armas e drogas. Mas pessoas comuns e organizagoes politicas populares em
Sua maioria ndo tiveram acesso atecnologia de criptografia por chave publica de “ nive
militar” digponivel. Até agora

PGP da poderes & pessoas para colocar suas privacidades em suas proprias maos. Existe
uma crescente necessidade socid por ela. Foi por isto que eu o cridl.
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Os algoritmos simétricos de PGP

PGP oferece uma selecéo de diferentes algoritmos de chaves secretas para codificar a
mensagem aua. Por agoritmo de chave secreta, queremos dizer uma cifragem de blocos
convencional, ou Smétricos, que usa a mesma chave para codificar e paradecifrar. Astrés
cifras de blocos smétricos oferecidos por PGP sdo CAST, Triple-DES, e IDEA. Eles ndo
sd0 adgoritmos “casaros’. Todos eles foram desenvolvidos por times de criptografos de
reconhecida reputacéo.

Para os criptograficamente curiosos, todas as trés cifras operam em blocos de texto puro e
texto cifrado de 64 bits. CAST e IDEA possuem chaves de 128 hits de tamanho, enquanto
Triple-DES usa uma chave de 168 bits. Como o “Data Encryption Standard” (DES),
qualquer uma dessas cifras pode ser usada em modos de Redlimentacéo de Cifras (“ cipher
feedback”, ou CFB) e LigagOes de Blocos de Cifras (* cipher block chaining”, ou CBC).
PGP as usaem modo CFB de 64 hits.

Eu inclui o dgoritmo de codificacdo CAST em PGP porque €le mostra promessas como
uma boa cifra de blocos com sua chave de 128 bits de tamanho, € rdpido, e é gratuito. Seu
nome é derivado dasiniciais de seus projetistas, Carlide Adams e Stafford Tavares da
Northern Telecom (Nortel). Nortel pediu uma patente para CAST, mas eles se
comprometeram atornar CAST disponivel aqualquer um sem pagamento de “royalties’.
CAST parece ser excepcionalmente bem projetado, por pessoas com boa reputacéo no
campo. O projeto € baseado em uma aproximacdo bastante formal, com um nimero de
asrtivas formamente provavels, que dao boas razdes para acreditar que ele
provavelmente requer exaustéo de chaves para quebrar sua chave de 128 bits. CAST n&o
possui chaves fracas ou semifracas. Ha fortes argumentos que CAST €imune tanto a
criptoandise linear e diferencia, as duas formas mais poderosas de criptoandise na
literatura publicada, onde ambas foram efetivas em quebrar o “Data Encryption Standard”
(DES). CAST é muito novo parater desenvolvido um longo registro de seus passos, mas
seu projeto forma e a boa reputacdo de seus projetistas iréo sem dlvida atrair as atengdes
e tentativas de atagues criptoandaliticos do resto da comunidade académica de criptografia
Eu estou tendo amesmo grau de confianca com CAST que tive anos atras com IDEA, a
cfraque selecione para uso nas primeiras versdes de PGP. Naquela época, IDEA também
eramuito novo parater um registro de passos, mas tém suportado bem.

A cifrade blocos IDEA (“Internationa Data Encryption Algorithm”, ou Algoritmo
Internaciona de Codificacdo de Dados) baseia- se no conceito de projeto de “ misturar
operagOes de grupos agébricos diferentes’. 1sto foi desenvolvido naETH em Zurique por
James L. Massey e XugjiaLa, e publicado em 1990. Documentos publicados
anteriormente sobre o agoritmo o chamavam de | PES (“Improved Proposed Encryption
Standard”, ou Padréo Melhorado de Codificacdo Proposto), mas eles mudaram o nome
depois para IDEA. Até agora, IDEA tem resistido bem melhor a atagues, que outras cifras
como FEAL, REDOC-II, LOKI, Snefru e Khafre. E IDEA é mais resstente que DES em
atagues de criptoandise diferencid de grande sucesso de Biham e Shamir, como também a
ataques de criptoandise linear. Como esta cifra continua atraindo esforgos de atague dos
mais formidaveis cantos do mundo criptoarditico, a confiancaem IDEA esta crescendo
com a passagem do tempo. Tristemente, 0 obstédculo maior paraa aceitacéo de IDEA
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como um padréo foi o fato que Ascom Systec mantém a patente de seu projeto, e ao
contrério de DES e CAST, IDEA néo foi digponibilizado atodo o mundo em bases
gratuitas.

Parafindizar, PGP inclui trés chaves Triple-DES em seu repertdrio de cifras de bloco
disponiveis. O DES foi desenvolvido pelalBM em meados dos anos setenta. Apesar de ter
um bom projeto, sua chave de 56 bits de tamanho € muito pequena para os padrdes de
hoje. Triple-DES € muito forte, e tem sido bem estudado por muitos anos, assm poderia
Ser uma gposta mai's segura que as cifras mais novas como CAST e IDEA. Triple-DES €0
DES aplicado trés vezes para 0 mesmo bloco de dados, usando trés chaves diferentes,
exceto que a segunda operacdo de DES é feita de trés para frente, em modo de decifragem.
Apesar de Triple-DES ser muito mais lento que CAST ou IDEA, velocidade normamente
n&o é critico para aplicativos de email. Embora Triple-DES use uma chave de 168 hits de
tamanho, parece ter umaforca efetiva de chave de pelo menos 112 bits contra um atacante,
com uma capaci dade impossivel mente imensa de armazenamento de dados para usar no
ataque. De acordo com um documento apresentado por Michael Weiner na Crypto96,
qualquer quantia remotamente plausivel de armazenamento de dados disponivel ao

atacante permitiria um ataque que requereria tanto trabaho quanto a quebra de uma chave
de 129 bits. Triple-DES néo esta amarrado por qualquer patente.

Chaves publicas PGP que foram geradas por PGP Versdo 5.0 ou superiores possuem
informagtes embutidas nelas que dizem ao emitente quais blocos de cifragem sfo

entendidas pelo software do destinatario, de forma que o software do emitente saiba quais
cifras podem ser usadas para codificacdo. Chaves publicas Diffie-Helma/DSS aceitam
CAST, IDEA, ou Triple-DES como cifrade bloco, com CAST sendo a selecéo padréo. No
presente, por motivos de compatibilidade, chaves RSA ndo possuem este recurso. Apenas
acifral DEA é usada por PGP para enviar mensagens para chaves RSA, porque versies
mais antigas de PGP apenas suportavam RSA e IDEA.

Sobre as rotinas de compresséo de dados de PGP

PGP norma mente comprime (compacta) o texto puro antes de codificé-1o, porque € tarde
demais comprimir o texto puro apds ele ser codificado; dados codificados ndo sfo
comprimivels. Compressao de dados poupa tempo de transmissies via modem e espaco
em disco e, mais importante, aumenta a forca da seguranca criptografica. As maiorias das
técnicas criptoanaliticas exploram redundéancias encontradas no texto puro para quebrar a
cifra. Compressdo de dados reduz esta redundancia no texto puro, portanto melhorando
bastante aressténcia acriptoandise. Levatempo extra comprimir o texto puro, mas de um
ponto de vista de seguranca vae a pena.

Arquivos que S5O muito pegquenos para comprimir, ou que ndo comprimem bem, ndo so
comprimidos por PGP. Além disso, o programa reconhece arquivos produzidos pelos
programas de compressao mais populares, como PKZIP, e ndo tenta comprimir um
arquivo que jafoi comprimido.

Para 0s tecnicamente curiosos, 0 programa usa as rotinas de compressao freeware ZIP
escritas por Jean-Loup Gailly, Mark Adler, e Richard B. Waes. Este software ZIP usa
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agoritmos de compressio que sfo funciona mente equivaentes aquel es usados pela
PKWare em PKZIP 2.x. Este software de compresséo ZIP foi escolhido para PGP

principal mente porgque tem uma taxa de compresséo realmente boa e porque é rapido.

Sobre os numeros aleatérios usados como chaves de sessao

PGP usa um criptograficamente forte gerador de nimeros pseudo-aleatdrios para criar
chaves de sessfo temporérias. Se este arquivo deinicializacdo de nimeros aeatdrios néo
exidir, ele € automaticamente criado e iniciado com nimeros relmente a estorios
derivados de seus eventos aeatorios, obtidos pelo programa PGP através do tempo de seu
pressionar de teclas e movimentos do mouse.

Este gerador reinicidiza o arquivo de inicidizacéo a cada vez que € usado, misturando
novo materia parcia mente derivado da horado dia e outras fontes verdadeiramente
deatorias. Ele usa dgoritmos convencionais de codificacdo como motor para o gerador de
ndmeros deatdrios. O arquivo deinicidizacdo contém tanto materia de inicidizacéo
aleatdria quanto material de chaves aeatdrias, usadas paratensonar o motor de
codificacdo condiciona para o gerador aleatorio.

Este arquivo deiniciaizacdo aeatdria deve ser protegido de descobertas, parareduzir o
risco de um atacante derivar suas proximas ou anteriores chaves de sessdo. O atacante teria
um tempo muito duro para obter qualquer coisa Util através da captura deste arquivo de
inicidizac8o aegtdria, porque 0 arquivo é criptograficamente limpo antes e depois de cada
uso. De qualquer forma, parece ser prudente tentar manté-1o longe de méos erradas. Se
possivel, faca 0 arquivo legivel apenas por vocé. Se ndo for possivel, ndo deixe outras
pessoas indiscriminadamente copiar discos de seu computador.

Sobre o suméario da mensagem

O suméario da mensagem (no original, “message digest”) € um “degtilado” compacto (de
160 ou 128 hits) do “checksum” (um método de deteccdo de erros) de sua mensagem ou
arquivo. VVocé pode pensar nele como a“impresséo digital” da mensagem ou arquivo. O
sumario damensagem “representa’ sua mensagem, de forma que se a mensagem fosse
dterada de quaquer forma, um diferente sumario da mensagem seria computado dela. 1sto
torna possivel detectar quaisquer dteragdes feitas em uma mensagem por um falsificador.
Um suméio da mensagem é computado usando uma funcdo hash de caminho Unico
criptograficamente forte na mensagem. Deve ser computaciond mente impraticavel para
um aacante plangar uma mensagem substitua que produziria um suméario da mensagem
idéntico. Neste respeito, um sumério da mensagem é muito melhor que um “checksum”,
porque é facil projetar uma mensagem diferente que produziria 0 mesmo “checksum”.
Mas, como um “checksum”, vocé ndo pode derivar amensagem origina de seu suméio
da mensagem.

O agoritmo de sumério da mensagem agora usado em PGP (versdes 5.0 e posteriores) €
chamado SHA, abreviacéo de “ Secure Hash Algorithm” (ou Algoritmo de Hash Seguro),
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projetado pela NSA para o “Nationa Ingtitute of Standards and Technology” (NIST). SHA
€ um dgoritmo de hash de 160 hits. Algumas pessoas podem olhar qualquer coisada NSA
com suspeita, porque aNSA tem a funcdo de interceptar comunicacles e quebrar codigos.
Mas tenha em mente que a NSA ndo tem interesse em forjar assinaturas, e 0 governo seria
beneficiado com um bom padrdo de assinauras digitais infasficaveis que iriaimpediria
qualquer um de regjeitar Suas assinaturas. |sto possui beneficios distintos para fazer cumprir
ale ereunir inteigéncia. Também, SHA tem sido publicado na literatura aberta e tem

Sdo extensvamente e atentamente revisto pela maioria dos melhores criptégrafos no
mundo, que se especidizaram em fungdes hash, e a opini& undnime é que SHA é
extremamente bem projetado. Ele possui agumas inovagdes de projeto que vencem todas
as fraquezas observadas em agoritmos de sumarios da mensagem anteriormente
publicados por criptografos académicos. Todas as novas versdes de PGP usam SHA como
agoritmo de “ sumario damensagem” para criar assinaturas com as novas chaves DSS que
seguem o Padréo de Assinatura Digita do NIST. Por razées de compatibilidade, novas
versdes de PGP ainda usam M D5 para assinaturas RSA, porque versoes antigas de PGP
usavam MD5 para assinaturas RSA.

O agoritmo de suméario da mensagem usado por versdes antigas de PGP € o Algoritmo de
Suméaio da Mensagem M D5, colocado em dominio publico pela RSA Data Security, Inc.
MD5 é um agoritmo hash de 128 bits. Em 1996, MD5 foi quebrado por um criptografo
aleméo, Hans Dobbertin. Apesar de MD5 néo ter sido completamente quebrado na época,
foi descoberto que ee possui fraquezas téo S&rias que ninguém deveria continuar usando-o
para gerar assinaturas. Maiores traba hos nesta area poderdo quebréa-1o completamente,
permitindo que assinaturas sgjam falsificadas. Se vocé ndo quer um dia descobrir sua
assnatura digita PGP em uma confissdo fasificada, aconsdha-se que vocé migre para as
novas chaves DSS de PGP como método preferido para criar assinaturas digitais, porque
DSS usa SHA como seu agoritmo hash seguro.

Como proteger suas chaves publicas de falsificacdes

Num sistema de criptografia por chave publica, vocé ndo precisa proteger as chaves
publicas da exposicdo. Na verdade, € melhor se elas forem largamente disseminadas. Mas
€ importante proteger as chaves publicas de fasificagbes, parater a certeza de que uma
determinada chave realmente pertence a quem da aparenta pertencer. Talvez sgjaestaa
vulnerabilidade mais importante de um sistema de criptografia por chave publica. Vamos
primeiro considerar um desastre potencia, entéo ver como evita|o com seguranca
utilizando PGP.

Suponhamaos que VOCE quer enviar uma mensagem privada paraaAlice. Vocéfaz o
“download” do certificado da chave publica de Alice de uma BBS (“Bulletin Board
System”). Vocé codifica sua carta para Alice com esta chave publica, e aenviaparada
através do servico de email daBBS.

Infelizmente, sem que vocé e Alice saibam, um outro utilizador chamado Charlie infiltrou-
se na BBS e gerou uma chave publica paraee com o ID de usuario de Alice anexado. Ele
secretamente subgtitui sua chave fasa pela chave publica verdadeira de Alice. Vocé
inadvertidamente usa esta chave fdsa de Charlie ao invés da chave publicade Alice. Tudo
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parece normal porque a chave fasatem o ID de usu&io de Alice. Agora Charlie pode
decifrar amensagem enviada para ela porque tem a chave privada correspondente. Ele
pode até mesmo re-codificar novamente a mensagem decifrada com a chave publica
verdadeira de Alice e enviar amensagem para ela, de modo que ninguém suspeite algo
erado. Além disso, ele pode mesmo forjar assinaturas aparentemente boas de Alice com
esta chave privada, porque todo mundo estara usando a chave publica falsa para verificar
as assinaturas de Alice.

O Unico jeito de evitar este desastre é prevenir qualquer um de fasificactes de chaves
publicas. Se vocé recebeu a chave publica de Alice diretamente dela, ndo hé problema.
Mas igto pode ser dificil se elaestiver amilhares de quilémetros de distancia, ou estiver
atuamente inacessivel.

Tavez vocé pudesse obter a chave publica de Alice de um amigo confiado por ambos,
David, que sabe que possui uma copia boa da chave plblica de Alice. David poderia
assnar achave publica de Alice, garantindo aintegridade da chave publica. David criaria
esta assinatura com sua propria chave privada.

Isto criaria um certificado assinado de chave publica, indicando que a chave de Alice néo
foi fagficada. Isto requer que vocé tenha uma copia boa da chave publicade David para
verificar aassnaturadele. Tavez David também pudesse fornecer a Alice umacopia
assinada de sua chave publica. David estaria assm servindo como um “ Apresentador”
entrevocé e Alice.

Este certificado assinado de chave publica para Alice poderia ser transferido por David ou
Alice paraa BBS, e vocé poderiafazer o “download” dele maistarde. VVocé poderia entéo
verificar a assnatura através da chave publica de David, e assm se certificar de que esta é
reelmente a chave publica de Alice. Nenhum impostor pode tentar engana-1o mostrando
sua propria chave fasa como sendo a de Alice, porque ninguém mais pode forjar
assnauras feitas por David.

Uma pessoa amplamente confiada poderia até especidizar-se em fazer este servico de
“apresentar” usUArios para outros, provendo assinaturas para seus certificados de chave
publica. Esta pessoa confiada poderia ser considerada como uma “ Autoridade de
Certificacdo”. Quaisquer certificados de chave publica que tivessem a assinatura da
Autoridade de Certificaco poderiam ser considerados como realmente pertencentes &
pessoas a quem aparentam pertencer. Todos os utilizadores que quisessem participar
precisariam de uma cdpia boa conhecida apenas da chave plblica da Autoridade de
Certificacdo, de uma forma que as assnaturas da Autoridade de Certificacdo pudessem ser
verificadas. Em aguns casos, a Autoridade de Certificagco também poderia atuar como
um servidor de chaves, permitindo usuarios em umarede procurar por chaves publicas
pedindo-as ao servidor de chaves, mas ndo ha razéo para um servidor de chaves também
precisar certificar chaves.

Uma Autoridade de Certificac@o confiada e centraizada € especid mente apropriada para
grandes corporagdes impessoai's centralmente controladas ou para ingtituicoes
governamentas. Alguns ambientes inditucionals usam hierarquias de Autoridades de

Certificagzo.
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Para ambientes mais descentralizados, permitir que todos os usuérios atuem como
gpresentadores confiavels para seus amigos provavel mente funcionaria melhor que uma
autoridade de certificacdo centralizada.

Um dos recursos atrativos de PGP é que ele operaiguamente bem em um ambiente
centralizado com uma Autoridade de Certificagdo ou em um ambiente mais
descentrdizado onde os individuos trocam chaves pessoais.

Todo esse negécio de proteger chaves publicas de fasificagtes é o problema Unico mais
dificil em aplicativos préticos de chave publica. E 0 “calcanhar de Aquiles’ da criptografia
por chave publica, e um bocado da complexidade do software diz respeito asolucéo deste
problema.

Vocé deve usar uma chave publica somente depois de ter certeza de que se trata de uma
chave boa que ndo foi fasificada, e que elaread mente pertence apessoa a quem pretende
estar associada. Vocé pode estar certo disto se vocé obter este certificado de chave publica
diretamente de seu proprietario, ou se elaleva a assnatura de uma outra pessoa que Vocé
confia, e de quem vocé ja possui uma chave publica boa. Também, o ID de usuéario deveria
ter 0 nome completo do proprietério da chave, ndo apenas seu primeiro nome.

N&o importa o quédo tentado vocé fique, vocé nunca deve deixar a prudénciade lado e
confiar em uma chave publica que transferiu de uma BBS, a menos que ela estgja assinada
por dguém que vocé confie. Aquela chave publica ndo certificada poderiater sido
fasficada por qualquer um, talvez até pelo administrador de Sstemada BBS.

Se lhe pedirem para assinar o certificado de chave publica de alguém, certifique-se de que
€le reAlmente pertence apessoa mencionada no ID de usuério daquele certificado. Isto
porgue sua assinatura neste certificado de chave publica é uma promessa feita por vocé
gue esta chave realmente pertence aquela pessoa. Outras pessoas que confiem em vocé
aceitard a chave plblica da pessoa porque elaleva sua assinatura. Nao é aconselhavel
confiar no que outros dizem — ndo assine a chave publica a menos que tenha
conhecimento de primeira méo que esta chave realmente pertence apessoa
Preferivelmente, vocé deve assina-la somente se conseguir diretamente dela

Deformaaassinar umachave publica, vocé deve ter muito mais certeza da propriedade da
chave do que se meramente a quiser usar para codificar uma mensagem. Para estar
convencido da vaidade de uma chave o suficiente para usi la, assinaturas de certificacéo
de apresentadores confiavels devem bastar. Mas, paraassinar por s s uma chave, vocé
deve ter um conhecimento proprio de primeira mao sobre quem a possui. Tavez vocé
possa ligar para o proprietario da chave e ler aimpressio digital da chave parade, para
confirmar que a chave gque vocé tem é redlmente dele — e certificar-se de que et
reelmente falando com a pessoa certa.

Tenha em mente que sua assinatura num certificado de chave publica ndo garante a
integridade daquela pessoa, mas apenas garante aintegridade (a propriedade) da chave
publica desta pessoa. V océ ndo esta arriscando sua credibilidade quando assinaa chave
publica de um sociopata, se estiver completamente certo que a chave realmente pertence a
ele. Outras pessoas aceitariam a chave como pertencendo a ele porque vocé a assinou
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(assumindo que des confiam em vocé), mas eles ndo confiariam no proprietério da chave.
Confiar em uma chave ndo é a mesma coisa que confiar no proprietério da chave.

Seria uma boaidéia manter sua prépria chave publica em maos com uma colegéo de
assinaturas de certificagdo anexas, de uma série de “apresentadores’, na esperanca que a
maloria das pessoas confiem em pelo menos um dos gpresentadores que garantem a
vdidade da sua chave publica. VVocé poderia colocar sua chave com a colecdo anexada de
assinaturas de certificaco em varias BBSs. Se vocé assinar a chave publica de alguém,
envie-a de volta apessoa com sua assinatura, de forma que ele possa acrescentar sua
assinatura asua propria colecdo de credenciais para sua chave publica.

Certifique- se de que ninguém possa falsificar o seu proprio chaveiro publico. A
verificacdo de um certificado de chave publica recém assnado deve definitivamente
depender da integridade das chaves publicas confiavels que ja estdo em seu proprio
chaveiro publico. Mantenha controle fisico sobre seu chaveiro pablico, preferencia mente
em seu préprio computador pessod ao invés de em um sistema remoto de
compartilhamento de tempo, como vocé faria com sua chave privada. 1sto € para protegé-
lo de fdsificagBes, ndo de exposicdo. Mantenha uma copia backup confiavel de seu
chaveiro publico e de sua chave privada em uma midia protegida contra gravacéo.

Ja que sua propria chave publica confiavel € usada como autoridade final paradiretaou
indiretamente certificar todas as outras chaves no seu chaveiro, ela é achave mais
importante a ser protegida contra fasificagoes. V océ pode querer manter uma copia
backup delaem um disquete protegido contra gravacao.

PGP gerdmente assume que vocé mantém seguranca fisica sobre seu sstema e seus
chaveiros, como também asua propria copia de PGP. Se um intruso conseguir falsficar
seu disco, entéo em teoria ee poderafasificar o préprio programa, tornando inlteis as
protecdes que o programa pode ter para detectar falsificagdes com chaves.

Uma forma um tanto complicada de proteger todo seu chaveiro de falsificagtes €
assinando- o0 todo com sua propria chave privada. V océ poderia fazer isso fazendo um
“certificado de assinatura separada’ do seu chaveiro publico.

Como PGP mantém registro de quais chaves sao validas?

Antes de ler esta secéo, vocé deveria ler a secéo anterior, “ Como proteger chaves publicas
de falsficagdes’.

PGP mantém registro de quais chaves no seu chaveiro publico estdo gpropriadamente
certificadas com ass naturas de apresentadores que vocé confia. Tudo o que vocé tem a
fazer é dizer a PGP quais pessoas vocé confia como apresentadores, e certificar vocé
mesmo as chaves destes com sua chave privada. A partir dai PGP automaticamente
vaidara quaisguer outras chaves que tenham sido assinadas pelos apresentadores que vocé
designou. E € claro que vocé pode diretamente assinar mais chaves VOcé mesmo.
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Ha dois critérios completamente diferentes que PGP usa parajulgar a utilidade de uma
chave publica— ndo as confunda:

1. A chave redmente pertence a quem ela gparenta pertencer? Em outras
paavras, eafoi certificada por uma assinatura confiavel ?

2. A chave pertence a dguém em quem vocé pode confiar para certificar
outras chaves?

PGP pode calcular aresposta para a primeira questéo. Para responder asegunda questéo,
voceé deve dizer explicitamente a PGP. Quando vocé fornece a resposta aquestéo 2, PGP
entdo calcula aresposta para a questdo 1 para outras chaves assinadas pelo apresentador
gue vocé designou como sendo confiavel.

Chaves que foram certificadas por um gpresentador confiavel so consideradas vaidas por
PGP. As chaves que pertencam a apresentadores confiavels devemn ser elas proprias serem
certificadas ou por vocé ou por outros apresentadores confiaves.

PGP também permite a possibilidade de vocé ter vé&ios niveis de confianca para as
pessoas que atuam como apresentadores. Sua confianga para um proprietario de uma
chave atuar como um agpresentador ndo sSmplesmente reflete sua estima em sua
integridade pessod — datambém deve refletir quéo competente vocé pensa que eles sto
em entender o gerenciamento de chaves e usar um bom julgamento quando assinam
chaves. Vocé pode designar uma pessoa como ndo confiavel, marginamente confiavel, ou
totamente confidvel para certificar outras chaves publicas. Estainformaco sobre
confianca € armazenada em seu chaveiro com as chaves destes, mas quando vocé diz a
PGP para copiar uma chave que ndo esta em seu chaveiro, PGP ndo copiaainformacéo
sobre confianca juntamente com a chave, porgque suas opinides pessoas sobre confianca
S80 consderadas confidenciais.

Quando PGP edta calculando a vaidade de uma chave publica, ele examina o nivel de
confianca de todas as assnaturas de certificacdo anexadas a ea. Ele computa uma nota
média de validade — por exemplo, duas assnaturas margina mente confidveis S50
consideradas téo dignas de crédito quanto uma assinatura de confianca completa. O
ceticismo do programa é gustavel — por exemplo, vocé pode regular PGP para requerer
duas assinaturas de total confianga ou trés de confianca margind parajulgar umachave
como véida

Sua prépria chave é “axiomaticamente’ vaida para PGP, ndo necesstando de nenhuma
assinatura de gpresentadores para provar sua validade. PGP sabe quais séo suas chaves
publicas, procurando pelas chaves privadas correspondentes no chaveiro privado. PGP
também assume que vocé confia completamente em vocé mesmo para certificar outras
chaves.

A medida que o tempo passa, vocé acumulard chaves de outras pessoas que talvez possa
querer designar como apresentadores confiavels. Todos 0s outros escolherdo seus proprios
gpresentadores confiavels. E todo mundo ira gradua mente acumular e distribuir com suas
chaves uma colegdo de assinaturas de certificagdo de outras pessoas, com a esperanca de
gue dguém que a receba ird confiar em pelo menos uma ou duas das assinaturas. |to
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causara a emergéncia de uma rede de confianca descentralizada e tolerante a erros para
todas as chaves publicas.

Esta atitude popular Unica contrasta fortemente com os esquemeas padréo de gestéo de
chaves desenvolvido pelo governo e outras ingtituicdes monoliticas, como o Internet
Privacy Enhanced Mail (PEM), que séo baseados num controle centralizado e num sstema
de confianca centrdizado mandatorio. Os esquemas padrdes baseiam-se numa hierarquia
de Autoridades de Certificacéo que ditam em quem vocé deve confiar. O método
descentralizado probabilistico do programa para determinar a legitimidade de chaves
publicas é o ponto chave da sua arquitetura do gerenciamento de chaves. PGP permite que
VOCé apenas decida em quem confiar, colocando vocé no topo de sua prépria piramide de
certificac@o privada. PGP é para as pessoas que preferem elas mesmas embalarem seus
préprios para-quedas.

Note que enquanto essa atitude descentralizada e popular € enfatizada aqui, isto néo
sgnifica que PGP néo funcione iguamente bem em esquemas de gerenciamento de
chaves publicas mais hierarquicos e centralizados. Usuérios de grandes corporagdes, por
exemplo, véo provavemente querer umafigura ou pessoa centra que assine todas as
chaves de seus funcionarios. PGP manipula este cen&rio centralizado como um caso
especialmente degenerado do modelo de confianga mais generalizado de PGP.

Como proteger suas chaves privadas de serem descobertas

Proteja sua propria chave publica e sua frase-senha com muito cuidado. Se a suachave
privada for comprometida, € melhor que vocé avise 0 mais rgpido possivel todas as partes
interessadas antes que dguém a use para fazer assinaturas em seu nome. Por exemplo,
aguém poderia utiliza-1a para assinar certificados de chave publica falsos, o que poderia
criar problemas para muitas pessoas, especia mente se a sua assinaura € largamente
confiada. E é claro, o comprometimento de sua prépria chave publica poderiarevelar todas
as mensagens que |he foram enviadas.

Para proteger a sua chave secreta, VOCé pode comegar por manter sempre um controle
fisco sobre ela. Guardéla em seu computador pessoal em casa estd OK, ou manté-laem
seu computador “notebook” que trangporta consigo. Se vVoceé precisar usar um computador
num escritdrio no qua vocé ndo tem sempre um controle fisico, guarde suas chaves
publicas e privadas em um disguete removive protegido contra gravacao, e ndo o deixe
paratras quando deixar o0 escritério. Ndo seria boaidéia deixar sua chave privada residir
em um computador remoto com compartilhamento de tempo, como um sstema remoto
UNIX por discagem. Alguém poderia espionar sua linha do modem e capturar sua frase-
senha, e entdo obter sua chave privada a partir do sistema remoto. Vocé deve usar sua
chave privada apenas em uma maguina que esta sob seu controle fisico.

N&o armazene sua frase- senha em qualquer lugar no computador que tem o arquivo de sua
chave privada. Armazenar tanto a chave privada e a frase-senha no mesmo computador é
t80 perigoso quanto guardar seu codigo pessoa na mesma carteira onde estd seu cartéo de
crédito. Vocé ndo ira querer que alguém ponha suas maos no seu disco que contém tanto a
sua frase-senha e 0 arquivo da chave privada. Seria mai's seguro se vocé smplesmente
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memorizasse sua frase-senha e a guardasse somente no seu cérebro. Se vocé acha que deve
escrever sua frase-senha, guarde-a bem protegida, talvez ainda mais bem protegida que o
arquivo com sua chave privada

Guarde copias backup de sua chave privada— lembre-se, vocé possui a Unica copia de
Sua chave privada, e perdé-latornardinutilizavel todas as copias de sua chave publicaque
vocé espalhou pelo mundo.

A maneira descentraizada e ndo-ingtituciona que PGP suporta para gerenciamento de
chaves publicas tem seus beneficios, mas infeizmente isso também quer dizer que vocé
n&o pode contar com uma Unica lista centralizada de quais chaves foram comprometidas.
Isto torna um pouco mais dificil conter os danos do comprometimento de uma chave
privada. V océ s mplesmente deve espahar a noticia e esperar que todos a oucam.

Se 0 pior caso acontecer — sua chave privada e sua frase-senha estarem comprometidas
(esperando que vocé descobriu isso de alguma forma) — vocé precisara emitir um
certificado de “revogacéo de chave’. Este tipo de certificado € utilizado paraavisar &
outras pessoas que parem de utilizar sua chave publica. VVocé pode usar PGP paracriar tal
certificado, usando o comando “Revoke’ (Revogar) do menu de PGPkeys ou pedindo seu
“Revogador Designado” parafazé-1o por vocé. Entdo vocé deve enviar este certificado
paraum servidor de certificados, de forma que outros possam acha-lo. O proprio PGP
destas pessoas ingtda este certificado de chave revogada em seus chaveiros publicos, e
automaticamente evita que eles acidentalmente utilizem sua chave publica novamente.
Vocé pode entéo gerar um novo par de chaves privada/publica e publicar sua nova chave
publica. Vocé poderia enviar um “pacote” contendo tanto sua nova chave publica quanto
seu certificado de revogacéo de chave para sua chave antiga.

E se vocé perder sua chave privada?

Normalmente, se VOcé quisesse revogar sua propria chave privada, vocé poderia usar 0
comando “Revoke’ (Revogar) no menu de PGPKeys para emitir um certificado de
revogacao, assinado com sua prépria chave privada.

Mas 0 que aconteceria se Vocé perdesse sua chave privada, ou sua chave privada fosse
destruida? V océ ndo pode revogé-la vocé mesmo, porque Voce deve usar sua propria
chave privada para revoga-la, e vocé ndo atem mais. Se vocé ndo possui um revogador
designado para sua chave, aguém especificado em PGP que pode revogar sua chave sob
Seu home, Vocé deverd pedir a cada pessoa que assinou sua chave pararetirar sua
certificacdo. Entéo qualquer um que tente usar sua chave baseado na confianca de um de
seus apresentadores sabera que ndo deve confiar em sua chave pablica

~

Para maiores informagdes sobre revogadores designados, veja a secéo “Para gpontar um
revogador designado” no Capitulo 6.
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Cuidado com veneno de cobra

Quando se examina um pacote de software criptogréfico, fica sempre adavida, por que
VOCé deveria confiar neste produto? Mesmo que Vocé examinasse o codigo fonte vocé
mesmo, nem todo mundo tem experiéncia criptogréfica para julgar a seguranca. Mesmo se
vocé for um criptografo experiente, falhas imperceptiveis nos agoritmaos ainda poderiam
engané-lo.

Quando eu estava na faculdade no inicio dos anos 70, eu plangel 0 que acreditava ser um
brilhante esquema de codificacdo. Uma simples cadeia de nimeros pseudo-aeatdrios era
acrescentada a uma cadeia de texto puro paracriar um texto cifrado. 1sto gparentemente
impediria quaquer andise de freqiiéncia do texto cifrado, e seriainquebravel até mesmo
para as me hores agéncias de intdigéncia do governo. Senti-me muito satisfeito com
minhafacanha

Anos mais tarde, descobri este mesmo esquema em diversos textos introdutorios de
criptografia e trabalhos educacionais. Que legd. Outros criptografos pensaram no mesmo
esquema. Infelizmente, 0 esquema era gpresentado como uma smples aribuicéo de dever
de casa sobre como usar técnicas criptoanaliticas el ementares para trivialmente quebré:la.
T&0 pouco para meu esgquema brilhante.

Desta humilde experiéncia gprendi como é facil cair num falso senso de seguranca quando
se plangia um agoritmo de codificacdo. A maioria das pessoas néo percebe como é
terrivelmente complicado plangjar um agoritmo de codificacéo que consigaresitir aum
atague prolongado e determinado de um oponente com recursos. Muitos engenheiros de
software concetuados desenvolvem esquemas igua mente Smples de codificagéo (muitas
vezes até 0s mesmos esquemas de codificacdo) e alguns destes foram incorporados a
pacotes comerciais de software de codificacdo e vendidos por um bom dinheiro para
milhares de usuarios inocentes.

Isto é como vender cinto de seguranca para automaévels que parecem bons e gjeitam-se
bem, mas abrem com um estalo no mais lento teste de colisdo. Depender dele pode ser
pior que ndo usar nenhum cinto. Ninguém suspeita que s30 ruins até acontecer uma batida
redl. E depender de softwares de criptografia fraca pode fazer vocé colocar em risco
informagdes confidenciais sem saber, 0 que por outro lado poderia até ndo acontecer se
VOCé ndo tivesse um software criptogréfico. Talvez vocé nunca nem descobriria que seus
dados foram comprometidos.

Algumas vezes pacotes comerciais utilizam o “Federd Data Encryption Standard” (DES,
ou Padrdo Federa de Criptografia de Dados), que é um bom agoritmo convenciond
recomendado pelo governo para uso comercid (mas néo parainformagoes confidenciais,
por estranho que pareca— Hmmm). Existe varios “modos de operacéo” que DES pode
utilizar, dguns deles mehores do que outros. O governo especificamente recomenda néo
usar o modo mais fraco e Smples nas mensagens, 0 modo “Eletronic Codebook” (ECB).
Mas recomendam os modos mais fortes e mais complexos, tais como “ Cipher Feedback”
(CFB) e *“Cipher Block Chaining” (CBC).
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Infelizmente, amaioria dos pacotes comerciais de codificacdo que observel usam o modo
ECB. Quando conversal com os autores de algumeas dessas implementagdes, eles disseram
gue nunca tinham ouvido falar dos modos CBC ou CFB, e ndo sabiam de nada sobre as
fraquezas do modo ECB. O fato de que eles ndo sequer aprenderam criptografia o
suficiente para conhecer estes conceitos eementares ndo é tranquiilizador. E ees & vezes
gerenciam suas chaves DES de forma inapropriada ou insegura. Também, estes mesmos
pacotes de software muitas vezes incluem um segundo agoritmo de criptografia, mais
rgpido, para ser usado no lugar do lento DES. O autor do pacote geralmente acha que seu
agoritmo proprietario mais rgpido € tdo seguro quanto DES, mas depois de questiona-1o
geralmente descubro que é gpenas uma variacao do meu proprio esquema brilhante da
época da faculdade. Ou tavez ele aé ndo revelaria como seu esquemna de criptografia
proprietario funciona, mas me asseguram que é um esguema brilhante e que eu deveria
acreditar nele. Eu tenho certeza de que ele acredita que seu agoritmo € brilhante, mas
COMO POsO saber disto sem vé-1o?

Honestamente, devo destacar que na maioria dos casos estes produtos terrivel mente fracos
n&o vém de companhias que se especiaizam natecnologia criptogréfica

Mesmo os pacotes de software realmente bons, que utilizam DES nos modos corretos de
operacao, ainda possuem problemas. DES padrdo usa uma chave de 56 hits, que € muito
peguena para os padrdes de hoje, e j& podem ser facilmente quebradas através de procuras
exaudtivas de chaves em magquinas especiais de dta velocidade. O DES chegou ao fim de
suavida Gtil, como também qualquer pacote de software que se baseie nele.

Existe uma companhia chamada A cessData (http://www.accessdata.com) que vende um
pacote de prego muito baixo que quebra os esquemas internos de criptografia usados pelo
WordPerfect, Lotus 1-2-3, MS Excdl, Symphony, Quattro Pro, Paradox, MS Word e
PKZIP. Ele ndo faz smples adivinhagdes de senhas — faz verdadeiras criptoandises.
Algumas pessoas 0 compram quando se esquecem de suas senhas para seus proprios
arquivos. Agéncias para cumprimento dalel também o compram, assm podem ler os
arquivos que conseguirem capturar. Conversal com Eric Thompson, o autor, e e disse
gue seu programa leva apenas uma fracdo de segundo para quebré-las, masdeinseriu
alguns“loops’ de espera paratorna-lo mais lento de modo que ndo parecatéo facil parao
cliente.

Na arena da tel efonia segura, suas chances parecem desanimadoras. O concorrente lider é
0 STU-I111 (de* Secure Telephone Unit”, ou Unidade de Telefone Seguro), feito pela
Motorolae AT& T por US$2,000 a US$3,000, e usado pelo governo para aplicagoes
confidenciais. Ele possui criptografia forte, mas requer algum tipo de licenca especid do
governo para comprar aversao forte. Uma versdo comercia do STU-111 esta disponive,
mas enfraquecida para conveniénciada NSA, e uma verso para exportacdo esta
disponivel mas ainda mais severamente enfraguecida. Entdo houve o AT& T Surity 3600,
de US$1,200, que usa o famoso chip “Clipper” do governo para codificagdo, com as
chaves em juizo para o governo para conveniéncia dos monitores de chamadas. Entéo, é
claro, houve os misturadores de vozes anal égicos (ndo digitais), que vocé pode comprar
em catdogos de “futuros espides’, que so brinquedos realmente inliteis ao tanto quanto a
criptografia esta envolvida, mas so vendidas como produtos “seguros’ de comunicagéo
para consumidores que ndo conhecem nada melhor.
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De certaforma, criptografia & como farmacéutica. Sua integridade pode ser absolutamente
crucid. Penicilinaruim se parece como penicilinaboa. VVocé pode dizer se seu software de
planilha estiver errado, mas como dizer se seu pacote de criptografia é fraco? O texto
cifrado produzido por um agoritmo fraco de criptografia parece tdo bom quanto o texto
cifrado produzido por um forte algoritmo de criptografia. H4 um bocado de veneno de
cobralafora. Um bocado de curandeiros. Diferentemente dos vendedores ambulantes de
remédios do passado, estes implementadores de software geral mente nem sabem que suas
Coisas s80 veneno de cobra. Podem ser bons engenheiros de software, mas gerdmente
nuncaleram nada da literatura académica sobre criptografia. Mas acham que podem
escrever bons softwares criptogréficos. E por que ndo? No fim das contas, parece
intuitivamente fécil escrever um. E seus softwares parecem funcionar bem.

Quaquer um que pensa que plangou um esquema de codificagdo inquebrével ou é um
génio inacreditavelmente raro ou € ingénuo e inexperiente. Infelizmente, eu & vezes tenho
que lidar com “aprendizes de criptografos’ que gostariam de fazer “melhorias’ em PGP
adicionando agoritmos de codificacdo que eles proprios projetaram.

Lembro-me de uma conversa com Brian Snow, um criptégrafo veterano com influéncia na
NSA. Ele disse que nunca confiaria num agoritmo de codificacdo plangado por alguém
que ndo tivesse “ganhado seus 0ss0S” primeramente gastando muito tempo quebrando
codigos. I1sto fez muito sentido. Observel que praticamente ninguém no mundo comercia
de criptografia se qudificava sob este critério. “Sim”, ee disse com um sorriso confiante,
“eigo torna nosso trabalho na NSA bem maisfacil”. Um pensamento desanimador. Eu
também ndo me qudificaria

O governo também vendeu veneno de cobra. Depois da Segunda GuerraMundia, os
Estados Unidos venderam méguinas deméaes de codificacdo “Enigma’ para governos do
terceiro mundo. Mas néo disseram que os diados quebraram o codigo Enigma durante a
guerra, um fato que permaneceu confidencia por muitos anos. Mesmo hoje muitos
sstemas UNIX em todo o mundo usam a cifra Enigma para codificacéo de arquivos, em
parte porque o governo criou obstéculos legais contra o uso de agoritmos melhores. Eles
até tentaram proibir a publicacéo inicid do agoritmo RSA em 1977. E des por muitos
anos esmagaram essencia mente todos os esforgcos comerciai's para desenvolver telefones
efetivamente seguros para o publico em gerdl.

O principa trabalho da agéncia de seguranca naciona (“Nationa Security Agency”, NSA)
do governo americano é agrupar inteligéncia, principal mente grampeando as
comunicagles particulares das pessoas (vga o livro de James Bamford, “ The Puzzle
Pdace’). A NSA acumulou consideravel habilidade e recursos na quebra de cédigos.
Quando as pessoas néo possuem uma boa criptografia para se protegerem, isto torna o
trabalho daNSA bem maisfacil. NSA também tem a responsabilidade de aprovar e
recomendar algoritmos de codificacdo. Alguns criticos afirmam que isto € um conflito de
Interesses, como colocar araposa paratomar conta do galinheiro. Nos anos 80, NSA
colocou no mercado um agoritmo de criptografia convenciona que plangou (0 COMSEC
Endorsement Program) e nunca revelam a ninguém como funciona porque € considerado
confidencid. Ela queria que outros confiassem nele e 0 usassem. Mas qualquer criptografo
pode lhe dizer que um agoritmo de criptografia bem plangjado ndo precisa ser
confidencia para permanecer seguro. Somente as chaves precisariam de protegdo. Como
alguém poderia realmente saber se 0 dgoritmo confidencial da RSA é seguro? Nao étéo
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dificil paraa NSA projetar um agoritmo de criptografia que somente €les poderiam
quebrar, se ninguém mais pode revisar o dgoritmo.

Hatrés fatores principais que tém minado a qualidade do software comercid de
criptografia nos Estados Unidos.

O primeiro é a virtudmente universa fata de competéncia dos
implementadores de software comerciais de codificacdo (apesar disto estar
comegando a mudar desde a publicacéo de PGP). Cada engenheiro de
software imagina- se um criptografo, o que causou a proliferacéo de
softwares de criptografia redmente ruins.

O segundo € aNSA deliberadamente e sistematicamente suprimir toda a
boa tecnologia comercia de criptografia, através deintimidacdo legd e
pressdo econdmica. Parte desta presséo € sustentada por rigorosos
controles de exportagéo em softwares de codificacdo que, pela economia
do mercado de software, possui 0 efeito colateral de suprimir softwares
domésticos de codificacéo.

O terceiro método principal de supressdo vem de garantir todas as patentes
de software para todos os agoritmos de codificacéo por chave publica
para uma Unica companhia, proporcionando um Gnico ponto de
estrangulamento para suprimir a difusdo desta tecnologia (gpesar do cartel
de patentes de criptografia ter Ssdo quebrado no outono de 1995).

O efeito colateral de tudo isso € que antes de PGP ser publicado, néo havia praticamente
nenhum software de codificacdo de dta seguranca para propdsitos gerais disponivel nos
Estados Unidos.

N&o estou t&o certo da seguranga do PGP como certa vez estive com meu brilhante
software de criptografia da faculdade. Se estivesse, seriaum mau sind. Mas eu néo acho
gue PGP contenha aguma fraqueza evidente (gpesar de estar bem certo de que ele contém
bugs). Eu sdlecione os melhores agoritmaos da literatura publicada da academia
criptogréfica civil. Namaior parte, estes agoritmos foram individua mente submetidos a
extensas revisdes. Conhego muitos dos mel hores criptégrafos do mundo, e tenho discutido
com aguns deles varios dos protocol os e dgoritmos de criptografia usados em PGP. Ele
esta bem pesquisado, e levou anos para ser feito. E eu ndo trabaho paraa NSA. Mas vocé
ndo precisa acreditar na minha palavra sobre a integridade criptogréfica de PGP, porque o
codigo fonte esta disponivel parafacilitar revisoes.

Mais um ponto sobre meu compromisso com a qualidade criptogréfica em PGP: desde que
comece adesenvolver elancel PGP gratuitamente em 1991, eu fiquel trés anos sob
investigacéo crimina pelas Alfandegas dos EUA devido adifusio de PGP pelo mundo,
com risco de acusacao criminad e anos de prisdo. Por faar nisso, vocé ndo viu o governo
Se preocupar com outros softwares criptograficos — € PGP que eles atacam. O queisto diz
avocé sobre aforca de PGP? Eu ganhel minha reputacéo de integridade com aintegridade
criptografica de meus produtos. Eu ndo vou trair meu compromisso com nosso direito de
privecidade, pelo qua eu arrisquel minha liberdade. Eu n&o vou permitir que um produto
gue leve meu nome possua quai squer “ backdoors’ secretos.
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Vulnerabilidades

“Se todos 0s computador es pessoais no mundo — 260 milhdes — fossem colocados para
trabalhar em uma Unica mensagem codificada por PGP, ainda levaria um tempo estimado
de 12 milhdes de vezes a idade do universo, em média, para quebrar uma Unica
mensagem”.

— Wiilliam Crowell, Diretor Adjunto, Agéncia de Seguranca Naciond (“Nationa Security
Agency”, NSA), 20 de margo de 1997.

Nenhum sistema de seguranca € impenetravel. PGP pode ser enganado de vérias formas
diferentes. Em qualquer Sstema de seguranca, Vocé precisa se perguntar se ainformacéo
gue tenta proteger € mais valiosa para o atacante que o custo do ataque. Isto deverialeva-
lo ase proteger de ataques de baixo custo, sem se preocupar com atagues mals caros.

Um pouco da discussio que segue pode parecer um tanto ou quanto parandica, mastal
atitude é apropriada para uma discussio razoavel sobre quesitos de vulnerabilidade.

Comprometimento da frase-senha e chave privada

Provavelmente a forma mais smples de atagque é feita se vocé deixar afrase-senha para
sua chave privada escrita em dgum lugar. Se aguém aachar e também conseguir seu
arquivo de chave privada, ele pode ler suas mensagens e fazer assnaturas em seu nome.

Aqui estdo adgumas recomendagdes para proteger sua frase-senha

1. N&o use frases-senhas Gbvias que possam ser facilmente descobertas,
como os nomes de seus filhos ou esposa(0).

2. Use espagos e uma combinacdo de nimeros e |etras em sua frase-senha.
Se vocé fizer de sua frase-senha uma Unica palavra, €la podera ser
descoberta fazendo um computador tentar todas as palavras do dicionario
até encontrar sua senha. E por isso que uma frase-senha é melhor do que
uma senha smples. Um atacante mais sofisticado poderiafazer seu
computador pesquisar um livro com frases famosas para tentar achar sua
frase-senha.

3. Sgacridivo. Use umafrase-senhafécil de lembrar e dificil de se
descobrir; vocé poderia facilmente construir uma usando alguns dizeres
criativos sem sentido ou citages literérias obscuras.
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Falsificacdo da chave publica

Umamaior vulnerabilidade existe se chaves publicas séo fasificadas. Estadeve ser a
vulnerabilidade mais crucid mente importante em um criptos stema de chave publica, em
parte porque a maioria dos novatos néo a percebem imediatamente.

Para sumariar: quando vocé usar a chave publica de aguém, estgja certo de que néo foi
fasficada. Uma nova chave pablica de dguém deve ser confiada apenas se vocé a obtiver
diretamente de seu proprietario, ou se eafoi assnada por aguém em quem vocé confia
Certifique-se de que ninguém irafalsficar sua propria chave piblica Mantenha controle
fisico de seu chaveiro publico e sua chave privada, preferivelmente em seu computador
pessod a0 invés de um sistema remoto de compartilhamento de tempo. Tenha sempre uma
copia backup de ambos os chaveiros.

Arquivos nao apagados completamente do disco

Outro problema potencia é causado pelo modo que a maioria dos sSistemas operacionais
gpaga arquivos. Quando vocé codifica um arquivo e apaga o texto puro origina, na
verdade o Sistema operaciona ndo apaga fis camente os dados. Ele sSmplesmente marca
aqueles blocos de disco como apagados, permitindo que o espaco sgja reutilizado
posteriormente. E como jogar documentos sensives em papel paraumallixeira reciclével
a0 invés de um destruidor de papéis. Os blocos do disco ainda contém o texto origina
sensivel que vocé queriadestruir, e seréo provavel mente sobrescritos por novos dados em
algum ponto no futuro. Se o atacante ler estes blocos de disco gpagados logo que eles
forem desal ojados, ele poderia recuperar seu texto origind.

Defato isto poderia até acontecer acidentadmente, se dgo der errado com o disco e aguns
arquivos foram acidentalmente apagados ou corrompidos. Um programa de recuperacéo
de discos pode ser utilizado para recuperar os arquivos danificados, mas isto gerdmente
sgnifica que aguns arquivos gpagados sgam ressuscitados juntos com tudo mais. Seus
arquivos confidenciais que VOcé pensou terem sumido para sempre poderiam entéo
regparecer e serem ingpecionado por qualquer um que estiver tentando recuperar seu disco
danificado. Mesmo enquanto vocé esté criando a mensagem origina com um processador
ou editor de textos, o editor pode estar criando varias copias temporarias do seu texto no
disco, smplesmente por causa de seus trabalhos internos. Estas cdpias temporarias de seu
texto sdo apagadas pelo processador de textos quando ee tiver terminado, mas estes
fragmentos sensivels ainda estardo em seu disco em agum lugar.

A Unicaformade se prevenir que o texto puro de regparecer é de alguma formafazer com
gue os arquivos de texto puro apagados sgjam sobrescritos. A ndo ser que voce tenha
certeza de que todos os blocos apagados do disco serdo brevemente reutilizados, vocé
deve tomar providéncias para sobrescrever o arquivo, e também quaisquer fragmentos dele
no disco deixado por seu processador de textos. Vocé pode cuidar de quaisquer
fragmentos do texto deixado no disco usando os recursos de Eliminacdo Segura (“ Secure

Wipe”) e Eliminacéo de Espaco Livre (“ Freespace Wipe') de PGP.
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Viroses e Cavalos de Troéia

Outro ataque poderia envolver um virus ou “verme’ hogtil para computadores
especidmente criado que poderiainfectar PGP ou seu sistema operaciond. Este virus
hipotético poderia ser projetado para capturar sua frase-senha ou chave privada ou decifrar
mensagens e parainvisvelmente escrever as informagdes capturadas em um arquivo ou
envia-los através de uma rede para o dono do virus. Ou ele poderia dterar 0
comportamento de PGP de forma que as assinaturas ndo sgam checadas corretamente, por
exemplo. Este ataque € mais barato que atagues criptoandliticos.

A defesa para este tipo de ataque cai na categoria de defesa contra infecgdes de viroses em
gera. Ha aguns produtos antivirus moderadamente capazes comercial mente disponive's, e
h& procedimentos higiénicos a serem seguidos que podem grandemente reduzir as chances
de uma infeccdo vird. Um tratamento completo de contramedidas antivirus e antivermes
estd aém do escopo deste documento. PGP ndo tem defesas contra virus, e assume que seu
préprio computador pessod € um ambiente confiavel de execugdo. Setd tipo de virus ou
verme realmente aparecer, espera-se que todos logo tomemaos conhecimento.

Um ataque smilar envolve aguém criando uma intdigente imitacéo de PGP que s2
comporta como PGP na maioria dos aspectos, mas ndo funcionando da forma esperada.
Por exemplo, ee poderia ser deliberadamente avariado para néo verificar assnaturas
corretamente, permitindo que certificados de chaves fa sas fossem aceitas. Esta verséo
cavalo de tréia de PGP néo é dificil de ser criada por um atacante, porque o codigo fonte
de PGP est4 amplamente disponivel, portanto qualquer um poderia modificar o codigo
fonte e produzir umaimitagao |obotomizada zumbi de PGP que pareceriared, masfaz os
desgjos de seu mestre diabdlico. Esta versdo cavalo de tréia de PGP poderia entéo ser
amplamente distribuida, dizendo-se ser de umafonte legitima. Que traigoeiro.

Vocé deve fazer um esforco para obter sua copia de PGP diretamente da Network
Associates, Inc.

Ha outras formas de checar PGP por falsificagBes, usando assinaturas digitais. Vocé
poderia usar outra versdo confiavel de PGP para checar a assinatura de uma versio
suspeita de PGP. Mas isto ndo gjudaria se seu sstema operaciona estiver infectado, jaque
ndo detectaria se suacopiaorigind de pgp.exe foi maliciosamente dterada de td formaa
comprometer sua propria habilidade de checar assinaturas. Este teste também assume que
VOCE possui uma boa cdpia confiavel da chave publica que vocé usa para checar a
assnatura no executavel de PGP.

Arquivos de troca ou meméoria virtual

PGP foi origindmente desenvolvido paraMS-DOS, um sstema operaciond primitivo
para os padrdes de hoje. Mas quando foi portado para outros sistemas operacionais mais
complexos, como Microsoft Windows e Macintosh OS, uma nova vulnerabilidade
emergiu. Esta vulnerabilidade provém do fato de que estes S stemas operacionas
modernos usam uma técnica chamada memoria virtual.
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Memdriavirtual permite que VOCE execute programas enormes em seu computador que
S0 maiores que 0 espaco disponivel nos chips de memadria de semicondutores em seu
computador. Isto é Util porque software tem se tornado mais e mais “gordo” desde que
interfaces gréficas com 0 usudrio tornaram-se norma e UsUari 0s comegaram a executar
diversos programas grandes ao mesmo tempo. O sistema operaciond usa o disco rigido
para armazenar porgdes de seu software que ndo estdo sendo usadas em determinado
momento. 1sto sgnifica que o Sstema operaciona pode, sem seu conhecimento, escrever
no disco agumas coisas que VOCE pensou que eram mantidas gpenas namemaria principa
— coisas como chaves, frases-senhas, e textos decifrados. PGP ndo mantém este tipo de
dados sensiveis em dgum lugar na memoria além do necessirio, mas ha dguma chance de
gue o Sstema operaciona poderia escrevé-los em disco de quaquer forma.

Os dados sdo escritos em uma areade “notas’ no disco, conhecido como um arguivo de
troca. Dados sfo lidos de volta a partir do arquivo de troca quando necessério, de forma
gue apenas parte de seu programa ou dados estaréo na memariafisica por vez. Toda esta
atividade é invisivedl para o usuério, que smplesmente vé o disco trepidando. Microsoft
Windows faz trocas de pedagos de meméria, chamadas “ paginas’, usando um agoritmo
de troca de péaginas do tipo Ultimo Recentemente Usado, ou “Least Recently Used”
(LRU). Ito sgnifica que paginas que ndo foram acessadas pel os periodos de tempo mais
longos sdo as primeiras a serem colocadas no disco. Este caminho sugere que namaioria
dos casos o risco é bem baixo que dados sensivel's seréo colocados no disco, ja que PGP
ndo 0s deixa na memaria por muito tempo. Mas ndo damaos nenhuma garantia.

Este arquivo de troca pode ser acessado por qualquer um que tiver acesso fisico aseu
computador. Se vocé estiver preocupado com este problema, vocé talvez possa resolvé-lo
obtendo algum software especia que sobrescreva seu arquivo de troca. Outra cura possivel
€ dedigar o recurso de memériavirtua de seu Sstema operaciona. Microsoft Windows
permite isto, e também Mac OS. Dedigar amemoariavirtud pode sgnificar que vocé
precisarater mais chips fisicos de memoria RAM ingtalados de forma afazer com que
tudo cailbanaRAM.

Falha de seguranca fisica

Uma faha de seguranca fisica poderia permitir a dguém fisicamente obter seus arquivos
de texto ou mensagens impressas. Um oponente determinado poderia obter isto através de
roubo, vasculhando lixo, procura e captura sem motivo, ou suborno, chantagem ou
infiltracdo entre seu quadro de funcion&rios. Alguns desses ataques podem ser
especidmente praticaveis contra organizagdes politicas populares que dependem de um
quadro de funcionérios largamente formado por voluntérios.

N&o seiludaem uma fasa sensacdo de seguranca so porque vocé tem uma ferramenta de
criptografia. Técnicas criptograficas protegem dados apenas quando elas estéo codificadas
— violagbes diretas de seguranca fisica ainda podem comprometer dados em textos ou
informag0es escritas ou faladas.

Este tipo de atague é mais barato que ataques criptoanaliticos em PGP.
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Ataques “Tempest”

Outro tipo de ataque que tem sido utilizado por oponentes bem equipados envolve a
deteccéo remota dos sinai's eletromagnéticos vindos de seu computador. Este atagque caro e
um tanto trabalhoso é provavel mente ainda mais barato que atagues criptoanditicos

diretos. Um caminhdo ou van gpropriadamente suprido das méguinas necessarias pode
estacionar proximo ao seu escritério e remotamente capturar todos 0s seus toques no
teclado e mensagens mostradas na tela de video de seu computador. Isto iria comprometer
todas as suas senhas, mensagens etc. Este ataque poderia ser evitado através de blindagens
apropriadas em todos 0s seus equi pamentos para computador e cabos de rede, de formaa
nao emitir estes Snais. Eda tecnologia de blindagem, conhecida como “Tempest”, € usado
por algumas agéncias governamentais e fornecedores de defesas. Ha fabricantes de
hardware que fornecem blindagens Tempest comerciamente.

Algumas novas versdes de PGP (gpos a versao 6.0) podem exibir textos decifrados usando
uma fonte especid mente projetada que pode possuir nivels reduzidos de emissdo de
freqUéncias de rédio a partir datelade video de seu computador. Isto pode tornar mais
dificil que sinais sgam remotamente detectados. Esta fonte especia esta disponivd em
algumas versdes de PGP que suportam o recurso Visudizador Seguro (“ Secure Viewer”).

Protegendo-se contra marcas de hora falsas

Uma vulnerabilidade um tanto obscura de PGP envolve usuarios desonestos criarem
marcas de horas (“timestamps’) falsas em seus certificados e assinaturas de chaves
publicas. Vocé pode sdtar esta segdo se € um usuario casud e ndo quer se gprofundar em
obscuros protocol os de chaves publicas.

N&o ha nada que impeca um usuario desonesto de dterar a configuracéo de data e hora do
rel6gio de seu proprio sSistema, e gerar seus proprios certificados de chave publicae
assinaturas que parecem ter Sdo criadas em uma hora diferente. Ele pode fazer parecer
gue ele assinou ago mais cedo ou tarde do que redlmente fez, ou que seu par de chaves
publico/privado foi criado mais cedo ou maistarde. Isto pode dar dgum beneficio lega ou
financeiro aele, por exemplo, criando algum tipo de evasiva que poderia permitir que ele
rejeitasse uma assinatura.

Creio que este problema de marcas de hora fasficadas em assinaturas digitais ndo € pior
do que ja € em assinaturas feitas améo. Qualquer um pode escrever qualquer data perto de
Sua assinatura escrita em um contrato, mas ninguém parece estar darmado sobre este
acontecimento. Em aguns casos, uma data “incorreta’” em uma assnatura feita améo pode
ndo estar associada com fraudes reais. A marca de hora também pode ser quando o
assinante afirma que e assnou um documento, ou talvez quando ee desga que sua
assinatura entre em efeito.

Em stuacdes onde € critico confiar em uma assinatura com a data atual correta, as pessoas
podem simplesmente usar tabelids paratestemunhar e datar uma assinatura feitaaméo. O
andogo aisto em assinaturas digitais é obter umaterceira pessoa confidvel para assnar

um certificado de assnatura, aplicando uma marca de hora confiavel. Nenhum protocolo
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exatico ou muito formal € necessario paraisso. Assinaturas testemunhadas tém sido por
muito tempo reconhecidas como uma forma legitima de determinar quando um documento
foi assnado.

Uma Autoridade de Certificacdo digna de confianca ou tabelido poderia criar assnaturas
autenticadas com uma marca de hora digna de confianga. Ito no necessariamente iria
requerer uma autoridade centralizada. Talvez qualquer apresentador confiavel ou parte
desinteressada poderia exercer esta funcéo, da mesma forma que tabelides plblicosreais
fazem hoje. Quando um tabelido assina a assnatura de outras pessoas, ee criaum
certificado de assnatura de um certificado de assinatura. 1t0 serviriacomo um
testemunho para a assinatura da mesma forma que tabelias reais hoje testemunham
assinaturas feitas amao. O tabelido poderiainserir o certificado de assinatura separado
(sem todo o documento que foi assinado) em um registro especia controlado pelo
tabdido. Qualquer um poderialer esteregistro. A assinatura do tabelido teriaumamarca
de hora confidvel, que poderiater maior credibilidade ou significado legd maior quea
marca de hora naassinaturaorigind.

Ha um bom tratamento sobre este topico no artigo de Denning feito em 1983 paraa“|EEE
Computer”. Futuras melhorias em PGP poderiam ter recursos para facilmente gerenciar
assinaturas reconhecidas de assinaturas, com marcas de hora confiaveis.

Exposicdo em sistemas multiusuario

PGP foi originamente projetado para um PC monousuario sob seu controle fisico direto.

Se vocé executa PGP em casa ou em seu proprio PC, seus arquivos codificados geralmente
est80 seguros, ando ser que aguém invada sua casa, roube seu PC e 0 convenca a lhes dar
sua frase-senha (ou sua frase-senha € smples o suficiente para ser descoberta).

PGP néo foi projetado para proteger seus dados enquanto eles estdo em formato de texto
em um sstema comprometido. Nem pode prevenir que um invasor use medidas
sofidticadas paraler sua chave privada enquanto ela esté sendo usada. V océ smplesmente
devera reconhecer estes riscos em Sistemas multiusuarios, e gustar suas expectativas e
comportamento de acordo. Talvez sua Situacdo sgjatal que vocé deve considerar executar
PGP apenas em um sistemaisolado e monousuério sob seu controle fisico direto.

Analise de trafico

Mesmo se um atacante ndo puder ler o contelido de suas mensagens codificadas, ele
poderia deduzir a0 menos agumeas informagdes Utels observando de onde as mensagens
vém e paraonde elas vao, o tamanho das mensagens, e ahorado dia que sdo enviadas. 1sto
€ analogo ao atacante olhar para sua conta telefonica de longa disténcia para ver para

guem vocé ligou e quando e por quanto tempo, mesmo que o contelido atua de suas
conversas sgja desconhecido para o atacante. |sto € chamado de andise de tréafico. PGP
por s SO ndo protege contra andise de trafico. A solucdo deste tipo de problema requer
protocolos de comunicacdo especializados, projetados para reduzir a exposicdo aandise
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de trafico em seu ambiente de comunicacdo, possvelmente com dguma asssténcia
criptografica.

Criptoanalise

Um atague criptoanditico caro e formidavel poderia possvelmente ser montado por
alguém com vastos recursos de supercomputadores, como uma agéncia governamenta de
inteligéncia. Eles poderiam quebrar sua chave publica usando agum novo método secreto
de quebra de defesas. Mas a academia civil tem intensivamente atacado a criptografia por
chave publica sem sucesso desde 1978.

Tavez 0 governo possua agum método confidencid para quebrar os dgoritmos de
criptografia convenciond utilizados em PGP. Isto é o pior pesadelo de qual quer
criptégrafo. Ndo pode haver nenhuma garantia absoluta de seguranca em implementagtes
criptograficas préticas.

Entretanto, dgum otimismo parece jugtificavel. Os dgoritmos de chave plblica,
algoritmos de sumario da mensagem, e cifras de bloco usados em PGP foram projetados
por aguns dos mehores criptografos no mundo. Os agoritmos de PGP tém sido
extensvamente analisados quanto aseguranca e revisados por aguns dos melhores
criptoanaistas no mundo.

Além disso, mesmo se as cifras de blocos usadas em PGP possuirem alguma peguena
fragueza desconhecida, PGP comprime o texto puro antes de codific& 1o, o que deve
grandemente reduzir essas fraquezas. O gasto computaciond para quebra-lo seria
provavelmente muito mais caro que o vaor da mensagem.

Se sua situacdo judtificar a preocupagdo com atagues muito formidaveis deste cdlibre,
entéo talvez vocé deveria contactar uma consultoria de seguranca de dados para dgumas
diregBes sob medida para seguranca de dados, especificas para suas hecessidades em
particular.

Em resumo, sem boa protecao criptogréfica de sua comunicacdo de dados, pode ser
praticamente sem esforgo e talvez mesmo rotineiro para um oponente interceptar suas
mensagens, especia mente aguelas enviadas através de um modem ou Sstema de email. Se
vocé usa PGP e segue precaucOes razoavels, o atacante tera que gastar muito mais esforgos
edinhero paraviolar sua privacidade.

Se vOCE se proteger contra os ataques mais smples, e se sente seguro de que sua
privacidade n&o serd violada por um atacante determinado e com muitos recursos, entéo
VOCE provavel mente estard seguro usando PGP. PGP |he da uma privacidade muito boa
(no origind, “ PGP gives you Pretty Good Privacy”).
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Glossario

Uma pessoa ou organizagdo a quem é permitido
certificar a autenticidade da chave publica de aguém.
V0océ designa um gpresentador assinado a chave publica
deste.

apresentador

Alguém que vocé confia paralhe prover com chaves
gue sfo vdidas. Quando um apresentador confidvel

apresentador confiavel assinaa chave de outra pessoa, vocé acredita que as
chaves dela sfo validas, e vocé ndo precisa verificar
suas chaves antes de usa-las.

assinar Aplicar umaassnatura

Um codigo digita criado com uma chave privada.
Assinaturas permitem autenticacdo das informacdes
pelo processo de verificagdo de assinatura. Quando
VOCE assina uma mensagem ou arquivo, 0 programa
PGP usa sua chave privada para criar um codigo digita
gue é Unico tanto para o contelido da mensagem quanto
para sua chave privada. Qualquer um pode usar sua
chave publica para verificar suaassinatura

assinatura

assnaturadigital vga“Assnaturd’.

A determinacéo da origem da informagdo codificada
aravés daverificacdo daassnauradigita de dguém
ou da chave publica de dguém, checando sua
“impressao digitd” Unica.

autenticacao

autoridade de : o it
certificagdo Uma ou mais pessoas a quem &/sdo atribuida(s) a

responsabilidade de certificar a orioem de chavese
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certificar

chave

chave privada

chave publica

chaveiro

chaveiro privado

chaveiro publico

codificacdo

codificacao
convencional
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adicioné-las a um banco de dados comum.
Assinar a chave publica de outra pessoa.

Um cédigo digital usado para codificar e assinar e
decifrar e verificar mensagens e arquivos. Chavesvém
em pares de chave e s80 armazenadas em chaveiros.

A parte secreta de um par de chaves, usada para assinar
e decifrar informagdes. A chave privada de um usu&rio
deve ser mantida secreta, conhecida apenas pelo
usuario.

Umadas duas chaves em um par de chaves, usada para
codificar informagdes e verificar assinaturas. A chave
publica de um usuario pode ser amplamente
disseminada para colegas ou estranhos. Conhecer a
chave publica de uma pessoa néo guda ninguém a
descobrir a chave privada correspondente.

Um conjunto de chaves. Cada usuario possui dois tipos
de chaveiros. um chavero privado e um chaveiro
publico.

Um conjunto de uma ou mais chaves privadas, todas
elas pertencendo a0 proprietario do chaveiro privado.

Um conjunto de chaves publicas. Seu chaveiro publico
inclui suas proprias chaves publicas.

Um método de misturar informacéo paratorna-la
ilegivel para qualquer um exceto o destinatario
intencionado, que deve decifr&laparalé-la

Codificacdo que se baseia em uma frase-senhacomum
a0 invés de criptografia por chave publica. O arquivo é
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Compartilhamento
Secreto

confiavel

criptografia por chave
publica

decifracéo

Divisao de chavesou
“compartilhamento
Secr eto”

frase-senha

ID dechave

ID deusuario
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usando uma frase- senha que vocé deve escol her.

Vega"“Divisio de Chaves'.

Uma chave publica é dita confiavel por vocé se eafoi
certificada por vocé ou por aguém que vocé designou
COMo um apresentador.

Criptografia aonde um par de chaves publico e privado
€ usado, e nenhuma seguranca € necessaria no cana em
g.

Um método de regjuntar informacdo codificada de
formaatorné-lalegivel novamente. A chave privadado
destinatario € usada para decifracéo.

O processo de dividir uma chave privadaem véarias
partes, e compartilhar estas partes entre um grupo de
pessoas. Um nimero designado de pessoas deve trazer
Suas partes da chave e junté-las para usar a chave.

Uma s&rie de teclas pressionadas que permitem acesso
exclusivo asua chave privada, que vocé usa para
assinar e decifrar mensagens de email e anexos de
aquivo.

Um cddigo legivel que identifica unicamente um par de
chaves. Dais pares de chave podem possuir o mesmo 1D
de usu&io, masterdo diferentes IDs de chave.

Uma frase de texto que identifica um par de chaves. Por
exemplo, um formato comum parao ID de usuaio € 0
nome do proprietario e seu endereco de email. O ID de
usuario guda os usu&rios (tanto o dono quanto colegas)
aidentificar o proprietério do par de chaves.
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Uma cadeia Unica de nimeros e caracteres usada para
autenticar chaves publicas. Edta é aforma primériade
checar pela autenticidade de umachave. Vga
“impressdo digital de umachave’.

impressao digital

Uma cadeia Unica de nUmeros e caracteres usados para
autenticar chaves publicas. Por exemplo, vocé poderia
telefonar para o proprietério de uma chave publicae
pedir que ele ou ealesse aimpressio digital associada
com sua chave, de forma que vocé pudesse compara-la
com aimpressio digital na sua copia da chave publica
dele para ver se ambos sf0 iguals. Se aimpressao
digital ndo for igua, entdo vocé sabe que possui uma
chavefdsa

impressdo digital de
uma chave

Uma prética onde um usu&rio de um sstema de
criptografia por chave publica entrega sua chave
privada auma terceira pessoa, assm permitindo ada
monitorar comunicagdes codificadas.

juizo de chave

Um apresentador confiavel de apresentadores

meta-apr esentador confiaveis

Uma chave publica e sua chave privada complementar.
Em sstemas de criptografia por chave pablica, como o
programa PGP, cada usuério possui a0 menos um par de
chaves.

par de chaves

Um modelo de confianga distribuido usado por PGP
paravalidar a propriedade de uma chave publica onde o
nivel de confianca € cumulativo, baseado no
conhecimento dos individuos dos apresentadores.

rede de confianca

Uma subchave € uma chave de codificacio Diffie-
Hellman que é adicionada como um subconjunto de sua

subchave chave mestra. Uma vez que uma subchave é criada,
VOCE pode expirar ou revogé-la sem afetar sua chave
mestra ou as assinaturas colecionadas nela
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sumario da mensagem
(“message digest”)

texto

Texto ASCII-blindado
(ASCII-armored text)

texto cifrado

(cyphertext)

texto puro

verificacéo
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Um “destilado” compacto de sua mensagem ou
checksum (método de checagem de erros) deum
arquivo. Ele representa sua mensagem, onde sea
mensagem for dterada de quaquer forma, um sumério
da mensagem diferente seria computado dela

Um texto ASCII de 7 bits padrdo, imprimivel.

Informacdo bin&riaque foi codificada usando um
conjunto de caracteres ASCI| de 7 bits, padréo, e
imprimivel, para conveniéncia em trangportar a
informaco através de sistemas de comunicacdo. No
programa PGP, arquivos texto ASCII-blindado possuem
a extensao padréo de nome de arquivos, e 8o
codificados e decodificados usando um formato ASCI|
radix-64.

Texto puro convertido em um formato secreto atraves
do uso de um dgoritmo de codificacéo. Uma chave de
codificacdo pode destravar 0 texto puro a partir do texto
cifrado.

Texto normd, legivel, ndo codificado e ndo assinado.

O ato de comparar uma assinatura criada com uma
chave privada com sua chave publica. A verificagdo
prova que ainformacéo foi realmente enviada pelo
assnante, e que a mensagem ndo foi posteriormente
dterada por ninguém.
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