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Einflhrung

Willkommenim Offiziellen RedHat Linux Refeenzhandbch.

Das Offizielle RedHat Linux Refeenzhandbch enthaltnitzliche Informationentiber Ihr Red Hat

Linux System.Fur grundlegendeKonzeptewie die StrukturdesRedHat Linux Systemsbis hin zu

denDetailswie die Festplattenpartitionierungnd Authentifizierungslontrolle,hoffenwir, dasdieses
Buch zu einemwertwllen Nachschlagwerkir Siewird.

WennSie ein wenig mehriberdie FunktionsweiséhresRedHat Linux Systemserfahrenméchten,
ist diesesBuchgenaudasRichtigefur Sie. EswerdenunteranderenfolgendeThemenbehandelt:

e Partitionierungslonzepte— eineEinfiihrungin Plattenpartitionemindin die Stratgien, die bei
derlInstallationmehrereBetriebssystemauf einerFestplattesineRolle spielen.

RedHat Linux Booten— InformationentiberRunlevels,rc.d Verzeichnisse,indwie Sielhre
Anwendungerzur Boot-Zeitstartenkénnen.

» System-undletzwerksiberheit— Entdeclen Sie die meistgenutzterAngriffsmethoderauf Ihr
SystemunderfahrenSie,wie Sie Sicherheitsproblemevorbeugerkénnen.

* RAID-Konzepte— FasserSieverschieden®iskettenlaufwerk zu einereinzigenEinheitzusam-
men,um die Leistungund Verlasslichlkit zu steigern.

» SichereWeb-Serveinstallation— HinzufugenvonVerschlisselungghigkeitenfiir lInrenApache
Web-Serer.

Bevor SiediesesHandluchdurchlesensolltenSiedeninhalt desOffiziellen RedHat Linux Installa-
tionshandinchs Uiberinstallationsfragemnd desOffiziellen RedHat Linux Handluchs Erste Sdritte
Ubergrundlggendelinux Konzepteund desOffiziellen RedHat Linux Handluchs Benutzedeinierte
Konfiguration fir generelleAnweisungereur Benutzerdehition durchlesenDasOffizielle RedHat
Linux Refeenzhandbch enthaltinformationeniiberfortgeschrittené’hemendie vielleicht nicht je-
denBenutzemetrefen, wasjedochdavon abhangtwie Sie lhr RedHat Linux Systembenutzen.

HTML- und PDF-\ersioneraller offizieller RedHat Linux Handbtichesind online erhéltlich unter
http://www redhat.com/support/manuals.

So finden Sie die ric htig e Dokumentation

Esist wichtig, dassSie sich die Dokumentatiorbeschden, die fur Ihren Kenntnisstandn Sachen
Linux geeignetist. AnsonsterkénntenSie sich schnelliiberfordertfihlen odernicht an die Infor-
mationengelangendie lhnenlhre Problemddésen. Das Offizielle RedHat Linux Refeenzhandbch
beschaftigsichmit dentechnischerespektenund OptionenlhresRedHat Linux SystemsDieser
Abschnittwird IThnendabeihelfenzu entscheidemb SiedieseHandluchals Bezugspunkbenutzen
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wollenoderob SieandereRedHat Linux-Handbiicheronline Quelleninbegriffen,in Betrachtziehen
wollen.

Esgibt dreiverschieden&ategorienvon RedHat Linux BenutzernundjededieserKategorienbend-
tigt eineandereDokumentationundinformationsquelleUm genauesagerzukdnnenwelchefiir Sie
amgeeignetsterst, solltenSie sichklar daribemwerden wie umfangreichlhre Vorkenntnissesind:

Linux-Neuling

DieserBenutzertyphat bislangnochkein Linux-Betriebssystenjodervon Linux abgeleitetes
BetriebssystemyerwendebderverflgtnuriibergeringeKenntnissén Linux. Mdglicherweise
sind bereitsgewisse Kenntnissam Umgangmit anderenBetriebssystemerorhanden(bei-
spielsweiseVindows). Trifft dasauf Sie zu? In diesemFall sollten Sie sich DORUMEMATON |
fur Linux-Neulinge durchlesen.

GewisseErfahrung mit Linux

DieserBenutzertyphat Linux (allerdingsnicht Red Hat Linux) bereitszuvor erfolgreichin-
stalliertund verwendet.Er verfligtunterUmstanderauchibervergleichbareErfahrungemit
andererBetriebssystemenie Linux &hneln. Trifft dasauf Siezu? In diesemFall solltenSie
sichFurerfanrenecinux-Benutzedurchlesen.

Alter Hase

DieserBenutzertyphatRedHat Linux bereitszuvor erfolgreichinstalliertundverwendet Sind
Sieein alterHasein Sacherlinux? In diesemFall sollten Sie sich DoRUMemntatortyr Linux-
Gurusdurchlesen.

Dokumentation fir Linux-Neuling e

Ein Linux-Neulingkénntevon denvielen Informationendie GiberjedesArgumentwie zum Beispiel
Druckenund Starterzur Verfligungstehenjiberfordersein.Bevor Siesichmit dieserfortgeschritte-
nenProblemerauseinandersetzekinnteeshilfreich sein,einenSchrittzuriickzu gehenum geni-
gendinformationendartiberzu sammelnwie Linux funktioniert.

Der ersteSchritt bestehtim Allgemeinendarin, sich die nétige Dokumentationzu besogen. Die
Wichtigkeit diesesSchritteskanngar nicht oft genugbetontwerden,da Sie ohnedie erforderlichen
Informationenlhr RedHat Linux Systemnicht nachlhrenWiinschereinrichtenkénnen.

Siesolltensichdie folgendeLinux Dokumentaiorbeschakn:

» EinekurzeGesdtichteder EntwidklungvonLinux— Viele Aspektevon Linux lassersichdurch
die historischeEntwicklungdiesesBetriebssystembessenerstehenEs gibt sogarso etwaswie
eine Linux-Kultur, die wiederumeng mit dieserGeschichteverbundenist. Wenn Sie sich zu-
mindestein bisschermmit der Entstehungsgeschichéen Linux auslennenwerdenSieim Voraus
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herausihden, wie Sie viele potentielleProblemelésenkénnen,bevor Sie sich darin verwickelt
finden.

Eine Erklarung der Funktionsweiseron Linux — Auch wennessichernicht nétig ist, sich mit
denexotischsterragestellungehinsichtlichdesLinux-Kernelsauseinanderzusetzastdochein
grundlgendesverstindnisder Funktionsweiseron Linux sehrhilfreich. DieseKenntnissesind
vor allem dannwichtig, wennSie sich bereitsmit andererBetriebssystemeauslennen.Einige
der KonzeptedieserBetriebsystemd&onnenmaglicherweisenicht direkt auf Linux Ubertragen
werden.

EineeinfihendeBefehlsibersicht (mit Beispielen)— Diesist vielleicht derwichtigstePunktbei

Ihrer SuchenacheinergeeigneterLinux-Dokumentation.Die grundlggendePhilosophiehinter
Linux bestehdarin,dassdie Kombination"kleiner" Befehlemit eingeschrankterRunktionsum-
fangderVerwendungeinigerweniger(und somitkomplexer) Befehlevorzuzieherist. WennSie

sich nicht anhandvon Beispielenmit demvon Linux vertretenerAnsatzfir dasErledigenvon

Aufgabenvertrautmachenkannessein,dassSievon der Vielzahlderauf Ihrem RedHat Linux

Systemzur VerfigungstehendeBefehleschieriberwaltigtwerden.

Sie solltensich dariiberim Klaren sein,dassSie sich nicht an alle zur Verfigungstehenderb.i-
nux Befehleerinnernmiissen.Es gibt verschiedendechnilen um herauszuhden, welche Art
von Dokumentationthren Anforderungenvermutlicham bestengerechtwird. Siesolltennurim
AllgemeinendariibeBescheidvissen,wie Linux funktioniertundwie Sie Zugangzu demTool
finden,daslhnengenaueAnweisungerdazugibt, wie SiedenBefehlausfuhrersollten.

Das Offizielle RedHat Linux Installationshandbch ist ein henorragendeBezugspunktder lhnen
dabeibehilflich ist, Inr RedHat Linux Systemerfolgreichzu installierenund zu konfigurieren. Das
Offizielle RedHat Linux Handhuch Erste Scritte enthaltdie Geschichtaler Entwicklungder Grund-
befehledesLinux SystemsGNOME, KDE, RPMundviele anderegrundlggendeKonzepte Siesoll-
tenmit dieserbeidenBuchernbeginnenundsiedazuverwendenlhre RedHatLinux-Basislenntnisse
zuvertiefen.FriheroderspatemwerdenlhnenauchkompliziertereKonzeptesinnvoll erscheinenyeil
SiebereitseinegawisseGrundlenntniserlangthaben.

AuRerdenRedHat Linux Handbuichermgibt esverschiedenandereDokumentationsquellewelche
entwedemwenigkostenoderauchkostenloszur Verfiigungstehen:

EinfUhrung in die Linux-Websites

http://mww.redhat.com— Auf der RedHat Website findenSie VerknipfungenzumLinux Do-
cumentationProject(LDP), den Online-\ersionender Red Hat Linux-Handbiicher, den FAQs
(héuig gestellteFragen) der DatenbanKir die SuchenacheinerLinux-Benutzegruppein lhrer
N&aheundeinerweiterenDatenbanknit Wissenswerterau Linux u.v.m.

http://wwwlinuxheadquarters.com- In der Linux Headquarter-\&bsitefinden Sie leicht zu
verstehendeschrittweiseAnweisungerru einerVielzahlvon Linux Aufgaben.
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Einfihrung in die Linux Newsgroups

Sie kénnenan den Newsgroupsteilnehmen jndem Sie den DiskussionerandererBenutzerfolgen,
die versucherProblemezu I6sen,oderindem Sie aktiv selbstFragenstellenoderbeantvorten. Er-
fahreneLinux-Benutzesindbekanntlichsehrhilfreich beimUnterstiitzerderNeulingeim Bezugauf
verschieden&ragenzu Linux— vor allemwennSie die richtigenFragenstellen. Wenn Sie keinen
Zugangzu einerNews ReadeAnwendungerhabenkdnnenSieunterderfolgendenVebadresseach
diesennformationersuchenhttp://www.deja.com Esgibt Dutzendevon Newsgroupszu Linux, dar-
unterdie folgenden:

e linux.help— Ein henorragendefrt umdie Hilfe andereLinux-Benutzelin Anspruchzu neh-
men.

linux.redhat— DieseNewsgroupbehandelhauptséchliclspezifscheRedHat Linux Themen.

* linux.redhat.install— StellenSie dieserNewsgruppeFragenzur Installationoderkontrollieren
Sie,wie andereBenutzerahnlicheProblemegeldsthaben.

. linux.redhat.misec— Fragen,die nicht wirklich zu traditionellenKategoriengehérenkommen
hier hin.

* linux.redhat.rpm— EineidealeQuelle,in der Sie nachsehekdnnenwennSie Schwierigleiten
beim Gebrauchvon RPM haben.

Linux Bucher anfang en

* RedHat Linux fir DummieszweiteAusgabevon Jon"maddog"Hall; IDG

e SpecialEdition UsingRedHat Linux von Alan SimpsonJohnRayund NealJamisonQue
*  RunningLinux von Matt Welshund Lar Kaufman;O’Reilly & Associates

* RedHat Linux 7 Unleashedson William Ball und David Pitts; Sams

Die hier erwdhntenBiichersind sichereinewertwlle Informationsquelldiir Grundlenntnissdiber
ein RedHat Linux System. Fir detaillierterelnformationeniiberdie hierim Handhuch besproche-
nenArgumentdindensSiein vielenKapitelneineListe spezifscherBiichertitel,genéhnlichin einem
Abschnittmit demTitel Zusétzlibie Resoucen

Fur erfahrene Linux-Ben utzer

Wenn Sie bereitsandereLinux-Distributionenverwendethaben,sind Ihnen vermutlich bereitsdie
am haufgstenverwendeterBefehlegelufig. MoglicherweisehabenSie ein eigened.inux-System
installiertund sogarSoftwareausdeminternetheruntegeladerundinstalliert. Nachder Installation
von Linux kdnnenKonfigurationsfragersehrverwirrendwirken.

DasOffizielle RedHat Linux Handhuch Benutzedefnierte Konfiguration soll dazuverhelfen die ver-
schiedenerKonfigurationsndglichkeiten von Red Hat Linux zu erklaren,um spezifsche Ziele zu
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erreichen. BenutzenSie diesesHandhiuch, um sich mit denverschiedeneionfigurationsoptionen
vertrautzu macherund damit, wie sieumgesetztverden.

WennSie Softwareinstallieren die nichtim OffiziellenRedHat Linux Handhuch Benutzedefnierte

Konfiguration enthaltenist, ist es oft hilfreich zu sehen,was andereBenutzerunter dhnlichen
Umstandergetanhaben. Die HOWTO Dokumentevom Linux DocumentatiorProject, erhaltlich

unter http://wwwredhat.com/mirrors/LDP/H@TO/HOWTO-INDEX/howtos.html,dokumentieren
bestimmteAspektevon Linux, von Low-Level Kernel Esoterisché/eranderungebis zum Einsatz
von Linux fur einenAmateurradiosender

Dokumentation fur Linux-Gurus

Wenn Sie RedHat Linux schonseit langembenutzenwissenSie wahrscheinlichbereits,dassder
besteWeg, um ein spezifschesProgrammzu verstehengdasLesenseinesQuellcodesund/oderder
Konfigurationserzeichnissést. Ein grof3erVorteil von RedHat Linux ist, dassder Quellcodevon
allenBenutzerngeleserwerdenkann.

Naturlichist nichtjederein C-Programmieredaherkénnteder Quellcodenicht sehrhilfreich fur Sie
sein. Wenn Sie jedochein wenig Erfahrunghiermit haben finden Sie im Quellcodedie Antworten
auf alle Fragen.

Konventionen

Beim DurchleserdiesesdHandluchswird Ihnensicherlichauffallen, dassbestimmteiorte verschie-
deneSchriftarten,Schrifthilder und GréRenaufweisen. Diese Hervorhebemethod#olgt einer be-
stimmtenLogik: verschieden&Vorte sind auf einebestimmté/ieisegeschriebenimin einespezif-

scheKategorie eingeschlossenu werden.Im FolgendereinigeBeispiele:

Bef ehl

Linux Befehle(und andereBefehledesBetriebssystemdalls sie verwendetwerden)werden
aufdieseWeisedamgestellt.DieserStil zeigtlhnenan,dassSiedasWort oderdie Phraseaufder
Befehlszeileeingeberund anschliel3endlie [Eingabetaste] driicken kénnen,um einenBefehl
auszuftihren.Manchmalenthaltein Befehl Worte, die eigentlichandersgeschrieberwerden
wirden(beispielsweisd/erzeichnisnamen)in diesenFallenwerdensie als Teil desBefehls
angesehersodassdie gesamtdPhraseals Befehlangezeigtvird. Zum Beispiel:

BenutzerSiedenBefehlCat Testfile , umdeninhalteinesVerzeichnisseanzuzeigenjas
im laufendenVerzeichnisTestdatei  heif3t.

Dat ei nanen

DateinamenyerzeichnisnamerRfadeund RPM Paketnamerwerdenauf dieseWeiseangee-
ben.DieserStil zeigtan,dassinebestimmteDateiodereinbestimmted/erzeichnignit diesem
NamenauflhremRedHat Linux Systemexistiert. Zum Beispiel:
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Die Datei.bashrc in lhrem Home-\erzeichnisenthaltBashShelldemitionen und Deckna-
menflr IhrenpersénlicherGebrauch.

Die Datei/etc/fstab enthaltinformationeniiberverschieden8ystemgeratand Dateisys-
teme.
DasVerzeichnigusr/share/doc enthaltdie Dokumentatiorftr verschiedenrogramme.

InstallierenSiedenWebalizer RPM,wennSieeinWeb-SererLog DateiAnalyseprogramm
benutzerwollen.

Anwendung

DieserStil gibt an,dassdasgenanntd’rogramneineEndbenutzer-Anwendurigt (im Gegen-
satzzur System-Softwre).

BenutzerSie NetscapeNavigator, um dasWeb zu durchsuchen.
[Taste]
Eine Tasteauf der Tastaturist in diesemStil hernworgehobenZum Beispiel:

Um denAbschlusg[Tab] zu benutzengebenSie ein Schriftzeicherein, und driicken Sie die
Taste[Tab] . Ihr Systengibt die ListederDateienm Verzeichnisan,die mit diesemBuchstaben
anfangen.

[Taste]-[Kombination]

Eine Kombinationvon Tastenwird wie folgt daigestellt. Zum Beispiel:

Die Tastenkmbination[Strg]-[Alt]-[Backspace] wird dasX Window Systemneustarten.
Text auf einer graphisc hen Benutzeroberfl &che (GUI)

Ein Titel, Wort odereinePhrasedie aufeinemGUI-BildschirmoderFensteerscheintwird auf
folgendeWeiseangezeigtWennSieeinenText sehenderin diesenttil geschrieberst, sowird
erdazubenutzteinenbesondereUI-Bildschirmoderein ElementaufeinemGUI-Bildschirm
zuidentifizieren(zum Beispielein Text in Verbindungmit einemKontrollkédstcheroderFeld).
Zum Beispiel:

Auf demGNOME-SchirmKontr ollzentrum kénnenSielhrenGNOME Window-Managerbe-
nutzerdehieren.

WahlenSiedasKontrollkastcherPasswort anfordern , wennSiemoéchtendasdhr Bildschirm-
schonerein Passvort anfordert,bevor Sieihn beenden.

Top Level eines Meniis auf einem GUI-Bildsc hirm oder Fenster
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Wenn Sie ein Wort finden,dasin diesemStil geschrieberist so heiRtdas,dassdasWort die
obersteStufeeinesPulldovn Menusbildet. Wenn Sie auf dasWort auf dem GUI-Bildschirm
klicken, durfte der RestdesMeniserscheinenZum Beispiel:

Unter Einstellung en auf einemGNOME Terminalfinden Sie die folgendenMenutitel Prafe-
renz, Ruckstellung des Terminals , Riickstellen und Lésc hen undFarbw &hlsc halter .

Wenn Sie eine Reihevon Befehlenin einem GUI-Meni wahlenwollen, werdenSie wie im
folgendenBeispielanggeben:

KlickenSieaufProgramme =>Anwendung en=>Emacs , umdenTexteditorEmacs zustarten.
Taste auf einem GUI-Bildsc hirm oder Fenster

DieserStil zeigtan, dassText angezeigwird, wenn Sie auf eine SchaltflachedesGUI-Bild-
schirmsdricken. Zum Beispiel:

KlickenSieaufdie TasteZuriic k, umin die Websitezuriickzugelangemlie Siezuletztgesehen
haben.

Comput er CQut put

WennSie Text in diesenStil vorfinden,sobedeutetlas,dassder Text im ComputeraufderBe-
fehlszeileerscheint Antwortenaufvon lhneneingeyebeneéBefehle,Fehlerbenachrichtigungen
undinteraktive Promptswerdenauf dieseArt angezeigtZum Beispiel:

BenutzerSiels umdenlinhalteinesVerzeichnisseanzuzeigen.

$Is
Desktop axhome logs nirvana.gif
Malil backupfiles mail reports

Die Ausgabedie als Antwort auf denerfolgtenBefehlerschein{in diesemFall derInhaltdes
Verzeichnissesyird in diesemStil angezeigt.

Pr onpt

Ein Prompt,mit demder ComputerSie daraufhinweist,dasser fir weitereEintragebereitist,
wird auf folgendeWeiseangezeigt.Beispiele:

$

#

[truk@bleach truk]$
Leopard Login:

Benut zer | nput
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Ein Text, dender Benutzerentwederauf eineBefehlszeileoderin ein Textkastcherauf einem
GUI-Bildschirmschreibtwird wie folgt angezeigtim folgenderBeispielwird Text in diesem
Stil angezeigt:

Um lhr Systemin dastextbasiertelnstallationsprogrammnau booten,werdenSie den Befehl
Text in denPromptboot: eingebermissen.

Ein weiteresBeispielmit demWort Root alseineEingabedie derBenutzewornimmt:

Wenn Sie sich als Rootanmeldermussenpevor Sie sichin Ihr Systemeinloggen,undwenn
SiedengraphischeminmeldebildschirmverwendengebenSie Root amLogin Promptein.
GebenSiedasRoot-Rassvort am Passwort  Promptein.

Glossar Eingabe

Ein Wort, dasim Glossarvorkommt, wird auf dieseWeiseim Dokumenterscheinen.Zum
Beispiel:

DaslLpd Damon behandelDrucknachfragen.

In diesemFall weist Siedie Art, in derdasWort Damon geschrieberist, daraufhin, dassdie
Definition desWortesim Glossarenthaltenist.

AuRerdemwerdenin diesemHandluchverschiedenStratgienverwendetdie lhre Aufmerksamieit
aufbestimmteArgumentdenken. Jenachdemwie wichtig einelnformationfir lhr Systemist, wer-
dendie diesberiglichenAnmerkungemmit Bitte beachtenyorsichtoder Warnunghenorgehoben.
Zum Beispiel:

Bitte beachten

Vergessersie nicht, dassLinux sehrpraziseist. In andererortenist eine
ROSEnicht dasselbevie einerOsE.

2 0

€ VORSICHT @

AAAAAAARAD
YV

FuhrenSie Routineaufgabenicht alsRoothenutzeaus— benutzerSieein
normalesBenutzer-Accoungsseidenn,SiebenutzerdasRoot-Accountzur
Verwaltunglhres Systems.




Abschnitt 0.5

XVii

WARNUNG I

Wenn Sie sich entscheiden,nicht manuell zu partitionier en, wird eine
Sewerklassen-Installationalle existierendenPartitionen auf alleninstal-
lierten Festplattenlaufwerkenentfernen. Wahlen Siedieselnstallations-
klassenur dann, wenn Sie sicher sind, dasshier keinewichtigen Daten
gespeichertsind.

Verwenden der Maus

RedHat Linux verwendeteine Maus mit drei Tasten. Wenn Sie eine Maus mit zwei Tastenhaben,
sollten Sie wahrenddem Installationsprozef@ine Drei-Tasten-Maugmulieren. Wenn Sie diestun,
entsprichtdasgleichzeitigeDriickenbeiderMaustasterdemDrickenderfehlender(mittleren)dritten
Maustaste.

Wenn Sie in diesemDokumentdaraufhingeviesenwerden,mit der Maus auf etwaszu klicken, so
bedeutetias,dassSie auf die linke Maustasteklicken missen.Wenn Sie daggendie mittlere oder
rechteMaustastalriickensollen,werdenSieausdricklickdarauthingaviesen.(Naturlichwird dieser
Prozdéd umgelehrtwennSie Linkshéandersind.)

DerAusdruck'DragundDrop" kommtlhnenvielleichtbekanntor. WennSiedazuaufgefordertver-
den,etwasaufihremDesktopzu verschiebenmiissersSie daraufklickenund die Maustasteyedriickt
halten. WahrendSie die Maustastegediiickt halten,ziehenSie die Textstelle zu einerneuenStelle.
WennSieandergewiinschtertelleangelommensind, lasserSie die Maustastdos undlassersomit
die Textstellefallen.

Kopieren und Einsetz en von Text mit X

DasKopierenundEinsetzervon Text mit derMausunddemX Window Systemist ganzeinfach.Um
Texte zu kopierenmisserSie auf die Maustastalrickenund die MausiberdenText ziehenum die
gewtlinschteStelle zu markieren.Um denText an einerbestimmterStelle einzusetzengriicken Sie
aufdie mittlere Maustastaindklicken Sieauf die Licke, in die der Text eingesetztverdensoll.

Das ist fur die Zukunft geplant

DasOffizielle RedHat Linux Refeenzhandbch ist BestandteilesstindigwachsendeEngagements
von Red Hat, Red Hat Linux Benutzerzum richtigen Zeitpunktdurch niitzliche Informationenzu
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unterstitzenln denkiinftigenAusgaberwerdenSie erweitertelnformationeniiberSystemadminist-
ration,KonsolentoolsindweitereRessourcefinden,damitSielhr RedHatLinux Systermochbesser
nutzenkénnen.

Hier kénntenwir lhre Hilfe gebrauchen.

Wir brauc hen lhre Unter stitzung!

Wenn Sie Fehlerim Offiziellen RedHat Linux Refeenzhandbch entdeclen oderldeendazuhaben,
wie dasHandluch verbessenwverdenkénnte,wirdenwir unsfreuen,von Ihnenzu héren! Wenden
Siesichbitte unterfolgenderAdresseanunserTeam: http://kugzilla.redhat.comflgzilla.

GebenSie dabeibitte die Kenn-NummediesesHandluchsan:
rhl-rg(DE)-7.1-Print-RHI (2001-02-21T10:50-0500)
Nur sowissenwir genauwelcheVersiondesHandhuchsSievorliegenhaben.

WennSieVorschlagelazuhabenwie dasHandhuchverbessemverdenkann,seienSiebitte soprazise
wie moglichin derBeschreibnng. WennSieeinenFehlergefunderhabengeberSiebittedengenauen
Abschnittunddie Textstellean,sodasswir denFehlersofortfindenkénnen.

Lassen sie sich registrieren, um den Suppor t nutzen
zu kénnen

Wenn Sie Uber eine offizielle Ausgabevon RedHat Linux 7.1 verfiigen,vergessersie nicht, sich
registrierenzu lassenum die Vorteile zu nutzendie Ihnenals RedHat Kundezustehen.

Jenachdemwelchesoffizielle RedHat Linux ProduktSie erworbenhaben kdnnenSie einenoder
mehrerederfolgendenVorteile nutzen:

» Offizieller RedHat Support— DasTeamfir technischerSupportvon RedHat, Inc. unterstizt
Siebei Installationsfragen.

» RedHat Network — Sie kbnnenlhre Pakete leicht aktualisiererund Sicherheitsinformationen
erhaltenmit denenSie lhr Systemindividuell anpasseikdnnen.Weiterelnformationenhieriiber
findenSie unter http://www.redhat.com/netark

o  Zugriff aufdenPriority FTP-Serer— KeineBesuchenehraufhoffnungslodiberlasteteiirror
Sitesspatin der Nacht. Die Besitzervon Red Hat Linux 7.1 erhaltenkostenloserzugriff auf
priority.redhat.comdem FTP Dienstvon Red Hat fiir alle registriertenKunden. Dieser Sener
gewahrleistetrund um die Uhr hoheUbertragungsraten.

+ UndertheBrim: Die offiziellen RedHat E-Nawsletter— Sie erhaltendie neuesterachrichten
und ProduktinformationefjedenMonat direkt von RedHat.
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Wenn Sie sich registrieren lassenwollen, steht Ihnen die folgende Adresse zur Verfligung:
http://www.redhat.com/apps/aegtite. Sie finden Ihre personlicheProdukt-ID auf einer rotweil3en
Kartein Ihrer offiziellen RedHat Linux Packung.

Wenn Sie mehr Giber dentechnischerSupportvon Red Hat Linux wissenméchten,lesenSie den
AnhangTednisthenSupporterhaltenim Offiziellen RedHat Linux Installationshandbch.

Viel Gliick, undvielen Dank,dassSie RedHat Linux gewahlt haben!
Ihr RedHat Dokumentationsteam
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1 Struktur des Dateisystems
1.1 Warum eine gemeinsame Struktur?

Die StrukturdesDateisystemsst die niedrigsteorganisatorisché&tufe einesBetriebssystemsDie
Art und Weise,mit der ein Betriebssystenmit seinenBenutzernseinenAnwendungerund seinem
Sicherheitsmodelinteragiert,hangtdavon ab, wie esdie Dateienin einemprimarenSpeichegerat
(gewdhnlich ein Festplattenlaufwerk$peichert. Es ist auszahlreichenGriindensehrwichtig, dass
Benutzernund Programmerbei der Installationund danachzum Lesender Binardateiender Kon-
figuration,desProtololls und anderemotwendigerDateieneine gemeinsaméasiszur Verfigung
steht.

Ein Dateisystenkannals zweiverschiedenégischeDateikatgorienbetrachtetverden:
* Gemeinsangenutzteund nicht gemeinsangenutzteDateien
* Variableund statischeDateien

Gemeinsamnutzbare Dateiensind Dateien,auf die verschieden®echnerzugreifenkénnen,wah-
rendnicht gemeinsamnutzbare Dateienfir andereRechnemicht zur Verfligungstehen.Variable
Dateienkdnnenjederzeitohne das (aktive oder passie) Zutun des Systemadministratorgeéndert
werden,wéahrendstatischeDateien,beispielsweis®okumentatiorund BinardateienphneEingriff
desSystemadministratonsrveranderbleiben.

Der Grundfir einesolcheKlassifizierungderDateienist in der Art Berechtigundir dasVerzeichnis
zu suchenjn demsich dieseDateienbefinden. Die Art, wie dasBetriebssystenind seineBenutzer
die DateienverwendenpestimmtdasVerzeichniswo sie abgelgt werden- und zwar unabhangig
davon,ob dasVerzeichnischreibgesditzt gemountetvird odernicht- unddie Zugriffsstufe die fur
jedeDateizugelasserst. Besondersvichtig ist die hochsteStufedieserOrganisationdader Zugriff
auf die darunterdiegendenVerzeichnisseingeschrankiverdenkannodersich Sicherheitsprobleme
ergebenkdnnenwenndieseStufenicht organisiertoderstrukturlosist.

Eine Strukturallein hatjedochnur als Standardstruktusinn,dennkonkurrierendestrukturerkbnnen
mehrProblemebereiteralsidsen.Aus diesemGrundhatsichRedHat Linux fir die ammeisterver-
breiteteDateisystemstruktuentschiedemnind diesenur etwaserweitert,um sieanspeziellejnnerhalb
von RedHat Linux verwendetéateienanzupassen.

1.2 Uberblick Uber Filesystem Hierarchy Standard
(FHS)

RedHatist demFilesystemHierar chy Standard (FHS) verpflichtet. Dabeihandeltessichum ein
gemeinsammit andererinstitutionenerarbeitete®okument,in demdie Namenund Speicherstellen
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vieler Dateienund Verzeichnisséestgelgt sind. UnserUnternehmemwird sichauchweiterhinnach
diesemStandardichten,damitRedHat Linux ihn auchin Zukunft erfillt.

DasaktuelleFHS-Dokumenist die maRgebendReferenZir alle FHS-konformenDateisystemeyo-
beiderStandardedochviele Bereicheundefniert odererweiterbatasst.In diesemAbschnittgeben
wir lhneneinenUberblick iberdenStandardsowie eineBeschreiling jenerTeile desDateisystems,
die vom Standardicht beschriebenverden.

DenvollstandigenStandardinden Sie unter:
http://www pathname.com/fhs

Die Konformitatmit diesemStandardeinhaltetsehrviele Aspekte.Die beidenwichtigstensind si-

cherlichdie Kompatibilitatmit andererSystememnddie Moglichkeit, die Partition/usr  alsschreib-
gescliitzte Partition zu mounten(da sie gemeinsangenutzteausfilhrbardateienenthaltund keine
Anderungendurch den Benutzervorgesehersind). Da /usr  schreibgesdiitzt gemountetwerden
kann,bestehtdie Mdglichkeit, /usr  iberdie CD-ROM oderiuberein schreibgeschiitztddFS-Sys-
temvon einemandererRechnerauszu mounten.

1.2.1 FHS-Organisation

Die hier beschriebenelerzeichniss@ind Dateienstellennur einekleine Teilmengevon denim Do-
kumentzum Dateisystemstanda@hgeebenerVerzeichnissennd Dateiendar Die umfassendsten
InformationenfindenSieim neuesteokumentzum DateisystemstandafeHS.

/ dev-Verzeichnis

DasVerzeichnigdev enthalt Dateisystemeintragelie die an dasSystemangeschlossendBerate
darstellen DieseDateiensindfir daskorrekteFunktioniererdesSystemsainerlasslich.

/ et c-Verzeichnis

DasVerzeichnidetc ist fur lokale Konfigurationsdateieneserviert.In /etc  durfenkeineBinér-
dateienabgelgt werden.SamtlicheBinardateiendie zu einemfriiherenZeitpunktin /etc  abgelgt
wurden,musserjetzt nach/sbin  oder- wennmdglich- nach/bin  verschobenverden.

Die Verzeichniss&X11 undskel misseriJntenerzeichniss@on/etc sein:

letc
|- X11
|- skel

Im VerzeichnisX11 werdenX11-Konfigurationsdateiewie XF86Config abgelgt. Im Verzeichnis
skel werdenBenutzerdateien-"Gerippabgelgt. Wennein neuerBenutzererstelltwird, dienensie
dazu,ein Home-\érzeichniszu flllen.
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/l'i b-Verzeichnis

DasVerzeichnigdlib  solltenurjeneBibliothekenenthaltendie fir dasAusfiihrenderBinardateien
in /bin  und/sbin gebrauchtverden.DiesegemeinsanbenutzterBibliothek-Imagessindinsbe-
sonderdir dasBootendesSystemsinddasAusfihrenvon BefehleninnerhalbdesRoot-Dateisystems
von Bedeutung.

/ mt -Verzeichnis

Das/mnt -Verzeichniseziehtsichauf zeitweiliggemountet®ateisystemeavie CD-ROMs undDis-
ketten.

/ opt -Verzeichnis

DasVerzeichnidopt liefert einenBereichfur die Speicherungon grof3enundstatischerSoftware-
Paketen.

Fur Pakete,die esvermeidermdchtenjhre DateieniiberdasDateisystenabzulgen,bietet/opt  ein
logischeaundvorhersehbaresrganisatorischeSystemunterdemVerzeichnidiesesPakets. Fiirden
SystemadministratdredeutetieseineeinfacheArt undWeise,die Rolle jederDateiinnerhalbeines
bestimmterPaketszu bestimmen.

Wennzum Beispielein bestimmtesSoftware-Riktein /opt denNamensample besitzt,dannkon-
nenalle zugehdrigerDateienin Verzeichnissénnerhalbvon /opt/sample  abgelgt werden(z.B.
/opt/sample/bin fur Binardateierund/opt/sample/man fur man-Seiten).

Grol3ePakete,die zahlreichdUnterpaleteumfassendie jeweils verschiedenéufgabenrerfillen,wer-

denin /opt positioniert, so dassdasgroi3e Paket eine standardréige Organisationerhalt. Das
sample -Paket kannauf dieseWeiseverschiedendoolsin eigenenUntenerzeichnissemesitzen

beispielsweisdopt/sample/tooll und /opt/sample/tool2 , die wiederumihre eigenen
Verzeichnisseavie bin - manu.&. aufweisen.

/ sbi n-Verzeichnis

DasVerzeichnigsbin  enthilt die ausfihrbaremateien die nurvom Rootbenutzeverwendeiver-
denundausschlieBliclemBootenundMountenvon/usr  savie Wiederherstellungsrgangerdie-
nen. Laut FHS gilt:

"/shin enthaltgendhnlich Dateien die zum BootendesSystemsunerlasslictsind, so-
wie Binardateierin /bin . JedenachdemMountenvon/usr verwendeteaustihrbare
Datei (sofernkeine Problemeaufgetretersind) mussin /usr/sbin und die lokalen
Systemerwaltungsdateiem /usr/local/sbin abgelgt werden."

Die folgendenProgrammesolltensichin /sbin  befinden:

arp, clock, getty, halt, init, fdisk,
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fsck.*, ifconfig, lilo,
route, shutdown, swapoff,

mkfs.*, mkswap, reboot,
swapon, update

/ usr -Verzeichnis

Im Verzeichnidusr werdenDateienabgelgt, die allenBenutzerrauf einerSite zur Verfiigungge-
stellt werden. Fur dasVerzeichnidusr wird in der Regel eineeigenePartition angelgt. Essollte
moglichsein,diesePartition schreibgeschitzu mounten/usr mussdie folgendenUntenerzeich-
nisseenthalten:

lusr

bin

doc
etc
games
include
kerberos
lib
libexec
local
man
shin
share
src
X11R6

DasVerzeichnisdin enthédltausfihrbaréateiendoc enthéltnicht FHS-Dokumentationgtc ent-
halt Konfigurationsdateiefilir dasgesamteSystem,games ist fur Spielereserviertinclude ent-
halt C-Header-Dateienkerberos enthalt Binardateienund vieles mehr fir Kerberos,und lib
enthaltObjektdateierund Bibliotheken, die nicht konzipiertwurden,um direkt von Benutzernoder
Shell-Skripterverwendetzu werden. Das Verzeichnidibexec  enthaltkleinereHilfsprogramme,
die von anderenProgrammeraufgeruferwerden,shin enthaltdie Binardateierfir die Systemad-
ministration(solcheBinardateiendie nicht zu /shin  gehéren)share enthalt Dateien,die nicht
architekturspezi§ch sind, src ist fur den Quellcodereserviertund X11R6 ist fur dasX Window
SystemgedachiXFree86 in RedHat Linux).

/usr/ | ocal -Verzeichnis
Laut FHS gilt:

"Die Hierarchie/usr/local kannvom Systemadministratdfitir die Installationlo-
kaler Software benutztwerden. Bei der Aktualisierungder Systemsoftwre mussein
Uberschreibemusgeschlossemerden.DasVerzeichnikannfiir Programmeind Daten
verwendetwerden,auf die innerhalbeiner Gruppevon Computernzugegriffen werden
kannunddie nichtin /fusr abgelgt sind."
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DasVerzeichnidusr/local hateine&hnlicheStrukturwie dasVerzeichnidusr . Esenthilt die
folgendenUntenerzeichnissejerenvVerwendungszwedeweils demderUntenerzeichnissén Ver-
zeichnis/usr &hnlichist:

lusr/local

[- bin

|- doc

|- etc

|- games
|- info

|- lib

|- man

|- sbin

|- src

/ var -Verzeichnis

Der DateisystemstandafHS erfordert,dassdasMountenvon/usr  im Read-Only-Modusnéglich
seinsoll. Dahersollten Programmedie Protololldateienschreiberoderspool - bzw lock -Ver-
zeichnisséendtigenambestenn dasVerzeichnigvar schreibenlLaut DateistandardsystefHS
enthalt/var

"...variableDatendateienDazugehérenSpool-\érzeichniss@ind Spool-DateienSys-
temwerwaltungs-undProtolollierungsdatersavie zwischengespeicherizateien."

/var mussdie folgendenUntenerzeichnissenthalten:

Ivar
- arpwatrch
- cache
- db
- ftp
- gdm
kerberos
lib
local
lock
log
named
nis
opt
preserve
- run
+- spool
|- anacron
|- at
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|- cron
|- fax

[- Ipd

|- malil

|- mqgueue
|- news
|- rwho
|- samba
|- slrnpull
|- squid
|- up2date
|- uucp

|- uucppublic
|- vbox

|- voice
|- tmp

- www

l- yp

Systemproto&lldateienwie wtmp und lastlog ~ werdenim Verzeichnis/var/log abgelgt.
Das Verzeichnis/var/lib enthaltauch die RPM-Systemdatenbaak. LOCK-Dateienwerden
in /var/lock abgelgt. Das Verzeichnis/var/spool enthalt Untenerzeichnissejn denen
verschieden&ystemeDatendateiespeicherrkbnnen.

1.2.2 /usr/ | ocal in Red Hat Linux

Der VerwendungszwecllesVerzeichnissesisr/local unterscheidesichin RedHat Linux ge-
ringfligig von derim DateisystemstandafeHS definiertenVerwendung.Laut Dateistandardoll in
lusr/local Software abgelgt werden,die bei Aktualisierungerder System-Softare geschiitzt
werdensoll. DasAktualisierenvon RedHat mit demRPM-Systemund Gnome-RPM ist sicher was
dasUberschreibemngeht Esist dahemicht nétig, Dateiendadurchzu schiitzendassSiesieim Ver-
zeichnis/usr/local ablegen. Stattdessemwird empfohlen /usr/local fr lokal verwendete
Software zu nutzen.

Angenommengie habenz.B. /usr (iberNFS schreibgeschiitaton jake gemountet.Wenn Sie ein
bestimmtedaket oderProgramminstallierenméchtenaufjake abernicht schreibendugreifenkon-
nen,solltenSie esunter/usr/local installieren. Falls eslhnenirgendwanngelingensollte, den
Systemadministratoron jake dazuzu bringen,dasProgrammauf/usr  zuinstallieren kénnenSie
esvon /ust/local wiederdeinstallieren.

1.3 / proc und seine "Dateien"

DasVerzeichnigproc enthilt spezielle’'Dateien”,die Informationermit demKernelaustauschen.
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DasVerzeichnigproc ist sehrviel leistungsfahigeals anfanglicherscheinermag. Uber die ver-
schiedenethier abgelgten"Dateien” (die nicht wirkliche Dateiensind, sondernSchnittstellereum
Kerneldarstellen)kannder Systemadministratofproc  ganzeinfach auf Informationentiber den
StatusdesKernels,die Systemattribte, den Statusder einzelnenProzessaisw zugreifen. Durch
die Verwendungvon cat in Kombinationmit denSchnittstellenvon /proc  habenSie unmittelbar
Zugriff auf eine Vielzahl von Informationeniiber jedesSystem. Wenn Sie zum Beispiel erfahren
mochtenwie die Speicherrgisterderzeitauf lhrem Computerzugeviesensind:

[truk@tictactoe /proc]$ cat iomem
00000000-0009fbff : System RAM
0009fc00-0009ffff reserved
000a0000-000bffff Video RAM area
000c0000-000c7fff Video ROM
000f0000-000fffff System ROM
00100000-07ffffff : System RAM
00100000-002553d7 Kernel code
002553d8-0026d91b Kernel data
€0000000-e3ffffff . VIA Technologies, Inc. VT82C597 [Apollo  VP3]
e4000000-e7ffffff PCI Bus #01
e4000000-e4003fff Matrox Graphics, Inc. MGAG200 AGP
e5000000-e57fffff Matrox Graphics, Inc. MGAG200 AGP
e€8000000-e8ffffff PCI Bus #01
e8000000-e8ffffff Matrox Graphics, Inc. MGAG200 AGP
€a000000-ea00007f . Digital Equipment  Corporation DECchip 21140
€a000000-ea00007f . ethO
ffff0O000-ffffffff reserved
[truk@tictactoe /proc]$

OderSiekdnnen(wasnutzlicherist) denfolgendenBefehlverwendenwennSie sichmit einemun-
bekannterRechnewerbindenund desserCPU-Typ und Geschwindigkit erfahrenméchten:

cat /proc/cpuinfo

Weiterewertwlle SysteminformationefindenSieu.a. untercmdline , meminfo , partitions

undversion

Die Verzeichnissén /proc  enthaltereineReiheanInformationeniibereinebestimmteAnwendung
odereinenbesondereRrozesslin /proc/sys/kernel findenSiezumBeispielzahlreicheAnga-
benuberdenKernel,daruntedie maximaleAnzahlangelketteterDateien(threads-max ) oderdie
Héchstzahlbn Meldungen(msgmax).
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1.4 Spezielle Speicherstellen von Dateien bei Red
Hat Lin ux

NebendenDateiendesRPM-Systemsdie im Verzeichnigvar/lib/rpm abgelgt sind (weitere
Informationenzu RPM finden Sie im Offiziellen RedHat Linux Handhuch Benutzedeinierte Kon-
figuration), gibt eszwei weiterespezielleSpeicherstellerdlie fir die Konfigurationund denBetrieb
von RedHat Linux reserviertsind.

Die von Red Hat Linux geliefertenKonfigurationstooldegenin /ust/lib/rhs viele Skripten,
Bitmapsund Textdateienah Esist unwahrscheinlichdassSiein diesemVerzeichnisDateienbear-

beitenmiissen.

In /etc/sysconfig werderKonfigurationsinformationegespeichertDie Dateienin diesenmver-

zeichniswerdenhauptsachlicltvon denSkriptenverwendetdie beim Systemstarablaufen.Sie kén-

nenzwar von Handbearbeiteiverden jedochauchvon Linuxconf, einemTool desControl Panels,
odereinemandererKonfigurationstookonfiguriertwerden.Im OffiziellenRedHat Linux Handhuch

Benutzedefnierte Konfiguration findenSie Anweisungerfir denGebrauchson Linuxconf.
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2 Benutzer und Gruppen

Benutzer und Gruppen werdenvom KernderRedHat Linux System-Administratiokontrolliert.

Benutzer kdnnensowohl tatsachlichd?ersonersein(Zugriffe, die aneinenbestimmterBenutzemge-
bundensind) als auchlogischeBenutzer(Zugriffe fir Anwendungenum bestimmteAufgabenerle-
digenzu kdnnen).Beide Benutzer-Ypenhabeneine Benutzer-ID und Gruppen-ID . Benutzer-IDs
sind Ublicherweiseeinzigartig(misseresabernicht sein).

Gruppen sindimmereinlogischerAusdruckderOrganisation Die BenutzebildenGruppendie die
Grundlageder miteinandewnerbundenerBenutzerarstellerundihnendie BerechtigunggumLesen,
Schreiberund AusfiihreneinerDatei erteilt.

JedeDateiwird beiihrer ErstellungeinemBenutzerodereinerGruppezugeviesen.Dariiberhinaus
wird demDateiinhaberderzugeordneteruppeundallen BenutzerrdiesesRechnerslie Berechti-
gungzumLesen,Schreiberund Ausfiihrenzugeviesen.Die Benutzetuund Gruppereinerbestimmten
Dateiunddie Berechtigungeffiiir dieseDateikdnnendurchdenRootbenutzegeandertverdenoder
mit wenigerAufwand,vom Erstellerder Datei.

Die Verwaltungvon Benutzernund Gruppensowie dasZuweisenund Widerrufenvon Berechtigun-
genist einederwichtigstenAufgabender System-AdministratorenRedHat Linux erleichtertdiese
AufgabeunterBeibehaltungler Sicherheitder DateiendesRechners.

2.1 Tools fur die Verwaltung von Benutzern und
Gruppen

Die Verwaltungvon Benutzernund Gruppenist seitjeherziemlich miihsam.RedHat Linux bietet
hier einigeToolsundKornventionenmit denenSie Benutzemund Gruppenleichterverwaltenkénnen.

Sie kénnendenBefehluseradd verwendenum vom Shell-PromptauseinenneuenBenutzerzu
erstellen. Am bestenlassensich Benutzerund Gruppenmit Linuxconf verwalten (Details Giber Li-
nuxconf findenSieim OffiziellenRedHat Linux Handhuch Benutzedefnierte Konfiguration).

2.2 Standar dbenutzer

[FabelleZqr Jstandatbenutzgreigtdie Standardbenutzgdie wahrenddesinstallationsergangsein-
gerichtetwerden(entsprichtim Prinzip demInhalt der Datei /etc/passwd ). Die Gruppen-ID
(GID) in der Tabellegibt die HauptgruppedesBenutzergn. NahereEinzelheiteniiberdie Verwen-

dungvon GrupperfindenSiein RbSchnitiZ. 4 JBENUIZEEGENEGIUPPEn
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Tabelle 2-1 Standar dbenutzer

Benutzer UID | GID | Home-Director y Shell
root 0 0 /root /bin/bash
bin 1 1 /bin
daemon 2 2 /sbin
adm 3 4 Ivar/fadm
Ip 4 7 Ivar/spool/lpd
sync 5 0 /sbin /bin/sync
shutdavn 6 0 Isbin /sbin/shutdown
halt 7 0 /sbin /sbin/halt
mail 8 12 | /var/spool/mail
news 9 13 | /var/spool/news
uucp 10 | 14 | /var/spool/uucp
operator 11 |0 /root
games 12 | 100 | /usr/games
gopher 13 | 30 | /usr/lib/gopher-
data
ftp 14 |50 | /varlftp
nobody 99 |99 |/

2.3 Standar dgruppen
[FabelleZg7 JStandadgruppereeigtdie Standardgruppeilie wahrenddeslinstallationsergangsein-

gerichtetwerden(entsprichim PrinzipdemInhaltderDatei/etc/group ).

Tabelle 2—2 Standar dgruppen
Gruppe GID Mitglieder
root 0 root
bin 1 root, bin, daemon
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Gruppe GID Mitglieder
daemon 2 root, bin, daemon
sys 3 root, bin, adm
adm 4 root,adm,daemon
tty 5

disk 6 root

Ip 7 daemon|p

mem 8

kmem 9

wheel 10 root

mail 12 malil

news 13 news

uucp 14 uucp

man 15

games 20

gopher 30

dip 40

ftp 50

nobody 99

users 100

2.4 Benutzereigene Gruppen

RedHat Linux verwendetbenutzereigeneGruppen (UPG, UserPrivate Groups). Damit wird die

Benutzungvon Unix-Gruppenwesentlichvereinficht. UPG bringt keine Zusétzeoder Anderungen
in Bezugauf die standardmafigBehandlungron GruppenunterUnix. Beim Erstelleneinesneuen
Benutzerswird diesemstandardra3igeineeigeneGruppezugeordnetHier dasPrinzip:

Benutzereigendsruppen
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JedeBenutzemhateineeigeneHauptgruppein derer daseinzigeMitglied ist.
umask= 002

Die herkdmmlicheUnix-umaskist 022. Damit wird verhindert,dassandereBenutzerundan-

dere Mitglieder der HauptgruppeeinesBenutzes die DateieneinesBenutzerdearbeitenBei

UPG hatjederBenutzerseineeigeneGruppe,und daherwird solchein "Gruppenschutzhicht
mehrbendtigt. Damit Benutzemichtdie privatenDateienandereBenutzelbearbeiterkbnnen,
wird in /etc/profile die umaskauf 002 gesetzt.

setgidbit fir Verzeidinisse

WennSiedassetgid-Bitfir ein Verzeichnisetzer(mit chmod g+s Verzeichnisname ),
werdendiein diesemVerzeichniserstellterDateiender GruppedesVerzeichnissesugeordnet.

Meistenswird in einerEDV-Abteilungfiir jedesgréRereProjekteineGruppeerstellt,unddenentspre-
chenderGruppenwerdendanndie Benutzerzugeordnet.Trotzdemwar die Dateiverwaltungbisher
problematischdennwennein Benutzereine Datei erstellt,wird die HauptgruppealesErstellerszum

EigentimerdieserDatei. Wennein einzelnerBenutzeran mehrererProjektenarbeitet,ist esnicht

einfach,die mit demProjektverbundeneGruppezum Eigentiimerer Dateienzu machen.Bei UPG

werdenGruppenentsprechendemjeweiligen Projektautomatischmit Dateienverkniipft. Dadurch
wird die Verwaltungvon Gruppenprojektesehreinfach.

AngenommensSie habenein groResProjektnamengdevel, bei demviele Benutzerdie Dateienim
Verzeichnisdevel bearbeiten.ErstelleSie eine Gruppemit der Bezeichnunglevel , fligenSie das
Verzeichnidevel (chgrp devel ) undalle BenutzerdesProjektsder Gruppedevel hinzu.

Mit Linuxconf kénnenSie einenBenutzerzu einer Gruppehinzuftigen(siehe Offizielles Red Hat
Linux Handhuch Benutzedefnierte Konfiguration). Wenn Sie fur die Erstellungeiner Gruppelie-
berdie BefehlszeileverwendengebenSie denBefehl/usr/sbin/groupadd Gruppenname .
Mit demBefehl/usr/bin/gpasswd -a loginname groupname wird ein Login-Nameei-
nesBenutzergzu eineGruppehinzugefug(in denman-Seitergroupadd undgpasswd findenSie
mehrinformationentiberdieseOptionen). Die Datei/etc/group enthaltinformationeniiberdie
Gruppenlhres Sytems.

WennSiedie Gruppedevel erstellthabenBenutzerzu der Gruppedevel hinzugefigtabendie
Gruppefiir dasVerzeichnigdevel in derGruppedevel geinderthabenund dassetgid-Bitfir das
Verzeichniglevel eingerichtehabenkdnnenalle Benutzedie Dateiendevel bearbeitemndneue
Dateienim Verzeichnigdevel erstellen.DieseDateiensinddauerhaftderGruppedevel zugeord-
netundkénnendaherjederzeitvon andererBenutzerndesselbeProjektsbearbeitetverden.

Wenndie Benutzeran mehrererProjektenwie devel arbeiten brauchersie beim Wechselzwischen
denProjektenihre umaskoderGruppenicht zu andern.Das setgid-Bitim Hauptwerzeichnisdesje-
weiligen Projekts"wahlt" die richtige Gruppe.
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Da ein Benutzerund seineeigeneGruppestetsEigentimerdesHome-\érzeichnissediesesBenut-
zerssind, kanndas SGID-Bit ohneBedenlen fir dasHome-\érzeichnisgesetztwerden. Da aber
Dateienbei ihrer Erstellungstandardmagiger HauptgruppedesBenutzerszugeordnetverden,ist
dasSGID-Bit in diesemFall redundant.

2.4.1 Grundprinzip der benutzereigenen Gruppen

Obwohl UPGsnicht ganzneuin RedHat Linux 7.1 sind, habenviele Benutzeimmer nochFragen
zudiesemThema,z.B. warumUPG Uiberhaupnotwendigist. Im Folgendernwird dasGrundprinzip
damgestellt:

» Eine Arbeitsgruppesoll Dateienbearbeitenz.B. im Verzeichnis/usr/lib/emacs/site-
lisp . Sie méchtenvermeidendassbestimmteMitarbeiter dabeiausUnkenntnisSchaderan-
richten.

e ErstellenSie zuersteineemacs Gruppe:
lusr/shin/groupadd emacs
GebenSie als Nachstes
chown -R root.emacs /ust/lib/emacs/site-lisp

ein, um denInhalt desVerzeichnissesit der emacs Gruppezu verbindenund die richtigen
Benutzerder Gruppehinzuzufiigen:

lusr/bin/gpasswd -a <Benutzername > emacs
» Damitdie BenutzemDateienim Verzeichnisrstellenkdnnen gebenSie Folgendesin:
chmod 775 /usr/lib/emacs/site-lisp

* Wennein Benutzerjedocheine neueDatei anlegt, wird sie der StandardgruppdesBenutzers
zugeordnefmeistenausers ). Um daszu verhinderngebenSie Folgendein:

chmod 2775 /usr/lib/emacs/site-lisp
Daraufhinwerdenalle in diesemVerzeichniserstelltenDateiender Gruppeemacs zugeordnet.

« DamitandereBenutzeiin derGruppe'emacs'die neueDateibearbeitetkkdnnenmussderModus
664 eingestelltwerden.SetzerSie dazudie Standard-umas&uf 002.

» Dasfunktioniertsoveit ganzgut. Wennlhre Standardgruppesers ist, kannallerdinggedevon
Ihnenim Home-\&rzeichniserstellteDateivon jedemMitglied derGruppeusers Uberschrieben
werden.

« UmdaszuandernprdnenSiejedemBenutzereine"benutzereigen&ruppe"als Standardgruppe
Zu.
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An dieserStelle kdnnenSie durch das Setzender Standard-umaskuf 002 und dasZuordnenvon
benutzereigeneStandardgrupperu allen Benutzerrauf einfacheArt und WeiseGruppererstellen,
diedenBenutzerrsehmiutzlichseinkdnnen.ErstellenSieeinfachdie Gruppe fliigenSiedie Benutzer

hinzu,undwenderSiedie obengenanntem®efehlechown undchmod aufdie Gruppewrerzeichnisse
an.
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3 Bootpr ozess, Init und Shutdo wn

In diesemAbschnittwerdendie Vorgédngebeim StarterundHerunterbhreneinesRedHat Linux Sys-
temsdagestellt.

3.1 EinfUihrung

Einige der wichtigstenElementein Bezugauf die Leistungséhigkeit von RedHat Linux sind das

flexible Startenund HerunterdhrendesBetriebssystemsn dasdasSystemspezifscheProgramme
mithilfe ihrer besondereionfigurationerherunteridt,sawie die Moglichkeit, zwecksKontrolledes

BootprozessedieseKonfigurationenzu &ndern,und dasabschlieRenderganisierteHerunterbhren

desSystemsWahrendandereBetriebssystemprinzipiell denBootwrgangkontrollierenoderkeine

Maoglichkeit zu einerbenutzerdefiertenKonfigurationdesHerunterahrendieten erlaubtihnenRed

Hat Linux denvollen Zugriff auf jedeneinzelnenSchrittin diesemProzess.

AbgesehernonderKontrolledesStartenoderHerunterhrenaunterstiitzRedHatLinux denBenut-
zerdabei,die genaueUrsachedermeistenProblemam RahmerdieserbeidenProzesséerauszuif-
den,die dabeierlautertwerden.DasVerstindnisdieserVorgangeist auchim Sinnederallgemeinen
Fehlerbeheling von groRemNutzen.

3.2 Hinter grund wissen fir den Bootpr ozess

Bitte beachten

In diesemKapitel wird insbesondereer BootprozesslesSystems«86 be-
schriebenJenachArchitekturlhresSystemskannderentsprechendBoot-
prozesdeicht von denhier beschriebenekorgdngerabweichenNachdem
derKernelgefunderundvom Systemgeladernwurde,verlauftderstandard-
maRigeBootprozesson RedHatLinux jedochin allenSystemarchitekturen
aufdie gleicheWeise.WeiterelnformationeniberdasStartendesx86-Sys-

temsfindenSie unterRbschnitt3. 8 Differenzenm Bgotpiozesdeiandeen

Architektuen

Wennein Computegestartetvird, suchtderProzessoamEndedesSystemspeichersachdemBIOS
(Basiclnput/OutputSystem)undfiihrt esaus. DasBIOS-Programnist im schreibgeschitzteBpei-
cherabgelgt und standigeinsatzbereitDasBIOS stellt die Schnittstelleder untersterEbenezu den
Peripherigeitendarund steuertdenerstenSchrittdesBootprozesses.

Das BIOS priift das System, sucht und prift Peripherigerate und sucht dann nach einem
Bootlaufwerk.Normalerweiserift esdasDiskettenlaufwerl{oderaufvielenneuererSystemerdas
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CD-ROM-Laufwerk) und suchtanschlieRenauf der Festplatte. Die Reihenfolgeder zum Booten
verwendetenLaufwerke wird gewohnlich durch eine bestimmte BIOS-Einstellungvorgegeben.
NachdemRedHat Linux auf einer Festplattanstalliert wurde, suchtdasBIOS einenMaster Boot
Record (MBR), derim erstenSektorder erstenFestplattebeginnt, speichertden Inhalt und startet
denMBR.

Der MBR suchtnachder erstenaktiven Partition und liest denBoot Recordder Partition. Der Boot
RecordenthaltAnweisungerzum LadendesBootloaderd ILO (LInux LOader). Anschlid3endladt
der MBR LILO, undLILO Ubernimmtden Prozesgwenner auf demMBR installiert wurde). In
derstandardmafigeikonfigurationvon RedHatLinux verwendet ILO die MBR-Einstellungenum
die Bootoptionenanzuzeigenund ermbglicht esdemBenutzeranzugebenwelchesBetriebssystem
effektiv gestarteiverdensoll.

An dieserStelle ergibt sich die Frage: woherweil3 LILO, was zu tun ist, wennder MBR gelesen
wurde?Antwort: LILO hatdie Anweisungerbereitsmithilfe vonlilo  mit derKonfigurationsdatei
/etc/lilo.conf gelesen.

3.2.1 Optionen in/etc/lilo.conf

In denmeistenFallenwird esnicht notwendigsein,denMBR auf Ihrer Festplattezu &ndern essei

denn, Sie misserein neuinstalliertesBetriebssystenbootenoder einenneuenKernel verwenden.
WennSie mithilfe von LILO undmit einerandererKonfigurationeinenneuenkKernelerstellermds-

sen,bearbeiterSie/etc/lilo.conf undfuhrenSieerneutlilo  aus.

WARNUNG I

Wenn Sie /etc/lil o.conf bearbeiten mochten, sollten Sie eine
Backup-Kopie erstellen,bevor Sie Anderungen vornehmen. Versichem
Siesichdariiber hinaus, Uber einefunktionier endeDiskette zu verfuigen,
sodassSie das Systembootenund den MBR verandem kénnen, wenn
ein Problem auftr etensollte. Weitere Informationen finden Sieauf den
man-Seitenlber nkboot di sk.

lilo liestdie Datei/etc/lilo.conf , in derfestgelgt ist, welche(s)Betriebssystem(e)u kon-
figurierenist/sindbzw. welcherKernelzu starterist undwo sichLILO installierensoll (zumBeispiel
/dev/ihda fir Ihre erstelDE-Festplatte) Eine Beispieldatefiir /etc/lilo.conf siehtwie folgt
aus:

boot=/dev/hda
map=/boot/map
install=/boot/boot.b
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prompt

timeout=50
message=/boot/message
Iba32

default=linux

image=/boot/vmlinuz-2.4.0-0.43.6
label=linux
initrd=/boot/initrd-2.4.0-0.43.6.img
read-only
root=/dev/hda5

other=/dev/hdal
label=dos

DiesesBeispielzeigtein System daskonfiguriert wurde,um zwei Betriebssystemeu booten: Red
Hat Linux und DOS. Im Folgendereine ndhereBetrachtungeinigerZeilen dieserDatei (lhre Datei
/etc/lilo.conf siehteventuellein wenigandersaus):

boot=/dev/hda  weistLILO an, auf der erstenFestplatteauf demerstenIDE-Controllerzu
suchen.

map=/boot/map lokalisiertdie Map-Dateiundsollte nicht gedndertverden.

install=/boot/boot.b weist LILO an, die anggebeneDatei als neuenBoot-Sektorzu
installierenund sollte nicht geandertverden.Wenndie Zeile install fehlt, nimmtLILO stan-
dardardméRigboot/boot.b alszu verwendend®ateian.

prompt weistLILO ananzuzeigenwassichin der Zeile message befindet. Eswird nicht
empfohlendie Zeile message zu entfernen.SolltenSiediesdennochun, kdnnenSiein jedem
Fall ein Promptaufrufen,wennSiedie Taste[Shift] driicken,wahrendhr Rechnetbootet.

timeout=50 stelltdasZeitlimit ein,wahrenddesserder BenutzerEingabenvornehmerkann,
bevor LILO die Zeiledefault  bootet.Die Zeitliberschreitungyird in Zehntelsekundegemes-
senund ist standardméaRiguf 50 eingestellt.

message=/boot/message  gibt dendenBildschirman,denLILO zur Auswahl deszu boo-
tendenKernelsoderBetriebssystemanzeigt.

Iba32 gibtLILO die GeometriederFestplattean. Ein weitererhduiger EintragandieserStelle
istlinear . SiesolltendieseZeile nurdannverdndernwennSiesichganzsichersind. Andern-
falls bestehdasRisiko, dasslhr Systemnicht bootenkann.

default=linux gibt LILO an,welchesBetriebssystemon denunterhallbdieserZeile aufge-
listetenOptionenOptionengebootetverdensoll. In diesemFall stehtderderNamelinux  in der
Zeilelabel , diefir jedeBootoptionzur Verfiigungsteht.
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e image=/boot/vmlinuz-2.4.0-0.43.6 gibt denLinux-Kernelan, der mit dieserBoot-
option gebootewerdensoll.

» label=linux bezeichnetlie Betriebssystemoptioauf demLILO-Bildschirm. In diesemFall
handeltessichauchum denNamen,derin derZeile default  angeyebenist.

» initrd=/boot/initrd-2.4.0-0.43.6.img beziehtsich auf das initial ram disk
Image, das beim Booten des Kernels verwendetwird, um die hierzu benétigtenGerate zu
initialisierenundzu starten.Die initiale RamdiskenthdlteineSammlungsonrechnerspezichen
Geraten, die fur dasFunktionierender Festplatteund aller Geratefir dasLadendesKernels
erforderlichsind. Sie solltenesin jedemFall vermeiden,initiale Ramdisksfiir verschiedene
Rechnerzu verwendengsseidenn,sie besitzendieselbeHardware-Konfiguration (aberselbstin
diesemFall ist esnicht empfehlenswert).

« read-only gibtan,dassdie Root-Rartition (sieheZeileroot unten)schreibgeschitist und
damit nicht geédnderiverdenkann.

» root=/dev/hda5 gibt LILO die Partition an,die als Root-Rartition verwendetverdensoll.

LILO zeigtanschlieBRendenRedHat Linux Einstieggshildschirmmit denverschiedeneBetriebssys-
temenoderKerneln, fur die er konfiguriertwurde. WennSieausschliel3liciRedHat Linux installiert
habenundin /etc/lilo.conf nichtsgeanderhabenwird nurlinux alsOptionangezeigtWenn
SieLILO aufzumBooteneinesandererBetriebssystemkonfigurierthabendannkdnnenSiein die-
semBildschirmdasSystemwahlen dasSiebooterméchten.MarkierenSieesmithilfe derPfeiltasten
unddricken Sie die [Eingabetaste].

WennSieein Promptfiir die Eingabevon Befehlenfir LILO zur Verfligunghabenrmochtendriicken
Sie die Tastenlmbination[Ctrl]-[X]. LILO zeigtdasLILO: Promptauf dem Bildschirm und lasst
Ihneneinevoreingestellt&eitspanneym EingabernvorzunehmetridieseZeitspannevird in derZeile
timeout in derDatei/etc/lilo.conf eingestellt).Wurde/etc/lilo.conf soeingestellt,
dassmehrereBetriebssystemangezeigtverden,kénnenSie an dieserStelle die Kennungfir das
BetriebssysteneingebendasSie bootenméchten.

Beim Bootenvon Linux bootetLILO zuerstdenKernel,bei demessichum einevmlinuz -Datei
(plus Versionsnummer.B. vmlinuz-2.4.0-xx ) handeltdie sichim Verzeichnigboot befin-
det. Dannlbernimmtder KerneldenweiterenBootprozess.

Linux ist andiesemPunktbereitsgestartetwennauchauf einemnochsehreinfachenNiveau.Ohne
Anwendungendie denKernelverwendenundohnedie Méglichkeit fir denBenutzersinnvolle Ein-

gabenin dasSystemvorzunehmenist Linux nochnicht funktionstichtig. DasProgramminit  16st

diesesProblem,indemesall die Diensteliefert, die esdem Systemermoglichen seineFunktionen
auszufihren.
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3.2.2 Init

DerKernelsuchtinit in/shin undstartetdie Ausfiihrung.init  GbernimmtdenweiterenBoot-
prozess.

Init startetalle ProzesséhresLinux-Systemgundwird gleichzeitigzum Elternteilbzw. GroReltern-
teil dieserProzesse)Zuerstwird /etc/rc.d/rc.sysinit ausgefihrtywodurchlhr Pfad einge-
stellt und Swappinggestartetwvird, die Dateisystemeiberpriftwerdenusw rc.sysinit schaft
alle Voraussetzungemlie fir lhr Systemzum Zeitpunktder Systeminitialisierungerfiillt seinmus-
sen. In einemvernetzterSystemverwendetc.sysinit beispielsweiselie Informationenin den
Dateien/etc/sysconfig/network , um denNetzwerkprozess zu initialisieren. Die meisten
SystemererwendereineUhr. In diesemFall verwendetc.sysinit die Datei/etc/syscon-
fig/clock , umdie Uhr zu initialisieren. AuRerdemwird rc.serial ausgefihrtfalls Sie tiber
seriellePort-Prozesseerfiigen die initialisiert werdenmiissen.

Init wertetanschlieRendlie Datei/etc/inittab aus,die beschreibtwie dasSystemauf jedem
Runlevel einzurichterist, undlegt dasStandard-Runieel fest(unterfRbschnitt3. 2 Mt RUNavel$fin-
denSieweiterelnformationeniberinit-Runlevels). DieseDateilegt u.a. fest,dasgsbin/update
beim StarteinesRunlerelsausgefuhriverdenmuss.DasProgramnupdate gibt fehlerhafteBuffer
auf der Festplattewiederfrei.

Sobald sich das Runlevel &ndert, verwendetinit  die Skriptenin /etc/rc.d/rc um ver-
schiedeneDienste wie zum Beispiel Ihren Web-Serer, den DNS-Serer etc. zu startenund
anzuhalten. Zuerstlegt init  die Quellfunktionsbibliothekfiir das Systemfest (normalerweise
/etc/re.d/init.d/functions ), in der beschrieberist, wie Programmezu starten/beenden
sind und wie die PID einesProgrammsestimmtwerdenkann. AnschlieBendestimmtinit  das
aktuelleund dasvorige Runlevel.

Die Dateiinit  startetalle Hintergrundprozessdlie fir die Ausfiihrungdes Systemserforderlich
sind,undsuchtnacheinempassenderc-Verzeichnigiir diesesRunlevel (/etc/rc.d/rc <x>.d,
wobeidas<x> eineZahl zwischen0 und 6 seinkann). init  beendetlle kill-Skripten (ihr Datei-
namebgginnt mit einemK). Danninitialisiert es alle start-Skripten(ihr Dateinamebeginnt mit ei-
nems) im geeignetemRunlevel-Verzeichni{sodassalle Diensteund Anwendungerkorrektgestartet
werden). Sie kdnnendieseSkriptennachdem BootendesSystemsauchmanuellmit einemBefehl
wie /etc/rc.d/init.d/httpd stop oderservice httpd stop undalsRootausfiihren.
Auf dieseWeisewird derhttpd Sener gestoppt.
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Keiner der Skripten, die die Dienste startenund stoppen, beindet in /etc/rc.d/init.d

Bitte beachten

WennSie Dienstemanuellstarten solltenSie sichalsRootanmelden Tritt
ein FehlerbeimAusfuhrenvonservice  httpd  stop auf,bestehwiel-

leicht kein /sbin -Pfadin /root/.bashrc (oderdie korrekte.rc -Da-
tei fir Ihre bevorugteShell). In diesemFall kénnenSie entwederdenvoll-
stéandigerBefehl/sbin/service httpd stop eingeberoderin lhrer

.rc -Shellexport PATH="$PATH:/shin" hinzufiigen.WennSiedie
Konfigurationsdatelhrer Shell bearbeitenmusserSie sich abmelderund
anschli@endalsRootwiederanmeldenum die geanderté&hell-Konfigura-
tion anzuwenden.

Alle Dateien in /etc/rc.d/rc <x>.d sind symbolische Links, die auf Skripten in

letc/rc.d/init.d

zeigen. Ein symbolischerLink ist nichts anderesals eine Datei, die auf

eineandereDatei zeigt. Sie werdenin diesemFall verwendetda sie erstelltund geléschtwerden
kénnen,ohnesich auf dasSkript auszuwirlen, dasdenDienststartetoderstoppt. Die symbolischen
Links zu den verschiedenerSkripten sind in einer bestimmtenReihenfolgenummeriert,um in
dieserReihenfolgegestartetzu werden. Sie kdnnendie Reihenfolge,in der die Dienstegestartet
oder gestopptwerden, &ndern,indem Sie den Namendes symbolischenLinks &ndern,der sich
auf das Skript bezieht,dasden Dienst startetoder stoppt. Weiterhinist esmdéglich, symbolischen
Links dieselbeNummerwie anderensymbolischerLinks zu geben,wenn Sie moéchten,dassder
entsprechendBienstunmittelbarvor odernacheinemandererDienstgestartebdergestopptvird.

Beispielfur

Runlevel 5: init  suchtim Verzeichnigetc/rc.d/rc5.d und stellt Folgendedest
(Ihr Systemund lhre KonfigurationentsprechediesemBeispielvielleicht nicht ganz):

KOlpppoe -> ../init.d/pppoe

K05inn

d -> .finit.d/innd

K10ntpd -> ../init.d/ntpd

K15httpd -> ../init.d/httpd

K15mysqgld -> ../init.d/mysqld

K15pvmd -> ../init.d/pvmd

Kl6rarpd -> ..finit.d/rarpd
K20bootparamd -> ../init.d/bootparamd

K20nfs

-> _[init.d/nfs

K20rstatd -> finit.d/rstatd
K20rusersd -> ../init.d/rusersd
K20rwalld  -> ../init.d/rwalld
K20rwhod -> ../init.d/rwhod
K25squid -> ../init.d/squid

K28am

d -> _/init.d/amd
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K30mcserv -> ..finit.d/mcserv
K34yppasswdd -> ../init.d/yppasswdd
K35dhcpd -> ..finit.d/dhcpd
K35smb -> ../init.d/smb
K35vncserver -> _/init.d/vncserver
K45arpwatch  -> ../init.d/arpwatch
K45named -> ../init.d/named
K50snmpd -> ../init.d/snmpd
K54pxe -> .l[init.d/pxe

K55routed -> ../init.d/routed
K60mars-nwe -> ..finit.d/mars-nwe
K6lldap -> ./init.d/Idap
K65kadmin -> ../init.d/kadmin
K65kprop -> ..finit.d/kprop
K65krb524 -> . [init.d/krb524
K65krb5kde  -> ../init.d/krb5kdc
K75gated -> ..finit.d/gated
K80nscd -> ../init.d/nscd
K84ypserv -> ..init.d/ypserv
K90ups -> ..[init.d/ups

K96irda -> ./init.d/irda
SO05kudzu  -> ../init.d/kudzu
S06reconfig -> _[init.d/reconfig
S08ipchains  -> ../init.d/ipchains
S10network -> ../init.d/network
S12syslog -> ../init.d/syslog
S13portmap -> ../init.d/portmap
Sl4nfslock -> _[init.d/nfslock
Si18autofs  -> ../init.d/autofs
S20random -> ../init.d/random
S25netfs  -> ./init.d/netfs
S26apmd -> ../init.d/apmd
S35identd  -> ../init.d/identd
S40atd -> ../init.d/atd
S45pcmcia  -> ../init.d/pcmcia
S55sshd  -> ..[init.d/sshd
S56rawdevices  -> ..Jinit.d/rawdevices
S56xinetd  -> ../init.d/xinetd
S60lpd  -> ../init.d/Ipd
S75keytable  -> ../init.d/keytable
S80isdn -> ../init.d/isdn
S80sendmail -> ../init.d/sendmail
S85gpm -> ..[init.d/gpm
S90canna -> ../init.d/canna
S90crond -> ../init.d/crond
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S90FreeWnn -> ../init.d/FreeWnn
S90xfs -> ..[init.d/xfs
S95anacron -> ..f/init.d/anacron
S97rhnsd  -> ../init.d/rhnsd
S99linuxconf -> _[init.d/linuxconf
S99local -> ../rc.local

DiesesymbolischerLinks weiseninit  an, Folgendeszu stoppen:pppoe, innd , ntpd , httpd
mysqld , pvmd, rarpd , bootparamd , nfs , rstatd , rusersd , rwalld , rwhod, squid ,
amd, mcserv , yppasswdd , dhcpd, smb, vncserver , arpwatch , named, snmpd, pxe,
routed , mars-nwe , Idap , kadmin , kprop , krb524 , krb5kdc , gated , nscd, ypserv ,
ups, andirda . Nachdemalle Prozessegeschlosserwurden, kontrolliert init  im gleichen
Verzeichnisund sucht nach Startskriptenfir kudzu, reconfig , ipchains , portmap ,
nfslock , autofs , random, netfs , apmd, identd , atd , pcmcia , sshd, rawdevices ,
xinetd ,lpd ,keytable ,isdn ,sendmail ,gpm canna,crond ,FreeWnn,xfs ,anacron ,
rhnsd , andlinuxconf . Die letzteAktion voninit  istes,/etc/rc.d/rc.local zu starten,
um alle speziellenSkriptenauszutihren,die fur diesenHostkonfiguriert wurden. Das Systemlauft
nunauf Runlevel 5.

Die Datei/etc/inittab erzeugtmit fork einenTerminalprozes$§ir jedevirtuelle Konsole(An-
melde-Promptdjir jedesRunlevel (die Runlevels2-5verfligenibersechsolcheiKonsolenRunlevel
1 (Einzelbenutzermodusjur UbereineKonsole,Runlesels 0 und 6 erhaltenkeinevirtuellen Konso-
len). getty offnettty-Zeilen,stelltdie Modi ein, gibt dasAnmelde-Prompaus,stelltdenBenutzer-
namenfestund initialisiert anschlieBendenAnmeldeprozestir diesenBenutzer Auf dieseWeise
koénnensichdie Benutzerauthentiizierenund dasSystembenutzen.

/etc/inittab weistinit  an,waszu tunist, wennder Benutzerdie Tastenkmbination[Strg]-
[Alt]-[Entf] aufdrickt. DaRedHat Linux korrektheruntegefahrenundunmittelbameugestartetver-
densollte,wird init  angeaviesenjn solcherFallendenBefehl/sbin/shutdown -t3 -r now
auszufiihrenDarubethinausbestimmtetc/inittab ,wasinit im FalleeinesStromausdlistun
soll, wennlhr Systemmit einerUPS-Einheitverbundenist.

Auf Runlevel 5 fuihrt /etc/inittab ein Skript mit demNamen/etc/X11/prefdm aus. Das
prefdm fihrt den gewlinschtenX-Desktop-Managefgdm, wenn Sie GNOME verwendenkdm,
wennSiesichflr KDE entscheidempderxdm, wennSie AnotherLevel benutzengntsprechendem
Inhalt desVerzeichnisseetc/sysconfig/desktop aus.

NunsollteeinAnmelde-PrompérscheinenUnddergesamtd’rozesdendtigtenurwenigeSekunden.

3.2.3 SysV Init

Init wird beim Bootenvom Kernelausgefuhrt. Es ist fur dasStartenaller normalenProzessever-
antwortlich, die beim Bootenausgefihriverdenmiissen:die Prozesseum Anmeldenam System,
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NFS-DamonenFTP-Damonerund alle weiterenProzessedie Sie beim Bootenlhres Computers
ausfiihrermdochten.

SysV init setztsichin derLinux-Welt immermehrals Standardur die SteuerunglesStartwrgangs
durch.DerGrund:Esist leichterbedienbasowie leistungsfahigeundflexibler alsdasherkdmmliche
BSDHnit.

SysV init unterscheidesich von BSD init auchdarin, dassdie Konfigurationsdateieim einemuUn-
terverzeichnisson/etc liegenundnichtdirektin /etc . DiesesVerzeichnisheif3t/etc/rc.d .Es
enthaltrc , rc.local |, rc.sysinit unddie folgendenVerzeichnisse:

init.d

rcO0.d

rcl.d

rc2.d

rc3.d

rc4.d

rc5.d

rc6.d

SysVinit stelltjedesinit-Runlevel mit einemeigenen/erzeichniglarundverwendehierzuinit  und
symbolische.inks in jedemVerzeichnisum die Dienstezu startenundanzuhaltenywenndasSystem
von einemRunlevel auf einenanderenibegeht.

Die EreignisletteeinesSysV-init-Bootwrgangskannwie folgt kurz zusammengekstwerden:

 DerKernelsuchtinit in/sbin

e init fOhrtdie/etc/rc.d/rc.sysinit Dateiaus.
e rc.sysinit bearbeitetlie meistenBootloader-Prozessendfihrt anschli®endrc.serial
(wennvorhandenhus.

e init fihrt alle Dateienfiir denStandardrunieel aus.
e init fihrt/etc/rc.d/rc.local aus.

Der Standardrunbeel wird in /etc/inittab bestimmt.Im oberenTeil desBildschirmssollteeine
Zeile erscheinengie ungefahmwie folgt aussieht:

id:3:initdefault:

In diesemBeispielgilt Standardrunkel 3 (die NummernachdererstenSpalte).WennSiedasLevel
andernmaochten kdnnenSie /etc/inittab manuellbearbeiten.GehenSie hierbeijedochsehr
somgfaltig vor. Solltetrotzdemein FehlerauftretenkénnenSie dasSystenmithilfe der Tastenkombi-
nation[Strg]-[X] neustartenundamboot: PromptFolgendesingeben:

boot: i nux single
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Auf dieseWeisesolltenSiein derLagesein,denEinzelbenutzermoduau booten,so dassSie in-
ittab  wiederaufdenvorherigenWert einstellernkénnen.

Im Folgendenwerdendie Informationenin denDateienin /etc/sysconfig bearbeitetdie die
Parametebestimmengie von denverschiedeneBystemdiensteheim Startenverwendetverden.

3.3 Sysconfig Informationen

Die folgendeninformationenbeziehensich auf die verschiedeneateienin /etc/sysconfig

sawie ihre FunktionenundihrenInhalt. Die hier beschriebeneAngabenerheberkeinenAnspruch
auf Vollstandigleit, da viele der Dateieneine ReiheOptionenbesitzendie nur in sehrspezifschen
Fallenverwendetverden.

3.3.1 Dateien in /etc/sysconfig

Die folgendenDateienbefindensichgendhnlichin /etc/sysconfig
« amd

 apmd

e authconfig

* cipe

» clock

» desktop

o firewall

» harddisks
*  hweconf

* i18n

e init

e irda

e keyboard
e kudzu

* mouse

* network

* pcmcia

* rawdevices
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e sendmail

e soundcard
e ups

e vncservers

MdglicherweisdehleneinigedieserDateienin Ihrem Systemwenndie entsprechendelfrogramme,
die sieverwendenpichtinstalliertsind.

Im Folgenderwird jede Dateieinzelnbetrachtet.

[ etc/sysconfig/and

Die Datei/etc/sysconfig/amd enthalt verschieden@arameterdie vonamdverwendetverden
unddasautomatischélountenund Unmounternvon Dateisystemeermiglichen.

[ etc/sysconfig/apnd

Die Datei/etc/sysconfig/apmd wird von apmd verwendetum zu erfahren,welcheProzesse
nachdenBefehlensuspendzw. resumegestartet/gestoppt/gadertwerdensollen. In ihr ist fest-
gelagt, ob apmd beim Startworgangaktiviert oder deaktviert wird, je nachdempob Ihre Hardware
AdvancedPower Management(apm) unterstitzt bzw. ob Sie dieseFunktionalititverwenderwol-
len. apmist ein Damonmit Kontrollfunktion,derim Linux-KerneleinenAPM-Codeverwendetund
Sie zum Beispiel daraufhinweist, wenndie Batterieentladenist, falls Sie einenLaptop-Computer
verwenden.

/ etc/sysconfig/authconfig

Die Datei/etc/sysconfig/authconfig legt die Authorisierungsartest,die aufdemRechner
verwendetwerdensoll, und enthélteineodermehrerederfolgendenZeilen:

 USEMD5=Wert> , wobei<Wert> einerderfolgendenWerteist:
— yes — MD5 wird zur Authentifizierungverwendet.
— no — MD5 wird nicht zur Authentifizierungverwendet.

« USEKERBEROSHVert> , wobei<Wert> einerderfolgendenWerteist:
— yes — Kerberoswird zur Authentifizierungverwendet.

— no — Kerberoswird nicht zur Authentifizierungverwendet.

+ USELDAPAUTH<Wert> , wobei<Wert> einerderfolgendenwWerteist:




Kapitel 3

— yes — LDAP wird zur Authentifizierungverwendet.
— no — LDAP wird nicht zur Authentifizierungverwendet.

[ etc/sysconfig/cipe
Die Datei/etc/sysconfig/cipe konfiguriertcipe beim Starten.

EskdnnenWertewie im folgendenBeispielenthaltensein:
» DEVICE=eth0 gibtdenNetzadaptean,dencipe verwenderwird.

» PORT=9999gibt die UDP-Port-Nummean, die von cipe anbeidenGegenstellerverwendet
wird.

PEER=0.0.0.0 gibtdie effektive Adressederfernencipe -Gegenstellean. Siekdnnendiese
Adressadynamisctkonfigurieren,indemSie denWert auf 0.0.0.0einstellen.

» IPADDR=0.0.0.0 gibtdievirtuelle AdresseamlokalenEndedescipe -Tunnelsan.
PTPADDR=0.0.0.0 gibtdievirtuelle AdresseamfernenEndedescipe Tunnelsan.

/ etc/ sysconfi g/ cl ock

Die Datei/etc/sysconfig/clock legt fest, wie die Werteder Systemuhiinterpretiertwerden
sollen.In friherenRedHatLinux Versionerwurdendie folgendenNerteverwendetin dieseiVersion
bitte nicht mehrverwenden):

» CLOCKMODEWert> , wobei<Wert> einerderfolgendenWerteist:
— GMT— zeigtan,dassdie Uhr auf UTC (oderauchGMT) eingestelltist.

— ARC— zeigt(nur bei Alpha- basierterSystemengn,dassder42-Jahre-Zeitdgetder ARC-
Konsolewirksamist.

In neuererVersionergeltendie folgendenWerte:
e UTC=Wert> , wobei<Wert> einerderfolgendenWerteist:

— true — zeigtan,dassdie Uhr auf UTC eingestellist. JederandereéWert stellt die Uhr auf
die lokale Zeit.

* ARC=Wert> , wobei<Wert> einerderfolgendenwWerteist:

— true — zeigt(nurbeiAlpha-basiertersystemenan,dassder42-Jahre-ZeitdéetderARC-
Konsolewirksamist. Jederanderé\Nert stellt die Uhr auf die normaleUnix-Epoche(nur bei
Alpha-Systemen).
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e ZONE=Dateiname> — zeigt der Zone-Dateiunter /usr/share/zoneinfo an, dass
/etc/localtime eineKopie von beispielsweiséolgenderDateiist:

ZONE="America/New York"

[ et c/ sysconfi g/ deskt op

Die Datei/etc/sysconfig/desktop legt fest, welcherDesktop-Manageausgefuhriverden
soll, zum Beispiel:

DESKTOP="GNOME"

[ etc/sysconfig/firewal

Die Datei/etc/sysconfig/firewall enthaltverschiedenefRirewalleinstellungenDieseDa-
tei wird standardmanigrstellt,ist jedochleer.

/ et c/ sysconfi g/ har ddi sks

Die Datei/etc/sysconfig/harddisks ermoglichteslhnen,lhre Festplatte(nginzustellen.

WARNUNG I

NehmenSiein dieser Datei keine Anderungen vor. Wenn Sie die hier
gespeichertenStandardwerte andem, bestehtdas Risiko, dassSie alle
Daten Ihr er Festplatte verlieren.

Die Datei/etc/sysconfig/harddisks kannFolgendesnthalten:

» USE_DMA=]lderWert1 aktiviert DMA. Bei einigenChipsatzernund Festplatten&mbinationen
kanndiesjedochzu Daterverlusterfiihren. LeserSiein der Dokumentationthrer Festplattenach
oderwenderSSiesich an denHersteller bevor SiediesenBefehlaktivieren.

Multiple_10=16 , die Einstellung16 lasstmehrereSektorenpro E/A-Interruptzu. Ist diese
Funktionaktiviert, wird derVerwaltungsaufmnddesBetriebssystemsm 30-50% reduziert.Bei
der Verwendungiur auf3est vorsichtig vorgehen.

» EIDE_32BIT=3 aktiiert (E)IDE 32-Bit-E/A-Unterstitzungir eineSchnittstellenkarte.
LOOKAHEAD=#ktiviert Lookahead-Lesezugfd auf dasLaufwerk.
EXTRA_PARAMSermiglicht dasHinzuflgenvon zusatzlicheParametern.
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/ et c/ sysconfi g/ hwconf

In der Datei/etc/sysconfig/hwconf sindalle Hardware-Komponenteraufgefihrt, die kudzu
in lhremSystemerkannthat,auf3erdeninformationerzu denverwendetereibern,Anbieter-IDund
Gerate-ID kudzu findetundkonfiguriert neuebzw. geandertéHardware-komponentenDie Datei
/etc/sysconfig/hwconf darf nicht verandertwwerden.Wenn Sie dieseDatei bearbeitenkann
espassierengassmancheGerateplétzlich alshinzugflugtoderentferntangezeigtverden.
/etc/sysconfig/il8n

Die Datei/etc/sysconfig/i18n stellt die Standardsprachein, zumBeispiel:

LANG="en_US"

/etc/sysconfig/init

In derDatei/etc/sysconfig/init ist die Art derBildschirmdarstellundpeim Systemstartest-
gelat.

FolgendeWertekdnnenverwendetwerden:
«  BOOTUP=Wert> , wobei<Wert> einerderfolgendenWerteist:

— BOOTUP=color stelltdie standardréBigeBildschirmdarstellundpeim Systemstartiar, wo-
beiderErfolg oderdasFehlschlageron GeraterundDiensterbeimBootenin verschiedenen
Farbenangezeigtvird.

— BOOTUP=verbose erzeugteine Bildschirmdarstellungm herkdmmlichenStil, die mehr
Informationenliefert alsnur eineMeldungdesErfolgsoderFehlschlagendesBootwrgangs.

— Alle UbrigenWerteerzeugereineneueBildschirmdarstellungghneANSI-Formatierung.

» RES_COL=xWert> , wobei<Wert> die NummerderSpaltedesBildschirmsist, wo Statusken-
nungenbeginnen. Die Standardeinstellunigt 60.

e MOVE_TO_COlsWert> , wobei<Wert> denCursoraufRES_COLlbewegt. Die Standardein-
stellungist die Ausgabevon ANSI-Sequenzedurchecho-e .

e SETCOLOR_SUCCESSWert> , wobei<Wert> die Farbefir die Anzeigevon erfolgreichen
Vorgangerbestimmt.Die Standardeinstellunigt die Ausgabevon ANSI-Sequenzemit echo-e ,
wobeidie Farbegriin eingestelltwird.

e SETCOLOR_FAILURE=Wert> , wobei<Wert> die Farbefir die Anzeigevon nicht erfolg-
reichenVorgangerbestimmt.Die Standardeinstellunigt die Ausgabevon ANSI-Sequenzemit
echo-e , wobeidie Farberot eingestellwird.
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SETCOLOR_WARNIN&Wert> , wobei <Wert> die Farbefur die Anzeigevon Warnungen
bestimmt.Die Standardeinstellunigt die Ausgabeson ANSI-Sequenzemit echo-e , wobeidie
Farbegelb eingestelltwird.

e SETCOLOR_NORMAtWert> , wobei<Wert> die Farbeauf’'normal’ einstellt. Die Standar-
deinstellungst die Ausgabevon ANSI-Sequenzedurchecho-e .

« LOGLEVEL=Wert> , wobei<Wert> denanfanglicherKonsolenanmeldelel fir denKernel
bestimmt.Die Standardeinstellunigt 7. Der Wert 8 aktiviert alles(einschlieR3liciDebugging). 1
deaktviert allesauderKernel-Ranik. syslogd hebtdieseEinstellungerauf, nachdenesgestartet
ist.

»  PROMPT=Wert> , wobei<Wert> einerderfolgendenWerteist:
— yes — Aktiviert die Key-Uberprifungfiir deninteraktiven Modus.
— no — Deaktiiert die Key-Uberpriifungfiir deninteraktiven Modus.

[ etc/sysconfig/irda

Die Datei/etc/sysconfig/irda prift, wie Infrarot-GerateaufIhrem Systembeim Starterkon-
figuriert sind.

FolgendeWertekénnenverwendetverden:
* IRDA=<Wert> , wobei<Wert> einerderfolgendenWerteist:

— yes —irattach wird ausgefihrt, der regelmaRigtiberprift,ob irgendeineKomponente
versuchtsichmit deminfrarot-Portzu verbinden:zum Beispielein anderemNotebook-Com-
putet derversuchteineNetzwerkerbindungherzustellenWennSieInfrarot- Geréateverwen-
denmoéchtenmussdieseZeile aufyes eingestelliwerden.

— no —irattach  wird nichtausgefuhrundkeineentsprechendileldungangezeigt.

» DEVICE=<Wert> , wobei<Wert> dasGerat(normalerweiseinseriellerPort)ist, dasinfrarot-
Verbindungerverwendet.

« DONGLE=Wert> , wobei<Wert> gibt die Art Donglean,die fir die Infrarot-Kommunikation
verwendetwvird. DieseEinstellungist fur die Benutzerwichtig, die serielleDonglesstatteigent-
liche Infrarot- Portsverwenden.Ein Dongleist ein Gerat,dasmit einemtraditionellenseriellen
Portvertundenist, um UberInfrarotzukommunizieren DieseZeile wird standardra3igaustom-
mentiert,da Notebook-Computemit Infrarot-Portssehrviel herkémmlichersind als Computer
mit hinzugefugterDongles.

» DISCOVERY=Wert> , wobei<Wert> einerderfolgendenWerteist:
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— yes — Startetirattach ~ im ModusDiscovery, d.h. derBefehlpriift nachandererinfrarot-
Geraten Der Befehlmussaktiviert werden damitdasSystemnacheinerinfrarot-Verbindung
sucht.

— no — Startetirattach nichtim ModusDiscovery.

/ et c/ sysconfi g/ keyboard

Die Datei /etc/sysconfig/keyboard bestimmtdasVerhaltender Tastatur FolgendeWerte
kénnenverwendetwerden:

« KEYBOARDTYPE=sun|pc wird nur auf SFARC-Systemenverwendet. sun bedeuteteine
Sun-Tastaturist an/dev/kbd angeschlossempc bedeuteteine PS/2-TBstaturist am PS/2-Port
angeschlossen.

. KEYTABLE=Datei> , wobei <Datei> der Name der keytable-Dateiist. Beispiel:
KEYTABLE="us". Die Dateien, die als keytable-Dateienverwendet werden kénnen,
beginnen in /usr/lib/kbd/keymaps/i386 und verzweigen von hier zu verschie-
denen Tastatur-Layouts,die alle die Kennung<Datei> besitzen. Die erste Datei unter
lusr/lib/kbd/keymaps/i386 , die mit der KEYTABLEEinstellungibereinstimmtwird
verwendet.

/ etc/sysconfi g/ kudzu

Die Datei/etc/sysconfig/kudzu ermiglicht Ihnenbeim Bootenmithilfe von kudzu einesi-
cherePriifunglhrer System-Hardware. Bei einersicherenPrifunghandeltessichum einePrifung,
die denseriellenPortunddie PrifungdesDDC-Monitorsdeaktviert.

 SAFE=<Wert> , wobei<Wert> einerderfolgendenwWerteist:
— yes — kuzdu fihrt einesicherePriifungaus.
— no — kuzdu fuhrt einenormalePrifungaus.

/ et c/ sysconfi g/ nouse

Die Datei/etc/sysconfig/mouse wird verwendetum InformationeniberdieverfigbareMaus
anzugebenDie folgendenWertekénnenverwendetverden:

» FULLNAME=Wert> , wobeisich<Wert> auf denvollen Namender Mausart,die verwendet
wird, bezieht.

»  MOUSETYPEWert> , wobei<Wert> einerderfolgendenWerteist:
— microsoft — Microsoft- Maus.
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— mouseman— MouseMan-Maus.

— mousesystems — MouseSystems-Maus.
—  ps/2 — PS/2-Maus.

— msbm— Microsoft-Bus-Maus.

— logibm — Logitech-Bus-Maus.

— atibom — ATI-Bus- Maus.

— logitech  — Logitech-Maus.

— mmseries — einedltereMouseMan-Maus.

— mmhittab — mmhittab-Maus.

«  XEMU3=Wert> , wobei<Wert> einerderfolgendenWerteist:
— yes — Die Mausbesitztnur zwei Tasten gssolltenjedochdrei Tastenemuliertwerden..

— no — Die Mausbesitztbereitsdrei Tasten.

+  XMOUSETYPEWert> , wobeisich<Wert> auf die Art Mausbezieht,die auf X verwendet
wird. Die hier aufgefuihrterOptionenentsprechedenMOUSETY PEinstellungerdieserDatei.

AuRerdemist/dev/imouse einsymbolischeLink, deraufdaseigentlicheMausgerateigt.

/ et c/ sysconfi g/ net wor k

Die Datei/etc/sysconfig/network enthalt Informationerniberdie geviinschteNetzwerklon-
figuration. FolgendeWertekénnenverwendetverden:

«  NETWORKING=Wert> , wobei<Wert> einerderfolgendenwWerteist:
— yes — DasNetzwerksoll konfiguriert werden.

— no — DasNetzwerksoll nicht konfiguriert werden.

e HOSTNAMEWert> , wobei als <Wert> der Vollstandige Domanenname(FQDN, Fully
Qualified Domain Name), zum Beispielhosthname.domain.com , anggebenwerdenmuss.
SiekdnnenaberauchjedengewiinschterRechnernameaintragen.
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Bitte beachten
Um die Kompatibilitatmit &lterenProgrammeigz.B. trn ) sicherzustel-
len, mussdie Datei/etc/HOSTNAME dengleichenWertenthaltender
hier verwendetwird.
»  GATEWAY<Wert> , wobei<Wert> die IP-Adressdir dasNetzwerk-Gateay ist.
«  GATEWAYDEWWert> , wobei<Wert> derGeratenamest, z.B. ethO .
* NISDOMAIN=Wert> , wobei<Wert> derNamederNIS-Doméneist.
/ etc/ sysconfig/pcntia
Die Datei /etc/sysconfig/pcmcia enthalt Informationentber die PCMCIA-Konfiguration.

FolgendeWertekdnnenverwendetwerden:
e  PCMCIA=Wert> , wobei<Wert> einerderfolgendenWerteseinkann:
— yes — Die PCMCIA-Unterstitzungsoll aktiviert werden.

— no — Die PCMCIA-Unterstiutzungoll nicht aktiviert werden.

PCIC=<Wert> , wobei<Wert> einerderfolgendenWerteist:
— 182365 — DerComputerverfugtibereinenChipsatzmit i82365-PCMCIA-Steckplatz.
— tcic — DerComputewerfigtiibereinenChipsatzmit tcic-PCMCIA- Steckplatz.

PCIC_OPTS=Wert> , wobei<Wert> die Timing-Parametefir denSteckplatztreibeangibt
(i823650dertcic).

« CORE_OPTS<Wert> , wobei<Wert> die Listederpcmcia_core -Optionenist.

» CARDMGR_OPTS8Wert> , wobei<Wert> die Liste der Optionenfiir den PCMCIA-Karten-
managercardmgr ist (zumBeispietq fur denModus’quiet mode’und-m fiir die Suchenach
ladbarerKernelmodulenm angegebenen/erzeichnisusw). WeiterelnformationerfindenSiein
derman-Seitezu cardmgr .
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/ et c/ sysconfi g/ rawdevi ces

Die Datei /etc/sysconfig/rawdevices wird verwendet,um Rawdevice-Verbindungerzu
konfigurieren. Beispiel:

/dev/raw/rawl /dev/sdal
/dev/raw/raw2 8 5

/ et c/ sysconfi g/ sendmai

Die Datei/etc/sysconfig/sendmail ermoglichtdasVersenderonNachrichteraneinenoder
mehrereEmpfangerwobei die Nachrichtenje nachErfordernisiiberbeliebigeNetzwerle geroutet
werdenkénnen. In der Datei sind die Standardwertélir die AusfiihrungdesProgrammssendmail
festgelgt. StandardraRiglauft dasProgrammals Damonim Hintergrund und priift seineWarte-
schlangepro Stundeein Mal fiir denFall, dassNachrichtereuriickgesendeturden.

FolgendeWertekénnenverwendetverden:
« DAEMON<Wert> , wobei<Wert> einerderfolgendenWerteist:

— yes — sendmail soll konfiguriert werden,um Port 25 auf eingehendéviails abzufragen.
yes bedeutetlie Verwendungler-bd -Optionenvon sendmail.

— no — sendmail soll nichtdaftirkonfiguriert werden,Port 25 auf eingehendails abzufra-
gen.

*  QUEUE=1lwird ansendmail als-g$QUEUEUbegeben Die Option-gq wird nichtansendmail
Ubegeben,wenn/etc/sysconfig/sendmail vorhandenist und QUEUE leer oder nicht
definiert ist.

[ et c/ sysconfi g/ soundcard

Die Datei/etc/sysconfig/soundcard wird von sndconfig erstelltund darf nicht verandert
werden.Dieshatnur denZweck, dassfestgelgt wird, welcherKarteneintragm Meni standardma-
RBig gedfnet werdensoll, wennsndconfig dasnachsteMal ausgefihrtvird. Informationeniberdie
SoundkartentnfigurationfindenSiein der Datei/etc/modules.conf

FolgendeWertekdnnenenthaltersein:

e CARDTYPE=Wert> , wobei<Wert> zumBeispielalsCARDTYPE=SB16ir eineSoundkarte
Soundblastet 6 angeebenwird.
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/et c/ sysconfi g/ ups

Die Datei /etc/sysconfig/ups wird verwendet,um Informationeniiber jegliche Geratezur
Kontinuierlichen Stromversorgung (UPS, Uninterruptable Power Supplieg Ihres Systemsan-
zugeben.Dies ist fir dasRed Hat Linux Systemsehrwertwll, da dasSystemauchim Falle von
Stromausdll korrektheruntegefahrenwerdenkann. Die folgenderiWertekdnnenverwendetverden:

« SERVER=Wert> , wobei<Wert> einerderfolgendenWerteseinkann:
— yes — Ein UPS-Geratst mit lnrem Systemverkunden.
— no — Kein UPS-Geratst mit lhrem Systemverkunden.

» MODEL=Wert> , wobei<Wert> einerderfolgendenNerteseinmussoderaufNONEeingestellt
werdenmuss,wennkein UPSmit Threm Systenverkbundenist:

— apcsmart — Firein APC Smart-UPSoderein dhnlichesGeréat.
— fentonups — FireinFenton-UPS.

— optiups — Furein OPTI-UPS.

— bestups — FireinBestPower-UPS.

— genericups — Fireingenerischet/PS-Gedt.

— ups-trust425+625 — Firein Trust-UPS.

» DEVICE=<Wert>, wobei <Wert> angibt, wo das UPS-Geratverbundenist, zum Beispiel
/dev/ttyS0

 OPTIONS=Wert> , wobei<Wert> ein Sonderbefehist, derdemUPS-Geratibegebenwer-
denmuss.

/et c/sysconfig/vncservers

Die Datei/etc/sysconfig/vncservers konfiguriert, wie derVirtual Network Computing
oder VNC-Sener startet.Bei VNC handeltessichum ein Systenzur Remote-Anzeigemit der Sie
eineBildschirmumgehng nicht nur auf dem zugehérigerRechneranzeigerkénnen,sondernauch
Uberverschieden&letzwerle (von LAN bis Internet),wobei eine Vielfalt von Rechnerarchitekturen
verwendetwverdenkann.

FolgendeWertekdnnenverwendetwerden:
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*  VNCSERVERSWert> , wobei<Wert> zumBeispielwie folgt eingestelltwird: "1:root"

3.3.2 Dateien in /etc/sysconfi g/ network-scripts/

In derRegelenthalt/etc/sysconfig/network-scripts diefolgenderDateienwobei<if-
Name>denNamender Network-Interfacedarstellt:

» [etc/sysconfig/network-scripts/ifup
» /etc/sysconfig/network-scripts/ifdown
» /etc/sysconfig/network-scripts/network-functions

» letc/sysconfig/network-scripts/ifcfg- <if-Name>

» /etc/sysconfig/network-scripts/ifcfg- <if-Name> - <clone-Name>
» letc/sysconfig/network-scripts/chat- <if-Name>

» /etc/sysconfig/network-scripts/dip- <if-Name>

» letc/sysconfig/network-scripts/ifup-post

Esfolgt eineBeschreibing der einzelnerDateien.

/ etc/ sysconfi g/ network-scripts/ifup und
[ etc/ sysconfi g/ network-scripts/ifdown

Es handeltsich um symbolischelinks auf /sbin/ifup bzw. /sbin/ifdown . In diesemVer-
zeichnisdirfennur diesebeidenSkriptendirekt aufgerufenwerden. Die anderenSkriptenwerden
von diesenbeidenSkriptennachBedarfaufgerufen. Diesesymbolischerlinks sind nur fur éltere
Systemegedacht— in zukinftigenVersionenverdensie vermutlichwegfallen, dahersolltenderzeit
nur /sbin/ifup und/sbin/ifdown verwendetverden.

DiesenSkriptenwird in derRegelnurein Argumentiibegeben:derNamedesGeratyz.B." eth0 ).
Beim Bootenwerdensie mit einemzweitenArgument’boot " aufgerufendamit Gerate die nicht
schonbeimBooteneingerichtetverdensollen(ONBOOT=ngsieheunten)),in diesefPhasegnoriert
werdenkonnen.

/ et c/ sysconfi g/ net wor k- scri pts/ network-functions

Diesist eigentlichkeine 6ffentliche Datei. Sie enthalt Funktionendie von denSkriptenfir dasEin-
richtenund Entfernenvon Schnittstellerverwendetwerden. Sie enthaltinsbesonderelengréf3ten
Teil desCodesfir die Verwaltungalternatver Schnittstellen&nfigurationenund Schnittstellenande-
rungsmeldungedurchnetreport: dasProgrammgdasdie Netzwerkerwaltungsskripteanweist,ein
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SIGIO-SignalandenProzesgusender(dernetreport  aufgeruferhat)sobaldsichderNetzwerk-
schnittstellenstatugndert.

/ et c/ sysconfi g/ network-scripts/ifcfg-<if-Name> und

[ etc/sysconfig/ network-scripts/ifcfg-<if-Name>: <cl one- Nane>

Die ersteDateidefiniert eineSchnittstellewéahrenddie zweiteDateinur die Teile der Definition ent-
halt,diein einer"Alias"- (odereineralternatven) Schnittstelleanderssind. Bei beidenist eserforder-
lich, einen<if-Name> (NameeinerNetzwerkschnittstelleanzugebenZum Beispielkénnensich
die Netzwerknummerminterscheidenyahrendalle andererDefinitionengleichsind. In diesemFall
enthaltdie Klondateinur die Netzwerknummernyahrendalle Gerateinformationeim derzugrunde-
liegendenifcfg -Dateistehen.

Die in derDateiifcfg  definierbarenEintraégehdngernvom Schnittstellentyah
FolgendeWerte sind gemeinsamé&\Verte:

» DEVICE=<Name> wobei<name der NamedesphysischerGeratsist (mit Ausnahmeron dy-
namischeingerichtetedPPP-Geraterhei denerhier der"logischeName"eingetragemvird).

» |IPADDR=addr> , wobei<addr> die IP-Adressast.

*  NETMASK=mask>, wobei<mask> derWert fiir die Netzmask ist.

*  NETWORKsaddr> , wobei<addr> die Netzwerkadressist.

+ BROADCAST<addr> , wobei<addr> die Broadcast-Adressist.

» GATEWAY<addr> , wobei<addr> die Gatevay-Adressast.

»  ONBOOT<answer> , wobei<answer> einerderfolgendenWerteist:
— yes — DiesesGeratsoll beim Systemstaraktiviert werden.
— no — DiesesGeratsoll beim Systemstarhicht aktiviert werden.

USERCTL=answer> , wobei<answer> einerderfolgendenWerteseinkann:
— yes — Benutzerdie keineRoot-Benutzesind, dirfendiesesGeratsteuern.
— no — Benutzerdie keineRoot-Benutzesind, durfendiesesGeratnicht steuern.

BOOTPROTGsproto> , wobei<proto> einerderfolgendenWerteseinkann:
— none — Essoll kein Protololl beim Systemstarverwendetverden.

— bootp — DasBOOTP-Protoboll soll verwendetverden.

— dhcp — DasDHCP-Protobkll soll verwendetwerden.

FolgendeWertesindin allen SLIP-Dateierenthalten:
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PERSIST=<answer> , wobei<answer> einerderfolgendenWerteseinkann:

— yes — DiesesGeratsoll jederzeitaktiv bleiben,selbstwennesnacheinemAuflegendes
Modemsdeaktviert wurde.

— no — DiesesGerat soll nicht jederzeitaktiv sein.

MODEMPORZport> , wobei<port> derGeratenamedesModemportdst (z.B."/dev/mo-
dem").

LINESPEED=baud>, wobei <baud> die Leistungsgeschwindight desModemsist (z.B.
"115200 ).

DEFABORT=answer> , wobei<answer> einerderfolgendenWerteseinkann:

— yes — Beim Erstellen/BearbeitedesSkriptsfir dieseSchnittstellesollenstandardmaRige
Abbruch-Stringseingefligtwerden.

— no — Beim Erstellen/BearbeitedesSkriptsfir dieseSchnittstellesollenkeinestandardma-
RBigenAbbruch-Stringsingeflgtwerden.

/et c/ sysconfi g/ network-scripts/chat-<if-Nane>

DieseDateiist ein Chat-Skriptfur SLIP-Verbindungerund dientdazu,die Verbindungherzustellen.
Bei SLIP-Ge#&tenerzeugtdasChat-Skriptein DIP-Skript.

/ etc/sysconfi g/ network-scripts/ifup-post

DieseDateiwird aufgerufenywenneinNetzwerkgera¢mit AusnahmeeinesSLIP-Geratsgingerichtet
wird. Sieruft /etc/sysconfig/network-scripts/ifup-routes auf, um statischeyon
diesemGeratabhangend®outesund Alias-Namenfir diesesGerathenorzurufenund richtetden
Hostnamerein, falls er nochnicht eingerichtetvurde— auf3erdenkannfir dasIP-Protololl dieses
GerateginHostnameefunderwerden.ifup-post  sendeSIGIO analle Programmegie die Mel-
dungvon Netzwerlereignisserangeforderhaben.

DieseDateikannbei Bedarferweitertwerden,um die KonfigurationdesNamensdienstegrzuneh-
men,freie Skriptenaufzurufenu.v.m.

3.4 Init Runlevels

DasKonzepthinterderAusfihrungvonverschiedeneBiensteraufverschiedeneRunlevelsist, dass
verschieden&ystemeauf verschiedengVeiseverwendetverdenkénnen.Einige Dienstekénnenso-
langenichtverwendetverdenwie sichdasSystemn einembestimmterStatusoderModus befindet,
zumBeispielfir mehralseinenBenutzebetriebsbereiist, oderabermit einemNetzwerkverbunden
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ist. SiekénntendasSystenbeispielsweise einemniedrigenModuslaufenlasser(PriifeneinesNetz-
werkproblemsuf Runlevel 2 oderdasBeenderdesSystemsauf Runlevel 3, ohnedassX ausgefuhrt
wird). In dieserFéllenhateskeinenSinn,Diensteauszufiihrendie von einemhdhererSystemmodus
abhangendadie Ausfiihrungnicht korrekt verlaufenwiirde. IndemSie fur jedenDienstfestlegen,
dasser gestartetvird, sobaldderentsprechendRunlevel erreichtist, gewéhrleisterSie ein korrektes
StartenundkdnnendenRechnermoduéandernphnedabeibeachterru missenyelcheDienstema-
nuell gestartebdergestopptverdenmiissen.

Im AllgemeinenarbeitetRedHat Linux in Runlevel 3— d.h. im vollstandigerMehrbenutzermodus.
FolgendeRunlevelssindin RedHat Linux definiert:

e 0 —Halt

* 1 — Einzelbenutzermodus

o 2 — MehrbenutzermodushneNetzwerk

e 3 — VollstandigeMehrbenutzermodus

* 4 — Nicht verwendet

* 5 —\VollstdndigeMehrbenutzermodusnit einemX-basierterAnmeldebildschirm)
* 6 — Reboot

DerstandardmaRigBunlerel fir dasBootenundHerunterbhreneinesSystemsst in /etc/init-
tab konfiguriert. Weiterelnformationeniiber/etc/inittab findenSiein BbSChnitt3_ Z3/YSV— |
Init.

Wennsichlhr ComputeraufgrundeinerfehlerhafterDatei/etc/inittab nichtmehrbootenléasst
oderwennSie sich nicht mehranmelderkénnen,weil /etc/passwd  beschadigist oderweil Sie
Ihr Passvort vergesserhabendannbootenSie lhren Computerim Einzelbenutzermodu&mdemSie
amLILO-Boot-Promptl i nux si ngl e eingebenEswird ein sehreinfachesSystemgestartetbei
demlhneneineShellangebotemnwird, mit der Sie Reparaturewurchfiihrerkénnen.

3.5 Initscript-Dienstpr ogramme

DasDienstprogramnthkconfig  in /shin st ein einfachesBefehlszeilentoofiir die Pflege der
/etc/rc.d -VerzeichnishierarchieEs erspartden Systemadministratoredje zahlreichersymbo-
lischenLinks in /etc/rc.d direkt bearbeiterzu missen.

AuRerdenmgibt esdasDienstprogrammmtsysv in /usr/sbin | dasim Gegensatzur befehlszei-
lenorientierterOberflachesonchkconfig  sicherlichbenutzerfreundlichast. FurbeideDienstpro-
grammesolltenSie als Rootangemeldesein.

WeiterelnformationenfindenSiein denman-Seitervon chkconfig  undntsysv .
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3.6 Ausfuhren von Programmen beim Systemstar t

Die Datei/etc/rc.d/rc.local wird beimSystemstartoninit  ausgefiihrtnachdenalle an-
derenlnitialisierungenabgeschlossesind, savie bei jedemWechseldesRunlevels. DieserDatei
koénnenSie zusatzlichdnitialisierungsbefehl@inzufigen.Zum BeispielkdnntenSie zusatzlicheDa-
monenstartenodereinenDrucker initialisieren.

Wenn Sie zusatzlich einen seriellen Port einrichten missen, kénnen Sie die Datei
/etc/rc.d/rc.serial bearbeiten. Dieses Skript kann eine Vielzahl von
setserial  -Befehlenausfihren,um die seriellenPorts des Systemszu konfigurieren. Weitere
Informationenfinden Sie auf der man-Seitevon setserial

Die Standarddatéetc/rc.d/rc.local erstelltein Login-Meldungmit lhrer Kernehersionund
Ihrem Rechnertyp.

3.7 Herunterfahren

Um RedHat Linux herunterzudhren,gebenSie den Befehl shutdown ein. In der man-Seitezu
shutdown findenSiealle Einzelheiten Die zweiamhaufgstenverwendeteBefehlswariantersind:

/sbin/shutdown -h now
/sbin/shutdown -r  now

Siemissersich als Rootanmeldenum denBefehl shutdown auszufiihrenBei Verwendungder
Option-h wird dasSystemnachdem Herunterbhrenangehaltenbei Verwendungder Option -r
wird dasSystemnachdemHerunterbhrenneugestartet.

Obwohl die Befehlereboot undhalt mittlerweilein derLagesind,shutdown aufzurufenwenn
siein denRunlevels 1-5 ausgefuhrtverden solltenSie sichdiesebeidenBefehlenicht angevéhnen,
danichtalle Linux-ahnlichenBetriebssystemaberdiesed_eistungsmerkmalerfiigen.
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WARNUNG I

Wenn lhr Rechnernicht selbstherunterfahrt, sollten Sie lhn trotzdem
nicht ausschalten,bis eine Meldung erscheint, die Sie dartber infor-
miert, dassdas Systemangehaltenhat oder vollstandig heruntergefah-
renist.

Wenn Sie nicht auf die Anzeigedieser Meldung warten, laufen Sie die
Gefahr, dassdas Unmounten der Festplattenpartitionen unterbr ochen
wird. Dies kann das Dateisystembeschadigenund auch dazu fiihren,
dasslhr Systembeim nachstenMal nicht bootet. Haben Siedaher beim
Herunterfahr en desSystemsein wenig Geduld.

3.8 Differenzen im Bootpr ozess bei anderen
Architekturen

Jedevon Red Hat Linux gestiutzteComputerarchitektustartetdasBetriebssystenauf eine andere
Weise.NachdenderRedHat Linux KerneldenBootprozesgingeleiteundihn aninit  ibegeben
hat, folgen jedochweitereSchritte,die fir jede Systemarchitektugelten. Der einzigeUnterschied
bestehtin der Art, wie RedHat Linux denKernelsucht,umihn zu ladenund denBefehlinit  zu
starten.

Detalillierte Informationentiberdie verschiedeneBootmethoderfindenSie in denAnleitungenzur
Installationder verschiedeneArchitekturen.
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4 Lightweight Director y Access Protocol
(LDAP)

4.1 Was ist LDAP?

LDAP (Lightweight Directory AccessProtocol) wurde als offener Standardftir globale oder lo-
kale Verzeichnisdiensten Netzwerkund/oderim Internetentwickelt. Ein Verzeichniswird dabei
im Prinzipwie ein TelefonluchbetrachtetL DAP kannauchanderdnformationenverarbeitendoch
wird esderzeithauptéchlichdazuverwendetNamenmit Telefonnummermund E-Mail-Adresserzu
verkniipfen. Die Verzeichnisseind so konzipiert,dassein hohesAnfragesolumenunterstitzt wird,
wobeisichdie Datenim Verzeichnigedochnicht sehrhdufg &ndernsollten.

LDAP ist viel nltzlicherals ein TelefonluchausPapier daLDAP von seinerKonzeptionherin hn-
licher Weisewie derDomain Name Serwver (DNS) die VerbreitungliberLDAP-Senerim gesamten
InternetunterstiitztDasDNS-Systenist dasAdresshichdesinternet,indemesstandigdie paarweise
Zuordnungvon Doméanennamen/IP-Adressaanf demLaufenderhalt. DNS-Sererteilen Netzwerk-
rechnermmit, wohin Datenpalktezu verschiclensind. In ZukunftkdnnteLDAP die gleicheArt von
globalemzugangauf viele verschiedené\rten von Verzeichnisinformationeermiglichen. Zurzeit
sind LDAP-Verzeichnisdienstallerdingseherin einzelnengrof3enOrganisationenvie Hochschulen
oderUnternehmerverbreitet.

LDAPisteinClient-Senrer-SystemEin LDAP-ClientnimmtVerbindungmit einemLDAP-Senerauf
undruft entwedednformationenab oderliefert Informationendie in dasVerzeichnisaufgenommen
werdenmissen.Der Sener beantvortetdie Anfrage,gibt andernélls die Anfragean einenanderen
LDAP-Sener weiteroderibernimmtdie Informationenin seinVerzeichnis.

LDAP wird manchmalauchals X.500 Lite bezeichnet.X.500 ist ein internationalerStandardfir
VerzeichnisseX.500ist mit umfangreicherFunktionenausgestattetjochgleichzeitigsehrkomplex
underforderthoheRechenleistungennd dasvollstandigeOSI-Schichtenmodellm Gegensatzlazu
kannLDAP ohneweiteresaufeinemPCundiiberTCP/IPausgefihrtwerden.LDAP kannauf X.500-
Verzeichnisseugreifenunterstitziedochnicht alle Funktionernvon X.500.

In diesemKapitel wird die Konfigurationund Verwendungvon OpenLDAP behandeltginer offe-
nenLDAP-ImplementierungOpenLDAP enthéltslapd , einenautonomem. DAP-Sener, slurpd
einenautonomern_DAP-Replikationsserr, Bibliotheken mit LDAP-ImplementierungPienstpro-
gramme,Tools und Beispiel-Clients.

4.2 Vor- und Nachteile von LDAP

DerHauptwrteil von LDAP ist die Verdichtungvon bestimmterinformationsarterin lhrer Organisa-
tion. Sokdnnenzum Beispielalle Benutzerlisterin lhrer Organisationin einemLDAP-Verzeichnis
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untegebrachtverden.DasVerzeichniskannvonjedemLDAP-fahigenAnwendungsprogrammabge-
fragt werden,dasdieselnformationenberttigt. DaneberkanndasVerzeichnisauchvon Benutzern
verwendetverden die entsprechendmformationenbendtigen.

WeitereVorteilevon LDAP sind die leichtelmplementierungim Vergleich zu X.500) und seinegut
durchdachteAnwendungsprogrammierschnittste(l&pplication Programmingnterface, API). Da-
durchist eswahrscheinlichdassdie Zahl der LDAP-fahigenAnwendungsprogrammend LDAP-
Gatavaysin Zukunft zunehmerwird.

Auf derandererSeitekannLDAP nur in Verbindungmit LDAP-fahigenAnwendungsprogrammen
oderLDAP-Gatavaysverwendetverden.Wie bereitserwahntwird die Verwendung/on LDAP zu-
nehmenDerzeitsindjedochnur wenigeLDAP-fahigeAnwendungsprogramnfér Linux verfigbar
Hinzu kommt,dassLDAP die Funktionerzur Zugangskntrolle zwar in bestimmtemJmfangunter-
stiitzt,jedochnicht Gibersoviele Sicherheitsmerkmalaie X.500 verfugt.

4.3 Anwendungsmadglic hkeiten fur LDAP

Es gibt mehrereNetscape-Anwendungezinschlie3lichNetscapeRoaming Access, die LDAP-fa-
hig sind. Sendmail kanniiberLDAP Adresserabfragen.In Ihrer OrganisatiorkannLDAP als or-
ganisationsweite¥erzeichnisund/oderals Namensdiensterwendetverden(anstellevon NIS oder
normalenDateien). Sie kbnnensogarmit einempersoénlicherLDAP-Sener Ihr E-Mail-Adressloich

auf demneuestersStandhalten. (sieheAbSchnitZA T Tpusarziitie ReESSowen).

LDAP ist ein offenes konfigurierbaresProtololl, eskannfastalle Informationenm Zusammenhang
mit bestimmterOrganisationsstrukturespeichern.

4.3.1 LDAP Anwendung en

Einige LDAP-Client Anwendungerstehenfiir eine sehrvereinfaichteAnzeigeund dasAndernvon
LDAP Informationenzur Verfigung:

» LDAP Browser/Editor — Ein benutzerfreundliche$ool, 100%in Java geschriebenfiir den
einfachenEinsatzzwischenverschiedene®lattformen. Er stehtunter http: //www.iit.edu/~ga-
wojar/ldapzur Verfigung

* GQ — Ein GTK-basiertel.DAP- Client, erhéltlich bei derRedHat Linux 7.1 Distribution oder
unter http://biot.com/gq

» kidap — Ein LDAP-Clientfur dasKDE Projekt,erhaltlichunter http://wwwmountpoint.ch/oli-
ver/kldap
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4.3.2 LDAP und PAM

LDAP kannals Authentifkations-Serviceper pam_Idap Modul verwendetwerden. LDAP wird
haufg als zentralerAuthentifkationsserviceverwendet.SomithabenBenutzerein einheitliched.o-
gin, dasKonsolen-LoginsPOP-Serer, IMAP-Sener, mit demNetzwerk(dasSAMBA verwendet)
vertundeneComputemund auchComputemit Windows NT/2000umfasst.Bei derVerwendung/on
LDAP kdnnensichalle dieselL ogin-Situationerauf eineBenutzer-IDund Passvort-Kombinationbe-
ziehenund die Administrationerheblichvereinfaichen. Daspam_ldap Modul ist in nss_Idap
Paket enthalten.

4.4 LDAP Terminologie

Ein Eintrag (Entry)stelltin einemLDAP-VerzeichnieineEinheitdar. Ein Eintragwird durchseinen
eindeutigenNamen (DistinguishedName,DN) identifiziert bzw. referenziert.

Ein Eintrag besitztAttrib ute, bei denenes sich wiederumum direkt mit dem Eintrag verbundene
einzelnelnformationerhandelt.Eine Organisatiorkdnntezum Beispielein LDAP-Eintragsein. Mit
dieserOrganisatiorverknipfteAttributekdnnenzumBeispieldie Faxnummeydie Adresseusw sein.
AuchMitarbeiterkonnerEintragen einemLDAP- Verzeichnisein. UblicheAttributefiir Mitarbeiter
sind Telefonnummermund E-Mail-Adressen.

BestimmteAttribute sind obligatorisch,wéhrendandereAttribute optional sind. In einer Objekt-
klasse(Objectclass)st festgelgt, welcheAttribute obligatorischund welcheoptionalsind. Die Ob-
jektklassenddfitionensindin der Dateislapd.oc.conf abgelgt.

DasLDAP-Datenaustauschérmat (LDAP Datalnterchangd-ormat,LDIF) ist ein ASCII-Textfor-
mat fir LDAP-Eintrage. Dateien,die Datenvon einemLDAP-Sener importierenoder zu einem
LDAP-Sener exportieren,missenm LDIF-Formatvorliegen. Ein LDIF-Eintrag siehtfolgender-
malenaus:

[< eindeutiger Name>]

dn: <Distinguished Name>
<Attributtyp > <Attributwert >
<Attributtyp > <Attributwert >
<Attributtype > <Attributwert >

Ein Eintrag kannso viele Paare<Attributtyp>: <Attributwert>haben,wie erforderlichsind. Eine
leereZeile markiertdasEndeeinesEintragsund denBeginn einesneuenEintrags.
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Ihre <Attributtyp > und <Attributwert > Paaremissenn einem
Schemalefiniert sein,bevor sie verwendetwerdenkdnnen. Sie kénnensie

nicht einfachin einer LDIF-Datei definieren und dannerwarten, dassein

LDAP-Sener dieselnformationenbenutzerkann, wenn er keine entspre-
chenderDatenin seinenSchemadateiebesitzt.

Alle Angabeninnerhalbder spitzenKlammern(< >) sind variabelund kénnenmit Ausnahmevon
<id>beimHinzufugeneinesLDAP-Eintragsson Ihnenfestgelgt werden.Die <id> ist eineZahl, die
normalerweise/on LDAP-Tools festgelgt wird, wenn Sie einenEintrag hinzuftigen. In der Regel
musserSie dieseZahl nicht selbstfestlegen.

4.5 OpenLDAP 2.0 Erweiterung en

OpenLDAP 2.0 ist dasHauptupgradéir die Anwendungund beinhaltet:

* LDAPv3Support— Arbeitetjetzt mit SASL, TLS und SSL sowie mit andererVerbesserungen
undentsprichivollstandigRFC 2251-2256.Die vielen Anderungervon LDAPv2 wurdendurch-
geflhrt,um LDAP zu einemsicherererProtololl zu machen.

IPv6 Support— Unterstitzinundie nachstdnternet-Protokll Generation.

LDAP UiberlIPC — OpenLDAP kanninnerhalbeinesbestimmterBystems«ommunizierenphne
UberdasNetzwerkgehenzu miissenum essichererzu machen.

e UpdatedC APl — Verbessertiir Programmieredie Verbindungund Verwendungder Anwen-
dung.

* LDIFv1 Support— EntsprichtvollstandigdemLDAP Datalnterchangd-ormat(LDIF) Version
1.

*  \erbesserteiStand-AloneLDAP Server— Enthaltein aktualisiertesZzugriff-Kontroll-System,
eineThread-Gruppehesserdools undvielesmehr

4.6 OpenLD APDateien

Die Konfigurationsdateiervon OpenLDAP werdenim Verzeichnis/etc/openldap installiert.
Wenn Sie im Verzeichnis/etc/openldap den Befehl Is eingeben,wird etwa Folgendes
angezeigt:

Idap.conf Idapsearchprefs.conf schema

Idapfilter.conf Idaptemplates.conf slapd.conf
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4.6.1 Bearbeiten / et ¢/ openl dap/ sl apd. conf

Die Dateislapd.conf istin /etc/openidap abgelgt und enthélt die Konfigurationsinforma-
tionenfur Ihren LDAP-Sener slapd . Sie missendieseDatei an lhre Doméaneund lhren Sener
anpassen.

Die Suffix-Zeile gibt die Doméanean, fir die derLDAP-Sener Informationerbereitstellt.Die Suffix-
Zeile sollte wie folgt geéndertverden:

suffix "dc=ihre  doméne, dc=com"

Hier mussder Namelhrer Doméaneeingetragenverden.Beispiel:
suffix "dc=acmewidgets, dc=com"

oder
suffix "dc=acmeuniversity, dc=edu"

DerEintragrootdnist dereindeutigegName(DN) fiir einenBenutzerdemvon denParametermerZu-
gangskntrolle oder Benutzererwaltung keine Beschrankungefiir die VerwaltungdesLDAP-Ver-
zeichnisseswferlgt sind. Der Benutzermrootdnist sozusageRoot fur dasLDAP-Verzeichnis.Die
rootdn-Zeileist zu &ndernvon:

rootdn “"cn=root, dc=ihre doméne, dc=com"
in einenEintragwie demfolgenden:
rootdn "cn=root, dc=redhat, dc=com"
oder
rootdn "cn=ldapmanager, dc=meine Organisation, dc=org"
AndernSie die rootpw-Zeilevon:
rootpw secret
in zum Beispiel
rootpw {crypt}s4L9s0O1Jo4kBM

Im obigenBeispielwird ein verschliisselteRPassvort verwendeteineviel besserd dsung,als das
Root-Fassvortim Klartext in derDateislapd.conf ~ abzuspeicherrzumErstellendiesewerschliis-
seltenZeichenlettemussersSiedieseentwedeausderDateipasswd kopierenoderPerlverwenden:

perl -e "print crypt( passwd’, a_salt_string ;"

In derobigenPerl-Zeileist salt_string eineauszwei Zeichenbestehend8alt-Zeichenktteund
passwd die KlartextversiondesPassvorts.
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Siekdénntenaucheinenpasswd -Eintragaus/etc/passwd  kopieren.Dasfunktioniertallerdings
nicht, wennder passwd -Eintragein MD5-Passveort ist (Standardn RedHat Linux 7.1).

4.6.2 Das Schena Verzeichnis

NeuanderOpenLDAP Version2 ist, dassdasschema Verzeichnigie verschiedenebhDAP Defini-
tionenbeinhaltetdie zuwvor in denDateienslapd.at.conf undslapd.oc.conf abgelgt wa-
ren. Alle Attrib utsyntaxdefinitionen und Objektklassendefnitionen sindjetztin denunterschied-
lichen Schemadateieabgelgt. Die verschiedeneSchemadateiesind ein Teil von /etc/open-
Idap/slapd.conf , dasdieinclude  Zeilenwie im folgendenBeispiel angezeigiverwendet:
angezeigt:

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema

include /etc/openldap/schema/rfc822-MailMember.schema
include /etc/openldap/schema/autofs.schema

include /etc/openldap/schema/kerberosobject.schema

2 0
WOV,

SUORSCHT
SiesolltenkeinesderSchematausdenSchemadateienje von OpenLDAP
installiertwurden,andern.

Siekdnnendie von OpenLDAP verwendeterschemata&rweitern,um zusatzlicheAttributtypenund
Objektklassendie die SchemadateiestandardmaRigerwendenzu unterstiitzenErstellenSiedafir
einelocal.schema  Dateiim Verzeichnigetc/openldap/schema . StellenSie einenBezug
zwischendiesemneuenSchemaund derslapd.conf ~ Dateiher, indem Sie die folgendeZeile zu
Ihrenstandardrafigeninclude  Schemazeilehinzufugen:

include /etc/openldap/schema/local.schema

WeisenSie anschliel3enthre neuenAttributtyenund Objektklassemlerlocal.schema  Dateizu.
Viele Organisationewerwenderdie standardraRiginstalliertenAttributtypenund Objektklassermer
Schemadateieand modifizierendiesefir die Verwendungn derlocal.schema  Datei. Daskann
Ihnenhelfen,die Schemasysnatzu verstehenwahrendSiegleichzeitigdie unmittelbarerVorausset-
zungenlhrer Organisatiorerfillen.

DasErweiternderSchemataumVergleichenbestimmtespeziellerAnforderungenst ziemlichkom-
plex und Gibersteigtden Umfang diesesKapitels. Weitere Informationentiberdie Erstellungneuer
Schemata&rhaltenSie unter http://www.openldap.ay/doc/admin/schema.html
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4.7 OpenLDAP Damonen und Dienstpr ogramme
DasPaket OpenLDAP enthaltzwei Dadmonen:slapd undslurpd

Der Damonslapd ist ein autonomel.DAP-Damon,den Sie zum AusfihrendesLDAP-Supports
verwenden.

DerDamonslurpd steuerdie Replikationvon LDAP-Verzeichnissefiberein Netzwerk.Slurpd
teilt denSlave-VerzeichnisseWeranderungeim Master-LDAP-Verzeichnignit. Die Ausfiihrungvon
slurpd istnurerforderlichwennmehralsein LDAP-Seneranlhr Netzwerkangeschlosseist. Bei
mehrerenLDAP-Senern mussslurpd  zur Synchronisierungler LDAP-Verzeichnisseausgefuhrt
werden.

OpenlLDAP enthilt auRerdeneginige Dienstprogrammeum Hinzufiigen,Andernund Loschenvon
Eintragenin einemLDAP-Verzeichnis:

+ Idapmodify — DientzumAndernvon Eintragenin eine LDAP-Datenbankind zum Anneh-
menvon Eingaberper Datei oder Standardeingaben.

e |dapadd — Dientzum Hinzufligenvon Eintrdgenzu lhrem Verzeichnisund Annehmenvon
EingabemperDateioderStandardeingabetdapadd ist eigentlichein Hardlink mit Idapmo-

dify -a.
e Idapsearch — Dient zum SuchemachEintrdgenim LDAP-VerzeichnisunterVerwendung
desShell-Prompts.

e Idapdelete — DientzumL&schernvonEintragerausdemLDAP-VerzeichnisindAnnehmen
von Eingaberper Datei oderShell-Prompt.

Alle dieseDienstprogrammeindfiir denFall, dassAnderungerin einerDateivorzunehmesind,ein-
facheranzuwendenAusnahmast dasDienstprogramnidapsearch , beidemalle Befehleeinzeln
einzugebersind. Alle jeweiligen man-Seiterzeigendie SyntaxdieserDateien.

Zum ImportierenoderExportierenvon Informationsblécknmit einemslapd Verzeichnisoderum
ahnlicheadministratve Tasksdurchzufihren,werdenverschieden®ienstprogrammdendtigt, die
unter/usr/shin abgelgt sind:

e slapadd — FlgtEingabervoneinerLDIF- Dateiin ein LDAP-Verzeichnisin. Zum Beispiel
denBefehl/usr/sbin/slapadd -l Idif  ausfiihrenwo die LDIF-Dateildif  angezeigt
wird, die die neuenEngaberenthalt.

e slapcat — EntnimmtEintrdgeausdemLDAP- Verzeichnisund speichersiein einerLDIF-
Datei. Zum Beispiel denBefehl /usr/sbin/slapcat -l Idif  ausfuhrenwo die LDIF-

Dateiangezeigtvird, die die EintrdgeausdemLDAP-Verzeichnisenthalt.

e slapindex — Erstelltdenindex derslapd Datenbankauf der Grundlagedesinhaltsder
aktuellenDatenbankneu.
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e slappasswd — Erstelltein Benutzerpassaort fur die VerwendunglesBefehlsldapmodify
oderderDateirootpw in derDatei/etc/openldap/slapd.conf . FuhrenSiedenBefehl

lusr/sbin/slappasswd aus,um dasPassveort zu erstellen.

WARNUNG I

Stellen Sie sicher, dasssl apd unterbrochenwird, bevor sl apadd,
sl apcat oder sl api ndex ausgefiihrt werden. Andernfalls besteht
ein Risiko fir die Konsistenzlhr er Datenbank.

Weiterelnformationernzu diesenDienstprogrammefindenSie auf denjeweiligenman-Seiten.

4.8 Module zum Hinzufiig en von zusatzlic hen
Funktionen zu LDAP

RedHat Linux enthélteinige Paketemit zusitzlichenFunktionenfiir LDAP

DasModul nss_Idap ist ein LDAP-Modul fiir denSolaris Namesewice Switch (NSS).Bei NSS
handeltessichum eineReihevon C-Bibliotheks-Erweiterungerdie fur denZugriff auf Informatio-
nenin LDAP-Verzeichnisseerforderlichsind. DieskanndenNamensdiengiletwork Information
Seuwice (NIS) und/odeikonventionelleDateienersetzermderergdnzen DasModul nss_Idap  wird
fur die Verwendungson LDAP als Linux-spezifscherNamensdiengberitigt.

DasModul pam_ldap wird firr die IntegrationderLDAP-Authentifzierungin die API dereinfugba-
ren AuthentifizierungsmoduléPluggableAuthenticationModules,PAM) benétigt.Bei Verwendung
von pam_ldap kodnnendie Benutzerihr Passvort mit Hilfe von LDAP-Verzeichnissebestatigen
lasserbzw. &ndern.Die Modulenss_ldap undpam_Ildap sindim Paketnss_ldap enthalten.

Red Hat Linux enthalt auBerdendie LDAP-Module fiir den Apache Web-Serer. Das Modul

auth_ldap fuhrt die Authentifizierungvon HTTP-Clientsim Vergleichmit denBenutzereintigen
in einemLDAP-Verzeichnisdurch. DasModul php-ldap machtdie Skriptspraché®?HP4,die in

HTML eingebettetverdenkann, LDAP-fahig. Die Module auth_Idap und php-ldap mussen
alsDynamic Shared Objects (DSOs)in Apacheeinkompiliert werden.

4.9 LDAP How To (Bedien ungsanleitung): kurzer
Uberb lick

DieserAbschnittgibt einenkurzerUberblick iiberdie nétigen Schrittezur AktivierungeinesLDAP-
Verzeichnisses.
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1. StellenSie sicher dassdasRPM-Faket openldap und alle weiterenvon LDAP beritigten
RPM-Paketeinstalliert sind.

2. EineAnleitung zur Verwendungvon LDAP in lhrem Systemfinden Sie sovohl im Quick Start
GuideaufderOpenLDAP-Website( http://www.openldap.ay/doc/adminfuickstart.htmi— Be-
ginnenSiemit "Edit the configurationfile", dadie Dateienbereitsinstalliertsind,odermit LDAP
Linux HOWTO ( http://www.redhat.com/mirrors/LDP/H@TO/LDAP-HOWTO.html). In die-
senDokumentationemverdenweitereSchrittebeschrieben.

3. PassenSie die Datei slapd.conf an lhr Systeman. Weitere Informationenfir das
BearbeiterderDateislapd.conf  erhalterSieunterfSbSchniti4.6. [jgearbeitgfeic/open- |
Idap/slapd.conf

4. Zum Startervonslapd gebenSie/etc/rc.d/init.d/Idap start ein. (NachdensSie
LDAP korrektkonfiguriert habensolltenSie zum StartendesSystemsd.inuxconf oderntsysv
benutzen.)

5. ErstellenSie lhr LDAP-VerzeichnigBeispielezu LDAP-Eintragenfinden Sie auf der Website
von PADL Softwareunter http://www.padl.com/ldap xamples.html).

6. FlgenSieEintragemit Hilfe vonldapadd odereinesSkriptsin lhr LDAP-Verzeichnisin.
7. Mit Idapsearch  kénnenSietestenobslapd funktioniert.

8. WennSie andiesemPunktangelangsind, sollte Inr LDAP-Verzeichniseingerichtetsein. Der
nachsteschrittist die Konfigurationlhrer LDAP-fahigenAnwendungsprogramnfér die Verwen-
dungdesLDAP-Verzeichnisses.

4.10 Konfigurieren lhres Systems fur die
Authentifizierung mit OpenLD AP

DieserAbschnittgibt einenkurzenUberblick tiberdie Konfiguration lhresRedHat Linux-Systems
fur die Authentifizierungmit OpenLDAP. Wenn Sie kein OpenLDAP-Expertesind, bendétigenSie
wahrscheinlickeineumfassenderBokumentationalswir lhnenhierbietenkénnen.Weiterelnforma-

tionenfindenSiein denin fbschnit4. ITJzusatzitie RESSowenanggebeneriiteraturhinweisen.
4.10.1 Installieren der erforderlic hen LDAP-Pakete

ZuerstmusserSie savohl auf demLDAP-Sener alsauchauf demLDAP-Clientberpriifenpob die
entsprechendeiPaketeinstalliertsind. Fir denLDAP-Senerwird dasPaketopenldap berbtigt.

Auf den LDAP-Client-Rechnernmissendie folgenden Pakete installiert sein: openldap ,
auth_ldap undnss_Ildap
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4.10.2 Anpassen der Konfigurationsdateien

Anpassen von / et ¢/ openl dap/ sl apd. conf

BearbeiterSie anschlieRendie Dateislapd.conf um sicherzustellenjasssie mit denAngaben
Ihrer Organisationibereinstimmen.

Unter Abschnitt4-6. TjBearbeitepetc/openldap/slapd.conf | findenSie weitereAnweisun-
genfur dasAnpasserder Dateislapd.con .

Edit | dap. conf

Die Dateildap.conf istin /etc und/etc/openldap auf den LDAP-Senern und -Clients
abgelgt.

Passen Sie die Konfigurationsdatei /etc/ldap.conf an die nss_ldap  Datei und
pam_ldap an, um lhre Organisation widerzuspigeln und die Basis zu finden. Die Datei
/etc/openldap/ldap.conf ist die Konfigurationsdateifir Befehlszeilentoolswie z.B.

Idapsearch ,Idapadd usw Siemussebenglls anlhre LDAP- Einstellungerangepassierden.
Fur Client-RechnemusserbeideDateienmodifiziert werden.

Edit / et c/ nsswi t ch. conf

Wenn Sie nss_ldap verwendenmdchten,missenSie Idap in die entsprechendeReldervon
/etc/nsswitch.conf einflgen.(BearbeiterSiedieseDateiensehrvorsichtig. Siesolltensicher
wissen,was Sie durchfiihrenwollen, z.B).

passwd: files Idap
shadow: files Idap
group: files Idap

PAM und LDAP

FuhrenSieauthconfig  aus,undwéhlenSiedie OptionUse LDAP aus,damitSiestandardméaRige
PAM-fahige AnwendungsprogrammeDAP fir die Authentifizierungverwenderkénnen.(Auf PAM
kénnenwir im Rahmerdiesesu_ber_blicksuberLDAP nichteingehenlnformationendazufindenSie

in Kapitel 8 PiuggablieAuthenticationvioduies(PAM] und/oderauf denman-Seiterzu PAM.)

4.10.3 Umwandeln Ihrer alten
Authentifizierungsinf ormationen in das
LDAP-Format

DasVerzeichnidusr/share/openldap/migration enthaltmehrereShell-undPerl-Skripten
zur Umwandlunglhrer altenAuthentifizierungsinformationem dasLDAP-Format. (DieseSkripten
erforderneinenlauffahigenPerl-Interpreteauf Ilhrem System.)
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ZuerstmisserSiedie Dateimigrate_common.ph  anlhre DoméaneanpasserDie Standard-DNS-
Doméanemussgeéandertverdenvon:

$DEFAULT_MAIL_DOMAIN= "padl.com";
einenEintragin der Form:

$DEFAULT_MAIL_DOMAIN= "your_company.com ";
Die Standardannahnmaussebenélls gedndertverdenvon:

$DEFAULT_BASE= "dc=padl,dc=com";
in einenEintragder Form:

$DEFAULT_BASE= "dc= your_company ,dc= com";

Nun missersSie sich entscheidenwelchesSkript verwendetwerdensoll. Die folgendeTabellehilft
Ihnenbei lhrer Entscheidung:

Tabelle 4-1 LDAP-Umwandlungsskripten

Vorhandener Namens- Verwenden Sie dieses

dienst Wird LDAP ausg eflhr t? Skript:

/etc  korventionelleDateien | Ja migrate_all_on-
line.sh

letc  korventionelleDateien | Nein migrate_all_off-
line.sh

NetInfo Ja migrate_all_net-
info_online.sh

NetInfo Nein migrate_all_net-
info_offline.sh

NIS (YP) Ja migrate_all_nis_on-
line.sh

NIS (YP) Nein migrate_all_nis_off-
line.sh

FuhrenSie daslhremvorhandeneiNamensdienstntsprechend8kript aus.

Weitere Details finden Sie in der Datei READMRInd den Dateienmigration-tools.txt im
Verzeichnigusr/share/openldap/migration
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4.11 Zusatzlic he Ressour cen

Es sindviele nitzliche,LDAP betrefendelnformationenerhdltlich, zum Beispielim Internet. Sie
solltendieseQuellennutzen,nsbesonderdie OpenLDAP -Websiteunddie LDAP HOWTOs, bevor
Sie LDAP in IThrem Systemkonfigurieren.

4.11.1 Installationsdokumentation

Auf derldap man-SeiteerhaltenSie InformationeniiberLDAP. Fiir die verschiedenehDAP-
Damonenund -Dienstprogrammeibt es ebenélls man-Seiten.Wenn Sie mehr Informationen
Uberldapmodify ,Idapsearch undandereébenétigenschauerSieaufdenman-Seitemach.

/usr/share/docs/openldap- Versionnummer — EnthaltallgemeineREADMBoku-
ment-und sonstigelnformationen.

4.11.2 Hilfreic he Websites

http://www.openldap.a — Die wichtigsteSeitedesOpenLDAP-Projekts:Der gemeinschatftli-
cheVersucteine"robuste",kommerzielleOpen-Source-LBP-Suitevon Anwendungemuind Ent-
wicklungstoolszu erstellen.

http://iwww.redhat.com/mirrors/LDP/H@ TO/LDAP-HOWTO.html— LDAP Linux HOWTO
Dokument;Informiert Giberdie InstallationdurchAuthentifkation und Logging.

http://www.padl.com— FirEntwicklervonnss_Idap undpam_Idap undanderehilfreicher
LDAP Tools.

http://wwwinnosoft.com/ldapwarld — Enthaltinformationerbezlglichder Spezifkationenvon
LDAP RFCundLDAP Version3.

http://mwwwkingsmountain.com/ldapRoadmap.shtmlJef Hodges’'LDAP RoadMap enthélt
Links fur verschieden&AQs und aktuelleNeuigkeiteniiberdasLDAP Protololl.

http://wwwrudedog.ag/auth_Idap— In auth_Idap findenSie Authentifikationsmoduletr
Apache.

http://www.stanford.edu/~bbense/Inst.html Behandeltdie Verwendungron LDAP mit Send-
mail.

http://wwwwebtechniques.com/arefeis/2000/05/wilcox— Ein hilfreicherEinblick in dasVer-
waltenvon Gruppenin LDAP.

http://wwwldapman.ag/articles— Artikel zur Einfihrungin LDAP einschlie3lichMethoden
zur ErstellungeinesVerzeichnisbaumsnd benutzerdehierter Verzeichnisstrukturen.
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4.11.3 Bucher zu diesem Thema
« Implementind_DAP von Mark Wilcox; Wrox Press)nc.

» Undestandingand DeployingLDAP DirectoryServicesron Tim Howesetal.; MacmillanTech-
nical Publishing
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5 Grundleg endes zum Credit Card
Verification System ( CCVS)

DasCreditCardVerificationSystem(CCVS) verwendethrenComputeuundlhr Modem,umeinKre-
ditkartenlesgeratzusimulieren(auchalsPOS, Point Of Sale bekannt).CCVS isteineigenstandiges
Produkt,dasverschiedend@Pls (API, Application Programmingnterfaces)umfasst. Dadurchwird
die benutzerspezgcheAnpassungderdie Integrationvon Software-Anwendungeand Datenbank-
produktenandereierstellervereinfacht.

CCVS ist sicherund benutzerfreundlichCCVS wurdein ANSI C geschriebemnd erfillt die PO-
SIX-StandardsEsist portierbarundlasstsich schnellund einfachin moderneBetriebssystemésro-
grammiersprachemndins Internetintegrieren.FireineleichteSkripterstellungindProgrammierung
konzipiert,kannCCVS dazuverwendetwerden die Verarbeitung/on Stapeldateiezu automatisie-
renoderAnwendungerzu erweitern die eineKreditkartenbearbeitungrfordern.

CCVS kannauferhallder USA verwendetwerden,wennlhre Bank oderlhr Geschéftspartnesi-
nesdervon CCVS unterstutzterProtololle ebenélls unterstitzt. In KanadaunterstitztCCVS das
NDC-Protololl, dasvon jederBankin Kanadaverwendetverdenkann,um denMerchantAccount
zu konfigurieren. In allen andererLandernerfragenSie daserforderlicheProtololl bitte bei Ihrem
GeschéftspartneBei folgendemvon CCVS unterstitztemProtololl ist die Wahrscheinlichkit, dass
esvon einemGeldinstitutaul3erhaller USA unterstiitzivird, amgrof3ten:Visa2nd GeneratiorfK
Format” (VITAL).

Eine Demo-\érsionvon CCVS istim Lieferumfangvon RedHat Linux enthalten DieseDemo-\ér-
sionist voll funktionsfahigundkanndazuverwendetverdenum CCVS auflhremSystenrzutesten.
DieseDemo-\érsionenthéltalle Funktionender Vollversion. Allerdings stellt sie keineVerbindung
zu lhrem Geldinstituther Falls Sie sich entscheidenCCVS zu erwerbenum Kreditkartenzu ver-
arbeiten,wendenSie sich bitte an Red Hat, um einenLizenzierungssclilsselzu beziehen. Unter
http://mww.redhat.com/products/sofare/ecommerce/cci¥imdenSieweiterelnformationerdariibey
wie Sie CCVS aktivierenkdnnen.

5.1 Verwenden von CCVS

CCVS stellt Verbindungzwischeneiner e-CommerceAnwendungund einem Kreditkarten-Zah-
lungs-Gatevay her  Obwohl die Verwendungvon CCVS davon abhangt, welches Protololl

Ihre Zahlungs-Gateay benutzt, kann es in den meisten Fallen nach kleinen Anderungendes
bestehende®ystemsangaevendetwerden. Unter http://www.redhat.com/products/sofare/ecom-
merce/ccvs/support/docs/protocol-spiediftml erhaltenSie genauerdnformationeniiber die von
CCVS unterstttzterProtololle.

In denfolgendenBeispielenwird die Verwendung/on CCVS damgestellt:.
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CCVS kannein Systemfur Telefon-Operatorennterstitzen,die Katalogbestellungetiberdas
TelefonaufnehmenDie Tcl-Erweiterungervon CCVS kénnendazuverwendetverden ginegra-
fischeTcl/Tk-Benutzeroberflacheu erzeugendie eineeinfacheOberflachdur Telefon-Operato-
renzur Verfligungstellt. Die Operatorerkénnenin diesenfall einfacheX-Terminalsverwenden.
Die gesamteSoftwarelauft auf demzentralerSener. CCVS mussnur auf einemeinzigenCom-
puterinstalliertwerdenunddie Operatorerauchemichtaufeinefreie Telefonleitungzuwarten
— alle TransaktionenverdentiberdieselbeVerbindunggetatigt.

CCVS kannzur Automatisierungder Rechnungserstellungingesetztverden. So kannein In-
ternet-DiensteanbietéinternetServiceProvider, ISP)z.B. eineKundendatenbargufeinembDa-
tenbankserer abgelgt haben. Der DatenbankadministratatesISP kdnntenun ein Perl-Skript
schreibenin demer dasPerl-Modulvon CCVS mit einemModul desDatenbanksystemembi-
niert. DiesesSkript wirdedannz.B. jedenMonatausgefihrt. Das Skript liest die Kundendaten,
bearbeitetlie in demjeweiligen MonatangeéllenenRechnungemnind aktualisiertdie Datensatze
in der Datenbankum anzuzeigenob Zahlungenvorgenommerwurden.

CCVS kannbeiderVerarbeitungyon Zahlungerfir ein Storefronthilfreich sein,dastelefonische
Bestellungemper Call-Centererhalt. Auf dieseWeisewerdenBestellungeniberdasWebmit der
Standardanwendun@Gl verarbeitet. Oder sie werdendurch einenVerkaufsagenteanter Ver-
wendungeineskundenspeziéchenJava-ProgrammserarbeitetdastiberLAN ausgefihrtvird,
wobeifiir die Bearbeitunginddie ZahlungerderBestellungertie gleicheVerbindungverwendet
wird. Zusatzlichwird dasAddressVerification System(AVS) von CCVS verwendetum Betrug
bei beidenBestellmethodezu verhindern,ohnediesesSystemdabeigesondertn jeder Anwei-
sungimplementiererzu missenwasZeit erspart.

DiessindnureinigeBeispielefir die vielenFunktionendie CCVS bietet. CCVS kanndazuverwen-
detwerden,jedenAspektlhrer Vorgange die eineKreditkartenbearbeitungrforderlichmachenzu
erweitern.Die vielen Funktionsmerkmaleon CCVS umfasseru.a.:

EineC-Bibliothekmit dokumentierteAPI ermdglichtesBenutzernCCVS nahtlosn bestehende
Anwendungerzu integrieren.

Eine Tcl-Erweiterungermiglicht die Verwendungron CCVS mit senerseitigemTcl, wie z.B.
NeoWebScript.

Ein Modul Perl5.0erméglichtes,dassCCVS mit derheutzutagemweitesterverbreiteterCGl-
Programmierspracha&rbeitenkann.

Mit Hilfe von Tcl/Tk lassensich schnellund einfach benutzerdefierte GUls erstellen— die
Entwicklungszeibetiagt iiblicherweisevenigerals einenTag.

Python-,PHP3-undJava-Moduleermdglicheres,dassCCVS mit andererverbreiteterProgram-
miersprachemrbeitenkann.
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e CLI-Programmefir interaktve Nutzung (CommandLine Interface, CLI) — Rufen Sie
Programmevon einer beliebigenUNIX-Shell auf und programmierenSie in der von lhnen
bevorzugtenUNIX-Sprache.

» AVS-Schutzvor KreditkartenbetrugrmoglichtesHandlern,zu tberprifenpb essich bei einer
Kreditkarteum eine gestohlendé<arte handelt. Viele ClearingstellerbietenHandlern,die AVS
verwendenbesserdarife an- selbstbei Bestellungendie tiberdasTelefonangenommewurden.

* Unterstitzungiir mehrereMerchantAccounts,so dassBenutzerihre eigenenvirtuellen Ein-
kaufspassagemit einerunbeyrenztenZahl von Storefrontseréfnen kénnen. Bei einemMer-
chant Account handeltessichum einebesonderért von Banklkonto,daseseinemUnternehmen
ermoglicht,KreditkartenzahlungerseinerKundenzu akzeptieren.Auf dem MerchantAccount
gehendie ErldseausdenKreditkartentransaktionegin.

* IneinereinzelnersitzungkanneineVielzahlvon Transaktionemusgefihriverden wodurchdie
Leistungvon Standleitungeerreichtwird (zwei Sekunderpro Transaktion!) phnedasszusétzli-
cheKostenentstehermderkomplexe Malinahmemotwendigsind.

» Die SicherheitdasProduktjederzeittestenund neuprogrammierenu kdnnen,ohnedassdabei
tatsachlichexistierendeKreditkartenbelastetverden.

5.2 Verifizieren einer Kreditkar te

Wie kannnuneinHandleranhandliesekleinenPlastikkartdeststellenpb Siesichz.B.denFernseher
tatsichlichleistenkdnnen?

Zunéchstlegt der KduferdemHandlerseineKreditkartenangabewor. Der Handlertbertragtdiese
Datenzusammemnit seinemHandler-ID-Codean eine Clearingstellgauchals Verrechnungseder
Abrechnungsstellbezeichnet)Bei dieserClearingstell&kkannessichum eineBankhandelndie dem
Héandlerein Kreditkartenlonto eingerichtethat. In den meistenFéllen handeltes sich jedocheher
um ein Unternehmengasmit der Bank desHandlersvertraglichvereinbarthat, alle Belastungerzu
verrechnenDafir erhadltesim GegenzugeineGelihr und einenbestimmterProzentsatzon jedem
bearbeitetevYorgang.

Die Datenwerdenibertragenindemdie Karteunddie NummerdesHandlerdiberdasTelefongelesen
oderein Kreditkarten-POS-@rminaloder CCVS odereineandereSoftwareverwendetverden,mit
der Informationenvon einemComputeraneinenanderenibertragerwerdenkénnen.

Die Clearingstellesetztsichnunmit derBankin Verbindunggdie die KreditkartedesKaufersausge-
stellthat,undfragtnach,ob dereingerdumtéredit fir die ZahlungdesKaufpreisesusreichtWenn
diesderFall ist, sendetie Clearingstellalie entsprechendBestitigungandenHandler Gleichzeitig
reduziertsichderKredit, derdemKauferauf seinerKreditkartezur Verfigungsteht,um die Summe
dergeradegetatigtenTransaktion.
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Am EndeeinesGeschéftstagdeontaktiertderHandler{genauegesagtderComputeinderdasKredit-
kartenterminatlesHandlers)die Clearingstellaind tberpriftnocheinmalalle Transaktionerieses
Tagesumsicherzustellergasgdie vom SystemdesHéandlerdur diesenTagverzeichneteifransakti-
onenmit denvonderClearingstelleverzeichnetefransaktioneriibereinstimmenSobaldfestgestellt
wurde,dassbeidedieselbenTransaktionerverzeichnehaben iberweistdie ClearingstelledasGeld
von derKreditkartenbanlauf dasBankkonto desHandlers.

5.3 Was bendtig en Sie, um mit CCVS arbeiten zu
kbnnen?

Um CCVS ausfuhrerzukdnnen bendtigerSieein ModemundeinenMerchantAccount. AuRerdem
misserSie einigeRichtlinienbefolgen,damit CCVS korrektarbeitet.

5.3.1 Modems

Sie bendtigenmindestensin Modem, dasfiir CCVS reserviertist. Kreditkartenproto&lle unter-
stutzenbei Modemwerbindungerkeine Komprimierungoder Fehlerlorrektur daherkénnenSie die
Funktionenzur Komprimierungund Fehlerlorrekturnicht verwenden Wir stellenlhnengerninfor-
mationerdariberzurVerfligungwie dieseFunktionerbeidenfolgenderModemsdeaktviertwerden:

» HayesOptima

» US RoboticsCourier

» US RoboticsSportster

* ChaseResearclPCI-RAS

Bitte beachten
Bitte verwenderSie nur Modemsausder obenaufgefiihrterListe!

WennSieein Modemverwendengdasnicht unterstitztvird (d.h.,irgendein
anderesModem, dasnicht in der obigenListe enthaltenist), kannessehr
schwierigwerden,CCVS mit diesemModemzu aktivierenBitte lesenSie
sichdaherdie Listender mit RedHat Linux-kompatiblenHardwaredurch,
um sicherzustellendasslhr Modemmit RedHat Linux arbeitet.Siefinden
dieseListenunter http://hardvare.redhat.com.

Wennlhr Modemnicht in dieserListe enthaltenist, lesenSie bitte im Handluch zu Ihrem Modem
nach,mit welchemString Sie die Komprimierungund Fehlerlorrekturausschaltekdnnenund mit
welchemString Sie Ihr Modemspatemwiederfiir dennormalenBetriebzuriicksetzetkénnen.Diese
beidenStringsmissersSie bei der Konfigurationvon CCVS angeben.
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5.3.2 Merchant Accounts

Wenn Sie einenMerchantAccount einrichtenoder einen bestehendeMerchantAccount &ndern,
um CCVS zu verwendenkannesvorkommen,dassdasInstitut, daslhnendenMerchantAccount
zur Verfugungstellt, denBeweiswiinscht,dassCCVS tatsachlichmit demvon dieseminstitut ver-
wendeterProtololl arbeitenkann. Zertifizierungsschreibefiir spezielleProtololle stehernhnenun-
ter http://wwwredhat.com/products/sofare/ecommerce/ccvs/support/cécttions.htmlzur Verfi-
gung. Drucken Sie alle SeitendesSchreibensus,dassich auf dasvon IhnenverwendeteProtololl
beziehtundlegenSie esdemInstitut vor, von demlhnender MerchantAccounteingeraumtvird.

DaslInstitut musseinesdervon CCVS unterstutzterProtololle verwenden:

e ETC-PLUS-Protokll (auchbekanntlsFDR7,ETC+,ETC7,0maha)onFirstDataCorporation
» South-Platform-Protalll (auchbekanntals Nabanco)on First DataCorporation

*  MAPP-Protololl (auchbekanntals St. Louis) von Golbal PaymentSystems

* NDC-Protololl (auchbekanntals Atlanta) von Global PaymentSystems

* VITAL-Protokoll (auchbekanntalsVisaNet,Visa2ndgenerationK format)

e UTF-Protololl (auchbekanntals GENSAR)von Paymentech

* NOVA InformationSystems-ProtaX|

WenndasiInstitut, daslhnendenMerchantAccounteinrdaumt,mit einemdieserProtololle arbeitet,
kdénnenSie CCVS einsetzen.

SobaldSiefestgestellhabenmit welchemProtololl Siearbeiterwerden)esenSiesichbitte nochein-
maldiegesamteminter http://www.redhat.com/products/sofare/ecommerce/ccvs/support/docs/pro-
tocol-speciic.html zur Verfiigungstehendemnformationerzu diesemProtololl durch,bevor Sie mit
demKonfigurierenvon CCVS beginnen. Der unterdemang@ebeneriink zur Verfligungstehende
CCVSProtocol Guidebeschreibtie Funktionalitdtendie von denverschiedeneRrotolollen unter-
stutztwerden.

5.3.3 Richtlinien fir den Einsatz von CCVS auf Ihrem System

WenndiefolgenderiVoraussetzungeerfillt sind,arbeitetCCVS einwandfreiundeffizient. Bitte ver-
gewissernSiesich,dassSiealle Richtlinienbefolgthabenpevor SieversuchenCCVS auszutihren.

Exklusive Verwendung der Modems wéahrend des Betriebs von CCVSE

FuhrerSiekeineanderersoftware-Anwendungeaus dieaufdasModemzugreifermissenwéhrend
Sie CCVS ausfilhren Dadurchkannder Betriebvon CCVS gestirt werden.
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Berec htigung en, Privilegien und Zugriff auf das Modem

Die meistenBerechtigungendie fir CCVS erforderlichsind, werdenwahrenddeslinstallationsor-
gangsdurchErzeugereinerspeziellenGruppemit demNamen'ccvs" eingerichtet.Einige Aspekte
betrefen jedochSystemberechtigungetiberdie Sie Bescheidvissensollten.

Alle Vorgangefiur eine bestimmteCCVS-Konfiguration miissenvon einemEinzelbenutzeraccount
ausausgefuhrtverden.Esist ein Accounterforderlich,damitder Dateibesitaund alle Berechtigun-
genkorrekteingerichteundgeschitztverden.DieserBenutzeraccourhuss(von lhnenoderlhrem
Systemadministratodur Gruppeccvshinzugefigtwerden,bevor Sie dasKonfigurationsprogramm
ausfihren.

FuhrenSie,nachdentie denBenutzerzur GruppeccvshinzugefiigthabendasCCVS-Konfigurati-

onsprogramnfccvs_configure ) unterdiesemBenutzeraus. NachdemSie dasKonfigurations-
programmausgefiuhrthaben,missendie CCVS-Befehlefir dieseKonfiguration unter demselben
Benutzerausgefihrtverden.

Wenn CCVS mit einemModem arbeitensoll, missendie Benutzerin der Gruppeccvs auch zur
Gruppeuucp hinzugefigt werden. Doch méglicherweisaeicht es nicht aus,lediglich Mitglied der
Gruppeuucpzu sein,um mit denModemsarbeitenzu kénnen.Falls essich nicht auf Ihrem System
befindet,musserSiesicherstellendassdie Mitglieder der GruppeccvsauchZugriff aufdenseriellen
Modem-Porthabenmit demCCVS arbeitet.

WennSiePHPzusammemit CCVS verwendenmussderWeb-Sererin derLagesein,CCVS -Be-
fehleauszufihrenUm daszu erreichenmussderBenutzerdesWeb-Serersein Mitglied derGruppe
ccvswerden.In derRegel mussderBenutzerdesWeb-SerersauchMitglied der Gruppeuucpsein.

WennSiePHPnichtverwendenaberdenWeb-Serertrotzdemn die LageversetzemochtenCCVS
auszufuhrenstehenhnennebenderMdoglichkeit, denBenutzerdesWeb-Sererszu einemMitglied
der Gruppeccvs zu machennochweitere Optionenzur Verfiigung(z.B. suexec , setuid ). Sie
kénnenihn ganznachWunscheinrichten,solangeSie kein PHPverwenden.

Software Versionen

CCVS bendtigtTcl ab Version7.6, um die enthaltenegrafische BenutzeroberflachéGUI) auszu-
fuhrenoderdie enthaltenencl/Tk-APIs fir die Entwicklung einer eigenengrafischenOberflache
einzusetzenTcl Version8.3ist im Lieferumfangvon RedHat Linux 7.1 enthalten.

CCVS bendtigtPerlabVersion5.0,umdie enthaltenePerl APIs verwendereu kdnnen.PerlVersion
5.6istim Lieferumfangvon RedHat Linux 7.1 enthalten.

5.4 Installieren von CCVS

Die RPM-Paketevon CCVS steherauf der Linux ApplicationsLibrary Workstation-CDzur Verfi-
gung.
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SiekdénnenRPM, Gnome-RPM oderKpackage zumInstallierender CCVS-Paketeverwenden:

CCVS— CCVS Kernprogramme

CCVS-devel — Entwicklerkitfir C

CCVS-perl — Perl-Schnittstelldéir CCVS

CCVS-python — Python-Schnittstelllir CCVS

CCVS-php3 — PHP3-Schnittstellflir CCVS

CCVS-tcl — Tcl-Schnittstellefir CCVS

CCVS-java — Tcl-Schnittstellefir CCVS

CCVS-examples — Beispielquellcodeerforderlichfir die Entwicklung

5.5 Bevor Sie mit dem Konfigurieren von CCVS
beginnen

Bevor SieCCVS konfigurieren miisserSieverschiedenéragerniberlhr SystemundzurEinrichtung
von CCVS beantvarten. Um denKonfigurationswrgangvorzubereitenbefolgenSie bitte unbedingt
die folgendenSchritte:

1.

Bitte lesenSie sich die gesamteDokumentatiorund alle Erratadurch, die mit demProgramm

geliefertwurden.UnterBbSchnitis. LT usatziitieRessomenfindenSieinstallierteundOnline-

Dokumentationeriber CCVS

Fullen Sie setup.txt aus. Bei der Datei setup.txt handeltes sich um ein Formulag
dasdie verschiedeneinformationenerlautert,die erforderlichsind, wenn CCVS fiir denEin-
satzmit bestimmterProtolollen konfiguriert werdensoll. WennSie setup.txt ausfillen ha-
benSie dadurchsamtlichefiir die Konfigurationerforderlicherinformationenzur Hand. Siefin-
dendie Dateiim Verzeichnidusr/share/doc/CCVS- <Version> . Alternatv dazukon-
nenSiesetup.txt  auchunter http://www.redhat.com/products/sofare/ecommerce/ccvs/sup-
port/docs/setup.tdinden.

Bitte beachten

Im Setup-BrmularwerdenSie nacheinigenprotolollspeziischenin-
formationergefragt.Siemissemurdie Informationerfir dasProtololl
angebengdasSie benutzermdochten. Fur die andererProtololle brau-
chenSiekeinelnformationenanzugeben.
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3. DasCCVS-InstallationsprogrammstelltihnenverschiedengragerzulhremModem.HaltenSie
deshaltdie erforderlicherAngaberbereit. Die folgendennit-Stringskénnenfur die unterstitzten
Modemsverwendetverden:

HayesOptima oder ACCURA

\r~~~\rAT  &D3 X4 EO &KO &QO
U.S.Robotics Sportster oder Courier

\r~~~\fAT EO LO M1 V1 X4 &KO0 &MO +FCLASS=0
ChaseReseach PCI-RAS

\r~~~\rAT  EO %CO\\NO

WennSie einesdesunterstitzteModemsverwendenwerdenSievom Konfigurationsprogramm
aufgefordertdeninit-StringzubestéatigenFallsIhr Modemnichtin dieserListeenthalterist, lesen

Siebitte im Handluch zu Threm Modemnach,welcherString die Komprimierungund Fehlerbe-
hehung deaktviert und welcherString lhr Modemwiederfur dennormalenBetriebzuriicksetzt.
WéhrenddesKonfigurationswrgangsmissersie diesebeidenModemstringsinstellen.

5.6 Konfigurieren von CCVS

Sie miissenCCVS fir lhr Systemkonfigurieren,und zwar entwederfiihren Sie CCVS im Demo-
Modusoderfir die Verarbeitung/on echtenDatenaus.

VerwenderSiesu, umzudemBenutzeraccourdu wechselndenSiefir dieseKonfigurationerstellt
haben(ein Mitglied der Gruppeccvs).

FuhrenSiedasCCVS- Konfigurationsprogrammmit folgendemBefehlaus:
lusr/shin/ccvs_configure

Der restlicheTeil diesesAbschnittsfihrt Sie nun durchdasCCVS-Konfigurationsprogramm Sie
solltennuneinenBegriiRungsbildschirrsehen Driicken Sie die [Eingabetaste], um die CCVS-Soft-
warelizenzzu lesen.Siekdnnendie standardméaRigefcroll- und Paging-Befehlevon more verwen-
den(oderdasPaging-Programndasvon lhrer Umgelungswariablen$PAGER eingestellivurde),um
die Lizenz durchzulesen.

WennSiedie Lizenzgeleserund denPagerverlasserhaben seherSie:
Type "accept" to accept this license, or anything else to exit.

GebenSiedasWort accept ein,umdie LizenzwereinbarunganzunehmenyndfahrenSie dannmit
derKonfigurationvon CCVS fort. Falls Sie etwasanderesls accepteingebenwird dasProgramm
beendet.

Sie sehemun folgendenBildschirm:
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This program creates the configuration file  for CCVS functions.
To do this, you wil require the following information:

1: The clearing protocol you will be using. This may be MAPP,
ETC+, or any of the other protocols which  CCVS supports. There

is also a demo protocol, if you have downloaded the free demo of
CCVS, you will be using the demo protocol.

2: The unique number which identifies you to the clearing

house. This may be your merchant account number or a terminal id

number, depending on what protocol you will be using. This number
will  be supplied when you set up your merchant account.
3: Your modemtype, and the serial port your modemis attached

to. You will also need modem configuration strings. (We can
supply modem configuration strings for many popular modems.)
4: The location of your data directory. This is where the
configuration file and data directories will  be placed.

5. Other information as needed for particular protocols. This
information will  generally be supplied when you set up your

merchant account.

We supply a worksheet which you can use to organize all this
information, including the details for each protocol. See the
file  "setup.txt" in /usr/share/doc/CCVS- <version>

The configuration program is running as user "<username> ".

It is important that this be the same user which the actual CCVS
software  will run as. (We recommend creating a special  user
account for just this purpose.)

Do you wish to continue  configuring CCVSas user "<username> "?

[Enter Y to continue, or N to stop here]

DrickenSieauf[Y], umfortzufahren.Falls Siemit demBefehlsu zumRootgewechselhabensehen
Sie stattdessenun die folgendeFehlermeldung(WenndieserFall eintritt, sollten Sie mit su zum
CCVS-Benutzemwechselrunddannccvs_configure erneutausfihren.)

The configuration program may not be run as root. You must run
this as the same user which the actual CCVSsoftware will run as.
(We recommend creating a special user account for just this
purpose.)

WennSiefortfahren fordertdasProgramntSie auf, InformationeneinzugebenSie kdnnenzu jedem
beliebigenZeitpunktzu einemvorherigenPromptzuriicklehren,indemSie einfach. (einenPunkt)
eingeberund danndie [Eingabetaste] driicken.

Do you want to configure CCvsfor the free demo, or a working
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merchant account? (If you have not purchased a license for CCVS,
only the demo configuration is available.)

[Enter Y to use the demo configuration, N for a real configuration,
or . to exit]

SofernSiekeinenSoftware-Key undkeinelLizenzfiir CCVS erworbenhabengebenSienun[Y] ein.
Dadurchwird eineDemo-Konfigurationinstalliert,die wederdasModemanwahltnocheinenechten
MerchantAccountverwendet. Wenn Sie eine Lizenz erworbenhabenund jetzt so weit sind, eine
vollfunktionsfahigeKonfigurationzu installieren,gebenSie [N] ein.

Where do you want to place the CCVS configuration files and
transaction queues? This should be a directory name which is
writable by the current user.

The default is "/var/ccvs".

Enter directory, or Return for default value, or . by itself to
back up.

>

SofernkeinebesonderefGrindevorliegen,um die CCVS-Konfigurationsdateienmnd Transaktions-
warteschlangenu verschiebensolltenSiesiein ihren StandarderzeichnissebelassenFalls Sie sie

verschiebemiissendenlenSiebitte daran dassSiein dannaucheineUmgetungs\ariableeinstellen
massen.

What do you want to name this configuration? This should be a
short filename.

The default is "ccvs'".

Enter name, or Return for default value, or . by itself to back
up.

>

Sie kénnenz.B. eine Konfiguration mit der Bezeichnung shi rt fir einenHandlerhaben,der
T-Shirtsverkauft,und eine Konfigurationmit derBezeichnungrusi c fur einenMusikgroRhandler
Der hier eingggebeneName wird dazu verwendet, zwischen den beiden Konfigurationen zu
unterscheiden.

Firdie Demo-\ersionvon CCVS sindnunkeineweitereninformationenerforderlich.Falls Siesich
fur die Demo-\érsionentschiedemaben seherSie nunfolgendeMeldung:

Writing  "/var/ccvs/ccvs.conf”...
The CCVSsystem is now configured.

Sie kénnennun mit dem Testender Demo-Softvare beginnen. Die Demo-\érsionfunktioniert ge-
nausowie die Vollversionder CCVS-Software,mit der Ausnahmegdasskeine Verbindungzum Mo-
demoderzu einemtatséchlichexistierenderMerchantAccounthemgestelltwird.
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WennSieeineLizenzfir die Vollversionvon CCVS erworbenhaberundsichdanndazuentscheiden,
eineechteKonfigurationzu installieren,dannseherSie nunfolgendeMeldung:

Which protocol and merchant processor will you be using?

Credit card clearing protocols:
1: ETC PLUS (FDR7/ETC7/FDR "Omaha"): First Data Corporation
South Platform  (FDR "Nabanco"): First Data Corporation
MAPP: Global Payment Systems "St. Louis"
NDC: Global Payment Systems "Atlanta" / NDC
VITAL (Visa 2nd generation, K format): Visa/Total System Services
UTF: Paymentech Inc.
NOVA: NOVA Information Systems

Nogakhwh

[Enter a number, or . by itself to back up]

WaéhlenSiedasProtololl aus,fur dasSieeineCCVS -Lizenzund einenguiiltigenMerchantAccount
besitzen.

What is the number of your merchant account?
Enter number, or . by itself to back up.
>

DieseNummersollte Ihnenzusammemit Ihrem MerchantAccountzur Verfigunggestelltworden
sein.

What is your CCVS software customer number?

Enter number, or . by itself to back up.
>

DieseNummerwurdelhnenzusammemit lhrer CCVS-Lizenz zur Verfigunggestellt.

What is your CCVSsoftware license  key?
Enter number, or . by itself to back up.
>

DieseNummerwurdelhnenebenélls zusammemit Ihrer CCVS-Lizenz zur Verfligunggestellt.

What is the phone number of your merchant processor?
Enter number, or . by itself to back up.
>

MoglicherweisemisserSieflr bestimmteProtololle nocheinigeanderg-ragenbeantvorten. Wenn
Sie dasFormular setup.txt fur dasvon Ihnen gewahlte Protololl ausgefillthaben,sollten Sie
fur die folgendenFragenausreichendorbereitetsein. Sowerdenfir VITAL nochweiterePrompts
eingeblendetdie Sie nachdem Namenlhres Unternehmenslhrer Adresse,Bankwerbindungusw

fragen. Dieselnformationensollten Sie bereitsbeim Einrichtenlhres VITAL MerchantAccounts
abgekérthaben.DiesemZweckdientsetup.txt Workstreet-Dateidie Sieverwllstdndigthaben
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sollten,bevor dasCCVS Konfigurationsprogramnausgefuhrivird. UnterAbSchniiic.5JBvorsie |

mit demKonfigurierenvonCCVS|pagimmenerhalterSieweiterelnformationentiberdie Verwendung
von setup.txt

Sie missennun angebenwie die Kommunikationmit Ihrem Modem erfolgensoll. Die Modem-
Konfigurationsinformationesind sehrwichtig. VergewissernSie sich daher dassSie die korrekten
Informationenfir Ihr System-Setugingeben CCVS arbeitetnicht, wenndasModemnicht korrekt
eingerichtetvurde.

Do you want to configure a pool of several modems? (If you answer
yes, all the modems must be exactly the same make and model. If
you want to use just one modem, answer no.)

[Enter Y or N, or . to back up:]

Falls SietibermehreradentischeModemsverfligenkénnenSieCCVS sokonfigurieren dasslle (als
Pool)verwendetverden.JedeiCCVS-Prozessgerein Modembendtigt kanndannausdiesemPool
eingeradeverfugbaredModemauswahlen. Auf dieseWeisekdnnenmehrereaCCVS-Konfigurationen
eineGruppevon Modemsgemeinsamverwenden AuRerdenkénnenSieeineeinzelneKonfiguration
mit zwei Modemskonfigurieren,sodassAuthorisierungerund Stapelerarbeitungegleichzeitigab-
laufenkdnnen.

What serial port is your modem connected to? (Do not include the
"/dev/" prefix.) The default is ttySO. The modem should be
connected and ready now, so that the serial port can be tested.

Enter port name, or Return for default value, or . by itself to
back up.
>

DasProgramntestetdenvon IhnenangeebenerseriellenPort. WennSie mehralseinenPortkonfi-
gurieren testetesjedendieserPorts. FiigenSie/dev/ nichtein. DieserSchrittkannbis zu dreil3ig
Sekunderin AnspruchnehmenwenndasModemnicht antwortet.

What type of modemdo you have? This information makes it
possible  to suggest modem configuration strings. If your modem
is not listed, you can choose "none of the above"; but you will
then have to create your own configuration strings, which is a
difficult process.

1. USR Sportster/Courier

2. Hayes Optima

3: Chase Research PCI-RAS
4: None of the above

[Enter a number, or . by itself to back up:]
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Siewerdennun aufgefordertdie Stringsfur die Modeminitialisierungsowie fir Wahlenund Aufle-

genanzugeben(WennSie einenModem-Pookonfigurieren,miisseralle darinenthalteneodems
identischseinund alle dieselberStringsverwenden.)SobaldCCVS die geeigneterstringsfir Ihr

Modemkennt,werdenlhnendiesevorgeschlagenynd Sie brauchemur die [Eingabetaste] zu dri-

cken.

The modem initialization string  should set the modemto do no
protocol
negotiation. What string do you want to use?

A string  which works for your modem is:
\r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
Enter string, or Return for suggested value.
>

The modemdial string  should dial the modem. (Do not include a
phone number.)

What string do you want to use?

A string  which works for your modemis:

ATDT

Enter string, or Return for suggested value.
>

The modem hang-up string  should hang the modemup if it's
connected.  What string do you want to use?
A string  which works for your modem is:

t+4 \rATHO\r~~~
Enter string, or Return for suggested value.
>
Initialize: \r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
Dial: ATDT
Hang up: +++ \rATHO\r~~~

Are these the values you want?
[Enter Y to accept, N to change, . to back up.]

Moglicherweisewird lhnennichtexaktderselbaBildschirmangezeigtwie obenanggeben.Dasliegt
darandasgdie vorgeschlagene8tandardeinstellungga nachausg&éhltemModemvariieren.

Anschlieendvird nachder Baudrategefragt:

What baud rate do you want to use? You should use the
default  unless you have explicit information that another
value is appropriate.

The default baud rate is 1200.
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Enter rate, or Return for default value, or . by itself to
back up.
>

WennSiealle KonfigurationsinformationeeingagebenhabengrscheinfolgendeMeldung:

Writing  "/var/ccvs/ccvs.conf"...

The CCVSsystem is now configured.

5.7 Mehrere Merchant Accounts

FallsSiemehreréMerchantAccountsunterstiitzemuiissenbraucherSiedazueinfachnurnocheinmal
die KonfigurationauszufiihrenVerwenderSie fir jedenMerchantAccounteinenandererKonfigu-
rationsnamen.

Verschieden&onfigurationerkénnensichdenselbeseriellenPortbzw. denselberPoolvonseriellen
Portsteilen. Die Modemswerdender Reihenachbedient.

5.8 Starten von CCVS

Um CCVS fir einebestimmteAnwendungauszufiihrensolltenSieals Benutzeraccourgangemeldet
sein, der dieseKonfiguration erstellthat. Wenn Sie den ccvs Benutzeraccoungerwenderund im
Systemals andererBenutzerangemeldesind, misserSie mit demBefehl succvs zumrichtigen
Benutzemnwechseln.

Als BenutzerdiesesAccountsmusserSie,um CCVS ausfithrerzu kdnnen,denccvsd -Damonfir
jedenMerchantAccountstartenund dasProgramncvupload regelmafigausfihrer(esempiehit
sich,cron zuverwendenum cvupload jedenTagauszufiihren).

5.8.1 Der ccvsd Damon

Um CCVS auszufihrenmisserSie denccvsd -Damonausfiihren.Der ccvsd -Damonist derje-
nige, der alle Telefonanrufeund Transaktionerdurchfuhrt. Auf denBefehlccvsd mussder Name
desAccountsfolgen, denSie beimKonfigurierendesAccountsanggeberhaben.

Wenn Sie beispielsweisalie Bearbeitungvon Transaktionerfir denim vorhegehenderAbschnitt
genanntemusikgrofZhandlestarterméchternunddie Softwareim Standarderzeichnigusr/sbin
installierthabengebenSiefolgendenBefehlein,umccvsd zu starten:

Jusr/sbin/ccvsd music

Wannimmer Sie einenMerchantAccounthinzufligenmdchten,misserSie ccvsd fir diesenAc-
countstarten falls Sie Transaktionerilir diesenAccountbearbeitermdchten.

Weiterelnformationenzu ccvsd findenSiein derman-Seiteccvsd .
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5.8.2 Der Befehl cvupl oad

Einige Transaktionerfwie z.B. Authorisierungenyverdenvorgenommensobalddie Kreditkartevor-
gelggtwird. AndereTransaktionerfz.B. VerkaufeoderUmtausch/Rckgabe)erdengespeichemind
nichtsofortbearbeitetDieseTransaktionemerderzu StapelrzusammengesstunddannalsGruppe
bearbeitet.

CCVS verwendefir dieseStapelerarbeitunglasProgrammcvupload . Wir empfehlengvup-
load mindestensaglichalscron -Jobaufzurufensodasscvupload automatischedenTagaus-
gefuihrtwird, ohnedassSie eingreifenmiissen.

FurdieregelmaRigeBearbeitunglesMusikgraihandlersvirdenSiez.B. folgenderBefehlausgeben:

lusr/shin/cvupload music

Weiterelnformationenzu cvupload findenSiein derman-Seitecvupload

5.9 Hinweise zu den Programmier sprac hen

» C—Die C-BibliothekvonCCVS istim Paket CCVS-devel enthaltenWennSieC-Programme
kompilieren,die CCVS verwendenmusserSiedas-lccvs  -Flagzur Verknupfungszeil&inzu-
flgen.

e Jasa— Unter http://www.redhat.com/products/sofare/ecommerce/ccvs/support/docs/Admin-
Java.html finden Sie weitere Informationenzum Erstellender CCVS-Java-Schnittstelle. Der
Quellcodefir die Java-Schnittstellest im Paket CCVS-java enthalten.

* Perl— Die Perl-Schnittstellést im Paket CCVS-perl enthalten.

* Python— Die Python-Schnittstelléstim Paket CCVS-python enthalten.
e PHP— DasPaket CCVS-php3 enthaltdie PHP3-Schnittstelle.

* Tcl— Die Tcl-Schnittstellest im Paket CCVS-tcl enthalten.

5.10 Support fir CCVS

Siekénnenbei RedHat Supportfir CCVS erhalten.AchtenSiebeimErwerbdesKeys zumAktivie-
renvon CCVS aufdie zur Verfiigungstehendersupport-OptionenWeiterelnformationenzum Er-
werbdesKeys undzudenSupport-Optionefilir CCVS findenSieunter http://www.redhat.com/pro-
ducts/softvare/ecommerce/ccvs.

Falls Sie die Hilfe bendtigen,achtenSie bitte darauf,folgendelnformationenzur Hand zu haben,
bevor Sie denSupportkontaktieren:

 NamelhresUnternehmens
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Die CCVS-Version,mit der Sie arbeiten
lhre Handlernummer
lhre CCVS-Kundennummer

Ihr Betriebssystenund die Version

UnsertechnischeiSupportwird versuchenalle Fragenzu klaren,die CCVS direkt betrefen. Wir
kénnenkeineProdukteandereHerstellerunterstiitzenesseidenn,eshandeltsichum Fragendie die
Integrationin CCVS betrefen.

5.11 Zusatzlic he Ressour cen

Essind zusatzlichdnformationeniiber CCVS erhaltlich.

5.11.1 Installier te Dokumentation

/usr/share/doc/CCVS—  <version- number> — Enthalt die DateienCHANGESLI-
CENSE und READMEowie dassetup.txt Arbeitsblatt,dasbeim Zusammentrageder not-
wendigeninformationenhilft, bevor dasKonfigurationsprogramngestartetvird.

GebenSie denBefehl man ccvs ein und Sie erhalteneine Beschreilbing der verschiedenen
StadiereinerTransaktionder CCVS Fehlercodesindvielesanderemehr In denman-Seiteritir
dieBefehleccvsd , cvreport  undcvupload findenSieeineAnzahlverschiedeneDptionen,
die mit diesenBefehlendurchgefihrt werdenkénnen.

5.11.2 Hilfreic he Websites

http://www.redhat.com/products/sofare/ecommerce/ccvs- Von dieserStelleauskénnenSie
mit denumfangreicherCCVS Ressourcewertundenwerden,einschlielichFAQs, technische
Erlauterungemund allgemeinelnformationeniiberCCVS .

http://wwwredhat.com/products/sofare/ecommerce/ccvs/support/documentation.htnfilnt-
halt Links zu einigenAnleitungen,die speziellfir die unterschiedliche®nwendungsriglich-
keitenvon CCVS geschriebemvurden. In diesenOnline-HandbiicherriindenSiealles,von der
Installationund Konfigurationvon CCVS bis zu einerkomplettenBeschreilingder APIs fir die
verschiedeneRrogrammiersprachedje verwendetwerdenkdnnen.
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6 Sendmall
6.1 EinfGhrung in Sendmail

Sendmail ist einweit verbreiteteMail-T ransfer-Agent (MTA) im Internet.Er verwalteteinensehr
groRenProzentsataller im Internetvon einemzum andererRechnewerschicktere-Mails. Es gibt
zwar auchandereMail-Transfer-Agenterfdie ebenélls von RedHat Linux verwendetwerdenkon-
nen),die meistenAdministratorerentscheidesichjedochaufgrundderLeistung,Scalierbarkit und
KompalthilitatdesMTA mit deninternet-Standardiir die Verwendungron Sendmail.

Die Hauptaufgaberon Sendmail bestehim sicherenVersendervon E-Mails zwischenRechnern,
wobeiein Simple Mail Transfer Protocol (SMTP ) verwendetird. Da Sendmail sehrgut zu kon-
figurierenist, kdnnenSie nahezwalle AspektebeimVerwalteneinerE-Mail kontrollieren.

Sendmail kannbis zum AnfangderErstellungeinerE-Mail zurtickwerfolgtwerdenwie zu der Zeit,
alsesARPANET (denVorlaufervom Internet)nochnichtgab Zu dieseniZeitpunktwarjedeMailbox
desBenutzereineDatei,die nurvom Benutzemgeleserwerdenkonnte,und Mail-Anwendungerflig-
tenzudiesemDateieinfachText hinzu. JedeBenutzemussteseineMail-Dateikomplettdurchsuchen,
um alte E-Mails zu finden,unddasLeseneinerneuenMail war lastigePflicht. Die erstetatsichliche
UbermittlungeinerDateivon Mitteilungenfandnicht vor 1972statt,dabeiwurdebegonnen E-Mails
per FTP UberdasNCP-Netzwerkprotosll zu versendenDieseeinfachereArt der Kommunikation
wurde schnellpopularund machtein wenigerals einemJahrdengrof3tenTeil desARPANET Da-
terverkehrsaus. Da esjedochkeine standardisiertefProtololle gab, wurde esfir einige Systeme
schwieriger E-Mails zu versenden DieserZustandhielt an, bis 1982 ARPANET fiir TCP/IP stan-
dardisiertwurde. Fiir die Ubermittlungvon Mitteilungenentstancein neuesProtololl - SMTR. Diese
Entwicklungensowie dasErsetzerder HOSTS-DateierdurchDNS fuhrtenzur Verwirklichungvon
MTA. Sendmail, dasausausdemfriiherenE-Mail SystemDelivermail henorgeht,wurde schnell
zum Standardalsdaslinternetsich vergréRerteund Giberallverwendetvurde.

Esist wichtig, die Funktionenvon Sendmail zu kennenund zu wissen,wobei es Sie unterstitzen
kannoderauchnicht. WahrscheinliclgehenSie davon aus,dassSendmail (wie die heutigenmono-
lithischenAnwendungendie vielseitigeAufgabenerfillen kdnnen)die einzigeAnwendungist, um
einenE-Mail-Sener in Ihrer Organisationauszfihren.Technischgesehernst dasauchrichtig, denn
Sendmail kannMails in lhre Benutzer-\érzeichnisséibertragerund akzeptierineueE-Mails durch
die Befehlszeile. Die Benutzererwartenheutzutagemehrals nur dasUbertragernvon E-Mails, sie
mochterfastimmermit ihrer E-Mail unterVerwendungron Mail User Agent (MUA) im Post Office
Protocol (POP), Inter net MessageAccessProtocol (IMAP ) oderauchim WebinteragierenDiese
Protololle arbeiterin Verbindungmit Sendmail undSMTR dienenjedocheinemandererzweckund
kénnenunabh&ngigroneinandearbeiten.
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EswirdelberdieseKapitelshinausgeheralle Konfigurationenzu beschreibenglie fir Sendmail
durchgefuhriverdenkénnenodersollen. Fir InformationerniberSendmail solltenSiedie vielengu-
tenOnline-und Offlinequellennutzen,um eszu gestalterund Ihre genaueSpezifkation anzupassen.
SiesolltenwissenwelcheDateienstandardmafigit Sendmail in lhrem Systeminstalliertwerden,
wie grundlgendeKonfigurationendurchzufihrensind. Achten Sie darauf,wie Sie unerwinschte
E-Mails (spam)stopperkdnnenundwie Sie Sendmail mit Lightweight Dir ectory AccessProtocol
(LDAP) erweiternkdnnen.

6.2 Die Standar dinstallation von Sendmalil

WahrenddesHerunterladendesQuellcodedir Sendmail unddemErstelleneinerKopiebevorzugen
viele BenutzerdaslInstallierenvon Sendmail per RPM von der CD-ROM (bei der Installationvon
RedHat Linux oderzu einemspatererzeitpunkt).

Die Sendmail Anwendungist in /usr/shin abgelgt..

Die ausfuhrlicheund detaillierte Konfigurationsdatei( sendmail.cf ) fur Sendmail ist in
/etc installiert. Sie sollten die Datei sendmail.cf nicht sofort bearbeiten,bis Sie genau
wissen,was Sie sie bearbeitenwollen, da die Datei sehrkomplex ist. Sie sollten stattdessemlie
Datei /etc/mail/sendmail.cf bearbeitenund unter Verwendungdes darin enthaltenen
m4 Macro-Prozessor®ine neue /etc/  sendmail.cf  -Datei erstellen. (nhachdemSie die
vorherdie /etc/sendmail.cf -Originaldateigesicherthaben). Weitere Informationentber die

Konfigurationvon Sendmail erhaltenSie unterABSChNITio. 3 JANAeTuNgGNder Konmfguration

In /etc/mail sindverschieden&endmail Konfigurationsdateieimstalliert, einschliélich:

+ access — Gibtan,welcheSystemesendmail fiir die Ubertragungon E-Mails nutzerkénnen.

 domaintable — ErlaubtdasAufgliedernderDomanennamen.

e local-host-names — Hier sindalle Aliasnamerfur Ihren Computerenthalten.

e mailertable — Gibt Anleitungen,um dasRoutingfir bestimmteDomanenauRerKraft zu
setzen.

* virtusertable — Erlaubteinedoméanenspez#cheForm desAliasing und erlaubtmultiple
virtuelle Domanenauf einemComputer

Einige dieserKonfigurationsdateieraus /etc/mail ~ , zum Beispiel access , domaintable ,

mailertable und virtusertable mussen ihre Informationen in Datenbank-Dateien

speichern,bevor Sendmail die Anderungen,die bei der Konfiguration vorgenommenwurden,
verwenderkann. Um alle dieseAnderungerin denDateibankdateienu speichernmiisserSieeinen
Befehl mit der Syntax makemaphash /etc/mail/ name < /etc/mail/ name ausfihren,
wobeinamedenNamenderkorvertiertenKonfigurationsdateangibt.
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WennSiezumBeispielmdchtendassalle E-Mails, dieandendomain.com  Zugriff adressiersind,
anbob@otherdomain.com verschickiwerdensollen,miisserSiein derDateivirtusertable
eineZeile einflgen:

@domain.com bob@otherdomain.com

Um dieseneueninformationendannzu der Datei virtusertable hinzuzuftigen fuhren Sie
makemaphash /etc/mail/ virtusertable < /etc/maillvirtusertable als
Rootaus.Dadurchwird eineneueDatei(virtusertable.db ) erstellt,diedie neueKonfiguration
enthalt.

6.3 Anderung en der Konfiguration

Im Verzeichnidetc wird die Standarddatesendmail.cf  installiert. Die Standardinfiguration
ist fir die meistenSystemegeeignetdie ausschli@lich SMTP (SimpleMail TransferProtocol)ver-
wenden.Siearbeitetnicht mit UUCP-Site UNIX/UNIX Copy). Wennfiir Ihre E-Mail-Ubertragun-
genUUCP erforderlichist, misserSie eineneueDateisendmail.cf  erstellen.

Bitte beachten

Obwohl SMTP-Serer automatischunterstitztwerden, gilt dies nicht fur

IMAP (InternetMessageAccessProtocol)-Serer. Wennlhr ISP statteines
SMTP-SererseinenIMAP-Sener verwendetmisserSie dasPaket IMAP

installieren.OhnediesesPaket kannlhr Systenmkeinelnformationeranden
IMAP-Sener weitergeberbzw. Thre E-Mail nicht abrufen.

Um eineneueDatei/etc/sendmail.cf zum Konfigurierenvon Sendmail zu erstellen sollten
Siedenm4Macro-ProzessorerwendenWennSie/etc/mail/sendmail.mc bearbeitenumfur
Sendmail FunktionerhinzuzufiigensicherrSielhre aktuelle/etc/sendmail.cf Datei,erstellen
SieeineneuejndemSiedenBefehim4 /etc/mail/ sendmail.mc  >/etc/sendmail.cf
ausfiihrenund fiigen Sie alle vorherigenAnderungernvon /etc/sendmail.cf hinzu, die Siein
derneuerDatei/etc/sendmail.cf vorgenommeiraben.Nachdensie/etc/sendmail.cf
neuerstellthabenmissersie Sendmail erneutstarten FihrenSiedazueinfachdenBefehl/shin/
service sendmail restart alsRootaus.

Der Macro-Prozessom4 wird standardraf3ig mit Sendmail installiert. Er ist im Paket send-
mail-cf  enthaltendasin /usr/  lib/sendmail-cf installiertist.

Bevor SieeinederDateienausdem/usr/lib/sendmail-cf VerzeichnidearbeitensolltenSie
sichunterder Datei/usr/lib/sendmail-cf/README daruiberinformieren.




Kapitel 6

WARNUNG I

Verwenden Sie zum Konfigurier en von Sendmail auf keinen Fall Li-
nuxconf ! Das Linuxconf Modul vonmai | conf wurde erstellt, um
die Bearbeitungvon / et ¢/ sendmai | . cf zu vereinfachen. Es ent-
halt altere Informationen Uber die Regeln,die beim Konfigurier en von
Sendmail beachtetwerden missen.

Mit Sendmail stehtlhneneine Konfigurationfiir Ihren Computerzur Verfligung,die Sie als Mail-
Gatavay fir alle Computerin lhrem Netzwerkverwenderkénnen. Eine Firma mdchtezum Bei-
spiel, dassder Computermit dem Namenmail.bigcorp.com alle Mails erhélt. Daftr missen
einfachdie Namender Computerhinzugefugtwerden,fir die mail.bigcorp.com die Malils in
/etc/mail/local- host-names verwaltensoll. Wie zumBeispiel:

# sendmail.cw - Tragen Sie hier alle Aliase fir lhren Rechner
# ein.

torgo.bigcorp.com
poodle.bigcorp.com
devel.bigcorp.com

Auf denandererComputerrtorgo , poodle , unddevel mussdie Datei/etc/sendmail.cf
bearbeitetverden,um sichals mail.bigcorp.com zu "verkleiden",wennMails verschicktwer-
denunddielokaleE-Mail-Verarbeitungnbigcorp.com  weitelgeleitetwird. SucherSiedie Zeilen
DHund DMin /etc/sendmail.cf undbearbeiterSie diesewie folgt:

# An wen erfolgt die Sendung bei Rechnernamen ohne Angabe der Domane
# (kein Eintrag = lokal)
DRmail.bigcorp.com

# An welchen Computer gehen lokale E-Mails
DHmail.bigcorp.com

# Wer gebe ich vor zu sein (kein Eintrag = kein Masquerading)
DMbigcorp.com

Aufgrund dieser Konfiguration erscheinenalle verschicktenMails so, als wéaren sie von big-
corp.com versandtworden, und alle Mails an torgo.bigcorp.com oder andereRechner
werdenanmail.bigcorp.com verschickt.
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WennSie lhr Systemfiir Masqueradindconfigurieren,beachtersie bitte, dassdie von lhrem System
anlhr eigenesSystemgesendetei-Mails auf demComputereingehenfir densich lhr Systemaus-
gibt. Sowerdenim Bild obenbeispielsweiselie in regelméaligerAbstandernvom cron -Damonan
root@poodle.redhat.cogesendeterotololldateienanroot@mail.redhat.corgesendet.

6.4 Vermeiden von Spam

Spam Hierbei handeltes sich um unnétigeund nicht erwiinschteE-Mails, derenAbsendemicht
bekanntist und auf die nie geantvortet wird. Dasist eine sehrlastige,teureund weit verbreitete
Belastigungder normaleninternet-kommunikation.

Durch Sendmail ist es (relativ) einfach, die neuentwicklten Spamm-Echnilen zu blockieren. Es
werdenviele der UiblichenSpam-Echnilen bereitsstandardmafiglockiert: um die solcheE-Mails
zu erhalten missterSie die /etc/mail/ sendmail.cf Datei bewusstso veranderndasslhr
Systentir die Spamszuganglichwird. Zum BeispielwurdedasVersendewon SMTP-Mitteilungen
(auchbekanntunterSMTP relaying ) standardmaRiigbder Sendmail Version8.9 deaktviert. Vor
dieserAnderungerlaubteSendmail eslhrem Mail-Host (x.org ), Mitteilungenvon einer Gruppe
(y.com ) zu akzeptiererund diesean eineandereGruppe(z.net ) zu schiclen. JetztmiisserSie
Sendmail speziellanweiseneseinerDomanezu erlaubenE-Mails Giberlhre Doméanezuempfngen.

Um die Anderungerzu aktivieren,bearbeiterSieeinfach/etc/mail/relay-domains undstar-
ten Sie Sendmail als Root neu,indem Sie denBefehl/sbin/service sendmail restart
eingeben.

Ihre Benutzemverdenjedochoft unkontrolliert durchSpamssonandererSenernin Internetbombar-
diert. UnterdiesenUmstanderkdnnenSie die Zugriffskontrolle von Sendmail aktivieren,diein der
/etc/mail/access Dateizufindenist. Als Root-BenutzekdnnenSiedie Doméanerhinzufliigen,
die Sie blockierenwollen oderzulassemmochtenwie z.B:

badspammer.com 550 Go away and dont spam us anymore

tux.badspammer.com OK

10.0 RELAY
Da/etc/mail/access eineDatenbankst, misserSie makemap verwendenum die Anderun-
genzu aktivieren,die beimNeuerstelledesAbbildesder Datenbankrorgenommemwurden.Fihren
SiedazueinfachdenBefehlmakemap hash /etc/mail/access < /etc/mail/access
alsRootaus.

DiesesBeispielzeigt,dassalle Mails, die von badspammer.com versandiverden,durchden550
RFC 821 Fehlercodeblockiert und an den Absenderzuriickgeschicktverden, mit Ausnahmeder
Mails, die von der untegeordneterDomanetux.badspammer.com  verschicktwerden. Diese
werdenakzeptiert.Die letzte Zeile zeigt,dassalle Mails, die Uberdas10.0.*.* Netzwerkverschickt
werden,von lhrem Mail-Sener empfingenwerden.
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Wie Sie sich vorstellen kdnnen, gibt dieses Beispiel nur einen kleinen Uberblick (ber die
Maoglichkeiten,die Sendmail im BezugaufdasBlockierenund Zulasservon Zugriffen bietet. Unter
/usr/share/doc/sendmail/README.cf findenSieweiterelnformationenund Beispiele.

6.5 Verwendung von Sendmail mit LDAP

Wie bereitsin Kapitel 4, JogmweightDiTectoryAcCtess Totoco{ LDAP) beschrieberist Lightweight
Directory AccessProtocol(LDAP) eineschnelleund gute Mdglichkeit, um genauerénformationen
UbereinenbestimmterBenutzeauseinergréRererGruppezuerhalten.SiekénnendenLDAP-Sener
zum Beispielverwendenum eine E-Mail-AdresseauseinemVerzeichniszu finden, dasvon einer
Firmabenutztwird. Hierbeibestehiin groRerUnterschiedzu Sendmail: mit LDAP speicherrSie
hierarchisch®enutzerinformationerundSendmail zeigtdie Risultatevon LDAP beiderSuchenach
voradressierte-Mail Mitteilungen.

Sendmail unterstitzeinegréRerdntegrationvon LDAP, dasverwendetvird - um einzelneDateien,
wie zum Beispielaliases  und virtusertables auf denverschiedeneMail-Senern auszu-
tauschen die zusammenarbeiteim mittlere bis grol3eOrganisationerzu unterstitzen.

Die aktuelleVersionvon Sendmail enthaltSupporfir LDAP. VerwenderSiefir die Erweiterungles
Sendmail SenersLDAP. Sie erhalteneinenkorrektkonfiguriertenLDAP-Sener, wie zum Beispiel
OpenLDAP. Dannmissersie/etc/mail/sendmail.mc bearbeiterund Folgendesinfugen:

LDAPROUTE_DOMAIN(hreDoméane.com ")dnl
FEATURE(Idap_routing’)dnl

Bitte beachten

Dasist nur die Standard-Knfigurationvon Sendmail mit LDAP, von der
sichlhre Konfigurationerheblichunterscheidewird. Diesist abkangigvon
Ihrer LDAP-Implementierungm BesonderenyennSie mehrereComputer
fur die VerwendunginesgemeinsamehDAP-Senerskonfigurierenmdch-
ten.

Unter/usr/share/doc/sendmail/README.cf erhaltenSiegenaue
Anweisungeriiberdie Konfigurationvon LDAP sowie weitereBeispiele.

ErstellenSiealsNachsteslie Datei/etc;/sendmail.cf neu,indemSiem4ausfiihreund Send-

mail neustarten.UnterfRbSChnitG. 3B fon erhaltenSieweitereAnweisun-

gen.

WeiterelnformationeniberLDAP findenSie unterRapitel 4, JoightweignDiregtoryAcces$rotocol
(LDAP)
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6.6 Zusatzlic he Ressour cen

Viele BenutzerempindendasKonfigurierenvon Sendmail, vor allemwegender vielenmdglichen
Optionen,als schwierig. Der Zugriff auf zusatzlicheDokumentationeriiber Sendmail kannbeson-
dersbei der Einstellungder Konfigurationsoptionesehrhilfreich sein.

6.6.1 Installier te Dokumentation

Die besterQuellenfir InformationeniberdasKonfigurierenvon Sendmail findenSiein denPaketen
sendmail undsendmail-cf

* Jusr/share/doc/sendmail/README.cf — Enthélt Informationentiber m4, Datever-
zeichnissdur Sendmail, unterstutzteMailer und Arten, wie aufverbessert®erkmalezugeyrif-
fen werdenkannu.v.m.

» Jusr/share/doc/sendmail/README — Enthaltinformationeriiberdie Verzeichnisstruk
tur von Sendmail, IDENT-Protololl-Support,EinzelheiteniberVerzeichnisberechtigungemd
die Problemedie auftretenwenndieseBerechtigungemichtrichtig konfiguriert sind.

6.6.2 Hilfreic he Websites

*  http://lwwwsendmail.net— Neuigkeiten, Interviens und Artikel iber Sendmail. Bieteteinen
groRerenUberblick Uiberdie verfligbarerOptionen.

e http://www.sendmail.ay — Zeigt einenumfassendetechnischemusfall von Sendmail Merk-
malenund Beispielefir eine Konfiguration.

6.6.3 Zusatzlic he Literatur

» Sendmailvon Bryan Costaleanit Eric Allmanetal; O’'Reilly & Associates— Eine gutesNach-
schlagaverk fir Sendmail, dasunter Mithilfe desAutors von Delivermail und Sendmail ge-
schriebenwurde.




100 Kapitel 6




Teil I Die Sicherheit






Abschnitt 7.1

103

7 Basishandb uch Uber die Sicherheit
von Red Hat

Nebenderkorrekteninstallationund KonfigurationlhresRedHat Linux Systemgst esvon grundle-
gendemBedeutungdasSystementsprechendeinerRolle undseinesGebrauchsnit einerangemesse-
nenSicherheitsstufauszustatterBei derSicherheithandelessichumeinextremkomplexesThema,
bei demstandigneuerealeund potentielleProblemeansTageslichtktommen.

Viele Systemadministratoremegehenaufgrundder amorpherund komplexen Natur diesesThemas
denFehler sichaufkleine und vereinzelteSchwierigleitenzu konzentriererund verlierendabeidie
gréRererund wichtigerenProblemeausden Augen. Die wahre Systemsicherhejehtjedochweit
Uberdie Installationder jingstenVersionoder die Konfiguration einer bestimmtenDatei oder die
sogfaltige VerwaltungdesBenuterzugrifs auf die RessourcedesSystemdinaus. Eshandeltsich
hierbeivielmehrdarum,die zahlreicherGefahrertfir Ihr Systenzu ermittelnunddie entsprechenden
Geggenmalinahmezu treffen.

Kein Systemist wirklich sicher esseidenn,esist ausgeschaltdiund selbstdannbestehinochdie
Moglichkeit, dasses gestohlerwird). Ist esdaggeneingeschaltetist esstandigenrAngriffen aus-
gesetzt:von harmlosenStreichenbis hin zu Viren, die die Hardware zerstérerund Datenléschen
kénnen. Aber damitist nochnicht allesverloren. Mit derrichtigenUmsichtund dengeeignetenn-
strumenterkénnenSie lhren ComputerauchjahrelangbenutzenphnedassProblemeauftreten. In
denfolgenderAbschnitterwird derkorrekteAnsatzin Bezugauf dasProblemder Sicherheitunddie
potentiellenGefahrensawie die zahlreichernnstrumentedie Kostenunddie VorteilederVerwendung
von RedHat Linux beschrieben.

7.1 Das unvermeidlic he Dilemma mit der Sicherheit

Die Benutzervon Betriebssystemesehensich beim AusarbeiteneinesSicherheitsmodellsiir ihr
SystemeinemgemeinsameBilemmagegeniberEinerseitsverdensievermeidengdasSystenmsosi-
cherzu gestaltendassnichtskorrektfunktioniert. Andererseitsverdensiejedochvermeiderwollen,
dasSystemso unsicherzu machengdassedermanrjederzeitdamitmacherkann (undwird), waser
mochte beispielsweiselie Arbeit andereBenutzerzu léschenodernochSchlimmeres.

Esgibt keinendefinitiven Auswey ausdiesemDilemma. Einige BenutzewahlenaufgrundihresBe-
triebszwecksderder Bedeutungler zu schitzendeatendie eine Losung,anderewiederumauf-
grundder zahlreicherBenutzeroder der Tatsachegdasses sich um Testrechnehandelt,die andere
LOsung.

DasWichtigstebeiderKonfigurationder SicherheithresSystemsst zu bestimmenyo sichlhr Sys-
teminnerhalbderBandbreitedesDilemmasbefindet. In einigenFallenliegt dieszumBeispielin der
Verantwortungder UnternehmenspolitikSie kdnntenaberauchzu Forschungszwean ein System
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benutzendasnie mit 6ffentlichenNetzwerlen verbundenwird und niemandsonstZugriff auf den
Rechnelhat. Ein weitererFall sinddie privatenBenutzerdie eineBreitbanderbindungoesitzerund
sich (gerechtfertigterweisejariberGedanken machenwie Benutzerauf derandererSeiteder Welt
ihre Datenmutwillig beschadigekdnnten.

Unabhangigdavon, welchesder unzéhligenSzenarierauf Sie zutrifft, sind Sie dafiir zustéandigzu
bestimmeninwieweit Sielhr SystengenéRseinenVerwendungszweakdglichenRisikenaussetzen
mochten.NachdensiedieseEntscheidungyetrofen habenkonfigurierenSie lhre Systemsicherheit
entsprechendndhaltenSie sichauchin ZukunftandieseRichtlinien.

7.2 Aktiver und passiver Ansatz im Vergleic h

Es gibt zwei Ansétzeim RahmendesThemasSicherheit: der aktive und der passive Ansatz. Der

aktive Ansatzdecktalle Vorgange die einemVersagerlesSicherheitsmodelldresSystemsorbeu-
gen. Der passive Ansatzumfasstdie Vorgange die die Sicherheitthres Systemsauf der Grundlage
desgewahltenSicherheitsmodell&berwachen.

Alle Benutzersolltensavohl denaktiven als auchden passven Ansatzverwendengda sie sich ge-
genseitigstiitzen.WennSie zum Beispielentdeclken, dassein bestimmteBenutzewersuchtauf lhr
Systemzuzugreifen(passver Ansatz),werdenSie wahrscheinlichkeine Anwendunginstallieren,die
ihn daranhindert,bisandasAnmelde-Promptu gelanger(aktiver Ansatz). WennSie dagegenkeine
Shadaev-Passwortefaktiver Ansatz)zum SchutzlhresSystemsrerwendenwerdenSiezumBeispiel
die Schlusseldateielhres Systemanithilfe einesToolswie Tripwire &ndern(passier Ansatz). Wei-

terelnformationeriiberTripwire findenSieunterKapiel 10 JMStafiierenundRomgurierenvonrip-______ |

wire.

RedHat Linux enthlt eine Vielfalt an Tools fur beide Ansatzeim Rahmender Systemsicherheit.
Die korrekteAnwendungder MethodenjedesAnsatzesst jedochsehrwichtig, um eine ilbermafige
Abhéngigleit von dieseninstrumenterzu vermeiden.

7.2.1 Tools und Methoden fir einen aktiven
Sicherheitsansatz

Der Grof3teilder Sicherheitstool§iir RedHat Linux ist fr die aktive SicherheithresSystemsonzi-
piert. Im FolgendereinigedergebrauchlichstenndniitzlichsterOpen-Source-dols:

* Shadow-Dienstmgramme— Eine Reihevon Tools fur die Verwaltungvon lokalen Benutzern
und Gruppenauf einemSystem dasverschliisselt®assworteverwendet.

» Kerbeins5 — Ein sicheresSystem,dasDienstezur Netzwerkauthentifzierung liefert und den
Gebrauchvon offensichtlicherPassworterrverhindert,die Giberein Netz ibertragerwerden,um
aufDienstezugreifenzu kénnen(weiterelnformationeniiberKerbeross findenSieunterRapitel ]
9, MeTWendernvon Kerbeios 5 MRedHaytingy).
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e OpenSSl— DiesesTool dientdem SchutzzahlreichemDienste,die Operationenibereinever-
schiisselteEbeneunterstutzerfmehrinformationeniiberOpenSSlLfindenSieim OffiziellenRed
Hat Linux Handhuch Benutzedefnierte Konfiguration).

* OpenSSH- EineReihevon Dienstprogrammerdie leicht solcheallgegenwartigerundgleich-
zeitig unsichererfools wie telnet  undftp mit denleistungsstarén und sicherenssh und
scp ersetzerkbnnen(weiterelnformationeniiber OpenSSHinden Sie im Offiziellen RedHat
Linux Handhuch Benutzedefnierte Konfiguration).

Zu denMethodendie einenaktiven Ansatzunterstitzen,gehdrerdie folgenden:

» SdirankenSiedie Anzahlder Benutzerin, die Befehleals Rootausfiihenkénnen— Sehrviele
Problemem Rahmender Sicherheithdngenzumindesindirekt, damitzusammengassein Be-
nutzerdasRoot-Rassvort kenntoderibersudo die Berechtigungerhélt,einenBefehlals Root
auszutihren.

» Informieren Siesich, welche Softwae-Rakete auf lhrem Systeninstalliert sind, sowietiber neu
entde&te"Locher” in der Systemsiterheit— Sie misserwissenwelchePaketeauf lhrem Sys-
teminstalliert sind, wenn Sie sich auf demneuesterstandhaltenmdchten,und Sie misserdie
Informationsquellenvie RedHat Network konsultierenum zu erfahren,ob die Paketezu aktua-
lisierensind.

e Sdiranken Siedie Dienstelhres Systemsuf die ein, die Siewirklich beriitigen— Es gilt das
Prinzip: iberje mehrDiensteSieverfigen destogroRetrist die Gefahreinesunerlaubterzugriffs.
SparerSie sich Systemressourcdund damitdasProblemder Verwaltungvon Dienstendie Sie
nicht verwendenlnd entfernerSie die unnétigenPakete. FlihrenSie abschli®endein Tool wie
ntsysv aus,dasverhindertdassunnétigeDienstebeimBootenebenélls aktiviert werden(siehe
Kontrolle desZugriffsaufDiensteim OffiziellenRedHat Linux Handluch Benutzedeinierte Kon-
figuration.)

» BeauftagenSiedie Benutzeidamit,sichere Passvorter zuerstellenundsie oft zuandern— Der
Grundfur die meistenSicherheitsproblemist, dassnicht berechtigteBenutzerauf dasSystem
zugreifen. Diese Gefahr kann dadurcherheblichvermindertwerden,indem Sie Ihre Benutzer
damitbeauftragensichereaktive Sicherheitsmethodegmzuwendenym Ihre Schlisseku lhrem
Systemzu schitzen.

» \ersichernSiesich, dassDateibeedtigungnnur dannoffensind,wennestatsichlich notwendig
ist— Praktischalle Dateiensolltenvon nur einemeinzigenBenutzergeédndertverdenkdnnen.
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7.2.2 Tools und Methoden fiir einen passiven
Sicherheitsansatz

Wahrenddie meisterSicherheitstoolfiir RedHatLinux fur einenaktivenSicherheitsansakonzipiert
sind, gibt esaucheinigelnstrumentedie die passve Sicherheitzu einersehrgeringeadministratven
Lastwerdenlassen:

e Tripwire— HierbeihandelessichumeineAnwendungdie Siedarauthinweist,wennspezifsche
Dateienund Verzeichnissehres Systemgeanderivurden. Auf dieseWeiseerfahrenSie, wenn
nicht berechtigteBenutzerauf Ihr SystemzugreifenoderberechtigteBenutzemicht gewlinschte
AnderungeranwichtigenDateiervornehmer{mehrinformationeniberTripwire findenSieunter

Kapitel T, nstattierernund RKonfgurierenvon[Iripwirg).

» COPS— EineReihevon Sicherheitstoolglie fur zahlreicheverschieden&unktionerkonzipiert
wurden beispielsweisédie KontrollederoffenenPortsaufeinembestimmterRechnebishin zum
Auffindenvon zu offensichtlichenPasswortern.

Zu denMethodendie einenaktiven Ansatzunterstiitzengehdérerdie folgenden:
» Fihren Siesystematigte Kontrollen der Systemptololle aus— RedHat Linux sammelteine

Menge nutzlicher Datenin den Systemproto&llen im Verzeichnis/var/log , insbesondere
in der Datei messages . Eine einfache,als Root ausgeiihrte Aufgabe, beispielsweisagrep
"session opened for user root" /var/log/messages | less ermoglicht

Ihnen eine teilweise Prufung lhres Systemsund der Benutzer die als Root auf lhr System
zugreifen. Auf diese Weise kdnnen Sie eventuell leicht die Anzahl potentieller Benutzer
herausihden, die Anderungenan einer bestimmtenDatei vorgenommenhaben, die nur von
einem Root-Benutzemodifiziert werdenkdnnen. Hierzu brauchenSie nur die Uhrzeit der
Anderung mit den Uhrzeiten der Anmelde/orgénge zur Datei /var/log/messages zZu
vergleichen. Es handeltsich hierbei jedoch nicht um eine "narrensichere’'Methode, da ein
Benutzermit der Berechtigungzu einer wichtigen Datei wahrscheinlichauch authorisiertist,
Ivar/log/messages zuandernum keine Spurenzu hinterlassen.

7.3 Entwic klung der Sicherheitspolitik

Auf jedemRechnersollte eine Sicherheitspolitikangevendetwerden,unabhangiglavon, ob er von
nur einer Personodervon tausenderBenutzerneinesUnternehmengenutztwird. Bei der Sicher-
heitspolitik handeltessich um eine Reihevon Richtlinien, die eingesetztverdenum zu beurteilen,
ob einebestimmteAktivitat oderAnwendungauf einemSystementsprechendemZweckdesselben
ausgefiihrbzw. verwendetverdensollte odernicht.

Die Sicherheitspoltikannvon Systemzu Systemsehrunterschiedlictsein. Wichtig ist jedoch,dass
fur Ihr Systemeffektiv einesolchePolitik existiert- ob sienunBestandteitlesHandluchsderUnter-
nehmenspolitikst odernicht.
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JedeArt der Sicherheitspolitiksollte anhandderfolgendenRichtlinienentwickelt werden:

» Liebereinfat als komplex — Je einfacherund eindeutigerdie Sicherheitspolitik,destowahr-
scheinlichetist es,dassdie Richtlinienbefolgtwerdenund damitdie SicherheitdesSystemgye-
wahrleistetwird.

» Einfadhestattschwierige Wartung— Sicherheitsmethodamd-toolssindwie allesandereauch
stéandigneuerErfordernissemindVeranderungeanterworfen. Die Sicherheitspolitiktr Thr Sys-
temsolltedahersokonzipiertsein,dassdie AuswirkungersolcherEntwicklungenauflhr System
und seineBenutzemdglichstgeringsind.

» Die Freiheitdurch dasVertrauenin die Systemintgritat fordern stattdie Leistungsfahigéit des
Systemzu hemmen— VermeidenSie Methodenund Tools, die das Systemzwar sicherma-
chen,denNutzenlhres Systemjedochunndétigmindern. Leistungsstark Sicherheitsmethoden
und -tools machendas Systemsicherer bietenden Benutzernabergleichzeitigeinenmélichst
gréRererHandlungsspielraum.

» Erkennenvon Fehlernstatt falsche Sicherheit— Eine erfolgreicheArt und Weise, ein Sicher-
heitsproblenzuverursacherist zuglaubenjn Ihrem SystenkénnenkeineProblemeauftauchen.

»  Sich auf wirkliche Problemekonzentrieen statt sich nur mit der Theoriezu befassen— Ver-
wendenSie lhre Zeit darauf,sich mit dengréRtentatsachlicherProblemerezu befassen.Setzen
SiePrioritadten.Um besseru verstehenwelchePrioritatengesetztverdensollten,besuchersie
http://www sans.ag/topten.htmoder &hnlicheWebsites die sich umfassendnit Sicherheitspro-
blemendie einerealeGefahrdarstellenauseinandersetzemd L 6sungserschlagebieten.

+ Soforthandelnstattaufshieben— StellenSie eventuelleProblemefestund bestimmerSie, ob
sie eine Gefahr darstellen. GebenSie sich nicht der lllusion hin, dassSie sie auchspéaternoch
I6senkdnnen.Esmusshier undjetzt gehandeltverden,nsbesonderdann,wennRisikenfir Ihr
Systembestehen.

WennSiederMeinungsind,dasslhre Sicherheitspolitiksorestrikti ist, dassdasSystemnicht mehr
sogenutztwerdenkannwie eigentlichvorgesehendannsolltenSiein Erwagungziehen,denZugriff
auf dasSystemwenigerstrikt zu kontrollieren. WennIhre Sicherheitdagegensténdiggefahrdetist,
dannsolltenSiedie Politik dahingehendnderndassder Zugriff eingeschranktvird. Vemgesserbie
dabeinie, dasseine Sicherheitspolitikkein statische®okumentoderKonzeptist und daherstandig
andie sichverandernde@iele und Benutzerangepassiverdenmuss. UberarbeiterSie Ihre Sicher-
heitspolitikimmerim Hinblick auf die sichergebendemeuenErfordernisse.

7.4 Weitere Schritte im Rahmen der Sicherheit

Viele Benutzebasiererhre Systemsicherhe#ufdie Begrenzungler AnzahlderBenutzeydie einen
Root-Zugrif auf dasSystemhaben.Diesist nattrlichein sehrwichtigerersterSchritt, eineeffektive
Sicherheitverlangtjedochnachmeht Ein wirklich sicheresSystemverbindetSicherheitsmethoden
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und -tools mit demBewusstseindassesauchandereArten gibt, wie solcheSchaderhenorgerufen
werdenkdnnen.

Wennlhr Systemvon mehrererBenutzerrverwendetwird und dieseoft wechselnmuisserSie sich
versicherndassdie Accountsder altenBenutzersofort geldschtwerden,sobaldsie nicht mehrnot-
wendigsind. Zu diesemZweck wird empfohlen,eine Kontrollliste der Punktezu erstellen,die zu
erledigensind,wennein Benutzeraccourdadereine Gruppenicht mehrlangerverwendetwvird.

Schiénken Sie auchden physischerzugriff auf lhr Systemein. Wennsich in lhrem Systemsehr
wichtige Dateienbefinden,so werdendiejenigendie daraninteressiersind, essicherlicheinfacher
finden,gleich dengesamterRechnerzu entwendenum genugZeit zu haben die Informationenzu
suchenVermeiderSieesdaherInformationeniberdenRechnerzu verbreitendersolchewichtigen
Dateienenthalt.

Beschanken Sie sich dartiberhinausnicht nur auf die grundleggendsterArten der Sicherheitsmetho-
denfir Ihr System. Es hat keinenSinn, einenZugriffsweg zu schiitzenwenndadurchein anderer
ungeschitzbleibt. WelcheMalnahmersie hier ergreifen,héngtnatirlichvon Ihren Erfordernissen
oderdenErfordernissernhrer Benutzerah Wichtig ist, dassSie lhr Augenmerkhier nicht nur auf
eineneinzigenPunktrichten.

7.5 Die Bedeutung wic htig er Passwor ter

Passwortesind die Schlisselzu lhrem System.Es verstehtsich dabeivon selbst,dasssie so sicher
wie mdglich seinsollten, um nicht berechtigteAnmeldungereu vermeidenwas denerstenSchritt
fur gréRereSicherheitsprobleméarstellenwiirde. Eine einfacheMdéglichkeit zur Verhinderungeines
nichtauthorisierterzugriffs ist esdaher komplexe undunentschliisselbafassvdrterzu erstellen.

Viele Passwdrtesindrelativ leicht zu erraten.RedHat Linux bietetmehrereMdglichkeitender Be-
rechtigungzu einemSystempeispielsweis@erschlisselt®assvirtermithilfe voncrypt , Shadev-
Passworte(die detailliertin Kbschnit L2 TjShadowDienstpogrammebehandeltverden) Kerberos
5usw In jederSituation,in der Siesichfir Passworteals Teil der Systemberechtigungntscheiden,
hangtdie SicherheidieserMethodezumindesteilweisevon der Komplexitat der Passworteah

Warum sollten Sie grundsatzlichPasswortererstellen,die schwierigzu entschliisselsind? In ers-
ter Linie, dader Preisleistungsstarsr Computerhardarekontinuierlichsinkt, wahrendmmermehr
qualitatv hochwertigeTools und Methodenzum Entschliisselvon Passvdrternkostenloserhaltlich
sind. Aufgrund der Art, wie die Passwortelin vielen einfachenBerechtigungsschematgespeichert
werden,kannein Hacler, der Zugriff auf die Dateienmit den Benutzerpassworterthres Systems
erhalt,in relativ kurzerZeit wenigsteneinsdieserPassworteheraushdenund mithilfe einerListe
vonin WoérterbuiicherrenthalteneWérterndie verschliisselteRassvibrter iberprifen Die Berechti-
gungsschemataericksichtigerwar dieseArt vonunerlaubtenzZugriff undverwenderverschiedene
Methodenumdiessoweit wie mdglichzuverhindernsindabemicht100%sicher DahersolltenSie
die Passworterinsbesonderdie Root-Rasswortersomgfaltig auswahlenund oft &ndern.
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Ein sicheresPassvort besitztdie folgendenEigenschaften:

» Esbestehtusmindestenacht Stellen— JekiirzerdasPassvort, destdeichterist eszuentschliis-
seln.

» EsbestehtausBudstabenZiffern und Symbolen— Ziffern und Symbolein Kombinationmit
Buchstabemeduziererdie Wahrscheinlichkit einesbestimmterSchriftzeichens, wdurchdasge-
samtePassvort sicheremwird.

e Esist einzigartig— WahlenSie nur Passworterdie sich von anderenvon lhnenverwendeten
PassworterrunterscheidenSind alle Ihre Passwortelidentischodersehrahnlich, soist die Si-
cherheitlhres Systemsinemsehrviel groRererRisiko ausgesetzt.

VermeidenSie Passworterdie

e auseinemWortertuch stammerpzw Sinneinheitemarstellen— SolchePasswortesindwesent-
lich einfacherzu entschliisselnUberschreibesie dariibethinausnicht die Sicherheitsschemata,
die die Verwendungron solchenwWérternverhindern.

» aufirgendeindMeisemit IhrenpersonlichenDatenzutun haben— WennSie lhr Gelurtsdatum,
denNamenlhresEhemannes/lhreghefrauoderdie Marke IhresAutosverwendendannfordern
SieSicherheitsproblemegelrechtheraus WahlenSie jedesPassvort sehrsogféltig unddenken
Siedabeidaribemach,ob esjemanderraterkdnnte. Wennnur die geringsteMoglichkeit hierzu
bestehtdannverwenderSie ein solchesPassvert nicht.

e nichtscnellundeinfad eingegebenwerdenkdnnen— wennlhr Passvort sokompliziertist, dass
SiejedesMal miuhsarmmachdenBuchstabersuchemmissendannkonnteesfir einenaufmerk-
samerBeobachtesehrleicht sein,lhr Passvort herausziuhden. Um dieszu verhindern sollten
Sielhr Passvort iiben,wennSieallein sind,sodassdie Eingabeméglichstautomatiscterfolgt.

7.6 Netzwerk-Sic herheit

WennSie lhr RedHat Linux Systemin einemNetzwerk(beispielsweisé AN, WAN oderInternet)
verwendenbedeutetliessicherlichein gréReresSicherheitsrisik, alswennSie nicht anein solches
Netzwerkgehundensind. Abgesehewon unerlaubterZugriffen auf Ihre Passvortdateierund Benut-
zer, die unerlaubtauf lhr Systenmzugreifen bestehetier mehrpotentielleGefahrenfur Ihre System-
sicherheitdie dartiberhinausmehrerecormenannehmerkénnen.

RedHat Linux siehteineVielzahlvon Manhahmerm Rahmerder Systemsicherheitor, wozuauch
zahlreicheOpen-SourceSicherheitstoolggehiren, die mit der Basisdistrilution geliefert werden.
Trotzdemkdnnenaufgrundder Netzwerktopologieoder vielen weiteren Faktoren Sicherheitspro-
blemeauftreten.Um denUrsprungunddie MethodeeinessolchenProblemsu bestimmenbeachten
Siedie Arten, in deneneswahrscheinlichauftritt:

» Aufspiender Beredtigungsdater— Bei vielen standardmaRigeBerechtigungsmethodemn
Linux undandererBetriebssystemewerdender Benutzernamend dasPassvort "eindeutig”als
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normalerText bzw. unverschlisselin dasNetzwerkeingayeben. Es gibt zahlreicheTools fir
die Benutzerdie Zugriff auf Ihr Netzwerk(oderauf Internet,wennSie esfir denZugriff auflhr
Systemverwendenhaben,mit denensie Ihr Passvort "aufspiren“oderermittelnund alle tiber
dasNetzwerkUbertragenematenaufzeichnerkdnnen,um sie zu analysiererund gemeinsame
Anmeldeanweisungeherauszufhden. Auf dieseWeisekodnnenalle Informationenaufgesfirt
werden,die Sie urverschlisselsendenwozuauchlhr Root-Rassvort gehdort. Esist daheruner-
lasslich,dassSie Tools wie Kerbeross und OpenSSH implementierenum zu vermeidendass
Passwortenderanderewichtige Datenunverschlisselyyesendetverden.WennsolcheToolsaus
irgendeinenGrundauf lhrem Systemnicht verwendetwerdenkdnnne dannmeldenSie sich nie
alsRootan,esseidenn,Sie befindensichanderKonsole.

Frontaler Angriff — Angriffe wie Denialof Service(DoS)o.a. kdnnenauchein sicheresSystem
beschadigernindemsie esmit unpassendeAnforderungenibersclittenoderVerarbeitungspro-
zesseeinleiten,die hr Systemund Ihre Datensawvie andereSystemedie mit Ihrem Systemver-
bundensind,zahlreicherGefahrenaussetzendm dieszuverhindernstehermehrerdnstrumente
zurVerfugungbeispielsweis€&irewalls mit Paketfiltern. Frontalangrife sindjedochambesterrzu
handhabenyennSie untersuchenyie unzuerlassigeSystemanit lhremsicherenSystemkom-
munizieren. Sie kbnnenmdgliche Schaderauf einemMinimum halten,indem Sie schiitzende
BarrierenzwischenbeidenSystemereinrichtenund schnelleL 6sungsmaoglichéitenfir jedeArt
Problementwickeln.

AusnutzereinesBugsodervonLoopholes— GelggentlichwerdenSoftware-Fehleentdecktdie,
wirdensie genutzt,ein ungeschtztesSystemschwerbeschadigemvirden. Aus diesemGrund
solltenSiesowenig Prozessevie moglichalsRootausfiihrenVerwenderSie dariibethinausdie
Tools, die Ihnenzur Verfiigungstehen(beispielsweisdked Hat Network fiir Paketaktualisierun-
genundSicherheitsprobleme)m jegliche Art von Sicherheitsproblemesofortldsenzukénnen.
VersicherrSie sich auch,dassbeim Bootenlhres Systemseine unnétigenProgrammegestartet
werden.JewenigerProgrammeaktiviert werden,destogeringerist dasRisiko von Fehlern.

7.7 Zusatzlic he Ressour cen

Die Sicherheitsinformationeéndernsich standig,und Websitesstelleneine bequemeéArt dar, sich
aufdemLaufenderzu halten. BesucherSie daherregelm@ig die Websitesvon Linux undauchan-
dereWebsitediberdiesesThema.WennSieHilfe fur die EntwicklungeinersolidenSicherheitspoltik
berbtigen,sosolltenSie sichhierzuein gutesBuchbesogen.

7.7.1 Nuitzlic he Websites

http://wwwredhat.com/support/errata RufenSieaufderWebsitevon RedHatdasKapitel iber
Supportauf, um Informationeniiberdie Sicherheitund die Aktualisierungerjedervon RedHat
erstellenVersionvon RedHat Linux zu erhalten.
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. http://www.cert.og — Die CERT-Websitebieteteine Liste mit denjingstenund schwerwie-
gendsterSicherheitsproblememmdSchwachstellerundliefert detailliertelnformationerdariiber
wie derurspringlichezustandeinesbeschadigteystemsviederhegestelltwerdenkann.

e http://mwww.sans.og — Die WebsitedesNetworking andSecuritylnstitute(SANS)bietetKurzf-
informationentiber Problemeim Rahmender Sicherheitund niitzliche Links zu aktualisierten
RPMs (sofernverfugbar).

e http://wwwlinuxsecuritycom— Die Linux-Websitein Bezugaufdie SicherheibieteteineAus-
wahl an sicherheitsspegchenLinks sowvie Dokumentationund vieles mehrin Bezugauf die
SicherheitdesLinux-Systems.

e http://www.securityportal.com— DieseWebsiteenthaltmehrereNeuiglkeitenin Bezugauf die
Sicherheit/nformationeniberlinuxspezifscheProblemeund Dokumentatioriiberdie Entwick-
lung von effizienterenSicherheitsmodelleand -methoden.

7.7.2 Zusatzlic he Literatur

» SecuringandOptimizingLinux: RedHat Editionvon Gerhardviourani;OpenNA — DiesesBuch
kannauchkostenlosals PDF-Dateiunter http://www.openna.conmeruntegeladenverden.

» Secets& LiesvonBruceSchneier;JohnWiley & SonsInc. — Einesogfaltigeundpragmatische
AnalysederaktuellenThemenin Bezugauf die Systemsicherheit.
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8 Pluggable Authentication Modules
(PAM)

Programmegdie BenutzernZugriffsrechtejeglicher Art einrdumenmusserdie Benutzerauthentif-
zierenkdnnen.WennSie sichbei einemSystemanmeldengebenSie IhrenNamenund Ihr Passvort
an. Der Anmeldeprozesserwendetdiesenun,um die Anmeldungzu authentiizieren— d.h. umzu
Uberprufenpb Sieauchtatséchlichderjenigesind, fiir denSiesichausgebenNebenderVerwendung
von Passworterrgibt esauchandereFormender Authentifizierung. Fir die Speicherung/on Pass-
worterngibt esverschieden&arianten.

Mit PluggableAuthenticatiorModules(PAM) kannder Systemadministratatie Authentifizierungs-
regeln festlegen, ohnedassdie Authentifizierungsprogrammaeeu kompiliert werdenmuissen. Mit
PAM koénnenSie kontrollieren,wie bestimmteAuthentifikationsmodulen ein Programmeingefiigt
werdenjndemSiedie entsprechendBAM-K onfigurationsdatediesedProgrammsn /etc/pam.d
bearbeiten.

Die wenigstenBenutzervon Red Hat Linux werdendieseKonfigurationsdatefur eineslhrer Pro-
grammeverwendenWennSiemit RPM Programmenstallierendie eine Authentifizierungvorneh-
menmiissenso nehmendiesedie fiir die normalePassvort- authentiizierung notwendigerAnde-
rungenautomatischmit PAM vor. WennSiejedocheinebenutzerdehierte Konfigurationvornehmen
mochten sollten Sie mit der Strukturder Konfigurationsdateiernon PAM vertrautsein. Weitereln-

formationenfindenSie unterffbschnitts. 2. ZJPAM-ModUule
8.1 Vorteile von PAM

Wenn PAM korrekt angaevendetwird, bieteteseinemSystemadministratoriele Vorteile, wie zum
Beispiel:

» Ein gemeinsameAuthentifkationsschemajasfur viele verschieden&nwendungerverwendet
werdenkann.

» Die Mdglichkeit, verschieden@nwendungerzu implementierenphnedie Anwendungerfir
PAM neukompilierenzu missen.

» GrolReFlexibilitat und Kontrolle der Authentifizierungfir Administratorenund Entwickler von
Anwendungen.

» Anwendungsentwicklemiissenhr Programmicht speziellfir die VerwendundestimmteAu-
thentifikationsschmatantwickeln. Sie kdnnensich stattdesserauf die DetailsihresProgramms
konzentrieren.
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8.2 PAM-Konfigurationsdateien

Die PAM-K onfigurationsdateiesindim Verzeichnigetc/  pam.d enthalten(in friiherenVersio-
nenvon PAM im Verzeichnigetc/pam.conf ). SolangederEintrag/etc/pam.d/ nichtgefun-
denwurde,wird pam.conf eingelesersollte abernichtmehrverwendetverden).

JedeAnwendung(oderDienst wie Anwendungenm Allgemeinenbei Benutzerrbekanntsind) hat
seineeigeneDatei. JedeDateibestehtausfinf verschiedene&lementen:Dienstname Modultyp,
Steuer-Flags Modulpfad und Argumente

8.2.1 PAM-Dienstnamen

Der Dienstname jeder PAM-aktiven Anwendung ist der Name der Konfigurationsdateiin
letc/pam.d  dieserAnwendung.JedesProgrammdasPAM verwendetdefiniert seineneigenen
Dienstnamen.

DasProgrammogin definiert denDienstnamethogin , ftpd definiert denDienstnamerftp  usw

Generellist der Dienstnameder NamedesProgrammsdaszum Zugriff auf den Dienstverwendet
wird und nicht dasProgrammgdasdenDienstbereitstellt

8.2.2 PAM-Module

PAM enthaltvier verschieden®odultypenfiir die Zugriffskontrolle auf bestimmteDienste:

+ auth -Modulenehmerdie eigentlicheAuthentifizierungvor (z.B.durchErfragerundUberpriifen
desPassvorts) und erstellenBerechtigungsmerkmaleyie z.B. Mitgliedschaftin einer Gruppe
oderKerberos-ickets.

» account -Moduleprifen,obdie Authentifizierungerlaubtist (derAccountdarfnichtabgelaufen
sein,derBenutzemussfiur die Anmeldungum dieseUhrzeitzugelasseseinusw).

» password -Moduledienenzum Setzenvon Passvértern.

e session -Modulesomgendafiir dassein BenutzemachseinerAuthentifizierungseinenrAccount
benutzerkann,z.B. durchdasMountendesHome-\&érzeichnissedesBenutzeroderdurch Ak-
tivierungder Mailbox.

DieseModule kdnnengestapeltwerden,so dassmehrereModule verwendetwerdenkdnnen. Die

ReihenfolgalergestapelteModuleist fir denAuthentifikationsprozessehmwichtig, weil esdadurch
fur einenAdministratoreinfachemwird, zu erkennendassbereitseinigeVoraussetzungeerfillt sind,

bevor die Benutzerautheniifierungstattgefundermat.

Zum Beispielverwendetrlogin  in der Regel vier gestapelteAuthentifizierungsmethodenyie in
der PAM-K onfigurations-dateizu sehen:
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auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth

account required llib/security/pam_stack.so service=system-auth

password required llib/security/pam_stack.so service=system-auth

session required llib/security/pam_stack.so service=system-auth
Bevorrlogin  ausgefihrwird, stellt PAM fest,dasdie /etc/nologin Dateiennicht existieren,

dasssieauchnichtalsRootangemeldesindunddassalle Umgelungsiariablengeladenwverdenkon-
nen. Wenndie rhosts  -Authentifizierungerfolgreichist, kanndie Verbindungzugelassemerden.
Ist die Authentifizierungnicht erfolgreichist, wird zur Standardauthentiierungmit Passvert tiber-

gegangen.

Es kdénnenjederzeitneuePAM-Module hinzugefigt werden. PAM-k ompatibleAnwendungerkon-
nendannsoangepasswerdendassdieseModule verwendetverdenkénnen.Falls Siez.B. Giberein
Rechensysteffiir Einmal-Rasswortererfligenundfestlegenkénnendassesvon einemPAM-Modul
unterstiutztverdensoll, sindPAM-k ompatibleProgrammeén derLage,dasneueModul zu verwenden
und mit demneuenRechensysterfiir Einmal-Rassworterzu arbeiten,ohnedasses neu kompiliert
oderanderweitigmodifiziert werdenmusste.Dasist sehrniitzlich, da Sie dadurchsehrschnell Au-
thentifizierungsmethodemit verschiedene®rogrammervermischerund vergleichensowie testen
kénnen,ohnedie Programmaedafir neukompiliert zu haben.

Dokumentationen Uber das  Schreiben von Modulen  finden Sie unter
/usr/share/doc/pam—  <version- number> .

8.2.3 PAM Steuer-Flags

Alle PAM-Module erstellerbeieinerUberpriifungrehler-oderErfolgsmeldungenDie Steuer-Flags
gebenPAM an, wasmit diesenErgebnissemgeschehesoll. WahrendModule in einerbestimmten
Reihenfolgegestapeltverdenkénnen kénnenSie mit denSteuer-Flagslie Wertigkeit einesModuls
in Bezugauf die nachfolgendeModule einstellen.

Dierlogin  PAM-K onfigurationsdatesiehtdannwie folgt aus:

auth required /lib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
account required llib/security/pam_stack.so service=system-auth
password required llib/security/pam_stack.so service=system-auth

session required llib/security/pam_stack.so service=system-auth
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NachdenderModultypfestgelgt wurde,entscheidedlasSteuer-Flagvie wichtig einbestimmteMo-
dul in BezugaufdasGesamtzielst, diesemBenutzerdenZugriff zu demProgrammeu erlauben.

Vier Artenvon Steuer-Flagsindfir PAM standartmaRifestgelgt:

* Mit required gekennzeichnetéodule missererfolgreichiberpiift werden,bevor die Au-
thentifizierungerfolgenkann. Wenneinrequired  Modul Fehlerentdecktwird der Benutzer
danndariiberinformiert, wennauchalle andererModule desgleichenModultypstberpriftwor-
densind.

* Mit requisite gekennzeichnetéodule misserebenélls Gberpruftwerden,bevor die Au-
thentifizierungerfolgreichseinkann. Wenneinrequisite Modul jedochFehlerentdecktwird
derBenutzerhiertbersofortinformiert. DieseMitteilung zeigtdaserstefehlerhafterequired
oderrequisite  -Modul an.

« Bei sufficient gekennzeichneteModulen werdenFehlerignoriert. Wenn ein suffi-
cient Modul jedoch erfolgreich tberpriftwurde, und kein required ~ Modul fehlschlagt,
werden keine weiteren Module dieses Modultyps tberpriift, und dieser Modultyp gilt als
erfolgreichiberpruft.

« optional gekennzeichnetdodule sindfiir die erfolgreicheoderfehlgeschlagenAuthentifi-
zierungdiesegviodultysnichtvon Bedeutung Siewerdendannwichtig, wennkeinandere$/odul
diesesModultypserfolgreichwaroderfehlgeschlagerst. In diesemfall bestimmiderErfolg oder
Misserfolgeinesoptional  Modulsdie gesamtdPAM-Authentifikation fur diesenModultyp. .

Eine neuereSteuer-Flagsyntaxmit immer mehrKontrolimdglichkeitenstehtnunfir PAM zur Ver-
fugung. Mehr InformationeniiberdieseneueSyntaxfindenSiein denPAM-Dokumentationerunter
/usr/share/doc/pam —<version-number>

8.2.4 PAM Modul-Pfade

ModulpfadegebenPAM an,wo die PluggableModule zu findensind,die von demausgaahltenMo-
dultypverwendetverden.SiegebeniblicherweisalenkompletterPfadzu einemModul an,wie zum

Beispiel/lib/security/pam_stack.so . Wennder komplettePfad jedochnicht anggeben
ist (oderandersausgedriicktder Pfad beginnt nicht mit einem/ ) wird angenommengasssichdas
ang@ebeneModul in der Datei /lib/security (die Standardspeicherstelfér PAM-Module)

befindet. modules.

8.2.5 PAM-Argumente

PAM verwendefArgumenteumwahrendderAuthentifizierunglnformationenibereinenbestimmten
ModultypanPluggabléModulezu ibermitteln.Mit dieserArgumenterkdnnendie PAM-K onfigurati-
onsdateietestimmteiProgrammeemeinsam@AM-Module in unterschiedlicheWeiseverwenden.
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Zum BeispielverwendetlasModul pam_userdb.so  verstecktedDateienausderBerkeley DB-Da-

tei,umdenBenutzerzu authentiizieren. (Berkeley DB ist einin vielenAnwendungereingelundenes
Open-Source-DatenbasystemdaszumAufspireneinerbestimmterArt von Informationererstellt

wurde.) DasModul verwendetindb Argumentdasfir die verschiedeneBerviceleistungennter-

schiedlichseinkann,und spezifziert denvon Berkeley DB zu verwendendeateinamen.

Einepam_userdb.so Zeilein einerPAM- Konfigurationsdatesiehtwie folgt aus:
auth required llib/security/pam_userdb.so db=path / to / file

Ungultige Argumentewerdenignoriert und wirken sich auchnicht auf den Erfolg oder Misserfolg
einesPAM-Moduls aus. Wennein ungultigesArgumentauftaucht.erscheintn /var/log/mes-
sages normalerweiseine FehlermeldungWennjedochdieseMethodeder Fehlermeldunglurch
ein PAM-Modul tberwachtwird, mussdasModul denFehlerkorrektanzeigen.

8.2.6 Beispiele fur PAM-Konfigurationsdateien

Eine KonfigurationsdateeinerPAM-Anwendungsiehtwie folgt aus:

#%PAM-1.0

auth required llib/security/pam_securetty.so

auth required llib/security/pam_unix.so shadow nullok

auth required llib/security/pam_nologin.so

account required llib/security/pam_unix.so

password  required llib/security/pam_cracklib.so

password  required llib/security/pam_unix.so shadow nullok  use_authtok
session required llib/security/pam_unix.so

Die ersteZeileist ein KommentalKommentarzeilebeginnenimmermit denZeichen#). Die Zeilen
zwei bis vier stapelndrei Modulefir die Authentifizierungbei der Anmeldung.

auth required /lib/security/pam_securetty.so

WennderBenutzersichals Rootanzumeldewersuchtstellt Zeile zwei sicher dassdasTerminal,an
demersichanmeldetin derDatei/etc/securetty aufgefiihrist, falls solcheineDateiexistiert.

auth required llib/security/pam_unix.so shadow nullok

Zeile drei sogt daflur, dassder Benutzemachdem Passvort gefragtwird und dassdiesesiberpruft
wird

auth required llib/security/pam_nologin.so

Zeilevier priift, ob die Datei/etc/nologin existiert. Falls sieexistiert,undderBenutzemichtals
Rootangemeldeist, schlagtdie Authentifizierungfehl.

BeachterSie,dassalledreiauth Moduletberpriftwerdenauc wennschonbeimerstenauth Mo-
dul Fehlerauftreten Dadurchwird verhindertdassBenutzeerfahrenweshaltihre Authentifizierung
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nichtzugelassemwurde. Der Grunddafirist: Wennein Benutzemeif3, weshalbseineAuthentifzie-
rungabgelehntvurde,ist esfiir ihn einfacher diesezuknaclen. SiekdnnendieseEinstellungandern,
indemSiestattrequired  requisite eintragenWennalle requisite Module Fehlermeldun-
genliefern, bricht PAM sofortab, ochneweitereModule aufzurufen.

account required llib/security/pam_unix.so

Die funfte Zeile veranlasstlie Priifung desBenutzeraccountsWenn z.B. Shadev-Passwortemakti-
viert wordensind, UberpriftdasModul pam_unix.so , ob der Accountabgelauferist oderob der
BenutzekeinePassvortdnderungyorgenommernatunddie Nachfristfir eineAnderungabgelaufen
ist.

password  required llib/security/pam_cracklib.so

Die sechste&Zeile unterziehtdasgeradegeédndertéassvort einerReihevon Prifungenum sicherzu-
stellen,dassesz.B. nichtaufeinfacheWeise,durcheinwértertuchbasierteProgramnzumKnacken
von Passworternherausgefundewerdenkann.

password  required llib/security/pam_unix.so shadow nullok  use_authtok

Die siebteZeile gibt an,dassdasProgrammiogin beieinerAnderungdesPassvortshierfiir dasModul
pam_unix.so verwendersoll. (Zu einerAnderungdesPassvorteskommtesnur dann,wennein
auth -Modul festgelgt hat,dassdasPassvort gedndertverdenmuss— wennz.B. ein Shadev-Pass-
wort abgelauferist.)

session required llib/security/pam_unix.so

Die achteund letzte Zeile gibt an, dassdasModul pam_unix.so flr die Verwaltungder Sitzung
verwendetverdensoll. GegenwartighatdiesesModul keine Funktion. Eskanndurchein beliebiges
notwendigesModul ersetzt(oderdurchStapelnerganzt)werden.

BeachterSie,dasgdie ReihenfolgederZeilenin dieserDateienwichtig ist. Wahrenddie Reihenfolge
beimAufrufenvonrequired -ModulenkeinegroReRollespielt,istdiesbeidenanderemverfiigbaren
Steuer-Flagsehrwohl derFall. DasFlagoptional wird nur seltenverwendetbeisufficient
undrequisite ist die Reihenfolgewichtig.

Hier ein Blick aufdie auth - Konfigurationsdatefir rlogin

#%PAM-1.0

auth required /lib/security/pam_nologin.so

auth required /lib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
Erstensiiberpruftpam_nologin.so , ob /etc/nologin existiert. Ist diesder Fall, kannsich

niemandanmeldenmit AusnahmedesRootbenutzers.
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auth required llib/security/pam_securetty.so

Zweitensverhinderpam_securetty.so  , dassRoot-Anmeldungeufunsichereerminalsvor-
genommerwerdenkdnnen. Damit werdenpraktischalle Root-Anmeldungeriiberrlogin -~ verhin-
dert. EntfernerSiedieseZeile, falls Sieentsprechend&nmeldungerzulassemimochten(nurempfeh-
lenswert,wennentwederkeine Verbindungzum Internetbestehtoder eine gute Firewall vorhanden
ist, sieheunterfbschnitt8.4 Jlogin S exec

auth required llib/security/pam_env.so

Drittens l&dt das pam_env.so Modul die Umgelungswariablen, die in /etc/secu-
rity/pam_env.conf spezifziert sind. .

auth sufficient llib/security/pam_rhosts_auth.so

Viertens: Wenn pam_rhosts_auth.so den Benutzer der .rhosts in der Benut-
zer-Home-Dierctoryauthentifziert hat, wird rlogin  sofort von PAM authentifziert, ohne das
Passvort mit pam_stack.so  zu Uberprifen. Eine gescheitertéduthentifizierung desBenutzers
durchpam_rhosts_auth.so wird ignoriert.

auth required llib/security/pam_stack.so service=system-auth

Funftens:Wenndie AuthentifizierungdesBenutzerslurchpam_rhosts_auth.so gescheiterist,
fuhrt daspam_stack.so  Modul eine normalePassvort-Authentiizierung durch, und erhaltdas
service=system-auth Argument.

Bitte beachten

Wenn Sie den Promptbeim EingebendesPassverts nicht angezeighaben
mochten, nachdemdie securetty Prufung fehlgeschlagenist, und
feststellen,dassein Benutzersich als Root anmeldenméchte, kdnnen
Sie daspam_securetty.so Modul von required  in requisite
andern.WennSie alternatv Anmeldungerals Rootzulassermdchten(was
nicht zu empfehlerist), kénnenSie dieseZeile auslommentieren.

8.3 Shadow-Passwor ter

DasModul pam_unix.so erkenntautomatischdassSie Shadev-Passworteverwendernund be-
nutztdiesezur Benutzerautheniiierung.

Weiterelnformationeriberdie Shadev-PassworteerhalterSieuntefRbschnittI Z. TjShadovwDienst-_|
programme
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8.4 rl ogi n,rsh,und rexec mit PAM verwenden

Aus Sicherheitsgrindesindrexec ,rsh ,undrlogin  in RedHatLinux 7.1standardmafigicht
aktiviert. StattdessersolltenSie die OpenSSHTools verwenden.InformationentberdieseTools
findenSieunterKapitel TLJSSH-Potokol] undim OffiziellenRedHat Linux Handhuch Benutzedei-
nierte Konfiguration.

WennSierexec , rsh undrlogin  verwenderunddieseals RootausfiihrenmisserSiedie Datei
letc/securetty neumodifizieren. Alle drei Tools habenPAM-K onfigurationsdateiendie ein
pam_securetty.so PAM-Modul erfordern.SomitmisserSie /etc/securetty sobearbei-
ten, dassder Zugriff als Rooterfolgenkann.

Bevor Siesichals Rootanmelderkdnnenund dieseTools verwendenmisserSie sie korrekteinge-
stellt haben.InstallierenSie alsErstesrsh-server ~ RPM (in RedHat Linux 7.1 enthalten).Hilfe

fur die Anwendungvon RPM erhaltenSieim OffiziellenRedHat Linux Handluch Benutzedeinierte
Konfiguration.

FuhrenSie als nachstesitsysv  ausund aktivierenSierexec , rsh , undrlogin . Hilfe fur die
VerwendungliesesToolsfindenSiein derntsysv man-Seite.

StartenSiedannxinetd mit /shin/service xinetd restart  erneutumdientsysv An-
derungerruaktivieren. Ab diesemZeitpunktknnenalle Benutzermit AusnahmesonRoot,rexec
rsh undrlogin  verwenden.

Um Rootdie VerwendunglieserToolszu erlaubenfiigenSiedie NamenderTools,die Sieverwenden

mdochtenjn /etc/securetty ein. WennSiemoéchtengdassRootrexec ,rsh undrlogin  soll,
fugenSie/etc/securetty die folgendenZeilen hinzu:

rexec

rsh

rlogin

UmdasAnmelderzuermiglichenwennRootdieseToolspertelnet  verwendefeinesehrschlechte
Idee,jedochin mancherlJmbegungemotwendig) fligenSieeinigeZeilen mehrhinzu:

pts/O
pts/1

8.5 Zusatzlic he Ressour cen

DiesesKapitel enthaltnur einenTeil derverfigbarerinformationeniiberPAM. Esgibt verschiedene
zuséatzlichdnformationsquellendie bei der Konfigurationund Verwendungson PAM in Ihrem Sys-
temrechtwertwll sind.
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8.5.1 Installier te Dokumentationen

e pamman-Seite— Gutelnformationzur Einflihrungvon PAM, einschlieRlichAufbauundZweck
der PAM- Konfigurationsdateien.

e Jusr/share/doc/pam —<version-number>  — Enthalt sehrguteHTML-Dokumentatio-
nenflir PAM, einschlidlich SystemAdministators’ Guide(Leitfadenfir denSystemadministra-
tor), ModuleWriters’ Manual (Handluchfur Modulentwickler),ApplicationDevelopes’ Manual
(Handluchfur denAnwendungsentwicklerynd PAM-StandardDCE-RFC86.0.

8.5.2 Hilfreic he Websites

. http://www.kernel.og/publ/linux/libs/pam— Die wichtigste Distribution-Website fur Li-
nux-FAM. Sie enthdaltInformationeniiber die verschiedeneAM-Module und Anwendungen
die verwendebderentwiclkelt werden,FAQ und zusatzlichddokumentationeriiberPAM.

Zusatzlichempfehlenwir Ihnen, bevor Sie mit PAM zu arbeitenbeginnen, sich so viele Beispiele
von Konfigurationsdateienvie méglich anzuschauenViele WebsiteshietencodierteBeispielefiir
Administratoren(zur Anderungvon Standard&nfigurationsdateien)nd Anwendungsentwicklezur
Verwendungron PAM mit ihren Programmen).
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9 Verwenden von Kerberos 5in Red Hat
Lin ux

Kerberogst ein sicheresSystemdasAuthentifizierungsdienstéir Netzwerle bereitstellt. Authenti-
fizierungbedeutet:

» dieldentitatder Objekteim Netzwerkwird Gberpruft.
» eswird Uberprift,ob derNetzwerkerkehrvon derQuelleausgehtdie sichals Senderausgibt.

KerberosverwendetBenutzerpasstrter, um die Identitdtder Benutzerzu Giberprifen.DiesePass-
worterwerdenimmerverschiisseltim Netzwerkversendet.

9.1 Wozu Kerberos verwenden?

Die meistenherkdmmlicherNetzwerksystemgerwenderpasswertbasierteAuthentifizierungssche-
mata. Wennsich ein Benutzerbei einemDienstanmeldermdchte,der auf einemNetzwerkserer

ausgefuhrtvird, musser fir jedenDienst,fiur deneine Authentifizierungerforderlichist, seinPass-

wort eingebenDasPassvort wird tiberdasNetzwerkversendetundderSener Giberpriiftdie Identitat

desBenutzeranit Hilfe desPassvortes.

WerdenPassworterauf diesemWeg im Klartext Gibertrager{wie esallgemeiniblichist), bestehtin
sehrgrofResSicherheitsrisik. JedeiCracler, derZugriff aufdasNetzwerkundeinenPaketanalysierer
(Paclket Sniffer) hat, kannauf dieseWeiseversendet®asswaorteknaclen.

Primére«iel von Kerberodst esdaher sicherzustellendassPassvirter nie unverschlisseliiberdas
Netzwerkversendetverdenbzw. dasssie moglichstiiberhauphicht GiberdasNetzwerkverschickt
werden. Durch die korrekteVerwendungvon Kerberoswird jede Gefahr ausgeschaltetjasssolche
Paclet Sniffers die Passwortetin Ihrem Netzwerkabfangen.

9.2 Weshalb sollte man Kerberos nic ht verwenden?

Dank Kerberoswird eine Bedrohung,die ganzallgemeinfir die Sicherheitim Netzwerkbesteht,
ausgeschalteteshalbalsowird Kerberoglannnichtin jedemNetzwerkverwendetDie Implemen-
tierungvon KerberoskannsichausmehrererGrindenschwieriggestalten:

+ Esexistiertkeineschnelleundstandardisiertskriptbasierté.osungfir dasUbertragervonBenut-
zerpasswortermon einerstandardmanigedNIX-Passvortdatenbankwie z.B. /etc/passwd
oder/etc/shadow )in eineKerberosPassvortdatenbankEine Uibertragungst technischmog-
lich. Diesim Einzelnenzu beschreibenyirdedemUmfangdieseKapitelsiberschreitenHilfe
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beiderEntscheidungob einePassvortiibertragundir Ihre Kerberos-Installatiosinnvoll ist, fin-

den Sie unter KerberosFAQ http:/mww.nrl.navy.mil/ CCS/people/&nh/lerberos-&q.html#pw-

cornvert Question2.23 zusatzlichdnformationenerhaltenSie auchunterBbSChnitto.8 WWeitele |
Informationen

» Kerberosist nur teilweise mit dem PluggableAuthenticationModules-Systen{PAM-System)
kompatibel,dasdie meistenSener in RedHat Linux verwenden.Weiterelnformationenhierzu

siehegAbSChniti9. 7 JRETHEnS und Plugabie AnteEntcationviodues{(PAM).

« DamiteineAnwendungKerberosverwenderkann,misserihre Quellenso modifiziert werden,
dassdie geeigneterufrufe andie Kerberos-Bibliothekngesendetverdenkénnen.Bei einigen
Anwendungerist der hierfur erforderlicheProgrammieraufand moglicherweisezu grof3. Bei
anderemAnwendungemmisserandemvon denNetzwerksergrnundihren Clientsverwendeten
Protololl Anderungervorgenommerwerden. Auch daskannunterUmstandereinenzu groRen
Aufwandbedeuten.Zudembestehtdie Mdglichkeit, dasseinige ClosedSource-Anwendungen
einfachnicht mit Kerberosarbeitenkénnen.

+ Kerberosnimmt an, dassSie sichereHostsauf einemunsicherenNetzwerkverwenden.Seine
wichtigsteAugfabeist der Schutzvon Passworternm Klartext wennSieim Netzwerkversendet
werden.Wennjedochirgendeirandererlsderrichtige Benutzetatsachlictzugriff aufalle Hosts
hat(insbesonderaufdenHost,derdie Ticketszur Authentifizierungenthalt)bestehtlie Gefahr,
dassdasgesamteKerberosAuthentifizierungssystemabgeldrt werdenkann.

» Falls Sie sich fur denEinsatzvon Kerberosin Ihrem NetzwerkentscheidenmissenSie sich
aulRerdentbewusstsein,dassKerberos'entwedemganzodergarnicht” eingesetzwvird. Wennalso
nochirgendweltie Dienstein Verwendundleiben,die Passworteim Klartext Gbermitteln,dann
bestehtweiterhin Gefahr, dasslhre Passwdrtemabgeldrt werdenkénnen,d.h., esemibt sich fur
Ihr NetzwerkkeinerleiVorteil ausder Verwendungson Kerberos.WennSie lhr Netzwerkdurch
Kerberossichernmdchten,misserSie entwederalle Anwendungengdie Passworteim Klartext
versenderkerberisieren (siesoeinrichten dasssiemit Kerberosarbeiterkbnnen) oderganzauf
die VerwendunglieserAnwendungernn Ilhrem Netzwerkverzichten.

9.3 Kerberos-Terminologie

Wie jedesandereSystemverfligtauchKerberosiiberseineeigeneTerminologie. Dahersollten Sie
sichzunachsmit denim FolgendenaufgefiihrterBegriffen vertrautmachenbevor Sie sichmit der
Funktionsweiseron Kerberosbeschaftigen:

ciphertext
Verschlisselt®aten.

Client




Abschnitt 9.3 125

Ein Objektim Netzwerk(ein Benutzeyein Hostodereine Anwendung) dasvon Kerberosein
Ticket erhaltenkann.

Credential-Cacheoder Ticket-Datei

CredentialCacheoder Ticket-Datei— Eine Datei, die die Keys fur die Verschiisselungder
KommunikationzwischeneinemBenutzerund verschiedenehletzwerkdiensteenthalt. Ker-
berosb stellt zwar einenRahmerfir die VerwendungandereiCache-ypen(wie z.B. gemein-
samgenutzterSpeicheryur Verfligung allerdingswerdenDateienbesseunterstitzt

Key

Daten,die zumVerschlisselbzw. Entschliisselnon Datenverwendetverden.Verschlisselte
Datenlassensich ohnedenrichtigen Key nicht bzw. nur durchwirklich leistung&higePro-
grammezum Herausindenvon Passvirternentschlisseln

Key Distrib ution Center (KDC)

Ein Service,der Kerberos-ickets ausgibt(normalerweiseauf dem gleichenHost wie Ticket
GrantingSener).

key table oder keytab

keytab— Kurzformfir key table , eineDatei, die eineunverschliisseltéiste aller Principals
undihrer Keys enthélt.Sener holensichdie bendétigterk eys auskeytab-Dateienstattkinit
zuverwendenDie standardmagigkeytab-Dateiist /etc/krb5.keytab , wobeikadmind
der einzigebekannteDienstist, der eineandereDatei verwendet(er verwendetvar/ker-
beros/krb5kdc/kadm5.keytab ).

Klartext
Unverschlisselt®aten.
Principal

Ein Benutzeroder Dienst, der sich mit Hilfe von Kerberosauthentiizierenkann. Der Name
einesPrincipalhatdasFormat"roof/instancé @REALM'. Bei einemtypischenBenutzerent-
sprichtroot seinerLogin-ID; instanceist daggenoptional. Wennein Principal ibereinenin-
stanceverfugt, ist dieservon RootdurcheinenSchiégstrich("/ ") getrennt.Bei leeremString
(") handeltessichzwar um einengiltigeninstancgdersichvom StandardinstanddULL un-
terscheidet)allerdingskannseineVerwendungu Verwirrungfithren. Alle Principalsnnerhalb
einesRealmsverfligentberihreneigenerkKey, dersichentwederusihrem Passvort (bei Be-
nutzern)ableitetodernachdemZufallsprinziperzeugtwird (bei Diensten).

Realm

Ein Netzwerk,dasKerberosverwendetund auseinemodereinigenSenern (auchals KDCs
bezeichnetyawie einer(potentiellsehrgrol3en)Zahl von Clientsbesteht.
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Selvice
Ein ProgramnoderComputerauf das/derniberdasNetzwerkzugegriffen werdenkann.
Ticket

EintemporareSatzanelektronischemBerechtigungsnachweisé@redentials)die die ldentitat
einesClient fir einenbestimmterDienstverifizieren

Ticket Granting Serwvice (TGS)

Vemibt Ticketsfir einenangeforderterservice die vom Benutzewverwendetverden,um Zu-
gangzu diesemServicezu erhalten. TGS wird tblicherweiseauf demgleichenHostwie KDC
ausgefuhrt.

Ticket Granting Ticket (TGT)

Ein speziellesTicket, dasesdemClientermdglicht,zuséatzlicheTicketszu erhaltenphnediese
beim KDC anfordernzu mussen.

9.4 Funktions weise von Kerberos

NachdemsSie sich mit einigenin KerberosverwendeterBegriffen vertrautgemachtaben hier nun
einevereinfaichteErlauterungder FunktionsweisalesKerberos-Authentifierungssystems:

WenneinBenutzeiin einem'normalen"Netzwerk,dasPassvérterzur Benutzerautheni#ierungver-
wendeteinenNetzwerkdiensanfordertfur deneineAuthentiiizierungerforderlichist, dannwird der
Benutzeraufgefordertsein Passvort einzugeben DiesesPassvort wird dannim Klartext im Netz-
werk gesendet,nd der BenutzererhaltZugriff auf dengewiinschterNetzwerkdienst.

Wie bereitsan andererStelle erwdhnt,bestehtdas Hauptproblendarin, wie Passwdrteverwendet
werdenkénnen,ohnedasssie zur Authentifizierungim Netzwerkversendetverdenmiissen.In ei-
nemkerberisierterNetzwerksinddie Principalsundihre Keys in der Kerberos-Datenbandénthalten
(bei BenutzernverdendieseKeys von denBenutzer-Rsswibrternabgeleitet). AuRerdementlélt die
Kerberos-Datenbanttie Keys fiir alle Netzwerkdienste.

Wennsichein Benutzerin einemkerberisierterNetzwerkan seinetWorkstationanmeldetwird sein

Principalfir die AnforderungeinesTGT andenKDC gesendetDieseAnforderungkannentweder
vom Anmeldeprogramngalsofiir denBenutzertransparentpder- nachdensichderBenutzerange-
meldethat- vom Programmkinit  gesendetwerden.

Der KDC suchtdannin seinerDatenbanknachdiesemPrincipal. Sobaldder Principal gefunden
wurde,erstelltder KDC ein TGT, verschiisseltesunterVerwendungleszu diesemBenutzergeh-
rendenKey undsendetesan denBenutzerzuriick.

DasAnmeldeprogramnoderkinit  entschlisseltdasTGT mit Hilfe desBenutzer-ky (denesaus
demPassvort desBenutzerserrechnet).DasTGT, dasnur fur einebestimmteZeitspanneyltig ist,
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wird in Ihrem CredentialCachegespeichertDie Gliltigkeitsdaueiist so eingerichtetdassein TGT
immernurwahrendeinerbestimmterZeitspanngin derRegelachtStundenyerwendetverdenkann
- im Gegensatzu einemPassvort, dasso langeverwendetwerdenkann, bis esgeanderivird. Der
BenutzebrauchtseinPassvort erstwiedereinzugebenwenndasTGT abgelaufernist oderer sichab-
und dannwiederneuanmeldet.

WennderBenutzerufeinenNetzwerkdienstugreifermdchte fordertdasTGT beimTicket Granting
Servicg(TGS),deraufdemKDC ausgefiihrvird, ein Ticketfiir denbetrefendenDienstan. DerTGS
stelltein Ticket flr dengewiinschterDienstaus,daszur AuthentifizierungdesBenutzersrerwendet
wird.

Wie Sie sicherlichbereitsvermutethaben,handeltes sich bei dieserErlauterungnatirlich nur um
einesehrvereinfaichteDarstellung.Eine detaillierteBeschreilbing der Funktionsweiseon Kerberos
erhaltenSie unterbSchnitt9. 8 WEitere mformationegn

Bitte beachten

KerberosbendtigtverschiedendNetzwerkdiensteum korrekt zu arbeiten.
Zunéchstst fur KerberosineZeitsynchronisierungwischerdenRechnern
in lhrem Netzwerkerforderlich. Falls Siefur Ihr Netzwerkbisherkein Pro-
grammzur ZeitsynchronisierungingerichtehabenmiisserSieein solches
Programmeinrichten. Da Kerberoszum Teil auchauf den DomainName
Service(DNS)angaviesenist, misserSiesichaul3erdenvergewisserngdass
die DNS-Eintrageund -Hostsin Ihrem Netzwerkkorrekt eingerichtetsind.
WeiterelnformationerhierzufindenSieim KerbewosV5 SystenAdminista-
tor's Guide derunter/usr/share/doc/krb5-server- Versions-
nummer / im PostScriptundim HTML-Formatzur Verfigungsteht.

9.5 Einric hten von Kerberos5 Servern in Red Hat
Linux 7.1

WennSie KerberoseinrichtenmisserSie zuerstden/dieSener installieren. Falls Sie Slave-Serer
benétigen finden Sie detaillierteInformationenzum Einrichtender BeziehungerzwischenMaster-
und Slave-Serernim Kerbeos 5 Installation Guide (unter/usr/share/doc/krb5-server-
Versionsnummer /).

SoinstallierenSie einenKerberos-Semr:

1. StellenSiesicher dassSieein Zeitsynchronisierungsprograminabenund DNS eingerichteist,
bevor Sie Kerbeross installieren. Achten Sie im Besondererauf die Zeitsynchronisatiorzwi-
schendemKerberos-Semr und seinenverschiedeneglients. Wenn zwischendem Sener und
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denClientseineDifferenzvon mehrals 5 Minuten besteh{dieseStandardgiRekannin Kerbe-
ros 5 konfiguriert werden) kdnnendie Kerberos-Clientsicht von Sener authentifziert werden.
DieseZeitsynchronisierungst nétig zum Schutzvor Hackern, die sichmit Hilfe eineraltenBe-
rechtigungals gilltigenBenutzerausgeben.

Siesolltenein Network Time Protocol(NTP) kompatiblesClient/ Sener Netzwerkbei der Ver-
wendungvon RedHat Linux einrichten,vor allem, wennSie Kerberosnicht benutzen.RedHat
Linux 7.1enthéltdasntp Paketfir die entsprechenderiastallation.Zuséatzlichdnformationen
UberNTP erhaltenSie unter http://www. eecis.udel.edu/~ntp.

InstallierenSiedie Paketekrb5-libs , krb5-server undkrb5-workstation aufdem

Rechnerauf dem lhr KDC ausgefihriwerdensoll. DieserRechnemusssichersein— falls

mdglich,solltenaullerdemKDC keineweiterenDiensteaufihm ausgefihrt werden.

Falls Sie ein GUI-Dienstprogramn{GraphicalUserInterface,GUI) fiir die Verwaltungvon Ker-
berosverwendemméchtensolltenSieauchdasPaketgnome-kerberos  installieren.Esenthlt
krb5 , einGUI-Tool fur dasVerwaltenvon Tickets,undgkadmin , ein GUI-Tool fiir dasVerwal-
tenvon KerberosRealms.

Bearbeiten Sie die Konfigurationsdateien/etc/krb5.conf und /var/kerbe-

' ros/krb5kdc/kdc.conf , So dass der Name lhres Realms und lhre Zuordnungen

Domaéane/Realndarin wiedegegebenwerden. Sie kdnneneinen einfachenRealm erzeugen,
indemSiedie Instanceyon EXAMPLE.COMundexamplecomdurchdenNamenlhrer Doméane
ersetzerfbehalterSiedie Grof3-undKleinschreilungbei) unddenKDC kerbeios.examplecomin
denNamenlhresKerberos-Semrsandern.Es herrschidie Korvention,alle Namenvon Realms
in GroRluchstabemnd alle DNS-Rechnernameunnd Domé&nennameim Kleinbuchstaberanzu-
geben.Detailszu denFormatendieserDateienfindenSie auf denentsprechendeman-Seiten.

ErstelleneinerDatenbankmit Hilfe desDienstprogrammg&db5_util  voneinemShellPrompt
aus:

lusr/kerberos/sbin/kdb5_util create -s

DerBefehlcreate erstelltdie Datenbankin derdie Keysfir lhrenKerberos-Realmgespeichert
werden. Die Erweiterung-s bewirkt dasErstelleneinerstashDatei, in der der Key desMas-
ter-Senersgespeicherist. Ist keinestash-Datevorhandenausder der Key ausgelesemwerden
koénnte fordertderKerberos-Semr (krb5kdc ) denBenutzerbei jedemStartauf, dasPassvort
desMaster-SererseinzugeberfdaszumRegeneriererdesKey verwendetverdenkann).

BearbeiterSie die Datei/var/kerberos/krb5kdc/kadm5.acl . kadmind verwendet

' dieseDatei, um festzustellenywelchePrincipalsZugriff auf die Kerberos-Datenbankhabenund

UberwelcheArt von Zugriff sie verfigen. Fir die meistenOrganisationerreicht eine einzelne
Zeile aus:

*admin@EXAMPLE.COM *
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6.

7.

Die meisterBenutzemwerdenin der DatenbanidurcheineneinzelnerPrincipalreprasentierfmit

einemInstancevom Typ NULL; z.B.: joe@EXAMPLE.COMN). Bei dieserKonfigurationhaben
Benutzey die tUber einenzweitenPrincipal mit einemInstancevom Typ adminverfigen(z.B.:

joeladmin@EXAMPLE.COMumfassendeZugriff auf die Kerberos-DatenbarndesRealms.

Sobaldkadmind aufdemSener gestartetvurde,kannjederBenutzerauf die Senerdienstezu-
greifen,indemer auf einembeliebigenClient oder Sener im Realmkadmin odergkadmin
ausfuhrt. Allerdings kénnennur in der Dateikadm5.acl aufgefiihrteBenutzerdie Datenbank
beliebigmodifizieren(davon ausgenommesind AnderungeraninremeigenerPassvort).

Bitte beachten

Die Dienstprogrammé&admin undgkadmin kommunizieremmit dem
kadmind -Sener Uber das Netzwerk und verwendenKerberoszum
Verarbeitervon Authentifizierungen.Bevor Siezu Verwaltungszweckn
UberdasNetzwerkeine Verbindungmit dem Sener herstellerkdnnen,
musserSie einenPrincipal erzeugen.ErstellenSie diesenerstenPrin-
cipal mit dem Befehl kadmin.local , der spezielldafir entwickelt
wurde,aufdemgleichenHostangevendetzuwerdendasauchfir KDC
verwendetvird. Er benutztkerberosicht zur Authentifizierung.

GebenSie am KDC-Terminalfolgendenkadmin.local Befehlein, um denerstenPrincipal
Zu erzeugen:

lusr/kerberos/sbin/kadmin.local -q "addprinc
Benutzername /admin"

StartenSie Kerberoamit Hilfe derfolgendenBefehle:

/sbin/service krb5kdc  start
/sbin/service kadmin start
/sbin/service krb524 start

FugenSiefir Ihre BenutzerPrincipalshinzu. VerwenderSie dazudenaddprinc  Befehlmit
kadmin oderdiegkadmin -MenuoptionPrincipal =>Add (Hinzufigen).kadmin (undkad-
min.local  im Master-KDC)ist ein Befehlszeilen-Intedcefiir dasKerberos-Administrations-
system.NachdendasProgrammkadmin gestartetvurde,stehenhnenviele Befehlezur Verfi-
gung. Unterderkadmin man-SeitdindenSie weiter Informationen.

UberpiifenSie,ob der Sener Ticketsausstellt.FiihrenSie zunachskinit  aus,um ein Ticket
zu erhalten,und speicherrSie esin einer CredentialCache-Datei.ZeigenSie anschlie3endnit
klist  eineListe derin IhremCacheenthaltenemerechtigungsnachweig¢€redentialspan,und
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I6schenSie den Cacheund die darin enthaltenerBerechtigungsnachweisgit Hilfe von kde-
stroy

Bitte beachten

StandardraRigverwendekinit  fur lhre AuthentifizierungdenAnmel-
denamerdesBenutzersalsder Sie aktuellim System(nichtim Kerbe-
ros-Serer)angemeldesind. EntsprichtderBenutzerunterdemsSiesich
angemeldebhaben keinemder Principalsin lhrer Kerberos-Datenbank,
wird eineFehlermeldun@usgegeben.Iin diesemFall brauchersieki-

nit nur denNamenlhres Principal als Argumentin der Befehlszeile
(kinit principal ) anzugeben.

SobaldSiedie obenbeschriebene&chrittedurchgetihrthabensolltelhr Kerberos-Semrvollstandig
eingerichteseinundlaufen. Als NachstesnisserSie die Kerberos-Clientginrichten.

9.6 Einric hten von Kerberos 5 Clients in Red Hat
Linux 7.1

DasEinrichteneinesKerbeross Clientsist wenigeraufwendigals dasEinrichteneinesSeners. Die
Mindestwraussetzungestehtdarin, die Client-Paketezu installierenund Ihren Clientseinegiiltige
Konfigurationsdatekrb5.conf  zur Verfiigungzu stellen. Die kerberisierterVersionenvon rsh
undrlogin  erfordernebenélls einigeKonfigurationsanderungen.

1. StellenSie sicher daSSZW|schendem Kerberos Cllen'und KDC Ze|tsynchronlsatlonnesteht.

‘ W71 erhaltenSieweitere

Informationen. Zusatzllchsollte vor derInstallatlondesKerberos Client-ProgrammBNS auf
demKerberos-Clienkorrekt eingerichtetsein.

2. InstallierenSie die Pakete krb5-libs und krb5-workstation auf allen Clientsin |h-
rem Realm. Esist erforderlich,dassSie fir Ihre Client-Workstationslhre eigeneVersionvon
letc/krb5.conf zur Verfugungstellen.In derRegel kannessichum dieselbekrb5.conf
handelndie vom KDC verwendetwird.

3. Bevor Benutzerubereine Workstationin Ihrem Realmmit kerberisiertenrsh und rlogin
eine Verbindungherstellenkénnen,mussauf der betrefendenWorkstationdasPaket xinetd
installiertwordensein,und die Workstationmussin der Kerberos-Datenbarnkbereineneigenen
Host-Principalverfigen.AuRerdemmusserdie Senerprogrammeshd undklogind ~ Zugriff
aufdie Keys habendie fur denPrincipalihresDiensteggelten.

VerwenderSie kadmin , um einenHost-Principalfir die Workstationhinzuzufiigen.In diesem
Fall bestehtder Instanceausdem Hostnamerder Workstation. Da Sie dasPassvort fiir diesen
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Principalwahrscheinlicmie wiedereinzugebetraucherund Sie sich deshalbvermutlichkeine
groRenGedankenum ein besondereBassvort machermdchtenkénnenSiefur denkadmin-Be-
fehl addprinc  einfachdie Option -randkey verwendenum den Principal zu erstellenund
ihm ein Zufallspasswrt zuzuweisen:

addprinc  -randkey  host/ blah.example.com

NachdemSie denPrincipal erzeugthaben kdénnenSie nun die Keys fur die Workstationextra-
hieren. FihrenSie dazukadmin direktauf der Workstationaus und verwenderSie denkad-
min -Befehlktadd :

ktadd -k /etc/krb5.keytab host/ blah.example.com

Um die kerberisierte’Versionenvonrsh undrlogin  verwenderzu kdnnenmisserSieenwe-
derntsysv oderchkconfig  benutzenumklogin , eklogin undkshell  zuaktivieren.

4. DaruberhinausmissenauchanderekerberisierteNetzwerkdienstegestartetverden. Um den
kerberisierteelnet - DienstverwenderzukdnnenmisserSiekrb5-telnet mit Hilfe von
ntsysv oderchkconfig  aktivieren.

Falls SieauRerdent-TP-Zugangeur VerfiigungstellenmdchtenmiisserSie einenKey fir einen
Principalerzeugemundextrahieren.Der RootdieseKey mussFTPlauten,undalsinstancenuss
der Rechnernameles FTP-Serers anggebensein. VerwendenSie anschlieRenahtsysv oder
chkconfig ,umgssftp zu aktivieren.

Derim Paketimap enthaltendMAP-Sener verwendeimit Hilfe von Kerbeross die GSS-API-
Authentifizierung,sofernerdenentsprechendeley in /etc/krb5.keytab findet. DerRoot
fur denPrincipalsollteimap lauten.Der CVS gsener verwendetinenPrincipalmit demRoot
cvs , ansonsterist er identischmit einempserver

Diessindalle Informationendie Siebenétigenum eineneinfacherKerberos-Realmneinzurichten.

9.7 Kerberos und Pluggable Authentication Modules
(PAM)

Derzeitverwenderdie kerberisierterDienstekeinerleiPAM — ein kerberisierteiSener Giberspringt
PAM vollstandig. Anwendungendie PAM verwendenkdnnenKerberoszur Passvertiiberpriifung
nutzen,soferndasModul pam_krb5installiertist (im Lieferumfang desPaketespam_krb5 ent-
halten). DasPaket pam_krb5 enthéltBeispiellonfigurationsdateienjurchdie Dienstewie login
undgdmin derLagesind,Benutzerzu authentiizierenund unterVerwendunghrer Passworteerste
Berechtigungsnachweig®l erhalten.Unter der Voraussetzungjassder Zugriff auf Netzwerkserer
immer UberkerberisierteDienstevorgenommerwird (oderiiber Dienste,die GSS-APlverwenden,
wie z.B. IMAP), kanndasNetzwerkalsrelativ sicherbezeichnetverden.
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VorsichtigeSystemadministratorewerdenkeine Kerberos-Bssvortiiberprifungzu den Netzwerk-
dienstenhinzufiigen,da die meistenvon diesenDienstenverwendeterProtololle dasPassvort vor
der Versendundiber dasNetzwerknicht verschlisselr— und geradedasmdchtenSie schlidilich
vermeiden.

9.8 Weitere Informationen

Fur neueBenutzekdnnteKerberosschwierigzu verstehenzu implementiererund zu konfigurieren
sein. WeitereBeispieleund Anleitungenfiir KerberodindenSiein folgendeninformationsquellen:

9.8.1 Installier te Dokumentationen

* Jusr/share/doc/krb5-server- <version- number> — DerKerbewosV5 Installati-
ons-GuidaundderKerbens V5 SystenAdministator’s Guide in PostScripundHTML Format,
sindin krb5-server RPM installiert.

e Jusr/share/doc/krb5-workstation- < version-number> — Der Kerbeos V5
UNIX User’'s Guide in PostScriptund HTML Format sind in krb5-workstation RPM
installiert.

9.8.2 Hilfreic he Websites

e http://webmit.edu/kerberos/www— Die Kerberos-Homepagmuf derWebsitevon MIT.

*  http://iwwwnrl.navy.mil/CCS/people/&nh/lerberos-&q. html— Die Seitemit denamhé&ufigsten
gestellterFragenzu KerberogFrequentlyAsked Questions FAQ).

e ftp: //athena-dist.mit.edu/pulekberos/doc/usenix.PS- Ein Link zu einerPostScript-¥rsion
von Kerbeios: An AuthenticationServicefor OpenNetworkSystemson JenniferG. Steiner Clif-
ford NeumanundJefrey I. Schiller DiesesDokumentist die Originalbeschreibngzu Kerberos.

e http://lweb mit.edu/lerberos/wwwidialogue.htm- Designingan AuthenticationSystema Di-
aloguein Four Sceneq4988von Bill Bryantverfasst,1997von Theodorels’o UberarbeitetDas
Dokumententhéaltein Gespraclzwischerewei Entwicklern,die Giberdie Schafung einesAuthen-
tifizierungssystemin der Art von Kerberosnachdenkn. Dank seinesGesprachscharakteusnd
dadurchdasszunéchstlie Grundlagerdiskutiertwerden eignetsichdiesedDokumentbesonders
fur Benutzerdie nochnicht mit Kerberosvertrautsind.

*  http://www.ornl. gov/~jar/HonToKerhhtml — PraktischeRatschlagezur Kerberisierunghres
Netzwerks.
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10 Installieren und Konfigurieren von
Tripwire

Die Tripwire Software unterstitztSie dabei,die Unversehrtheitvon kritischen Systemdateienind
-verzeichnissenicherzustellerindemsiealle erfolgtenAnderungerfeststellt.In denKonfigurations-
optionenvon Tripwire sind auchWarnmeldungemer E-Mail vorgesehenywennbestimmteDateien
geandertvurden,sawvie eineautomatisch®riifungderDateiintagritatdurcheinecron Funktionvor.
Der Gebrauchvon Tripwire fir dasErmitteln von unerlaubterzugriffen und Schaderermdglicht es
Ihnen,Anderungenm Systenzu verfolgenunddie WiederherstellundesSystemsubeschleunigen,
indemdie Anzahlderhierzunotwendigerund zurtickzugainnenderDateienreduziertwird.

Tripwire vergleichtdie Dateienund Verzeichnissenit einerBasisdatenbanknit denOrten,andenen
die Dateienabgel@t sind, dengeandertematensavie andererinformationen.Die Datenbankwird
erstellt,indembestimmiDateienundVerzeichniss& einembekanntersichererStatusaufgezeichnet
werden. (Um eine maximaleSicherheitzu gewéhrleisten sollte Tripwire installiert und die Daten-
bankerstelltwerden,bevor dasSystemdasRisiko einesunberechtigtezugriffs 1aft.) Nachdendie
Basisdatenbanérstelltwurde,vergleicht Tripwire dasaktuelleSystemmit der Datenbankundliefert
einenBerichtaller AnderungenZusétzeoderLéschwrgange.

10.1 Der Gebrauc h von Tripwire

DasfolgendeFlussdiagramnzeigt, wie Tripwire verwendetwerdensollte:
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Abbildung 10-1 Der Gebrauch von Tripwire
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FolgendeSchrittesindfur die korrektelnstallation,denGebrauchund die Wartungvon Tripwire not-
wendig:
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1. Installieren von Tripwire und benutzedefniertes Einstellender Policy-Datei— Wenn Sie es
nochnicht getanhaben,installierenSie Tripwire ~ RPM (sieheAbSChnitt T0. Z. T)RPMINStEat-_ ]
lationsanweisungr). Benutzerdehieren Sie anschli@enddie Beispieldateierfir die Konfigu-
ration (/etc/tripwire/twcfg.txt ) und (/etc/tripwire/twpol.txt ) und fiihren
Sie dasKonfigurationsskript(/etc/tripwire/twinstall.sh ) aus. Mehr Informationen

hierzufindenSie unterBbSChnittI0. 2. Z|ANWeisungn fur die SAritte nadt der mstattation

2. InitialisierenderTripwire Datenbank— ErstellenSieeineDatenbankderzuprifenderkritischen
DateienaufderGrundlagederneuenTripwire Policy-Datei(/etc/tripwire/tw.pol ). Wei-

terelnformationenfindenSie unterRbSChNITT IO, 7 Jnitratisierender Datenbank

3. AusfuheneinerTripwire Integritatsprifung— VergleichenSiedie neuerstellteTripwire Daten-
bankmit denaktuellenSystemdateienyobeifehlendeodergeandertdateienermitteltwerden.

WeiterelnformationenfindenSie unterfRbSchnitt 10. 8 JAUSTUNEN ener Integritarsprufing

4. AnalysdaerTripwire Berichtdatei— ZeigenSiedie Tripwire Berichtdatemithilfe vontwprint
an,um Differenzerzu ermitteln. WeiterelnformationerfindenSie unterBbsSChnitI0. 9)DTUCKEM |
der Berichte.

5. Ergreifenangemessenesicherheitsmalinahmen- Wennandengenannteribateienunrechtnd-
Rige Anderungernvorgenommerwurden, konnenSie die Originale tiber Sicherheitskpienwie-
derherstelleroderaberdasProgrammeustarten.

6. Aktualisieender Tripwire Datenbank— Wurde die Integritat der Dateieneffektiv und recht-
mafiggeander(z.B. wennSie absichtlicheine Datei bearbeiteroderein bestimmted?rogramm
ersetzen)miisserSie die Datenbankdateion Tripwire anweisendieseAnderungerin denzu-
kunftlgenBerlchtennlchtalsIntegrltatS\erIetzungerauszuwe|senWe|tereInformatlonenﬂnden

7. Aktualisieender Tripwire Policy-Datei— Wenn Sie die Liste dervon Tripwire gepriftenDa-
teienoderdie Art und Weiseandernmdchtenwie die AnwendungDifferenzerbearbeitetdann
rufen Sie die Beispieldate{/etc/tripwire/twpol.txt ) auf, erstelleneineunterzeichnete
Kopie (/etc/tripwire/tw.pol ) undaktualisiererSiedie Tripwire DatenbankWeitereln-

formationenfindenSie unterBbSchnittI0. LT AKUaliSieender Poticy-Datei

In denentsprechendeAbschnittendiesesKapitelsfinden Sie detaillierteAnweisungerfur die Aus-
fuhrungdieserSchritte.

10.2 Installationsanweisung en

Nachder InstallationmussTripwire korrekt initialisiert werden,um eine kontinuierlicheKontrolle
der Dateienzu gewéhrleisten. In denfolgendenAbschnittenwird beschriebenywie dasProgramm
installiertwird (falls diesnochnicht getanwurde)und wie die Tripwire Datenbankzu initialisieren
ist.
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10.2.1 RPM Installationsanweisung en

Die einfachsteArt, Tripwire zuinstallieren,ist, bei der Installationvon RedHat Linux 7.1 die Datei
Tripwire  RPM zu installieren. Sollten Sie RedHat Linux 7.1 bereitsinstalliert haben,kénnen
Sie zu diesemZweck RPM, Gnome-RPM oderKpackage verwenden.Im Folgendernwird dieser
Prozessnithilfe von RPM beschrieben:

1. LegenSiedasVerzeichniRedHat/RPMS aufderRedHatLinux 7.1 CD-ROM ah

2. LegenSiedie binareRPM-DateiTripwire  ab,indemSiels -l tripwire* in dasVer-
zeichnisRedHat/RPMS eingeben.

3. GebenSierpm -Uvh <Name>ein (wobei<Name>der Nameder Tripwire RPM-Dateides
Schrittesq ist).

4. FolgenSienachderinstallationderTripwire ~ RPM-Dateidenuntenangefihrte\nweisungen
fur die Schrittenachder Installation.

Bitte beachten

Die Release Notes und die README Datei sind in
lusr/share/doc/tripwire- <Version-Nummer> abgelgt.
Diese Dokumente enthalten wichtige Informationen Uber die
standardmaRigBolicy- DateiundandereThemen.

10.2.2 Anweisung en fur die Schritte nach der Installation

Die Tripwire  RPM-Dateiinstalliertdie Programmdateiertie fur dasAusfiihrender Softwareer-
forderlichsind. NachderInstallationvon Tripwire mussdie Anwendungwie im Folgenderbeschrie-
benkonfiguriert werden:

1. WennSie bereitswissen,dassan der Konfigurationsdate{/etc/tripwire/twcfg.txt )
oder der Policy-Datei (/etc/tripwire/twpol.txt ) Anderungenvorgenommenwerden
missengdannbearbeiterSie dieseDateienjetzt.
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Bitte beachten

WahrendSie die genannterbateienbearbeitersollten,um Tripwire in-
dividuell auf Ihr Systemeinzustellenjst eine solcheBearbeitungiicht
erforderlich,um Tripwire zu verwenden.Wenn Sie vorhabengineder
Dateienzu &nderndannsolltenSie diestun, bevor Sie dasKonfigurati-
onsskript(/etc/tripwire/twinstall.sh ) ausfihren.WennSie
die Konfigurationsdatebderdie Policy-Datei bearbeitennachdemdas
Konfigurationsskriptausgefihrtwurde, miissenSie esvor der Initiali-

sierungder Datenbankdateérneutausfihren. BeachtenSie, dassSie
die Konfigurationsdateund die Policy-Datei bearbeiterkbnnen nach-

demdie Datenbankdateinitialisiert und eine Integritatsprifungausge-
fuhrt wurde.

2. GebensSie/etc/tripwire/twinstall.sh in der Befehlszeileals Rootein unddriicken
Sie [Enter], um dasKonfigurationsskriptauszufiihren.Das twinstall.sh Skript bearbeitet
dasEinstellenvon Schlisselrund erstelltdabeidie Verschlisselungemlie die Konfigurations-
undPalicy-Dateivon Tripwire schiitzenundunterzeichnetlieseDateien.Weiterelnformationen
UberdasEinstellenvon SchliisseldindenSie unterfbschnittI0.6 JAuswanterder Sanussal

Bitte beachten

Nach der Verschlisselungind der Unterzeichnungsollten die Konfi-
gurationsdatei(/etc/tripwire/tw.cfg ) und die Policy-Datei
(/etc/tripwire/tw.pol ), die beim Ausfihrendes/etc/trip-

wire/twinstall.sh Skriptserstelltwurden,nichtmehrumbenannt
oderverschoberwerden.

3. InitialisierenSie die Tripwire Datenbankdateindem Sie /usr/sbin/tripwire --init
in der Befehlszeileeingeben.

4. GebenSie/usr/sbin/tripwire --check in derBefehlszeileein, um die erstelntegri-
tatsprifungauszufihrenwobeilhre neueTripwire Datenbanknit IhrenSystemdateieverglichen
wird, undsucherSieim erstelltenBerichtnachFehlern.

SobaldSiedieseSchritteerfolgreichausgeflinrhabenbesitztTripwire einenUberblickiiberlhr Datei-
systemdasdie Anwendungn derFolge nachAnderungerin kritischenDateientberpruft. Dartiber
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hinauswird durchdie tripwire RPM-DateieineDateimit demNamenTripwire-Pr ~ fung in
das/etc/cron.daily Verzeichniseingefigt, die automatisctein Mal pro Tag eine Integritats-
prufungausfuhrt.

10.3 Datei-Speic herstellen

Bevor Sie Tripwire verwendensolltenSiewissenwo fiir die Anwendungwichtige Dateienabgelgt
sind. Tripwire speicherdie zugehdrigerDateienje nachFunktionanverschiedenetellen:

e Dasl/usr/shin Verzeichnisspeichertie Programmeripwire  , twadmin undtwprint

e Dasletcl/tripwire Verzeichnienthaltdie lokalenSchlisselinddie Site-Schiissel*.key
files), daslnstallationsskrip{twinstall.sh ) sowie die Konfigurationsdateund Policy-Datei
undderenBeispiele.

»  Das /varl/lib/tripwire Verzeichnisenthaltdie Tripwire Datenbankder Dateienlhres
Systemgq*.twd ) undeinreport Verzeichnisjn demdie Tripwire Berichtegespeichersind.
Die Tripwire Berichte mit dem NamenRechner_Name - Datum des_Berichts - _Uhr-
zeit des Berichts .twr listet die Differenzenzwischender Tripwire Datenbankund
Ihrem aktuellenSystemdetailliert auf.

10.4 Tripwire Konponenten

Die Tripwire Policy-Dateiist eine Textdateimit KommentarenRegeln,Anweisungerund Variablen.
Siebestimmtdie Art, mit der Tripwire Ihr Systemprift. Jeden dieserDateienthaltendRkegel gibt ein
Systemobjekan,dasgepriiftwerdensoll. WeiterhinbestimmerdieseRegeln,welcheAnderungerin
einemBerichtangezeigtindwelcheignoriertwerdensollen.

Systemobjektsind die Dateienund VVerzeichnisseglie tiberpiift werdensollen. Jedebjektbesitzt
einenNamen.EineEigenschafbeziehtsichaufeineinzelnebjektmerkmaldasTripwire tUberpiift.
Anweisungenverwalten die bedingteVerarbeitungvon Regelsatzerin einerPolicy-Datei. Bei der
Installationwird die textbasiertePolicy-Dateiverschlisseltumbenanntindin die effektive Policy-
Datei (/etc/tripwire/tw.pol ) umgevandelt.

Nachder erstenlnitialisierung verwendetTripwire die Regeln der unterzeichneteolicy-Dateien,
umdie Datenbankdatdivar/lib/tripwire/ Rechner_Name .twd ) zuerstellen DieseDatei
enthilt eineUbersichtiiberdasSystemin einembekanntersichererStatus. Tripwire vergleichtdiese
Basisdatemit demaktuellenSystemum eventuelleAnderungerzu ermitteln. DieserVorgangist die
sog. Integritatsprifung .

Bei der Integritatsprufungerstellt Tripwire Berichtdateienm /var/lib/tripwire/report
Verzeichnis. In diesenDateiensind kurz die Anderungendamgestellt, die nicht den Regeln der
Policy-Dateienentsprechen.




Abschnitt 10.5

139

In derTripwire Konfigurationsdate{/etc/tripwire/tw.cfg ) werdensystemspezi§chelnfor-
mationenwie die Speicherstelleron Tripwire DatendateiemyespeichertTripwire generiertei der
Installationdie notwendigennformationerfur die KonfigurationsdateigderSystemadministratd@ann
die ParametedieserDateijedochjederzeitindern.BeachterBie,dassdie gednderté&onfigurations-
dateiebensaunterzeichnetverdenmusswie die Policy-Datei, damit sie standardmagigerwendet
werdenkann.

Die VariablenderKonfigurationsdatePOLFILE , DBFILE, REPORTFILE, SITEKEYFILE undLOCAL-
KEYFILE geberdie SpeicherstellederPolicy-Datei,derDatenbankdatetderBerichtdateierundder
Dateiender Siteschliissedowie derlokalenSchlissean. DieseVariablenwerdenstandardmaRigei
derlinstallationdefniert. WennSiedie KonfigurationsdatebearbeiterundeineodermehrerederVa-
riablennicht definieren,wird dieseDateivon Tripwire alsunguiltig betrachtetDiesverursacheinen
Fehlerund beendetlasProgramm.

BeachterSie,dassdie gednderté&onfigurationsdateebensainterzeichnetverdenmusswie die Po-
licy-Datei, so dasssie von Tripwire verwendetwerdenkann. Anweisungerfir die Unterzeichnung

derKonfigurationsdatefindenSie unterBbschnittT0. LT, [JOTerZeitmender Konfgurationsdatgi
10.5 Andern der Polic y-Datei

IndemSiedie Policy-Datei (twpol.txt ) entsprechenédndernkénnenSie bestimmenaufwelche
Art und WeiseTripwire lhr Systempriufensoll. Wenn Sie die genannteDatei an lhre individuelle

Systembponfiguration anpassensteigernSie den Nutzenvon Tripwire Berichten,da Sie die Anzahl

derfalschenWarnmeldungefiir DateienoderProgrammeeduzierengdie Siezwar nichtverwenden,
Tripwire jedochweiterhinals geédnderbderfehlendangibt.

Legen Sie die standardmaRigdolicy-Datei unter /etc/tripwire/twpol.txt ah Eine
Beispieldatei (die unter /usr/share/doc/tripwire- <Version-Nummer> /policy-

guide.txt  abgel@tist) ist hierenthaltendie lhnenalsEinfliihrungin die Policy-Dateidient. Lesen
Siein denAnweisungenn dieserMusterdateiwie die standardréRigePolicy-Dateibearbeitetvird.

WennSiedie Policy-DateiunmittelbamachderinstallationdesTripwire  PaketsandernstellenSie
sicher dassSie /etc/tripwire/twinstall.sh eingebenum dasKonfigurationsskriptaus-
zuftihren. DiesesSkript unterzeichnetlie geindertePolicy-Datei und benenntsie um in tw.pol
Hierbeihandeltessichnunum die effektive Policy-Datei, die dastripwire Programmbei seiner
Ausfiihrungverwendet.

WennSie dasBeispielder Policy-Datei nachAusfiihrendesKonfigurationsskriptéindern JesenSie

in mmm die Anweisungenwie Siedie Dateiunterzeichnen

missenum siein die gefordertew.pol  Dateiumzuwandeln.
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Bitte beachten

Wenn Sie dasBeispielder Policy-Datei andern,wird dieseDateierstdann
von Tripwire verwendet, wenn sie unterzeichnet,verschlisseltund in

die neue /etc/tripwire/tw.pol Datei umgeavandelt wurde (siehe
Bbschnitt 10, L PRIualisieender Policy-Datg).

10.6 Auswahlen der Schlissel

Tripwire Dateienwerdenmit Site-SchliisselderlokalenSchlisselrunterzeichnebderverschlis-
selt. DieseSchlusseVverhinderndassdie Konfiguration,die Policy-Datei,die Datenbankunddie Be-
richtdateiervon unbefugterBenutzerneingesehennd geandertverden.Mit anderenNorten: auch
wennsichein Unbefugterals Rootin IThrem Systemanmeldetjst er nichtin derLage,die Tripwire
Dateienso zu &ndern,dasser seineSpurenverwischenkann (es sei denn,er kenntdie Schlissel).
BeiderAuswahl derSchliisseimisserSiejeweils mindestensachtalphanumerischendsymbolische
ZeicheneingebenDie maximaleLangeeinessolchenSchliisselsind1023Zeichen.Anflihrungszei-
chensolltendabeinichtverwendetverden.VersicherrSiesichdaribethinausdasssichlhr Schliissel
vollstandigvom Root-Rassvort Ihres Systemaunterscheidet.

StellenSie savohl fiir denSite-Schlissehls auchfir denlokalenSchliissekineneigenenSchlissel
ein. Der Site-SchlussalientderUnterzeichnunglerKonfigurations-und Policy-Dateien.Der lokale
Schlisselvird fur die Unterzeichnungler Tripwire DatenbankundderBerichtdateierverwendet.

€ VORSICHT §
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SpeicherrSiedie SchlisselaneinersichererStelle. WennSielhren Sdhlls-
selvemgessenpestehkeine Moglichkeit mehr eineunterzeitineteDatei zu
entsdlisseln.Die Dateiensinddahemunbrauchbannd Siemisserdaskon-
figurationsskriperneutaustihren daswiederumdie Tripwire Datenbanler-
neutinitialisiert.

10.7 Initialisieren der Datenbank

BeiderlInitialisierungderDatenbanlerstelltTripwire aufderGrundlagederRegelnin derPolicy-Da-
tei eineReihevon Dateisystem-ObjekterDieseDatenbanidientals Basisfir die Integritatsprifung.

GebenSie denfolgendenBefehlein, um die Tripwire Datenbankzu initialisieren:

[usr/sbin/tripwire --init
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Die AusfuhrungdiesesBefehlserforderteinige Minuten.

10.8 Ausfuhren einer Integritatsprifung

Bei derIntegritatsprifungvergleicht Tripwire die aktuellenDateisystem-Objektmit denin der Da-
tenbankgespeicherteRigenschaftenEventuelleDifferenzerwerdenstandardm@ig gedrucktundin
einerBerichtdateigespeichertauf die anschlieBendbertwprint  zugegriffen werdenkann. Wei-
terelnformationeniiberdie Anzeigeder Tripwire BerichtefindenSie unterBbSChnittI0. 9JDrUcken |
der Berichte

EineOptionderE-Mail-Konfigurationin derPolicy-Dateierméglichtes,dassbesonderlitteilungen
anbestimmteE-Mail-Adressergesendetverden,wennDifferenzerbei der Integritéatsprifungermit-

telt wurden.Weiter InformationenhierzufindenSie unterBbSchnittIO. L Z]ripwirgund E-vail.

VerwenderSie denfolgendenBefehl,um einelntegritatsprifungauszufiihren:

lusr/sbin/tripwire --check

In denmeistenFallenerfordertdie AusfihrungdieseBefehlseinegewisseZeit. Dieshangtauchvon
der Anzahlderzu prifendenDateienah

10.9 Drucken der Beric hte

Der Befehl twprint -m r zeigtdenInhalt einesTripwire Berichtsin Klartext an. WeisenSie
twprint  an,welcherBerichtangezeigtverdensoll.

Eintwprint  Befehlfir dasDruckenvon Tripwire Berichtensiehtéahnlichwie folgt aus(gebenSie
denBefehlauf einereinzigenZeile ein):

lusr/shin/twprint -m r --twrfile
Ivarllib/tripwire/report/ <Name>twr

Die -m r OptiondesBefehlsweisttwprint  einenTripwire Berichtzu dekodieren.Die --twr-
file  Optionweisttwprint  an,einebestimmtelripwire Berichtdatezu verwenden.

Der NamedesTripwire Berichts,denSie anzeigermdchten enthaltdenNamendesRechnersden
Tripwire fir denBerichtgeprifthat,sovie dasDatumunddie UhrzeitdesBerichts.Siekdnnenzuvor
gespeichertBerichtejederzeitwiederanzeigen GebenSie hierzueinfachls  /var/lib/trip-
wire/report ein. EserscheinkineListe der Tripwire Berichte.

Tripwire Berichtekdnnensehrlang sein,wasallerdingsvon der Anzahlder ermitteltenDifferenzen
oderFehlernabhangt.Ein Beispielberichstartetwie folgt:

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Fri Jan 12 04:04:42 2001
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Database last updated on: Tue Jan 9 16:19:34 2001

Report Summary:

Host name: some.host.com

Host IP address: 10.0.0.1

Host ID: None

Policy file  used: [etc/tripwire/tw.pol

Configuration file  used: [etc/tripwire/tw.cfg

Database file  used: Ivarllib/tripwire/some.host.com.twd
Commandline  used: Jusr/sbin/tripwire --check

Rule Summary:

Section: Unix File System

Rule Name Severity Level Added Removed Modified

Invariant Directories 69 0 0 0
Temporary directories 33 0 0 0
* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

10.9.1 Verwenden von twpri nt zur Anzeige der Tripwire
Datenbank

Sie kénnenauchtwprint ~ verwenden,um die gesamteDatenbankoder Informationenlber be-
stimmte Dateiender Tripwire Datenbankanzuzeigen.DieserBefehl ist besondersiitzlich, wenn
Siekontrollierenmdéchtenwie viele InformationenTripwire Gberlhr Systemspeichert.

GebenSie denfolgendenBefehlein, um die gesamtdripwire Datenbankanzuzeigen:
[usr/sbin/twprint -m d --print-dbfile | less

DieserBefehlruft einegro3eMengelnformationenab,wobeidie beidenersternzeilenetwa wie folgt
aussehen:

Tripwire(R) 2.3.0 Database

Database generated by: root
Database generated on: Tue Jan 9 13:56:42 2001
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Database last updated on:

Tue Jan 9 16:19:34 2001

Database Summary:

Host name: some.host.com
Host IP address: 10.0.0.1
Host ID: None
Policy file  used: [etc/tripwire/tw.pol
Configuration file  used: [etc/tripwire/tw.cfg
Database file  used: Ivarllib/tripwire/some.host.com.twd
Commandline  used: usr/sbin/tripwire --init
Object Summary:
# Section: Unix File System
Mode uiD Size Modify Time
/
drwxr-xr-x root (0) XXX XXXXXXXXXXXXXXXXX
/bin
drwxr-xr-x root (0) 4096 Mon Jan 8 08:20:45 2001
/binfarch
-PWXF-Xr-X root (0) 2844 Tue Dec 12 05:51:35 2000
/bin/ash
-FWXF-Xr-X root (0) 64860 Thu Dec 7 22:35:.05 2000
/bin/ash.static
-FWXF-Xr-X root (0) 405576 Thu Dec 7 22:35:.05 2000

Um die InformationeniibereinebestimmteDateianzuzeigendie Tripwire Uberprift(beispielsweise

letc/hosts
[usr/sbin/twprint

Eserscheintin etwa Folgendes:

Object name: /etc/hosts

Property: Value
Object Type

Device Number 773

Inode Number

), gebenSie dagegendenfolgendentwprint
-m d --print-dbfile

Regular

216991

Befehlein:

/etc/hosts

File
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Mode -FW-r--r--
Num Links 1

uiD root (0)
GID root (0)

In dentwprint  man-Seiterfinden Sie weitereOptionen.

10.10 Aktualisieren der Datenbank nach einer
Integrit atsprufung

WennSieeinelntegritatsprifungausfiihrerund Tripwire Differenzerermittelt, miisserSie zunachst
bestimmenpb dieseDifferenzentatsachlichVerletzungerder Sicherheitdarstellenoderob essich
dabeieventuellum berechtigteAnderungerhandelt. Wenn Sie kiirzlich eine Anwendunginstalliert
oderkritische Systemdateiebearbeitethaben,dannweist Tripwire (korrekterweisefaraufhin. In
diesenfall solltenSielhre Tripwire DatenbanlaktualisierensodasslieseAnderungemichtmehrals
Differenzerangezeigtverden.Wurdenjedochunberechtigtédnderungeran Dateienvorgenommen,
dieebenélisDifferenzergenerierendannmiissersiedie urspriinglichddateiwiederherstellenyozu
SieeineSicherheitskpie bendtigeroderaberdasProgramnmneuinstallierenmissen.

Um lhre Tripwire dahingehendu aktualisierendasssie die ermitteltenDifferenzerakzeptiertmis-
senSiedenBerichtangebenderhierzuverwendetverdensoll. Bei derEingabedesBefehls,mit dem
diesegultigenDifferenzerin lhre Datenbankntegriertwerden missersiesicherstellendassSieden
aktuellsterBerichtverwendenGebenrSie denfolgenderBefehl(auf einereinzigenzeile) ein, wobei
Nameder Namedeszu verwendendemerichtsist:

lusr/sbin/tripwire --update  --twrfile
Ivarllib/tripwire/report/ <Name>twr

Tripwire zeigtdengewiinschterBerichtmithilfe desstandardmafigefexteditors(derin der Tripwire
Konfigurationsdatein der Zeile EDITOR angeebenist) an. An dieserStelle kbnnenSie Dateien
deselektierergiein derTripwire Datenbankichtaktualisiertverdensollen. AchtenSiedabeidarauf,
dasnur berechtigteDifferenzenin dieserDatenbankaufgenommenverden.

Alle derTripwire DatenbankrorgelegtenAktualisierungersindmit einem[x] vor demDateinamen
gekennzeichnetWennSienicht méchtendasseinegiiltige Differenzin die Tripwire Datenbankauf-
genommenwird, dannentfernerSiedasx ausdemKastchen SchreiberBiedie Dateienmit einemx,
die Sieintegrierenmdchtenjn denEditorundbeendersiedenTexteditor DamitweisenSie Tripwire
an,die Datenbankzu aktualisiererund dieseDateiennicht mehrals Differenzeranzuzeigen.

Der standardmaRigexteditorfir Tripwire istvi . Um die Dateimit vi zu schreiberunddie Ande-
rungenin der Tripwire Datenbankbei der Aktualisierungmit einemspezifschenBerichtvorzuneh-
men,gebenSie:wq im Befehlsmodusonvi einunddriicken Sie die [Eingabetaste]. Sie werden
nunaufgefordertJhrenlokalenSchliissekinzugebenAnschlieRendwird eineneueDatenbankdatei
fur die gultigenDifferenzergeschrieben.
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NachdemreineneueTripwire Datenbanlgeschriebemurde, werdendie zuvor berechtigterDifferen-
zennicht mehrin derWarnmeldungler nachsterintegritatsprifungangezeigt.

10.11 Aktualisieren der Polic y-Datei

WennSiedie Dateiendie Tripwire in derDatenbankaufzeichnetpderdie Kriterien, nachdenendie
Differenzerangezeigtverden,andernrmdchtendannmiisserie die Tripwire Dateibearbeiten.

FuhrenSie zunachstalle notwendigenAnderungenam Beispiel der Policy-Datei (/etc/trip-
wire/twpol.txt ) aus. Dabeimisseralle Dateienauslommentiertwerden,die nichtin Ihrem
Systemexistieren,um zu vermeidendassder FehlerDatei  nicht  gefunden in denTripwire
Berichtenangezeigtwird. Wenn in |hrem Systembeispielsweisedie Datei /etc/smb.conf
nicht existiert, dann kénnen Sie Tripwire durch Auskommentierender entsprechendeieile in
twpol.txt anweisennicht nachdieserDatei zu suchen:

# /etc/smb.conf -> $(SEC_CONFIG) ;

AnschlieRenaniisserSie Tripwire anweisengineneue unterzeichnetéetc/tripwire/tw.pol
Datei und danneine aktualisierteDatenbankdatezu erstellen. Wenn zum Beispiel/etc/trip-
wire/twpol.txt die bearbeitet®ateiist, verwendersie denfolgendenBefehl:

[usr/shin/twadmin --create-polfile -S site.key letc/tripwire/twpol.txt

Sie werdennun aufgefordertden Site-Schllissetinzugeben.AnschlieRendvird die twpol.txt
Dateianalysiertund unterzeichnet.

Esist sehrwichtig, dassSiedie Tripwire Datenbanlaktualisierenpachdemeineneue/etc/trip-
wire/tw.pol Datei erstelltwurde. Die zuwerlassigsteMethodeist, Ihre derzeitigeTripwire zu
I6schenund mithilfe der Policy-DateieineneueDatenbankzu generieren.

GebenSie denfolgendenBefehlein, wennlhre If your Tripwire DatenbankdatedenNamenwil-
bur.domain.com.twd tragt:

rm /var/lib/tripwire/wilbur.domain.com.twd
GebenSieanschlieBendenBefehlein, um eineneueDatenbankzu erstellen:
lusr/sbin/tripwire --init

Auf derGrundlagederAnweisungenn derPolicy-Dateiwird eineneueDatenbanlerstellt. Um sicher-
zustellen dassdie Datenbanlkkorrektgeandertvurde,solltenSie die erstelntegritatsprifungstarten
unddenlnhaltdesgenerierterBerichtskontrollieren. Unter AbSchnitt T0.8 JAUSTUNEN Emer tegri-
tatsprifungundBbSchnittT0.9)pruckender Beridng finden Sie genaueAnweisungerhieriiber
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10.11.1 Unterzeichnen der Konfigurationsdatei

Die Textdatei mit den Anderungender Konfigurationsdatei(generell /etc/tripwire/tw-

cfg.txt ) mussunterzeichnetverden,um /etc/tripwire/tw.cfg zu ersetzerund um von
Tripwire bei der Integritatsprifungverwendetzu werden. Tripwire erkennt Anderungenrerstdann
an, wenndie textbasierteKonfigurationsdatekorrekt unterzeichnetind verwendetwurde, um die
[etc/tripwire/tw.pol zu ersetzen.

Wenn lhre geinderte textbasierte Konfigurationsdatei /etc/tripwire/twcfg.txt ist,
gebenSie denfolgendenBefehl ein, um sie zu unterzeichnerund um die aktuelle/etc/trip-
wire/tw.pol Dateizu ersetzen:

[usr/sbin/twadmin --create-cfgdfile -S site.key letc/tripwire/twcfg.txt

Dadie Konfigurationsdatewederdie Policy-Dateivon Tripwire nochdie von der Anwendungermit-
teltenDateienandert,st esauchnicht notwendigdie DatenbanldergepriftenSystemdateieneuzu
generieren.

10.12 Tripwire und E-Mail

Tripwire kannE-Mails versendenwenneinebestimmteRegel der Policy-Dateiverletztwurde. Um
Tripwire entsprechendu konfigurieren,bendtigerSiezundchstlie E-Mail-Adressederin einemsol-
chenFall zu kontaktierenderPersorsavie denNamender Regel, die gepriiftwerdensoll. Beachten
Sie,dassesin groRerSystememit mehrererAdministratorermehrerePersonengruppegeberkann,
diebeibestimmterDifferenzerzubenachrichtigesind,unddagegengeringfiugigerdifferenzemie-
mandemgemeldetverden.

Wenn Sie wissen,wer zu benachrichtigenst und was gemeldetwerdensoll, dannfligen Sie eine
emailto= Zeilein denAbschnittder AnweisungeredereinzelnerRegel hinzu. GebenSiehierzuein
Kommanachderseverity= Zeile einundsetzerSieemailto= aufdie nachfolgend&eile. GebenSie
hier die E-Mail-Adresseran,die die Berichteflir die entsprechendBegel erhaltersollen.Eswerden
multiple E-Mails gesendetwenn mehrereAdressenang@ebensind (die Sie durchein Semilolon
trennenmissen).

WennSie zum Beispielmdchten,dasszwei Administratoren(in diesemBeispiel"Karl" und"Otto")
benachrichtigtverdenwennein Netzwerkprogrammgedndertvurde dannédnderrSiedie Anweisung
derentsprechendeRegel in der Policy-Dateiwie folgt:

(

rulename = "Networking Programs",
severity = $(SIG_HI),
emailto = karl@domain.com;otto@domain.com

)
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Nachdemeineneue unterzeichnet@olicy-Dateiausder/etc/tripwire/twpol.txt Dateier-
stelltwurde,wird eineMeldungmit denDifferenzerin Bezugauf die spezifscheRegel andie ange-
gebenerte-Mail-AdressergesendetAnweisungeriilberdasUnterzeichnerhrer Policy-Dateifinden

Sie unterRbschnitt10. L TARtUaliSieEnder Policy-Dartel
10.12.1 Senden von Probe-E-Mails

GeberSiedenfolgenderBefehlein,umsicherzustellerdasslie Konfigurationder E-Mails von Trip-
wire ein korrektesSenderder Meldungengewahrleistet:

lusr/sbin/tripwire --test --email lhre@E-Mail.Adresse

Daraufhinsendetripwire soforteineProbe-E-Mailandie anggebenee-Mail-Adresse.

10.13 Zusatzlic he Ressour cen

Tripwire bietetnochmehralsdas,wasin diesenKapitel beschriebemvurde. LesenSiedie Zusatzin-
formationenum mehriberTripwire zu erfahren.

10.13.1 Installier te Dokumentation

e Jusr/share/doc/tripwire- <Version-Nummer> — EinidealerAusgangspunkimzu
erfahren,wie die Konfigurations-und Policy-Dateienim /etc/tripwire Verzeichnisanlhre
individuellenErfordernisseangepasstverdenkénnen.

» LesenSie auchdie man-Seiterfur tripwire  , twadmin undtwprint . Hier wird der Ge-
brauchdieserDienstprogrammerlautert.

10.13.2 Niutzlic he Websites

*  http://mwwwtripwire.olg — Die HomepagelesTripwire OpenSourceProjekts.Hier findenSie
die aktuellsterNeuigkeitentiberdie Anwendungsowie eine FAQ-Liste.
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11 SSH-Protok oll

In diesemKapitel werdender NutzendesSSH™-Protoklls, die Abfolge der Vorgangebei der Er-
stellungeinersichererVerbindungzu einemfernenRechnesawie die verschiedeneBSH-Schichten
unddie Methodenbeschriebenmit denenSie sich absicherndassSSHvon denBenutzerngdie sich
mit lhrem Systemverbindenyverwendetverden.

Gebrauchlichdviethodenfir eine Fernanmeldungn ein anderesSystemiibereine Shellwie (tel-
net ,rlogin  oderrsh ) oderdasKopierenvon DateierzwischerRechnerr{ftp orrcp ) sindnicht
sicherundsolltenvermiederwerden.VerbinderSiesichmit einemfernenRechnegrundsatzlictiiber
eineSecureShelloderein verschiisseltesyirtuellesprivatesNetzwerk. Auf dieseWeisewerdenSie
dasSicherheitsrisik fir Ihr Systemund dasferneSystemreduzieren.

11.1 Einflhrung

SSH(SecureSHell) ist ein Protololl fir die ErstellungeinersichereriVerbindungzwischerzwei Sys-
temen.Anhandvon SSHinitialisiert der Client-Rechneeine Verbindungmit einemSener-System.
SSHgewahrleistetdabeiFolgendes:

* NacheinererstenVerbindungpruft der Client, ob er sich auchin der Folge mit demgleichen
Sener verbindet.

» Der Client kanndie Authentifizierungsinformationenvie Benutzernameind Passvert in ver-
schlisselteForm andenSener Ubertragen.

« Alle wahrendderVerbindunggesendetenndempfingenematensindsokomplex verschliisselt,
dassdie GefahreinerEntschiisselungextremgeringist.

+ DerClientkannX11Anwendungerverwendendie von der Shell-Prompiktiviert werden.Auf
dieseWeisewird einesicheregraphischeschnittstelle(X11 forwarding) geliefert.

AuchderSenernutzt SSH,insbesonderaienner mehrereDiensteausfihrt. WennSie port forwar-
ding verwendenkénnensonsturverschlisselteind damitunsichereProtololle (z.B. POP)zwecks
einersichererVerbindungmit fernenRechnerrverschliisseliverden.SSHvereinfachtdasVerschliis-
selnverschiedeneArten von Meldungendie normalerweisainverschlisseltlurch6ffentliche Netz-
werke gesendetverden.

RedHatLinux 7.1enthéltdie Paketefir denOpenSSH-Semr (openssh-server ) unddenClient
(openssh-clients ) sawie dasallgemeineOpenSSH-Bket (openssh ), dasin beidenFallenin-
stalliertwerdenmuss. Weiterelnformationeniiberdie Installationund denGebrauchvon OpenSSH

1 x11 beziehtsichaufdasX11R6AnzeigesystengasgendhnlichalsX bezeichnewvird. RedHatLinux enthalt
XFree86, ein sehrgebrauchliche®penSourceX Window Systemaufder Grundlagevon X11R6.
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in hremRedHatLinux SystenfindenSieim OffiziellenRedHat Linux Handhich Benutzedefnierte
Konfiguration.

Die OpenSSH-BketeerforderndasOpenSSL-Bket (openssl ). OpenSSlinstalliertverschiedene
wichtige kryptographischdibliotheken, die OpenSSHbei der Erstellungmit verschliisselteiMel-
dungenunterstiitzt.Bevor Sieirgendeinesler OpenSSH-Bketeinstallieren,missenSie openssl|
installieren.

Eine groReAnzahl an Client- und Senerprogrammerkénnendas SSH-Protokll verwenden ein-
schliddlich vieler Open-Sourceind kostenloserhéltlicherAnwendungen Fiir fastalle der heutege-
brauchlichsteBetriebssysterateherverschieden&8SHClient-VersionereurVerfiigung.Selbstvenn
die Benutzerdie sichmit lnrem SystemverbindenRedHat Linux nichtverwendenkénnensiedoch
einenSSH-Ursprungsclierftir ihr Betriebssystenbenutzen.

11.1.1 Wozu dient SSH?

Gefahrenim RahmerderNetzwerklommunikationschlieRerunerlaubtezugriffe auf Paketeunddas
"spoofng" 2von DNS-undIP-Adressersawie die Verbreitungvon falscherinformationerein. Diese
Gefahrenkénnengenerellwie folgt klassifziert werden:

» AbfangnvonMitteilungenzwistienzweiSystemenr— In diesemFall gibt esirgendwo im Netz-
werk zwischendenmiteinandeikommunizierendeisystemereinenDritten, der die Informatio-
nen,die zwischendenbeidenSystemerausgetauschwerden kopiert. Der Dritte kanndabeidie
Informationenabfangenund aufbevahrenodersie auchandernundandeneigentlicherEmpfan-
gerweiterleiten.

* Imitation einesbestimmteriRetiners— DieseStratgie bedeutetdassein drittesSystenvorgibt,
der EmpféangerinerMitteilung zu sein. Ist sie erfolgreich,so bemerktder Client die Manipula-
tion nichtundkommuniziertweiterhinmit diesemSystemals ob essichum denurspriinglichen
Empféngehandele.

Bei beidenMethodenwerdeninformationenmit sehrwahrscheinlicrunlauterembsichtenabgeén-
gen.Hierauskannein enormeirSchaderentstehenynabhangiglavon, ob die Paketeauf einemLAN-
odereinemDNS-Serer abgesuchtverden.

DankderdigitalenUnterschriftdesSenerskdnnendieseSicherheitsrisiknerheblichgeminderter-

den,wennSSHfur Fernanmeldungeiibereine Shellund fir dasKopierenvon Dateienverwendet
wird. Die MitteilungenzwischenClientund Sener sind,auchwennsie abgeingenwerdenwertlos,

dajedesPaket verschlisselist. DabeinutzenauchVersuchesich als daseineoderandereSystem
auszugebemichts,dader Schlissehierfir nur demcClient- unddemSener-Systenbekanntist.

2 "Spoofng" bedeutetdasssich ein Benutzerals ein bestimmtesSystemprasentiertesaberin Wirklichkeit
nicht ist.
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11.2 Die Abfolge der Vorgang e einer SSH-Verbindung

BestimmteVorgangeragenzu einerunversehrters SH-Kommunikatiorewischerewei Rechnerrbei.

Zunéachstvird einesichereTransportschicht geschdkn, die demClient-Systemanzeigtdassesmit
demkorrektenSenerin Verbindungsteht. AnschlieRendverdendie Mitteilungenzwischendenbei-
denRechnermit einersymmetrischeiZiffer verschlisselt.

NachdeneineaufdieseWeiseverschliisselt¥’erbindungnit demSener heigestelltwurde, kannsich
derClientgegenibedemSeneridentifizieren,ohnedassdie GefahreinerManipulationderentspre-
chenderinformationenbesteht.Fur die standardmafigAuthentifizierungverwendefOpenSSHron
RedHat Linux DSA- oderRSA-Schliussesawie die Version2.0 desSSH-Protoklls.

SobaldsichderClientgegeniiberdemSeneridentifiziert hat,kbnnernverschiedenBiensteaufsichere
WeiseuberdieseVerbindungverwendetverden.Darunter:interaktve Shell-SessionerX11-Anwen-
dungenund Kommunikationervon TCP/IP-PortdiberTunnel.

VomlokalenSystemnerfordertdiesergesamté/erbindungsprozessnennur geringerArbeitsaufwand
mehr SSHfunktioniertsehrgut, da esdenBenutzerngelaufg ist, die bereitsmit wenigersicheren
Verbindungsmethoderertrautsind.

Im folgendenBeispielinitialisiert der Benutzeruserlauf demcClient-Systeneine Verbindungzu ei-
nemSener. Die IP-AdressedesSenerslautet10.0.0.2 kdnnteaberauchder Doménennamesein.
Der Name,mit demsichuserlam Sener anmeldetjst user2.Der Befehlssh siehtdaherwie folgt
aus:

[userl@machinel userl]$ ssh user2@0.0.0.2

Der OpenSSH-Clienmvird nundenBenutzerauffordern,denpergnlichenSchlissekinzugebender

der Authentifizierungdient. DieserSchlisselvird jedochnicht Giberdie - inzwischensichere- Ver-

bindungzwischenClientund Sener gesendetsonderrbenutztumdie Dateiid_dsa zu 6ffnenund

eineUnterschriftzu erstellendie anschlieRendndenSener tibertragerwird. Wennder Sener eine
Kopie desallgemeinerBenutzerschliisselsesitzt,die fiir die Kontrolle der Unterschriftverwendet
werdenkann,dannwird der Benutzerauthentiiziert.

In diesenBeispielverwendetlerBenutzereinenDSA-SchlisseleskdnneraberauchRSA-Schiissel
etc. benutztwerden).Eserscheindie folgendePrompt:

Enter passphrase for DSA key '/home/userl/.ssh/id_dsa’:

Sollte die allgemeineAuthentifizierungfehlschlager(weil derfalscheText fir denSchlissekinge-
gebenwurdeoderdie Informationenfur die Authentifizierungauf demSener nichtvorhandersind),

wird gew6hnlich ein weitererVersuchzur Authentifizierungeingeleitet.In unserenBeispielerlaubt
esOpenSSHIemBenutzewuserl sichmit demPassvort von user2zu authentifzieren,dadie gesen-
deteUnterschriftnicht mit einemallgemeinenyon user2gespeichertechlisselibereinstimmt:
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user2@machine2’'s  password:

Wenn daskorrekte Passvort eingeggebenwurde, erscheintein Shell-Prompt. Benutzeruser2muss
nattrlichbereitseinenAccountauf demRechnerl0.0.0.2besitzendamit die Authentifizierungdes
Passvorts erfolgenkann.

Last login: Mon Apr 15 13:27:43 2001 from machinel
[user2@machine2  user2]$

Der Benutzeikannnundie Shellanalogzutelnet  oderrsh verwendenDer einzigeUnterschied
bestehdarin, dassdie Kommunikationverschlisseltist.

AndereSSH-Tools (scp andsftp ) funktionierenauf ahnlicheWeisewie die unsichererrcp und
ftp . Anweisungerund Beispielefir denGebrauchdieserund anderelSSH-Befehld€indenSieim
OffiziellenRedHat Linux Handhuch Benutzedefinierte Konfiguration.

11.3 Schichten der SSH-Sicherheit

Das SSH-Protobkll ermdglichtesallen Client- und Senerprogrammendie nachden Angabendes
Protololls erstelltwurden,auf sichereWeisezu kommuniziererund untereinandeausgetauscizu
werden.

Derzeitgibt eszwei verschieden&SH-Protobklle: SSH-\ersionl enthaltverschiedengatentierte
VerschlisselungsalgorithmémehrerePatentesind jedochbereitsabgelaufenund eine Sicherheits-
lucke, die espotentiellermdglicht,dassDatenin denDatenfluseingggebernwerden.Wennmdgglich,
wird empfohlen Clientsund Sener zu verwendendie mit SSHVersion2 kompatibelsind.

OpenSSHenthaltdenSupportfir Version2 (sawie kostenloseDSA-Verschiisselungen)Zusammen
mit denOpenSSL-¥rschlisselungsbibliothek bietetOpenSSHeineumfassend@®andbreitean Si-
cherheitsfunktionen.

Beide VersionendesSSH-Protoklls (1 und 2) verwenderéhnlicheSicherheitsschichteum einen
Rundum-SchutderKommunikatiorzu gewahrleisten JedeSchichtbedeutetinebestimmteSchutz-
funktion, die in Kombinationmit denandererdie gesamteSicherheitdesSystemssawie die Benut-
zerfreundlichleit verbessert.

11.3.1 Transpor tsc hicht

Die wichtigste Aufgabeder Transportschichist es, die sichereund verschliisselt&iommunikation
zwischenzwei Rechnerrbei und nachder Authentifizierungzu gewéahrleisten.Die gevdhnlich Giber
TCP/IPausgefihrt@ransportschichterwaltetzu diesemzZweckdie Verschlisselungind Entschlis-
selungder Datenund priift, ob der Sener der korrekteRechneiist. Dariiberhinaussomgt sie dafir,
dasglie Datenpaktewihrenddesgesamtetbertragungsflussegeschiitzsind. Weiterhinkanndiese
Schichtdie Datenkomprimierenund damitdie Ubertragungsgeschwindigk erheblichernhen.




Abschnitt 11.3 153

Sobaldein Client Giberein SSH-Protokll mit einemSenerin Verbindungritt, erfolgenverschiedene
wichtige Vorgange die dazudienendassdie beidenSystemadie Transportschichtorrektaufbauen:

* AustauschdesSchiissels

» ZuverwendendeAlgorithmusfiir denallgemeinerschliissel

* ZuverwendendeAlgorithmusfir die symmetrisché/erschlisselung

* ZuverwendendeAlgorithmusfir die Authentifizierungder Mitteilungen
e ZuverwendendeHash-Algorithmus

Beim Austausctder Schlusseldentifiziert sich der Sener gegentbeidem Client mithilfe von Rech-
nerschlissel Wennnie zuvor eineVerbindungzwischendem Client und diesemSener bestanden
hatte,erkennter denSener als’'unbekannt an. OpenSSHost diesesProblem indemesdafir somt,
dassder Client denRechnerschlissekzeptiertwennzum erstenMal eine SSH-\erbindungherge-
stelltwird. Bei dennachfolgendeWerbindungemwird dieserSchliissemit dergespeichertelersion
desClients verglichen und auf dieseWeise sichegestellt, dassder Client tatsichlich mit dem ge-
winschterSener kommuniziert.

FVVVVV VN
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Die vonOpenSSHerwendet&ontrolledesRechnerscliisselsst nichtper-

fekt. Ein HackerkdnntesichzumBeispielbeidererstenverbindungals Ser-
ver ausgebendaderlokale Rechnerzu diesemZeitpunktdengewiinschten
Sener von einemunerlaubterzugriff nochnicht unterscheidetkann. Bis

eineverbessert®ethodezurVerfugungsteht,istjedochdieseMethodebes-
serals nichts.

Das SSH-Protokll wurde konzipiert,um mit fastallen Algorithmenoder Formatenfir allgemeine
Schlusselverwendetwverdenzu kdnnen. Nachdemein ersterSchliisselaustausawei Werte erstellt
hat(einenHash-Veért fur denAustauschundeinengemeinsangenutztengeheimenhert), berechnen
die beidenSystemesofortneueSchlisselind Algorithmen,um die Authentifizierungunddie in der
Folge Giberdie Verbindunggesendete®atenzu schitzen.

11.3.2 Authentifizierung

Nachdemdie TransportschicheinensicherenTunnelgeschden hat,in demdie Informationenzwi-
schendenbeidenSystemerubertragerwerden teilt der Sener demClient die verschiedenennter-
stitzterAuthentifizierungsmethodemit (beispielsweiseineprivate verschiisseltdJnterschriftoder
die EingabeeinesPassvorts). Der Client wird anschlieBendersuchensich anhancdeinerderunter-
stutztenMethodengegeniibedem Sener zu identifizieren.
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Sener kdnnenkonfiguriert werden,um verschiedendérten der Authentifizierung zu ermoglichen.
DieseMethodebietetdahelfjederSeitedasidealeMallanKontrolle. Der Senerkannentscheidenyel-
cheVerschliusselungsmethodenauf der GrundlageseinesSicherheitsmodellanterstitzemdchte,
und der Client kannfestlggen, in welcherReihenfolgeer die verschiedenenerfligbarerAuthenti-
fizierungsmethodewmerwendet.Dank der Sicherheitder SSH-Transportschichsind auchscheinbar
unsichereAuthentifizierungsmethode(z.B. die rechnerbasiertAuthentifizierung)sicher

Die meisterBenutzemit einerSecureShellwerdensichmithilfe einesPassvortsauthentiizieren.Im
GeagensatzuandererAuthentifizierungsmethodewird dasPassvort hierbeialsnormalerText anden
Sener iibertragen.Da dasgesamtePassvort jedochbei der Ubertragungiber die Transportschicht
verschlisseltvird, wird esauchsicheriiberjedesNetzwerkgesendet.

11.3.3 Verbindung

Nach der erfolgreichen Authentifizierung Uber die SSH- Transportschichtwerden multiple
Kanale3geofnet, wobei die einzelneVerbindungzwischendenbeidenSystememmehrachgenutzt
wird. Jederder Kandle bearbeitetdie Mitteilungen fir eine andereTerminalsessiongesendete
X11-InformationeroderjedesandereGerat,dasdie SSH-\erbindungverwendemaochte.

Sawohl ClientsalsauchSenerkdnnereinenneuerKanalerstellenwobeijedemKanalanjedemEnde
eineunterschiedlich®lummerzugeviesenwird. Wenneine SeiteeinenneuenKanal 6ffnenméchte,
wird die Nummerder entsprechende8eitedesKanalsmit der Anforderungtibermittelt. Dieseln-
formationwird von der andererSeitegespeicherund verwendetum eine bestimmteMitteilung an
diesenKanal weiterzuleiten. Ziel ist zu vermeiden dasssich verschiedenérten Sessionerbeein-
flussenunddie Kandlegeschlossewerdenkdnnen ohnedie primareSSH-\erbindungzwischenden
beidenSystemerzu unterbrechen.

Kandleunterstitzemuchdie Datenflusskntrolle,wasesihnenermdglicht,Datengeordnetzu senden
und zu empfangen. Auf dieseWeisewerdenDatenerstdanniiberden Kanal gesendetwennder
Host-Rechnedie Meldungerhalt,dassder Kanalempfingsbereitst.

Kanalesindinsbesonder#ir dasX11-ForwardingunddasTCP/IP-Forwardingmit SSHvongrol3em
Nutzen.Esist dabeimdglich, separat&analeverschiederzu konfigurieren,beispielsweis&m eine

unterschiedlichenaximalePaketgib3ezu verwenderodereinenbestimmterDatentypzu Uibertragen.
Auf dieseWeiseist SSHflexibel genugumverschiedenértenFerrverbindungeriz.B. Onlinedienste
Uberoffentliche Netzwerle oder Hochgeschwindigéit-LAN-Verbindungenphnedie grundlegende
InfrastrukturdesProtololls zu verdndernDer Clientundder Senerbearbeiterautomatischdie Kon-

figurationjedesKanalsinnerhalbder SSH-\erbindungfir denBenutzer

3 Eine Multiplex-Verbindungbestehtausverschiedene®ignalen die Giberein gemeinsangenutztesMedium
gesendetverden. Mit SSHwerdenverschieden&analelibereinegemeinsameverschiisseltevVerbindungge-
sendet.
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11.4 OpenSSH Konfigurationsdateien

OpenSSHverfligt iiber zwei verschiedendrten Konfigurationsdateieneine fur Clientprogramme
(ssh, scp undsftp ) undeineanderefiir denSenerdienst(sshd ), die in zwei verschiedeneBe-
reichenabgelgt sind.

Die SSH-Konfigurationsinformationeffiir dasgesamteSystemsindim Verzeichnigetc/ssh  ge-
speichert:

» primes — Hier sindDiffie-HellmannGrupperfir denAustausctdesDiffie-HellmannSchlis-
selsenthalten DieserAustausclerstellteinengemeinsangenutztengeheimenert, dervonkei-
ner Seiteallein erstelltwerdenkannundfiir die Rechnerauthentfierungverwendetwvird. Diese
Dateiist ausschlaggeberfdr denAufbaueinersicherenTransportschicht.

* ssh_config — Hierbeihandeltessichum eineDateifiir die KonfigurationdesSSH-Clients,
die verwendetwird, um den SSH-Clientzu verwalten. WenneinemBenutzereine eigeneKon-
figurationsdatein seinemHome-\érzeichniszur Verfugungsteht,danniiberschreibemlie hier

enthalteneWertedie in /etc/ssh/ssh_config gespeichertelverte.

e sshd_config — Diesist die Konfigurationsdatefiir sshd .

e ssh_host dsa key — Derindividuelle DSA-Schlisselgdervonsshd verwendetwvird.

* ssh_host_dsa_key.pub — DerallgemeineDSA-Schliisseldervonsshd verwendetvird.

* ssh_host_key — Der individuelle RSA- Schlisseldervon sshd fir Version1l desSSH-
Protololls verwendetwird.

e ssh_host key.pub  — DeréffentlicheRSA-Schlisseldervonsshd fir Versionl desSSH-
Protololls verwendetwird.

* ssh_host_rsa_key — Der individuelle RSA- Schlisselder von sshd flr Version2 des
SSH-Protoblls verwendetwird.

e ssh_host rsa key.pub — DerallgemeineRSA-Schliisseldervonsshd fir Version2 des

SSH-Protobklls verwendetwird.

Die benutzerspezgchenSSH-Konfigurationsinformationemverdenim Home-\erzeichnisdesBe-
nutzersim Untenerzeichnis.ssh gespeichert:

e authorized_keys2 — In dieseDateiist eineListe der"authorisierten'allgemeinerschlis-
selenthalten.Wennein sich verbindendeBenutzemachweiserkann,dasser denindividuellen
Schilsselkenn, der einemdieserallgemeinenSchliissekntspricht,dannwird er authentiiziert.
Beachtertie,dassessichhierbeium einefakultatve Authentifizierungsmethodeandelt.

» id_dsa — DieseDateienthéltdie DSA-Authentifzierungs-IDdesBenutzers.
* id_dsa.pub — DerallgemeineDSA- SchlissetlesBenutzers.
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e known_hosts2 — In dieserDateikdnnendie DSA-Rechnersclilsselder Sener gespeichert
werdenmit denersichderBenutzeiiberSSHanmeldetWennein Sener seineRechnerschliissel
aufkorrekteWeisegednderthat(beispielsweisbeieinerNeuinstallatiorvonRedHatLinux), wird
demBenutzegemeldetdassderRechnersclilsselderin derDateiknown_hosts2 gespeichert
ist, nicht mit diesemRechneiiibereinstimmt.Der BenutzemussdaraufhindiesenSchliissehus
der Dateiknown_hosts2 l6schen,um denneuenRechnerschlissélir dasSystemspeichern
zu kénnen. Die Datei known_hosts2 gewahrleistet,dasssich der Client mit dem korrekten
Sener verbindet. Wenn ein Rechnerschliissgiedndertwurde und Sie sich nicht absolutsicher
sind,warum,dannsolltenSiedenSystemadministratdontaktierenum sicherzustellerdassder
Rechnemicht aufirgendeinéNeisemanipuliertwurde.

Auf denman-Seitervon ssh und sshd finden Sie weitere Informationentiber die verschiedenen
Anweisungerin denSSH-Konfigurationsdateien.

11.5 Mehr als eine Secure Shell

EinesichereBefehlszeilenschnittstellgellt nur einedervielen Arten und Weisendar, wie SSHver-

wendetwerderkann. Mit einerangemessendandbreit&kdnnenX11-SessionetibereinenSSH-Ka-
nal verwaltetwerden. Mithilfe von TCP/IP-ForwardingkénnenbisherunsicherePort-\erbindungen
zwischenSystemerauf spezifsche SSH-Kariéle gemappedverden.

11.5.1 X11-Forwar ding

Eine X11-Sessioriibereine bestehend&SH-\erbindungzu 6ffnenist so einfachwie dasAusfih-
reneinesX-ProgrammsywahrendSie bereitseinenX-Client auf Ihnrem Rechnerausfiihren Wird ein
X-Programmvon einer SecureShell Promptausgefuhrterstellender SSH-Clientund -Sener einen
neuen,verschlisselteiKanal in der aktuellenSSH- Verbindung,und die Datendes X-Programms
werdenlberdieserKanalauflhrenClient-Rechnegesendetalsob SielibereinlokalesTerminalmit
demX-Sener verbundenwéren.

Siekdnnenrsichsicherlichvorstellenwie nitzlich X11-Forwardingseinkann. Siekdnnerhiermitzum
Beispieleinesichere interaktive Sessiommithilfe derup2date GUI auf demSener erstellenum
bestimmtePaketezu aktualisierer(soferndie notwendigerRedHat Network Paketeauf demSener
installiertsind). VerbindenSie sichhierzutiberssh mit demSenerundgebenSie Folgendesin:

up2date

SiewerdennunaufgefordertdasRoot-Rassvort flir denSener einzugebenAnschlieBendrscheint
Red Hat Update Agent, und Siekénnenlhre Paketeauf demSener aktualisierenalsob Sie direkt
vor lhrem Rechnersitzenwurden.

Die zusatzlicherBearbeitungsinformationenlie fur dasVerschlisselnund Entschlusselrder tiber
denKanalgesendetemformationemotwendigsind,sawie diefiir dasUbertragerderverschliisselten
DatendesX-ProgrammeerforderlichezuséatzlicheBandbreitekénnenjedochvon grolRerBedeutung
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sein.EsmusserentsprechendeestsdurchgefiihriverdenumsicherzustellerjassdasX-Programm
mit lhrer speziellertHardwareund Bandbreiteverwendetwerdenkann.

11.5.2 TCP/IP-Forwar ding

TCP/IP-Forwardingfunktioniert mit dem SSH-Client,der anfordert,dassein bestimmterPort beim
ClientoderSener iberdie bestehend¥erbindunggemappedvird.

Um einenlokalenPortdesClientsaufdenPortdesSenerszu mappenmissersie zunachstie Port-
nummernbeiderRechnekennen.Esist auchmdglich, zwei nicht-standardmafigenterschiedliche
Portsmiteinanderzu mappen.

VerwenderSiedenfolgenderBefehl(aufeinereinzigenZeile),um einenTCP/IP-Forwarding-Kanal
zu erstellenderauf Verbindungerauf demlokalenRechnemwartet:

ssh -L <local-port> . <remote-hostname> : <remote-port>
<username> @hostname>

Bitte beachten

Fir dasEinrichtenvon TCP/IP-Ferwarding-Kanalerfiir Portsmit weniger
als1024Zzylindern- wie auchfur dasStartenvon DienstenansolchenPorts
- misserSie alsRootangemeldesein.

WennSiezumBeispiellhre E-Mails aufeinemSener mit demNamenmail.domain.comnmithilfe von
POPabrufenméchtenund SSH auf diesemSener zur Verfligungsteht,kénnenSie denfolgenden
Befehlverwendenum TCP/IP-Forwardingeinzurichten:

ssh -L 1100:mail.domain.com:110 mail.domain.com

NachdemTl CP/IP-Forwarding zwischendenbeidenRechnerreingerichtetvurde, kdnnenSie lhren
POP-Mail-ClientanweisenlocalhosialsPOP-Sererund1100alsPortfur dasAbrufenneuere-Mails
zuverwendenAlle anlhrenPort1100gesendeteAnforderungernwerdenauf dieseWeisesicheran
denSener mail.domain.conweiteigeleitet.

Wennmail.domain.conkeinenSSH-Sererdamoraustihrt, SiesichjedochiiberSSH(undeventuell
mit einerFirewall) aneinemnahenRechneanmelderkdnnen kénnenSiedennochSSHverwenden,
um denTeil der POP-\érbindungzu sichern,der Giber 6ffentliche Netzwerle l1auft. Hierzuist ein

Befehl notwendig:

ssh -L 1100:mail.domain.com:110 other.domain.com

In diesemBeispielleiten Sie lhre POP-Anforderungron Port 1100 Ihres Rechnerdiber die SSH-
Verbindungauf Port22 anotherdomain.comweiter. Anschlie3endrerbindetsich otherdomain.com
mit Port 110 auf mail.domain.comso dassSie neueE-Mails abrufenkénnen. Nur die Verbindung
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zwischenlhrem Systemund otherdomain.comist sicher In denmeistenFéllenreichtdiesjedoch
aus,um lhre Informationensicherlberoffentliche Netzwerle zu senden.

In diesemundim vorigenBeispielmiisserSiesichallerdingsgegenibedemSSH-Sereridentifizie-
ren,um dasTCP/IP-Forwardingvornehmerzu kénnen. VersichernSie sich, dassSie die normalen
SSH-Befehleaustihrenkdnnen bevor Sie TCP/IP-Forwardingeinrichten.

TCP/IP-Forwardingkannsehrnitzlichsein,wennSie InformationensicheriiberNetzwerk-Firgvalls
Ubertragermochten. Wenn die Firewall so konfiguriert ist, dassSSH-Kommunikationeniberden
Standardport22) erfolgen die UbertragungiberanderePortsiedochgesperrist, ist eineVerbindung
zwischenzwei Rechnernmit gesperrterPortsweiterhin méglich, indem die Meldungeniber eine
festgesetzt&SH-\erbindungzwischendiesenRechnerriibermitteltwerden.

Bitte beachten

Diesstelltjedochein groResRisiko dar. TCP/IP-Forwardingfir dasWeiter-

leiten von VerbindungerermdglichtesjedemBenutzerdesClient-Serers,

sich mit dem Dienst zu verbinden,an den Sie Verbindungernweiterleiten.
Diesist besonderglanngefahrlich,wennlhr Client-Systemauf irgendeine
Art und Weisebeschéadigtst.

PrufenSie mit demSystemadministratpower Ihre Firewall verwaltet, bevor
Sie TCP/IP-Forwardingverwenden.Der Grundhierfir ist, dassSystemad-
ministratorerdieseAnwendungaufdemSenerdeaktvierenkdnnenjndem
sieaufderAllo wTcpForwar ding -Zeile Noin /etc/ssh/sshd_config
eingeberundsshd neustarten.

11.6 Anfordern von SSH flr Fernverbindung en

Damit SSHIhre Netzwerkerbindungereffektiv schiitzt,dirfen Sie keineunsichererVerbindungs-
protololle wie telnet  undrsh mehrverwenden.Andernflls wird dasPassvert einesBenutzers
mithilfe vonssh aneinemTagzwar geschitztkannjedochandemTag,andemtelnet  verwendet
wird, erfasstwerden.

Deaktivieren Sie unsichere Verbindungsmethodenhres Systemsmithilfe von ntsysv  oder
chkconfig . Auf dieseWeise stellen Sie sicher dassdie entsprechendeienste nicht beim
Bootendes Systemgyestartetverden. GebenSie denfolgendenBefehl ein, um ntsysv  fiir die
Konfigurationvon Dienstenzu verwendendie auf denRunlevels 2, 3 und5 starten.

lusr/sbin/ntsysv 235

In ntsysv  kdnnenSie DienstedurcheinfachesDeselektieremeaktvieren. Mit der[Leertaste] kon-
nenSiedenDienstaufaktiv odernicht aktiv einstellen.Siesolltenhier aufjedenFall telnet , rsh ,
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ftp undrlogin  deselektierenWahlenSie anschlieRen®K, um Ihre Anderungerin ntsysv  zu
speichernWeiterelnformationenhieriberfindenSie auf derman-Seitevon ntsysv

Anderungemnit ntsysv  sinderstdanngiiltig, wennentwededasSystenmeugestartebderdie Run-
level geandertverden.WennSieDienstedeaktviert habendiemit xinetd  verwendetverdendann
musserSiexinetd neustarten.rlogin  , rsh undtelnet werdenstandardmaRigon xinetd
gepruft. GebenSie Folgendesin,umxinetd neuzu starten.

/sbin/service xinetd  restart

Dienste die nichtmit xinetd verwendetwerdenmusservonlhnenangehaltemverdengesseidenn,

Siestartenlhr SystemnachVerwendungronntsysv  neu.Um einenDienstanzuhaltenyerwenden
Sie einenBefehlwie denfolgenden:

Isbin/service <service-name> stop

Nachdenmxinetd neugestartetindalle andererDiensteangehaltenvurden,die Sie sokonfiguriert
habendasssie nicht automatisctstarten akzeptiertihr SystemkeinedeaktviertenVerbindungsme-
thodenmehr WennSie alle FerrverbindungsmethodesuRerdemsshd Dienstdamordeaktvieren,
muissersichdie BenutzeribereineSSH-Client-Anwendungnit demSener verbinden.
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12 Kontrolle von Zugriff und Privilegien

Die Systemsicherheistim groRerMalRedaraufzuriickzufiihrendassBenutzeinderGruppemurdas
macherkdénnen wasdie SicherheitsbestimmungemlassenDie meistendertaglichenAnderungen
werdenvorgenommenum die Zugriffe und Privilegien zu kontrollieren,die Benutzerund Gruppen

haben. (Unter Rapitel Z JBenutzemnd GruppenerhaltenSie mehr Informationentberdaskorrekte
Erstellenund Konfigurierenvon Benutzerrund Gruppen.)

Viele Organisationendie RedHat Linux verwendenhaberbestimmteRichlinienoderArbeitsumge-
bungendie einehéhereSicherheibderspezielleKonfigurationerfur erweiterterodereingeschrank-
ten Zugriff auf AnwendungeroderSystemgeraterfordern.DieserAbschnittbehandeleinigeMog-
lichkeitenwie Sie lhr Systembearbeiterkbnnen,um einengeeigneter.evel von Zugriffen und Pri-
vilegienfur lhre Benutzerzur Verfligungzu haben.

12.1 Shadow Dienstpr ogramme

WennSiesichin einerMehrbenutzer-Umgeimg beindenundwederPAM nochKerberoshenutzen,
solltenSiein Erwagungziehen,Shadav-Dienstprogramméauchals Shadav-Passworter bekannt)
zuverwendenum denverbesserteBchutzzu nutzenderlhnendadurchfir lhre Authentifizierungs-
dateienin Ihrem Systemzur Verfligunggestelltwird. Der Shadev-Passvortschutzir Ihr Systemist
standardméaRipei der Installationvon RedHat Linux aktiviert, wie z.B. MD5-Passworter (eineal-
ternative und sichereMethodezum Verschlisselnvon Passwarterndie in lhrem Systemgespeichert
werden).

Shadaev-PasswortebietenzusatzlicheumstandardméaRigedpeicherrvon Passworterauf UNIX und
Linux-SystememocheinigedeutlicheVorteile:

e Shadwev-Passworteerhbhendie Systemsicherheiladurch dassdie verschliisselteRPassworter
(normalerweisém Verzeichnidetc/passwd  abgelgt) im Verzeichnidetc/shadow  abge-
legt werden,dasnur von Rootgeleserwerdenkann.

e Sie liefern Informationentiber altere Passworteriwann ein Passvort dasletzte Mal geandert
wurde).

Kontrolle,wie langedasPassvort nochverwendetverdenkann,bis esgedndertverdenmuss.

» Die Mdglichkeit unterVerwendungler Datei/etc/login.defs die Sicherheitsbestimmun-
genbesonderém Bezugauf alterePasswoérteumzusetzen.

DasPaket Shadow-Dienstprogramme  enthaltDienstprogrammaegie Folgendesunterstitzen:

« UmwandelnvonnormalerPasswdérteriin Shadev-Passwoérteundumgelehrt(pwconv , pwun-
conv)
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+  Uberpriifender Passvort-, Gruppen-undderdazugehorigeshadev-Dateien(pwck, grpck )
* Industriestandard-Methodemum Hinzufligen,L6schenund Modifizierenvon Benutzerzugrien

(useradd

,usermod unduserdel )

* Industriestandard-Methodesum Hinzufligen,L6schenund Modifizierenvon Benutzegruppen
(groupadd , groupmod undgroupdel )

e Industriestandard-MethodenmVerwaltender/etc/group Datei,diegpasswd verwendet.

Bitte beachten

WeitereinteressantajieseDienstprogramméetrefendePunktesind:

Die Dienstprogrammarbeitenordnungsgemalfinabhéngigiavon, ob
der Shadav-Effekt aktiviert ist odernicht.

Die Dienstprogrammevurdenleicht verandertum die RedHat Linux
BenutzermprivaterGruppenschematzau unterstiitzenDieseAnderungen
findenSiein derman-Seiteuseradd beschriebenWeiterelnformati-
oneniiberdie BenutzermprivaterGrupperfindenSieunterpfbschniitZ.4, |
BENUIZEEIGENEGTUPPEN

Das adduser Skript wurde durch eine symbolischeLink nach
/usr/sbin/useradd ersetzt.

Die Toolsim Paketshadow-utils sindfur KerberooderLDAP nicht
aktiviert. NeueBenutzethabennur lokalenZugriff. Weiterelnformati-
onentberKerberosoder LDAP findenSie unterRapitel 9, [VerTwenden ]
vonKerbeos 5 in RedHaytinuy und Kapitel 4, JogmweigtDiregtory
AccessProtocol (LDAP).

12.2 Konfigurieren des Zugriffs auf die Konsole

Wennssich normaleBenutzer(nicht Root) an einemComputerlokal anmeldenwerdenihnenzwei
spezielleBerechtigungerzugeteilt:

1. SiekdnnenbestimmteProgrammeusfihrendie Sienormalerweisaicht ausfihrenkénnen.

2. Siehabenzugriff auf bestimmteDateien(in der Regel spezielleGeratedateiefiir denZugriff
auf Diskettenund CD-ROMs usw), auf die sieim Normalfall keinenZugriff haben.

Da ein einzelnerComputeribermehrereKonsolenverfiigt und zur gleichenZeit mehrereBenutzer
lokal amgleichenComputerangemeldeseinkdénnen musseseinenBenutzergebenderbeim Streit
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um den Dateizugrif "gewinnt". Der ersteBenutzer der sich an der Konsoleanmeldet,wird zum
EigentumedieserDateien.WennsichderersteBenutzerabgemeldehat,wird derBenutzerdersich
alsNachstesangemeldehat, zum Eigentiimeder Dateien.

Dagayendarf jeder Benutzer der sich an der Konsoleanmeldet Programmeausfiihrendie norma-
lerweisenur Rootvorbehaltersind. Standardra3igfragendieseProgrammeiachdemPassvort des
Benutzersundzwarin grafischerDarstellungwennX ausgefihrivird. Dadurchistesmaglich,diese
AktionenalsMenieintragen einergrafischenBenutzeroberflacheurealisieren RedHat Linux wird
mit dentiberdie KonsoleausfiihrbarefProgrammershutdown , halt andreboot ausgeliefert.

12.2.1 Deaktivieren der Moglic hkeit, mit der
Tastenk ombination Strg-Alt- Entf herunterzufahren

Standardmafigst durch/etc/inittab festgelgt, dasslhr Systemmit der Tastenkmbination
[Strg]-[Alt]-[Entf] der Konsolesowvohl heruntegefahrenalsauchneugebootetverdenkann. WennSie
dieseMdglichkeit komplettdeaktvierenwollen, missersSiedie folgendeZeile aus/etc/inittab
herauskmmentieren:

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

SiekénnenauchbestimmterNicht-RootBenutzerrerlaubengdasSystemvon derKonsoleausmit der
TastenlombinationStrg ]-[Alt]-[Entf] herunterzudhren.SiekdnnendieseBerechtigungufbestimmte
Benutzeeschran&n,indemSie folgendeSchrittedurchfiihren:

1. FugenSiedieOption-a in die obenangezeigt&eile/etc/inittab ein,sodasssiewie folgt
aussieht:
ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now
Die Anzeige-a weistshutdown annachder Datei/etc/shutdown.allow zu suchen,

die Sieim néachsterSchritterstellen:

2. ErstellenSiein /etc die Datei shutdown.allow . Die Datei shutdown.allow sollte
alle Namender Benutzertbeinhaltendie dasSystemmit der Tastenkbmbination[Strg]-[Alt]-[Entf]
herunterdhrendirfen. DasDateiformatsiehtdannwie folgt aus:

Stephen
Jack
Sophie

GemaltliesenBeispielfur die Dateishutdown.allow durfensomitStephenJackundSophiedas
SystemvonderKonsoleausmit derTastenkbmbinationStrg ]-[Alt]-[Entf] herunterdhren.Sobalddiese
Tastenlombinationverwendetwird, Uberpiift shutdown -a (in/etc/  inittab abgelgt), ob
alle Benutzer(oderRoot) von /etc/shutdown.allow auf einervirtuellen Konsoleangemeldet
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sind. IstdiesderFall, wird dasSystemweiterheruntegefahrenandernéllswird eineFehlermeldung
auf die Systemlbonsolegeschrieben.

Weiterelnformationeniibershutdown.allow findenSieunterdershutdown man-Seite.

12.2.2 Deaktivieren des Zugriffs auf Programme Uber die
Konsole

Wenn Sie den Zugriff auf Programmeiiberdie Konsoledeaktvierenwollen, sollten Sie folgenden
Befehlals Rootausfiihren:

rm -f /etc/security/console.apps/*

In Umgehungen|n denerdie Konsoleanderweitiggesicherist (BIOS-undLILO-Passwoértegesetzt,
[Strg]-[Alt]-[Entf ] deaktViert, Netz-und Reset-Schaltedeaktviert usw), sollte esbeliebigenanderen
BenutzerrderKonsolenicht erlaubtsein,shutdown , halt undreboot auszufiihren.

ZumDeaktvierenjeglicherZugriffe vonKonsolenbenutzeraufKonsolenprogrammmuissersieden
folgendenBefehl ausfuhren:

rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/reboot

12.2.3 Deaktivieren aller Zugriff e Uber die Konsole

DasPAM-Modul pam_console.so  verwaltet Konsolen-Datei-Berechtigungemd Authentifika-
tionen. (MehrInformationeniberdie Konfigurationvon PAM erhalterSieunterfRapiielgJPiuggable |
AuthenticationModules(PAM)). Um alle Konsolenzugrie einschlie3lichProgramm-und Dateizu-

griffe zu deaktvieren,kommentiererSieim Verzeichnidetc/pam.d/ alle Zeilenaus,die sichauf

pam console.so  beziehenDasfolgendeSkript kannlhnendieseArbeit abnehmen:

cd /etc/pam.d

for i in * ; do
sed '[[Mf].*pam_console.so/s/M#/ ' < $i > foo && mv foo $i
done

12.2.4 Definieren der Konsole

DasModul pam_console.so  verwendetetc/security/console.perms zum Festlgen
der Berechtigungeffiir Benutzerder Systembonsole. Die SyntaxdieserDateiist sehrflexibel. Die
Datei kannbearbeitetverden,um die in ihr enthaltenerBefehlezu veréandern.Die Standarddatei
enthaltjedochdie folgendeZeile:

<Konsole>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9]
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Wennsichdie Benutzelmanmeldensindsiemit irgendeinenibenannteerminalvertunden.Daskann
entwedeein X-Senermit einemNamenwie :0 odermymachine.example.com:1.0 sein,oder
eskannsichum ein Gefat wie /dev/ttyS0 oder/dev/pts/2 handeln.In der Standardeinstel-
lung wird definiert, dassnur lokale virtuelle Konsolenund lokale X-Sener alslokal angesehewer-
den.WennSieaberdasserielleTerminalanPort/dev/ttyS1  gleichnebenarebenélls alslokales
TerminaldefnierenmdchtenkdénnenSie dieseZeile wie folgt &ndern:

<Konsole>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9] /dev/ttyS1

12.2.5 Gewahren des Zugriffs auf Dateien Uber die Konsole

Die Datei/etc/security/console.perms enthalteinen Abschnittmit Zeilen wie die Fol-
gende:
<floppy>=/dev/fd[0-1]* \
/dev/floppy/*

<sound>=/dev/dsp* /dev/audio* /dev/midi* \
/dev/mixer* /dev/sequencer \
/dev/sound/*

<cdrom>=/dev/cdrom* /dev/cdwriter*

SiekdnnermucheigeneZeilenhinzufiigen.StellenSiesicher dasssichalle Zeilen,die Siehinzufiigen,
aufdasentsprechend&eratbeziehen Siekénnenzum BeispielfolgendeZeile hinzufligen:

<Scanner>=/dev/sga

(Natirlichmuss/dev/sga |hr Scanneseinundnichtz.B. Ihr Festplattenlaufwerk.)

Soviel zumerstenTeil. Im zweitenTeil misserSiedefnieren,wasmit diesenDateienzu geschehen
hat. SuchersSieim letztenAbschnittvon/etc/security/console.perms nachZeilenwie:

<Konsole> 0660 <Floppy> 0660 root.floppy
<Konsole> 0600 <Sound> 0640 root
<Konsole> 0600 <CD-ROM> 0600 root.disk

FugenSie eineZeile hinzu::
<Konsole> 0600 <Scanner> 0600 root

WennSie sichdanachanderKonsoleanmeldenyerdenSie EigentiimerdesGeratsdevisga mit
der Zugriffsberechtigun@®600 (Lesenund Schreibemur durch Sie selbstmdglich). Wenn Sie sich
abmeldenwird Rootzum Eigentimerund die Zugriffsberechtigundpleibt weiterhin0600 (jetzt ist
Lesenund Schreibemur durchRootmdglich).
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12.2.6 Aktivieren des Zugriffs auf andere Anwendung en
uber die Konsole

Um Konsolenbenutzemebershutdown , reboot undhalt Zugriff aufweitereAnwendungerzu
geben,st etwasmehr Aufwandnotwendig.

Uberdie Konsolekannnur auf Anwendungerzugeyriffenwerdendiein /sbin  oder/usr/sbin
abgelgt sind. Die Anwendung die Sie ausfiuhrermdchten, mussalsodort abgelgt sein. Nachdem
Siedastuberprufthaben fiihrenSie folgendeSchritteaus:

1. ErstellenSieeinenLink vom Namenlhrer Anwendungmit der Anwendung/usr/bin/con-
solehelper . (Wie unserBeispielprogramnioo ):

cd /usr/bin
In -s consolehelper foo

2. ErstellenSiedie Datei/etc/security/console.apps/ foo
touch /etc/security/console.apps/ foo
3. ErstellenSieeinePAM-K onfigurationsdatéiiiir denDienstfooin /etc/pam.d/ . Esempfehilt

sich, mit einerKopie desshutdaevn- Diensteszu beginnenund diesendannzu andern falls Sie
dessenVerhaltendndernméchten:

cp /etc/pam.d/halt letc/pam.d/foo

Wenn Sie jetzt /usr/bin/foo ausfuhren,wird das Programmconsolehelper aufgerufen,
das wiederummit Hilfe von /usr/sbhin/userhelper den Benutzerauthentiiziert. (Wenn
/etc/pam.d/foo eineKopievon/etc/pam.d/shutdown ist, werdenSienachdemPassveort

gefragt. Anderenélls lauft genaudasab, wasin /etc/pam.d/foo anggebenist.) Dannwird

/usr/sbin/foo mit Root-Zugrifsberechtigungusgefihrt.

12.3 Die Gruppe fl oppy

WennSie ausirgendeinenGrundkeinenKonsolenzugrif habenund Benutzerndie nicht Rootsind,
Zugriff aufdasDiskettenlaufwerdhresSystemgebemiissenkdnnenSiedie Gruppefloppy  ver-
wenden.FugenSiedie Benutzereinfachder Gruppefloppy hinzu. DazukdnnenSie verschiedene
Toolsverwenden.Hier ein Beispiel,wie Sie mit gpasswd denBenutzerfred zur Gruppefloppy
hinzufigenkénnen:

[root@bigdog root]# gpasswd -a fred fl oppy
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Adding user fred to group floppy
[root@bigdog root]#

JetztkannderBenutzerfred auf dasDiskettenlaufwerkdesSystemsugreifen.
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13 Verwendung von Apache als Secure
Web-Server

13.1 Einflhrung

DieseKapitelenthaltgrundlggenddnformationeniberdie InstallationdesApacheWorld Wide Web
(WWW oderWeb)-Serersmit demmod_ssl-Sicherheitsmodabwie der OpenSSL-Bibliothekund
demToolkit. Die Kombinationdieserreimit RedHatLinux gelieferterKomponentemvird in diesem
Handluch als securéMeb sener bezeichnefoderkurz SecureSener).

Web-Serer stellenBrowsern(z.B. NetscapeNavigator, Microsoft Internet Explorer) die angefor-
dertenWebseiterbereit. Technischausgedriickt\Web- Sener unterstitzerdasHyperText Transfer
Protocol(HTTP), deninternet-Standarélir die Web-Kommunikation.Wennein Benutzerauf einer
WebseiteaufeinenLink klickt, wird eineAnforderungfiir denvonderVerknipfungoenanntemnhalt

zu einemWeb-Serer geschickt. Der Web-Serer empfangtdie Anforderungund liefert denange-
forderteninhalt (z.B. eineHTML-Seite, ein interaktives Skript, einedynamischauseinerDatenbank
erstellteWebseitausw), oderer schickteineFehlermeldungurtick. Apache derin diesenSoftware-

paketmitgelieferteWeb-Serer, ist derheuteamhaufgstenim InternetverwendetéVeb-Serer (siehe
http://www.netcraft.net/sumy/).

DerApache-V¢b-SererhateinemodulareStruktur Er bestehtusverschiedenetiTeilcodes" diefir
die unterschiedlicheAspekteoderFunktionendesWeb-Serersgelten.DieseModularitatwurdeso
eingerichtetdasgederEntwickler seineeigenenTeilcodesfur seinespeziellerBedirfnisseerstellen
kann. DieseCodes,auchModule genanntkénnendannrelatv einfachin den Apache-Véb-Serer
integriert werden.

Das Modul mod_sslist ein Sicherheitsmoduliir den ApacheWeb-Serer. Esverwendetdie vom

OpenSSL-Projektur VerfigunggestellteriToolsfur einesehrwichtige Funktionvon Apache— die

VerschlisselungerKommunikation.Dageggenwerdendie zwischerBrowserundWeb-Sererausge-
tauschterDatenbei "normaler"HTTP-Ubertragunginverschiisseltiibertragerund konntenauf der

UbertragungsstreekzwischendemBrowserunddemSener abgefingenundgeleserwerden.

Das OpenSSL-Projekéenthaltein Toolkit, in demdie Protololle SecureSoclets Layer (SSL) und
TransportayerSecurity(TLS) sawvie eineuniverselleVerschlisselungsbibliothékplementiersind.
DasSSL-Protobll wird heutezur sichererDateniibertragungberdasinternetverwendetDasTLS-
Protololl ist einim Vorschlagsstadiurhefindlicher Internetstandarélir die private(sichere)und zu-
verlassiggKommunikationiiber dasInternet. OpenSSL-dols werdenvom mod_ssl-Moduftr die
sichereWeb-Kommunikationverwendet.
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DieseKapitel sind nicht als vollstandigeund ausschli@liche Dokumentatiorfiir irgendeineglieser
ProgrammeuverstehenWennmdglich,wird in diesemHandhuchaufgeeignet®uellenverwiesen,
in denenSiedetaillierterelnformationerzu speziellenThemenbereichefindenkdénnen.

In diesemHandhuch wird die Installation dieserProgrammebeschrieben. Weiterhin werdendie
Schritte beschriebendie notwendigsind, um ein eigensignierteZertifikat zu erstellensowie ein
Zertifikat zu installieren,dasSiefiur Ihren SecuréWeb-Serer verwenderkdnnen.

13.2 Danksagung en
Der secureWeb sener enthaltfolgendeKomponenten:

» VonderApacheGroupentwickelte Softwarefiir die Verwendungm ApacheHTTP-Sener-Pro-
jekt (http://httpd.apache.gy

» Dasmod_ssl-Sicherheitsmodwntwickelt von Ralf S. Engelschall http://imww.modssl.og)

» DasOpenSSL-dolkit, entwickelt von Mark J. Cox, Ralf S.EngelschallDr. StepherHensorund
BenLaurie ( http://www.openssl.ay)

» Auf demApacheSSL HTTP-Sererprojektbasierendeésoftware, entwickelt von Ben Laurie (
http://www.apache-ssl.g)

» Auf derSSLeay-¥rschliisselungssoftkebasierend&oftware,geschriebemron Eric Youngund
Tim Hudson

RedHatbedanktsichfir die genannterBeitragezu diesemSoftware-Produkt.

13.3 Uberblick tiber die Pakete fiir die Sicherheit

Fir die InstallationeinesSecureSenersmiisserSie mindestensirei Paketeinstallieren:
Apache

Das Paket Apache enthadltdenDamonhttpd und dazugehdrig®ienstprogrammekonfi-
gurationsdateienSymbole,Apache-Module man-Seiterund andereDateien,die vom Apa-
che-Web-Serer verwendetwverden.

nod_ssl

DasPaketmod_ssl enthaltdasmod_ssl-Moduljn demdie Protololle SecureSocletsLayer
(SSL)und TransportLayer Security(TLS) zur wirksamenVerschliisselungesApache-Véb-
Senersenthaltensind.

openssl

DasPaket openssl enthéltdasOpenSSL-Toolkit. DiesesToolkit implementiertdie Proto-
kolle SSLuUnd TLS undenthéalteineuniverselleVerschliisselungsbibliothek.
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Zusatzlichkénnenanderejn RedHat Linux enthaltenesoftwarepaleteeinige Sicherheitsfunktionen
enthalten(sind aberfir denSecureSener nicht erforderlich):

apache- devel

Das Paket apache-devel  enthéltdie Apachelnclude-DateienHeader-Dateierund das
APXS-Dienstprogramm.Wenn Sie zusatzlicheModule laden méchten,die nicht bereitsin

diesemSoftwareprodukienthaltensind, berbtigen Sie alle genannterKomponenten Weitere
Informationenzum Ladenvon Modulenin densecuréNVeb sener mit der DSO-Funktionaliéit

von ApachefindenSie in fFbschnitt 14 3JHinzofugenvon Modutenzothremservar

WennSiekeineweiterenModulein densecurélVeb sener ladenmdchten mussdiesesPaket
nichtinstalliert werden.

apache- manual

DasPaketapache-manual enthaltdasBenutzerhandich fir Apadiel.3im HTML-Format.
DiesesHandhuchist auchunter http://wwwapache.a@/docs/im Webverfugbar

OpenSSHPakete

Die PaketeOpenSSHenthaltereinenSatzvon OpenSSL-NetzwerkverbindungstoolgumAn-
meldenund Ausfihrenvon Befehlenauf einemRemote-RechneiOpenSSH-dols verschliis-
selndengesamterDaterverkehr (einschlie3lichder Passvidrter), um dasMithéren, den Miss-
brauchderVerbindungemndandereAngriffe aufdie KommunikatiorewischerlhremRechner
und einemRemote-Rechnezu verhindern.

DasPaketopenssh enthéltdie Haupt-Dateiendie sovohl vondenOpenSSH-Client-Program-
menals auchvom OpenSSH-Sewer bendtigtwerden. Es enthaltauRerdenscp ein sicheres
Programmzum Ersatzvon rcp  (zum Kopierenvon DateienzwischenRechnernjund ftp
(zumUbertragervon DateienzwischenRechnern).

DasPaketopenssh-askpass unterstutztlie AnzeigeeinesDialogfenstersdasdenBenutzer
bei der VerwendungeinesOpenSSH-Agentemit RSA-Authentifzierung zur Eingabeeines
Passvorts auffordert.

DasPaketopenssh-askpass-gnome  zeigtein Dialogfensterfur die GNOME-Benutzero-
berflachean,wennOpenSSH-ProgramntenBenutzerzur AngabeeinesPassvortsauffordern.

WennSie GNOME ausfiihrerund OpenSSH-DienstprogramnverwendensolltenSie dieses
Paket installieren.

DasPaketopenssh-server  enthaltdensshd SecureShellDamonunddie entsprechenden
Dateien.Beim SecureShell DAmonhandeltessichum densenerseitigenTeil der OpenSSH-
Programmsuite.Dieser Damonmussauf Ihrem Rechnerinstalliert werden,wenn Sie SSH-
Clientsdie Verbindungmit lhrem Rechnerermdéglichermdochten.
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DasPaketopenssh-clients enthaltdie fir verschlusselt®’erbindungemit SSH-Serern
erforderlichenClient-Programmeginschlidlich der folgenden:ssh , ein sicheresProgramm
zum Erstatzvon rsh sowie slogin , ein sicherefProgrammzum Ersatzvonrlogin -~ (Re-
mote-Anmeldunglundtelnet  (Kommunikationmit einemandererRechneriberdasTEL-

NET-Protololl).

Weitere Informationenzu OpenSSHfinden Sie in Kapitel TT,JSSH-Potoiot] und auf der
OpenSSH-Wbsiteunter http://www.openssh.com.

openssl - devel

Das Paket openssl-devel enthéltdie statischerBibliotheken und die Include-Datei,die
zumKompilierenvon Anwendungererforderlichsind,die verschieden¥erschliisselungsalgo-
rithmenund Protololle unterstitzen.Sie missendiesesPaket nur installieren,wenn Sie An-
wendungemit SSL-Unterstutzungntwickeln— fir die ausschlieRlich&erwendungon SSL
wird diesesPaket nicht benétigt.

st unnel

Das Paket stunnel

enthalt den STunnel SSL-Wrapper STunnel unterstitztdie SSL-\er-

schlusselungon TCP-\erbindungerund ermdglichtdaherdie Verschliisselunfir Damonen
und Protololle, die nicht SSL-kompatibelsind (z.B. POR IMAP, LDAP), ohnedassAnderun-
genam CodedesDamonenvorgenommerwerdenmuissen.

apelle

zeigtdie SpeicherstellelesSecureSener-Paketsund zusatzlichsi-

cherheits aezogenaaketemnerhalbdervon RedHat Linux zur VerfligunggestelltenPaketgruppen.
DieseTabellegibt an, ob jedesPaket fur die InstallationeinesSecureWeb-Serersoptionalist oder

nicht.

Tabelle 13-1 Sicherheitspakete

Paketbez eichnung Enthalten in Gruppe Optional?
apache Systemumgealmgen/Damonen Nein
mod_ssl Systemumgealmgen/Damonen Nein
openssl Systemumgelngen/Bibliothekn Nein
apache-devel Entwicklung/Bibliothelen Ja
apache-manual Dokumentation Ja
openssh Anwendungen/Internet Ja
openssh-askpass Anwendungen/Internet Ja
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Paketbez eichnung Enthalten in Gruppe Optional?
openssh-askpass- Anwendungen/Internet Ja
gnome

openssh-clients Anwendungen/Internet Ja
openssh-server Systemumgealng/Damonen Ja
openssl-devel Entwicklung/Bibliothelen Ja
stunnel Anwendungen/Internet Ja

13.4 Installieren des Secure Servers

SiekdnnensecureWeb sener auf folgendeWeiseinstallieren:

WahendeinerNeuinstallationvon RedHat Linux— dadersecuréebsener mit demRedHat
Linux-Betriebssystenmitgeliefertwird, ist die einfachsteVariantedie Installationdes Seners
wahrendderInstallationvon RedHat Linux. WennSie eineneuelnstallationvon RedHat Linux
vornehmemaochten solltenSie lhren SecureSener auf dieseWeiseinstallieren. Weiterelnfor-
mationerzur Installationvon securéNVebsenerim Zusammenhanmit einerNeuinstallatiorvon

RedHat Linux findenSiein BbschnittI 3.5 JnstaiiieremndesSecuE Serves mifRedHaytingy.

AktualisieenvonRedHat Linux mit deminstallationsppgramm— wennauf lhrem Systembe-
reitseinefriihereVersionvon RedHatLinux lauft und Siedieseauf RedHatLinux 7.1aktualisie-
renmdchtenmisserSiedie Paketefir denSecureSenerwahrenddesAktualisierungsprozesses
installieren. Wichtige Informationendariber wasbei der Aktualisierungvon RedHat Linux zu

beachtenst, findenSiein BbSchnitt13.6 JAKITaliSIEEN einer alteren versionvonRedHayCingy.

InstallationdesSecue Serves nach der InstallationvonRedHat Linux 7.1— wennSie RedHat
Linux 7.1 vorherinstallierthabenund zu einemspéatererzZeitpunktdie Funktionaliit desSecure
SenersnutzenméchtenkdnnenSiedie Paketefiir denSecureSener mit RPM), GNOME-RPM
odermit Kpackage von einerRedHat Linux-CD installieren. Informationentiberdie Installa-
tion desSecureSenersnachder Installationvon RedHat Linux findenSie unterbschnitt13.7, |

[MSTatieTENdeSSECUE SErves Nadt der mstataton vonRedHay Cmnuy].
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Aktualisieren von Apache

WennSiedensecuréWeb sener installieren wahrendSie einefriihereVer-

sionvon Apacheaktualisieren(einschligdlich aller friiherenVersionenvon
securéleb sener), bendtigerSie auRerdenbestimmtelnformationenzum
AktualisierungsprozessnformierenSiesichdazuin BbSChnitI3 BJARKUa- |
lisiereneineralteren\ersionvonApade, bevor Siedenlinstallationsprozess
beginnen,wennSie Apacheaktualisieren.

13.5 Installieren des Secure Servers mit Red Hat
Lin ux

WennSieRedHatLinux unddensecuréNeb sener gleichzeitiginstallieren folgen Sie bitte denauf
Ihre Architektur abgestimmter\nleitungenim Installationshandlch. WennSie lhr RedHat Linux
Systemals SecureSener verwendermdochten,sollten Sie sich flir Sener- oder benutzerdefierte
InstallationentscheidenSie kénnenausfolgendeninstallationsklassewahlen:

» Installationsklass&ener: wennSie sichhierfur entscheidenwerdendie Paketeflir denSecure
Sener(apache , mod_ssl undopenss| ) automatisctausgavahlt. Die Paketestunnel und
openssh enthaltersicherheitsrelanteFunktionenundwerdenebenélls mit ausgavahit.

» Installationsklass&/orkstation(oderLaptop-Installationfalls vorhanden) wennSiesich hierfur
entscheidenyerdendie Paketefur denSecureSenerundsicherheitsrelantenPaketenichtauto-
matischfur die Installationausg&éhlt, Siekdnnendiesejedochwahrenddesbenutzerdefierten
Paketausvahlprozessemstallieren.

» BenutzerdehierteInstallation:wennSiesichhierfirentscheidenmisserSiedie zuinstallieren-
denPaketefiir denSecureSener unddie sicherheitsrelantenPaketeselbstauswéahlen.

NachdensSieeinelnstallationsklassausgavéhlt habenfolgen Sie bitte deninstallationsanleitungen
zum Partitionierenund Konfigurierenlhres Systems.Wenn Sie die Auswahl der Paketgruppenvor-
nehmemmissenwahlenSie die Paketgruppeweb-Server. Web-Server enthéltdie Paketeapache
undmod_ssl , dieSieinstallierermissenumdenSecureSenerausfiihrerzukdnnen.Daopenssl
eineAbhangigleit fir dasPaketmod_ssl darstelltwird openssl ebenéllsfir die Installationaus-
gewahlt.

Wenn Sie einesder in [Sbschni 3 i i e Si ftbeschriebenen

zusatzlichersicherheitsrelantenPaketeinstallierenmdchten miisserSie diesim Installationspro-
grammangebenWahlenSiedazuAuswahl einzelner Pakete im BildschirmPaketgruppenaus wahl .
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WahlenSiedie zu installierendersicherheitsrelantenPakete aus. GehenSie dazunachdenAnlei-

tungenin Ihrem Installationshandich vor. Fir die Auswahl stehtlhnendie Tabelle[fabelle THL,

Sidherheispakg mit denentsprechendeverzeichnisserzur Verfigung.

UberprifenSie nocheinmal, ob die richtigen Pakete ausgevahlt sind, und fahrenSie dannmit dem
Installationsprozedsrt. WenndieInstallationvon RedHatLinux unddesSecureSenersabgeschlos-

senist, lesenSie Abschni OJEi

13.6 Aktualisieren einer alteren Version von Red Hat
Lin ux

Wennauf lhrem SystembereitseinefriihereVersionvon RedHat Linux vorhanderist, kbnnenSie
statteiner kompletteninstallationein Upgradevon Red Hat Linux 7.1 vornehmen.Wenn Sie sich
alsofur die AktualisierungentscheidennisserSieUpgrade anStellederinstallationsklasseahlen.
FolgenSie den Anweisungerdesauf lhre Architektur abgestimmtennstallationshandiches. Stel-
len Sie sicher dassbei einemUpgradedie Paketefur denSecureSener vom Installationsprogramm
ausgavahlt wurden.

Wenn Sie ein Upgradelhres Red Hat Linux Systemsdurchfiihren,lberpriiftdasInstallationspro-
gramm,welche Pakete bereitsinstalliert sind. Diese Pakete werdenwéahrenddes Aktualisierungs-
prozessesutomatischauf die Versionvon RedHat Linux7.1 aktualisiert. Ist ein bestimmtesPaket
jedochnichtinstalliert,wird auchvom Installationsprogramrkeine neueVersiondiesesPaketesin-
stalliert— esseidenn,Sie passerihre Aktualisierungentspechendn.

Wenn Sie ein Upgradevon RedHat Linux 7.0 odereinerspatererVersiondurchftihrenwollen und
dasPaket secureéWeb sener installiertist, wird dasSecureSener-Paket aktualisiert. Ist dassecure
Websener Paketjedochnichtinstalliert, misserSiewahrenddesbenutzerdefiertenPaketausvahl-
prozessedie Paketeapache , mod_ssl undopenssl auswéhlenln BbSChnittl3.6. [JANpassung |
der Aktualisierundfur die InstallationdesSecue Serves erhaltenSieweiterelnformationeniiberdie
auszuvéahlenderPakete.

WennSieein UpgradeeinerUS-oderkanadischeiWersionvon RedHatLinux Professionatlurchfiih-
ren,misserBiedasUpgradeanpassennddasSecureSener-Paketwahlen. AuchwennSieapache
installierthabensindmod_ssl undopenssl nichtinstalliert,dasiein denRedHat Linux- Versi-
onenvor RedHat Linux 7.0 nicht enthaltersind. Sie miisserdasUpgradeanpassenym mod_ssl|

undopenssl dochauswahlerzu kénnen. BbSchnitt I3.6. TAnpassungier Aktualisierungfir die

InstallationdesSecue Serves enthaltweiterelnformationeniiberdie zu wahlenderPakete.

WennSieein Upgradeeinerinternationalerversionvon RedHat Linux Professionatlurchfihrenund
die Paketeapache ,mod_ssl undopenssl installiertsind,werdensievomInstallationsprogramm
automatiscrausgevahlt und aktualisiert.
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WennSieein Upgradeeinerinternationalerversionvon RedHat Linux Professionatlurchfiihrerund
die Paketeapache , mod_ssl undopenssl nichtinstalliertsind, missersSie Ihre Aktualisierung
anpassenind diesePaketeflr die Installationauswahlen BbsSchnit I3.6. [JAnpassungier Aktuali-
sierungfir die InstallationdesSecue Serves enthaltAnweisungenwo die auszuwahlendeBRakete
zu findensind.

13.6.1 Anpassung der Aktualisierung fur die Installation des
Secure Servers

WennSiedenAktualisierungsprozesmpassemussenfolgenSiebitte denAktualisierungsanleitun-
genlhresinstallationshandiches.Im Prinzipist Upgraden alsinstallationstyp unddannZu aktu-
alisierende Pakete auswahlen auszuwdahlenAnschli€3endmisserSie,wie in lhrem Installations-
handluchbeschriebendie zu aktualisierendePaketeauswahlenZur Erleichterungder Auswahl ist

in [TabelleTHL JSidTerheitspakganggebenwo jedesSener-relezantePaket abgelgt ist undob es
optionalist.

Wenndie Aktualisierungaller Apache-\érsionenabgschlosserst, lesenSie fRbSChNT I3 RO |
lisieren einer alteren Versionvon Apade. HabenSie Apachenicht aktualisiert fahrenSiefort unter

13.7 Installieren des Secure Servers nach der
Installation von Red Hat Linux

WennSie RedHat Linux 7.1ohnedie Paketefiir denSecureSenerinstallierthabenkénnenSieden
SecureSenerauchspateinstallieren.Die einfachsteM dglichkeit dafirist die Installationderaufder
RedHat Linux-CD enthalteneiRPM-Paketemit RPM, GNOME-RPM oderKpackage.

13.7.1 Anhalten aller laufenden Web-Server-Prozesse

Falls auf Ihrem SystemWeb-Serer ausgefiihriverden,misseralle Senerprozessangehaltenver-
den,bevor Sie mit derInstallationvon securéVeb sener beginnenkénnen.WennSie einenApache
Web-SererhabenkdnnenSiealsRootdenSenerprozessliurchEingabedesentsprechendddefehls
bzw. derentsprechendeBefehleanhalten:

letc/rc.d/init.d/httpsd stop
letc/rc.d/init.d/httpd stop

13.7.2 Verwenden von GNOME-RPM oder Kpackage

Wenn Sie GNOME oderKDE ausfuhrenkénnenSie ein GUI-Programmwie GNOME-RPM oder
Kpackage zumInstallierender Paketefir denSecureSener verwenden.
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Weiterelnformationenzur Verwendungron GNOME-RPM findenSieim Offiziellen RedHat Linux
Handhuch Erste Sdritte undim OffiziellenRedHat Linux Handhuch Erste Sdhritte. Anleitungenzur
Verwendung/on Kpackage findenSieaufderKpadkage HandbookWeb-Seiteunter http://www.ge-
neral.uva.edu.au/u/tep/kpackage/.

NachdemsSie die erforderlichenPakete installiert haben,bestehtder nachsteSchritt darin, lhren
Schlisselzu erstellenund ein Zertifikat zu beantragen.FahrenSie dazumit BbSChnT I3 9 JEM ]
Uberblick iber Zertifikate und Sicherheitfort.

13.7.3 Verwenden von RPM

Die securéNebsener-Paketestehenm RPM-Formatzur Verfigung sodassSiedie PaketeunterVer-
wendungvon RPM installierenkénnen. Im Offiziellen RedHat Linux Handhuch Benutzedefnierte
Konfiguration finden Sie weitereInformationeniiberRPM. WennSie sich nicht sichersind, welche
PaketeSieinstallierensollen,erhaltenSieentsprechenddilfe unter[fabelle T JSiernespakg

NachdemsSie die Paketefiir denSecureSener installierthabenund Sie alle Versionervon Apache

aktualisieren]esenSie BRbschnitt 13.8 JARIUaliSIEEN einer alteren Version von Apadig Wenn Sie
Apachenicht aktualisierenfahrenSie mit Kbschnit I3-9JEm Uberbiick tbgr Zertifikate und Sicher-
heit fort.

13.8 Aktualisieren einer &lteren Version von Apache

WennSiedie SecureSener-Pakete beieinerAktualisierungvon ApacheinstallierenmiisserSiezwei
wichtige Punktebeachten:

* Inderin RedHatLinux 7.1 enthaltenerversionvon Apacheist /var/www/html Documen-
tRoot .

» MdglicherweisehabenSie Ihre ApacheKonfigurationsdateangepassthttpd.conf ). Sicher
mdchtenSie wissenwasdamitwéhrenddesAktualisierungsprozessegschieht.

13.8.1 Wo befindet sich DocumentRoot?

Prinzipiell ist DocumentRoot dasVerzeichnisauf Ihrem System,dasdie meistender von lhrem

ApacheWeb-Serer angeboteneiVeb-Seiterenthélt. DocumentRoot wird Ubereine Konfigura-

tionsanweisungn der ApacheKonfigurationsdatehttpd.conf festgelgt. Falls Sie wenig Er-

fahrungmit derDocumentRoot -KonfigurationsanweisunpabenfindenSiein Rbschniti14.2.78,
einedetailliertereErklarung.

Vor derVersion7.0desmit RedHatLinux ausgeliefertedpacheWeb-Sererswar DocumentRoot
auf/home/httpd/html eingestellt. In der Standardersion(ohneVerschliisselungier Apache
Konfigurationsdateist DocumentRoot auf/usr/local/apache/htdocs eingestellt.Esist
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auchmaoglich,dassSie (oderein Vorganger)ein ganzandered/erzeichnisalsDocumentRoot  fest-
gelggt haben. Wichtig ist, dassin RedHat Linux 7.1 die Standardeinstellunfjir DocumentRoot
jetzt lvar/www/html ist.

Istdasfiir Sievon BedeutungEsist dannvon BedeutungwennSie Apachemit einerandererocu-
mentRoot verwendenundSiedie gleichenWeb-Seitermit Ihrer neuenKonfigurationvon Apache
nutzen.Alle Web-Seitendie vorherin einerandererDocumentRoot untegebrachtvaren,werden
von demmit RedHat Linux 7.1 ausgelieferteApachein der Standardknfigurationnicht mehrge-
funden.DeshalbmusserSie einederfolgendenAktionen durchfiihren:

VerschiebenSie alle Dateienin der alten DocumentRoot (fhome/httpd/html , lusr/
local/apache/htdocs bzw.  das entsprechendé/erzeichnis) in das neue Verzeichnis
(/varlwww/html ).

oder

EditierenSie die ApacheKonfigurationsdateiund &ndernSie alle Referenzermuf DocumentRoot
zuriick auf denaltenVerzeichnispdd.

Die von IhnengewahlteL6sunghangtvon Ihrer Systemlonfigurationah WennSieauflhremSystem
/home automatischmountenjst esungiinstig DocumentRoot in /home unterzubringenWenn
Siein/var andererseitsienigfreienSpeicherplathabenjst/var ebenéllsnichtderrichtigePlatz
fur DocumentRoot . Die Entscheidungiberdie bestel 6sungliegt bei lhnenbzw. Ihrem System-
administratorund mussauf der Grundlagelhrer Systemlonfigurationund den Anforderungenhres
Web-Serersgetrofen werden.DieStandardinfigurationvon securéNeb senerwurdesoausgelgt,

dasssie den Anforderungerder meistenWebmasteentspricht.Leider ist esnicht mdglich, einefir

jedeindividuelle SituationoptimaleKonfigurationanzugeben.

13.8.2 Was passier t mit meinen alten Konfigurationsdateien?

Wenn Sie vorher eine andereVersionvon Apacheinstalliert hattenund die Konfigurationsdateien
angepasdtabenwerdendie Konfigurationsdateiemwahrendder Installationvon Apachemit derEr-
weiterung.rpmsave in ihrem VerzeichnisgespeichertWenn Sie vorhereineandereVersionvon
Apacheinstallierthatten die Konfigurationsdateieabemichtgednderhabenwerdendiesewdhrend
derInstallationiiberschrieben.

Nachder Installationvon ApachekénnenSie mit Ausschneidemnd Einfligenlhre Anderungeraus
der alten ApacheKonfigurationsdatehttpd.conf.rpmsave in die neuinstallierteKonfigurati-
onsdatefir denSecureSener UibertragenBitte beachterSie, wennSie dasApache Configuration
Tool verwendengdassSie httpd.conf nicht manuellbearbeitermiissen.Im Offiziellen RedHat
Linux Handluch Benutzedefnierte Konfiguration finden Sie weitere Informationeniiber Apache
Configuration Tool.
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13.9 Ein Uberblick Uber Zertifikate und Sicherheit

Die von secureWeb sener zur VerfigunggestellteSicherheitist eine Kombinationausdem Secure
SocletsLayer(SSL)-Protokll und(meistenskeinemdigitalenZertifikat von der Zertifizierungsstelle
(ZS). SSLverwaltetdie verschlisselt&ommunikationund die gegenseitigeAuthentifizierung zwi-
schenBrowsernund Ihrem securéWeb sener. Die durchdie ZS zugelassenedigitalen Zertifikate
stellendie Authentifizierungfur securéWeb sener bereit(die ZS stellt nachder Zertifizierunglhrer
Organisationihre Reputationzur Verfiigung). Wennlhr Browser unterVerwendungder SSL- Ver-
schlisselunggommuniziert,erscheinim Balkenzum Navigieren,am AnfangdesUniform Resource
Locators(URL) dasPrafx https://.

Die Verschiisselungst von denverwendeterschlisselrabhangig(Sie kénnensie sich als eine Art

Sicherheitsringur Verschlisselungnd Entschiisselundm Datenformat/orstellen).Konventionelle
odersymmetrischekryptografe: beide Transaktionehabenam EndedengleichenSchliisselmit

demsie gegenseitigihre Ubertragungerntschilisselnkénnen. In der 6ffentlichenoderasymmetri-
schenKryptograie bestehergleichzeitigzwei Schliissel:ein 6ffentlicher Schltisselind ein privater
SchlisselEine PersoroderOrganisatiorhaltihrenprivatenSchlissegeheimundverdfentlichtden
offentlichenSchlusselMit demdoffentlichenSchliisselerschlisselt®atenkénnennur mit dempri-

vatenSchlissekntschlisseltund mit dem privatenSchlisselerschlisselt®atenkénnennur mit

demoffentlichenSchliissekbntschlisseltwerden.

Furdie EinstellunglhresSecureSenersmusserSie unterVerwendungler 6ffentlichenKryptografe
ein PaartffentlicherundprivaterSchliisselrerstellen.In denmeistenFallenmissersSielhrenAntrag
fur ein Zertifikat (einschlielickdemaffentlichenSchlissel)einenNachweisder IdentitatihresUn-
ternehmensinddie Zahlungandie ZS verschiclen. Die ZS uberpruftlhren Antragundlhre Identité&t
undschicktdannein Zertifikat fir Ihren securéVeb sener zuriick.

Ein SecureSenerbenutztein Zertifikat, um sichfir denWeb-Browserzuidentifizieren. Siekdnnen
sawohl Ihr eigene<Zertifikat erstellen(eigensignierteZertifikat genanntalsauchein Zertifikat von
einerZertifizierungsstelleoderZS erhalten.Ein Zertifikat, dasSie von der ZS erhalterhabengaran-
tiert, dasseineWeb-Sitemit einembestimmterinternehmemderOrganisatiorin Verbindungsteht.

Alternatv dazukdnnenSie Ihr eigensignierteZertifikat erstellen. Diese Zertifikate sollenjedoch
nichtin Produktionsumgamgenverwendetverden.Eigensigniert&ertifikatewerdennichtautoma-
tischvom BrowsereinesBenutzersakzeptiert— der Benutzerwird vom Browsergefragt,ob er das
Zertifikat akzeptiererund einesichereVerbindungherstellermdchte. Mehr Informationeniiberden

Unterschiedzwischeneigensignierterund ZS-Zertifkatenfinden Sie unter fbSChNt LS TLRIEN |
von Zertifikaten

NachdemSie ein eigensignierteZ ertifikat erstelltoderein ZS-Zertifikat ausggéahlt habenmissen
Sieesin secureWeb sener installieren.
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13.10 Verwendung bereits vorhandener Schlissel
und Zertifikate

WennSiebereitsSchiisseloderZertifikate haben(z.B. wennSie securéNeb sener installieren,um
einenSecuraNeb-Serer einesanderernternehmendadurcheu ersetzen)kénnenSiewahrschein-
lich diesevorhandeneischliisselnd Zertifikate fir secureNeb senerverwendenlIn denfolgenden
zwei Situationerwird angezeigtdassSie die vorhandeneischliisselind Zertifikate nichtverwenden
kénnen:

* \WennSielhre IP-Adresseoder Inren Domanennamedndern— Sie kdnnendie vorhandenen
Schliisseund Zertifikate nicht verwendenwennSie lhre IP-Adresseoderlhren Domanennamen
andern. Da sich die Zertifikate auf eine bestimmtelP-Adresseund Domanennamebeziehen,
miisserSSie bei der Anderungder IP-Adresseund desDomanennamensin neuesZertifikat be-
antragen.

* WennSieein Zertifikat von VeriSignhabenund Ihre Servesoftwae &ndern— VeriSignist eine
sehrverbreiteteZS. WennSie bereitsein Zertifikat von VeriSignzu einemandererzweckhaben,
wirdeessichanbietendiesedlr Ihren neuensecuréWeb sener zu verwenden Diesist jedoch
nicht mdglich,da VeriSigndie Zertifikate fir einebestimmteSenersoftwareund eineKombina-
tion ausder IP-Adressaund Doméanennamearteilt.

WennSie einesdieserParameteiéindern(z.B. wennSie einenSecuréWeb-Serer einesanderen
Unternehmenserwendethabenundjetzt securéWeb sener benutzermochten) kénnenSie das
VeriSign-Zertifkat, dasSiefur die vorherigeKonfigurationgenutzthabenfir die neueKonfigu-
rationnicht mehrverwenden Sie misserein neue<Zertifikat beantragen.

WennSie bereitseinenSchliisselind ein Zertifikat haben,dasSie verwenderkdnnen,miissernSie
wedereinenneuenSchlissehochein neue<Zertifikat erstellen.Sie misserjedochdie Dateien die
lhren Schlisseund lhr Zertifikat enthaltenyerschieberund umbenennen.

Verschiebersie Ihre vorhandenéchlisseldatén dasVerzeichnis:
letc/httpd/conf/ssl.key/server.key

Verschiebersie Ihre vorhanden&ertifikatdateiin dasVerzeichnis:
[etc/httpd/conf/ssl.crt/server.crt

NachdemSie Ihren Schlusselund Ihr Zertifikat verschoberhaben,gehenSie zu
[TeSTEnres ZeTtikas

WennSiedie Versionl.0oder2.0desRedHat SecuraNeb-Serersaktualisierenwird Ihr alterSchlis-
sel(httpsd.key ) unddasZertifikat (httpsd.crt ) im Verzeichnigetc/httpd/conf/ ab-
geleggt. Damit sie von secureWeb sener verwendetverdenkdnnen misserSSie die Schliisselund
Zertifikatdateiverschiebemndumbenenneni-iihrenSie dazudie folgendenzwei Befehleaus:
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mv /etc/httpd/conf/httpsd.key letc/httpd/conf/ssl.key/server.key
mv /etc/httpd/conf/httpsd.crt letc/httpd/conf/ssl.crt/server.crt
StartenSie danachdensecureWeb sener, wie in Ebschnit 12 LjStartenund Antatenvontipd |

beschriebenWennSie einefriihereVersionvon securéWVeb sener aktualisierenpbraucherSie kein
neuesZertifikat.

13.11 Arten von Zertifikaten

WennSiesecuréNebsenermit demRedHatLinux Installationsprogramnmstallierthabenwird ein
willk trlicherSchlissetindein Testzertitkat erstelltundin die entsprechenevierzeichnissabgelgt.
Bevor SielhrenSecureSenerverwendenmusserSiejedochlhreneigenerSchiisselundlhr eigenes
Zertifikat mit denkorrektenAngabenlhresSenerserstellen.

Um mit secureMebsenerarbeiterrukdnnen penétigerSieeinenSchlisselndein Zertifikat— das
bedeutetdassSieentwederein eigensignierteZertifikat erstellenoderein durchZS-signiertegauch
offizielles) Zertifikat erhalten.Worin bestehtler UnterschiedzwischendiesenbeidenZertifikaten?

Ein ZS-signierte<ertifikat liefert zwei wichtige Fahigleitenfir Ihren Sener:

» BrowsererkennendasZertifikat in der Regel automatischan. Die gesicherté/erbindungwird
ohnezusatzlicheBestatigunglurchdenBenutzetemgestellt.

* Wenndie ZS ein signierte<Zertifikat ausstelltwird die Identitit der Organisatiorgarantiertdie
die Web-Seiterfir denBrowserzur Verfligungstellt.

Wennauf lhren SecureSenerim Allgemeinendffentlich zugayriffen werdenkann,benétigtsecure
Websener ein ZS-signierteZertifikat, sodassdie Personendie Ihre Websiteanschauersichersein

kénnen,dassdieseWebsitetatsachlichEigentumder Organisatiorist, die diesbehauptetBevor die

ZS ein Zertifikat signiert,wird Gberprift,ob die Organisationdie dasZertifikat beantragtauchdie

Organisationist fur die sie sich ausgibt.

Die meistenWeb-Browvser, die SSLunterstitzenhabereinelListe von ZSs,derenZertifikateautoma-
tisch akzeptiertwerden. Wennein Browserauf ein Zertifikat trifft, desserzS-Authorisierungnicht
in der Liste aufgefuhrtist, wird der Benutzervom Browser aufgefordertdie Verbindungentweder
anzunehmeiwoderzu abzulehnen.

Sie kdnnenfur Red Hat Linux ein eigensignierte€ertifikat erstellen,sollten aberbedenlen, dass
dieseZertifikate nicht die gleichenFunktionenzur Verfigungstellenwie ZS-signierteZertifikate.

Ein eigensignierteZertifikat wird nicht nicht automatischvom BrowserdesBenutzerserkanntund

kannauchnichtdie Identitdtder Organisatiorgarantierendie eineWebsitezur Verfligungstellt. Ein

ZS-signierteZertifikat dageyenliefert beideFahigleiten. Wennlhr SecureSenerin einerProdukti-
onsumgebng eingelundenist, bendtigerSiewahrscheinlictein ZS-signierte<Zertifikat.

Die BeantragunginesZertifikatesvon einerZertifizierungsstellast denkbareinfach,wie derkurze
Uberblick zeigt:




184

Kapitel 13

1.
2.

4.

5.

ErstellenSie einenprivatenund einenéffentlichenSchlissel.

ErstellenSie einenZertifikatsantragder auf dem 6ffentlichenSchliissebasiert. Der Antrag
enthaltinformationeniberlhren Sener und Ihr Unternehmen.

SenderSiedasgewinschteZertifikat zusammemnit denDokumentendie Ihre Identitatbelegen,
aneineZS. Da die Wahl desZertifikats wahrscheinlichauf eigenenErfahrungeroderErfahrun-
genvon FreunderoderKollegenberuht,kdnnenwir IhnenkeinenVorschlagmachenfiir welche
ZertifizierungsstelleSie sichentscheidesollten.

UmdieListeanzuzeigerklickenSieaufdenButtonSicherheit IhresNavigator- Balkensoderauf
Vorhangeschloss-Symbohtenlinks in Threm Bildschirm. Klicken Sie danachauf Unterz eich-
ner und Sie seherdie Liste der Unterzeichneder Zertifikate, von denenlhr BrowserZertifikate
annimmt. Sie kdnnenauchim Web InformationentiberZSsfinden. WennSie sich fur eineZS
entschiedehabenmuisserSiederin derZS enthaltenenweisungfolgen,um ein Zertifikat zu
erhalten.

NachUberpriifungderidentitatund EchtheitthresUnternehmensendetlie Zertifizierungsstelle
Ihnenein digitalesZertifikat.

InstallierenSie dieseZertifikat auf InremWeb-Serer, und Ihre Transaktionersind nungegen
unerlaubterzugriff geschitzt.

Ob Sie von einer ZS ein Zertifikat erhaltenoder ein eigensignierteZertifikat erstellen- der erste

Schrittist die ErstellungeinesSchliissels.Unter Fbschnitt 13, TZJETStelienemessaitusselsfinden

Sie Anweisungeriiberdie ErstellungeinesSchlissels.

13.12 Erstellen eines Schlissels

GebenSie als ErstesdenBefehlcd ein, umin dasVerzeichnigetc/httpd/conf zu gelangen.
EntfernenSie denfalschernSchlisseunddasZertifikat, die wahrendder Installationerstelltwurden,
mit denfolgendenBefehlen:

rm ssl.key/server.key
rm ssl.crt/server.crt

DanachmiisserSie lhreneigenerZufallsschiisselerstellen.GebenSie dazufolgendenBefehlein:

make genkey

Ihr Systemwird folgende(odereineahnliche)Mitteilung anzeigen:

umask 77 ; \
lusr/bin/openssl| genrsa -des3 1024 > /etc/httpd/conf/ssl.key/server.key
Generating  RSA private key, 1024 bit long modulus

++++++

++++ ++
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e is 65537 (0x10001)
Enter PEM pass phrase:

Siemusserjetzt ein Passvort eingeben.Zur Sicherheitsollte Ihr Passvort mindestenschtZeichen
enthaltenginschlielictziffernundSatzzeichenEssolltekein Wort auseinemWorterhuchsein. Sie
solltenlhr Passvort gut auswéhlen.

Bitte beachten

Sie misserbei jedemStartvon secureWeb sener Ihr Passvort eingeben.
Sie solltenesalsonicht vergessen.

Siewerdenaufgefordert]hr Passvort zur Bestatignungein zweitesMal einzugebenDadurchwird
sichegestellt,dasseskorrektist. NachderkorrektenEingabewird die Dateiserver.key  erstellt,
die Ihren Schliissekenthalt.

Wenn Sie nicht bei jedemStartvon secureéWeb sener lhr Passvort eingebemmdchten kénnenSie
diefolgenderzweiBefehlestattmake genkey fir die ErstellungeinesSchliusselgingebenBeide
Befehlesolltenauf einerZeile eingeggebenwerden:

VerwenderSie die folgendenBefehle:
lusr/bin/openssl| genrsa 1024 > /etc/httpd/conf/ssl.key/server.key
Fur die ErstellungdesSchlisselsyerwendersSie danndenfolgendenBefehl:
chmod go-rwx /etc/httpd/conf/ssl.key/server.key

um sicherzustellendassdie Berechtigungeffiir Ihren Schlissekorrektgesetzsind.

NachdemSie fur die Erstellunglhres Schlisseldie obenaufgefihrtenBefehle verwendethaben,
braucherSiefiir denStartvon securéVeb sener kein Passvort einzugeben.

€ VORSICHT @

Die DeaktivierungderPassvert-Funktionfir Thren SecureSenerist ein Si-
cherheitsrisib. Aus diesemGrund empfehlenwird lhnen, die Passvort-
Funktionfir IhrensecuréVebsener NICHT auBerKraft zu setzen.

Die Problemedie auftreten wenndasPassvert nicht benutztwird, habendirektenEinflussauf die
SicherheitdesRechners.Wennzum Beispieljemanddie regulareUNIX-SicherheiteinesRechners




186

Kapitel 13

UberwindetkanndiesePersorihrenprivatenSchlissel(die Inhaltelhrer server.key  Datei)abru-
fen. Der SchlissekannbenutztiwerdenumfalscheWNeb-Seiterzu erstellendie scheinbawon lhrem
Web-Serer stammen.

Wenndie UNIX-Sicherheitsrgelnstrikt eingehalterund gewartetwerden(d.h. alle Betriebssystem-
Patchesund -aktualisierungenverdenbei Verflgbarleit installiert, eswerdenkeine unnétigenoder
risikoreichenDienstein Anspruchgenommerusw) erscheintlassecuréNeb sener-Passvort unnd-
tig. DadersecurélVebsenerjedochnichtoft neugebootetverdenmussjohntessichin denmeisten
Fallen,die Sicherheitdurchein Passvort nochzu erhéhen.

Die Dateiserver.key  sollte EigentumdesRoot-BenutzerthresSystemsaundfir andereBenutzer
nicht zuganglichsein. ErstellenSie eine Sicherungsépie dieserDatei, und bewahrenSie die Kopie
aneinemsichererOrt auf. Die Sicherungskpieist wichtig fiir denFall, dassdie Dateiserver.key
nachder ErstellungdesZertifikatsantragwverlorengehensollte. In diesemFall ist dasZertifikat un-
gultig, unddie ZSwird Ihnennichthelfenkdnnen.Die einzigeMoglichkeit waredanndasBeantragen
(und BezahlenkinesneuenZertifikats.

WennSie ein Zertifikat von einerZS erwerbenfahrenSie bei Fbschnitt 13.13 ti-
fikatsantragn fur die ZSfort. MéchtenSie Ihr eigensignierteZertifikat erstellen fahrenSie unter
Bbschnitt I3 TZ)JETStelienemeseigensigniernerzertfikarg fort.

13.13 Erzeugen von Zertifikatsantrag en fir die ZS

SobaldSieeinenSchlisseérstellthabenmisserSiealsNachsteslasgeviinschteZertifikat beieiner
ZS lhrer Wahl beantragen:

make certreq

DasSystenreigtdiefolgendeAusgabenundfordertSieauf,ein Passvort einzugebeibeiaktivierter
Passvertoption):

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-out /etc/httpd/conf/ssl.csr/server.csr

Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

GebertSiedasPassvort ein,dasSiefur die ErstellunghresSchlisselgenvahlthaben.lhr Systemwird
einige Anweisungeranzeigerund Sie werdenaufgeforderteine Reihevon Fragenzu beantvorten.
Ihre Eingaberwerdenin denAntragfur dasZertifikat integriert. Die folgendeAbbildungzeigteinen
Antrag mit moglichenAntworten:

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
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DN.

There are quite a few fields but you can leave some blank

For some fields there  will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) [J: Durham

Organization Name (eg, company) [Internet Widgits]: Test Conpany
Organizational Unit Name (eg, section) [Il: Testing

CommonName (your name or server's hostname) []: test. nydomai n.com
Email Address [: adm n@wydonai n. com

Please enter the following ‘extra ' attributes

to be sent with your -certificate request

A challenge  password []:
An optional company name []:

Die Standardantartenwerdenin eckigenKlammern[] angezeigtunmittelbamachdenjeweiligen
EingabeaubrderungenDie ersteAngabeist beispielsweisélasLand,in demdasZertifikat verwen-
detwerdensoll:

Country Name (2 letter code) [AU]:

Die vordefnierteEingabdn eckigenKlammernist AU. WennSiedenStandardwerakzeptiereméch-
ten,dricken Siedie [Eingabetaste]. Anderenélls gebenSiedenzweistelligenCodefur Ihr Landein.

GebenSie danndie restlichenDatenein ( State or Province Name Locality Name
Organization Name , Organizational Unit Name, CommonName und Email
address ). FolgenSiedazudiesenRichtlinien:

e SchreibenSie den Namender Stadtund desLandesausund kiirzenSie ihn nicht ab (z.B. St.
Augustinwird SanktAugustingeschrieben).

* Wenn Sie dieseAnforderungan eine ZS schiclen, stellenSie sicher dassalle Informationen
in allenDialogfeldernvollstandigundrichtig sind,im Besonderei®rganization Name und
Common Name Die ZS tiberpiift die Angaberundweistsolche diealsungultigerkanntwerden,
zurdck.

e StellenSie bei der EingabedesCommon Name sicher dassSie denwirklichenNamenlhres
securéVebsener (ein gultiger DNS-Name)undkeinenAlias-Namereingegyeberhaben.

« DieEmail Address solltemit derE-Mail-AdressedesWebmastersderdesSystemadminis-
tratosuibereinstimmen.
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» VermeiderSiejegliche Sonderzeichewie @, #, &, !, etc. Einige Zertifizierungsstellerweisen
Zertifikatantragedie Sonderzeicheanthaltenzuriick. WennalsoderNamelhrer Firmaein Und-
Zeichen(&) enthalt,schreiberSieesaus,sodassSie statt"&", "und" eingeben.

» Die zuséatzlichenAttribute ( A challenge  password und An optional company
name) mussemSie nicht ausfillen. Driicken Sie einfach die [Eingabetaste], um die in der
VoreinstellungeerenFelderzu akzeptieren.

Wenndie Eingabevon Informationenabgeschlosseist, wird die Dateiserver.csr erstellt. Diese
Dateiist Ihre Zertifikatanfrage die Sie andie ZS verschiclen.

NachdensSiesichentschiedemabenwelcheZS Sieverwendermdchten folgen SiedenAnweisun-
gen,diein derWeb-SitederZS enthaltersind. DieseAnweisungerenthalterinformationendariibey
wie Sie Ihren Zertifikatantragverschiclen, ob esandereDokumentationemibt, und tiberdie Zah-
lungsmodalitaten.

DasZertifikat von derZS erhaltenSie tUblicherweisger E-Mail. SichernSie dasZertifikat mit dem
Namen/etc/httpd/conf/ ssl.crt/server.crt (Sie kbnnenesauchausschneideond
einflgen).

13.14 Erstellen eines eigensignier ten Zertifikats

Siekdnnenlhr eigensignierteZertifikat erstellen.BeachterSie, dassdieseZertifikate nicht die Si-
cherheitsgarantieanthaltenwie die ZS-signierterZertifikate. WeitereEinzelheiteniberZertifikate

findenSie unterfbschnitt I3. TTJATten von Zertfikaten

WennSielhr eigensignierteZertifikat erstellenrméchtenmuisserSie als ErsteseinenZufallsschiis-

selerstellenwie unterfibschnit 13. LZJETStettenemnessaitsseisangaebenist. SobaldSie diesen

SchliissehabengebenSie folgendenBefehlein:

make testcert

Sie erhaltenfolgendeMitteilung undwerdenaufgefordert)hr Passvort einzugeberfesseidenn,Sie
habeneinenSchlisselohnePassvort erstellt):

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-x509 -days 365 -out /etc/httpd/conf/ssl.crt/server.crt

Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

Nachdensielhr Passvort eingggeberhaben(die entsprechendgingabeaifbrderungwird nichtaus-
gegeben,wenndie Passvortfunktion deaktviert ist, werdenSie aufgefordertweitere Angabenzu
machen Die Computerausgabesowie die Eingabersehenwie folgt aus(SiemiisserkorrekteAnga-
beniberlhre Organisatiorund Ihren Rechnemachen):
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You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank

For some fields there  will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]: North Carolina

Locality Name (eg, city) [Il: Durham

Organization Name (eg, company) [Internet Widgits]: My Conpany, Inc.

Organizational Unit Name (eg, section) [l: Docunentation

CommonName (your name or server's hostname) []: myhost. nydonai n. com

Email Address []: nyenail @rydomai n. com
Im Anschluss daran wird ein eigensigniertes Zertifikat erstellt und in der Datei
letc/httpd/conf/ssl.crt/server.crt abgelgt. Nach der Erstellung des Zertifikats
missenSie lhren SecureSener erneutstarten. Unter Bbschnitt 14, T jStartenund Anfaltenvon

findenSie AnweisungeriiberdenNeustarihresSecureSeners.

13.15 Testen lhres Zertifikats

Bei der InstallationdesSecureSeners mit RedHat Linux werdenein Zufallsschlisselund ein all-
gemeineZertifikat zu Testzweckninstalliert. Mit diesemZertifikat kbnnenSie eineVerbindungzu
Ihrem SecureSener aufbauenDasZertifikat ist nur fiir Testzweck geeignet.Fiir alle andererAuf-
gabenmisserSSie ein Zertifikat von einerentsprechende8telle beantragemderein Zertifikat mit
eigenerSignaturgenerieren Weiterelnformationenzur denverschiedenererfligbarerzertifikaten

findenSiein Rbschnitt I3, TTJATtenvon Zertfikaten

WennSieein Zertifikat von einerZS erworbenhabenoderSiehaberein Zertifikat mit eigenerSigna-
tur, verfugenSieliberdie Datei/etc/httpd/conf/ssl.key/server.key , dielhrenSchliis-
selenthaltund die Datei/etc/httpd/conf/ssl.crt/ server.crt , die Ihr Zertifikat ent-
halt. WennSchlisselund Zertifikat in irgendw andersabgel@t sind, verschieberSie diesein die
Verzeichnisse Wenn Sie die Standarderzeichnisseder Dateinamerfur densecureWeb sener in
denKonfigurationsdateiemon ApachegeénderhabensolltenSiedie beidenDateienin dasentspre-
chendegeanderté/erzeichnisstellen.

Beenderund startenSie Ihren Sener wie in RBSchnitt 14, Ljstartenund Anhatenvontipd | be-

schriebenWennlhre Schlisseldataierschlisselist, werdenSieaufgefordertein Passvort einzuge-
ben. GebenSie dasPassvort ein. Ihr Sener sollte jetzt hochahren.

RufenSie mit lhrem Web-Bravserdie HomePagelhresSenersauf. Die URL zum Zugriff aufden
securéWeb sener entsprichtder folgenden:
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https://your_domain

Bitte beachten

BeachterSie, dassauf "http" ein "s" folgt. https: wird fir sichereHTTP-
Transaktionerwverwendet.

WennSieeinZS-signierte&Zertifikat von einerbekannterzZertifizierungsstelleserwendenakzeptiert
der BrowserdasZertifikat wahrscheinlicrautomatischphneSie um eine Bestatigungzu bitten, und
stelltdiesichereverbindundher. Ihr Browsererkenntein Test-Zertifkat oderein Zertifikat mit eigener
SignatumichtautomatischWennSiekein offiziell signierteZertifikat verwendenbefolgenSie die
Anweisungenhres Browsers,um sicherzustellengdassdasZertifikat anerkannwird. Akzeptieren
Sie die Standardwerteindem Sie auf Next klicken, bis alle Dialogfeldernacheinandegeschlossen
werden.

WennderBrowserdasZertifikat anerkannhat,zeigtdersecuraMebsenereineStandard-Home-@e,

die derin Ebbildung TH{L, |Pie Standad-Home-rR_gg entspricht.
Abbildung 13-1 Die Standar d-Home-Page

File Edit Wiew Go ‘Window Help
7| Back Forward Reload Home Print Slop
| ™ Bookmarks A Location: [ctps: //localhost/ J‘ &1 what's Related
[y =

Test Page 2]

This page is nsed to test the proper operation of the Apache Web server after ithas been installed. If you can read this page, it
means that the Apache Weh server installed at this site is working properly

If you are the administrator of this website:

Y oumay now add content to this directory, and replace this page. Mote that untdl you do so, people visiting your website will see
this page, and not your content

If you have upgraded from Red Hat Linux 6.2 and earlier, then yon are seeing this page because the defavlt DocvmentRoot set
in fetohttpd/conf fhttpd. conf hes changed. Any subdirectories which existed under /home /httpd should now be.
amoved to Svar g, Alrematively, the convents of fvrar /g con be moved to /home /httpd, end the configuradon file canbe
updated accordingly.

If yon are a member of the general publie:

The fact that yon are seeing this page indicates that the wehsite you just visited is either experiensing problems, or is nndergaing
TOUTNE Mamrenance.

If youwould like to let the administrators of this website know that you've seen this page instead of the page you expected, you
should send them e-mail. In general, mail sent to the name "webmaster” and directed to the website’s domain shovld reach the.
appropriate person

For example, if yon experienced problems while. visiting s example.com, yon should send e-mail to
"webmasteri@example.com”.

=) 100% \
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13.16 Zugriff auf den Secure Server
Um auf lhren SecureSener zuzugreifenyerwendersie die folgendeURL:
https://your_domain

BeachterSie,dasgdie URLs, die aufdensecuréNebsener zugreifensollen,mit demProtolollkenn-
zeichnerhttps: und nicht demgéangigererKennzeichnehttp: beginnenmuissen.

Auf lhrennicht gesichertersener kannmit derfolgendenURL zugegriffen werden:
http://your_domain

Der Standardanschlusir gesicherteWVeb-Ubertragungeist Port 443. Der Standardanschlusgr
ungesichert®Veb-Ubertragungeist Port80. DersecuréVebsenerist standardraRigsokonfiguriert,
dassiiberbeideStandardansctsseVerbindungerhegestelltwerdenkdnnen. Sie misserdaherdie
Port-Nummeiin der URL nichtangegeben(sie wird automatiscrangenommen).

WennSielhrenSenersokonfigurieren,dassereinennichtvoreingestelltefPortiberwacht(d.h. nicht
80 oder443), musserSie die Port-Nummelin allen URLs angebendie auf denSener liberdiesen
Portzugreifen.

Beispiel: Ein virtueller Hostwird in einernicht gesicherteWerbindungauf Port 12331ausgefiihrt.
Alle URLs, die auf diesenvirtuellen Hostzugreifenmdchten miisserdiesePort-Nummeirenthalten.
Die folgendeURL stellt eineVerbindungzu einemnicht gesicherteteb Sener her, derPort12331
Uberwacht:

http://your_domain:12331

EinigederURLs,diein diesemHandluchverwendetverdenmuissereventuellgeandertverden.Das
hangtdavonab,ob SieauflhrensecuréVebseneroderaufeinenungesichertedveb-Sererzugreifen
wollen. BetrachterSiealsoallein diesenHandluchverwendetetJRLs alsallgemeineBeispieleund
nicht auszufiihrenddnweisungen.

13.17 Zusatzlic he Ressour cen

Wenn Sie den Schrittenin der Gliederungin Kapitel I3, verwendungvon ppade als Secue Web-
Serverfolgen, dabeijedochProblemeauftreten solltenSie als Erstesin der RedHat Erratader Red
Hat Web-Siteunter http://www.redhat.com/support/errat@chschauen.

Wenn Sie ein offizielles Red Hat Produkteinschli€lich Supporterworbenhaben,habenSie An-
spruchauftechnischerSupport.StellenSie sicher dassSie sichunterder Web-Site http://www.red-
hat.com/supporfiir denSupportregistrierthabenlassen.

Siekonnensichin die Redhat-Secure-Sesx-Adresslistaunter http://www.redhat.com/mailing-lists
einschreiben.
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Sie kdénnensich auchper E-Mail redhat-secure-server-request@redhat.com in diese
Liste einschreibemnddafirdasWort "subscribe'ohneAnfiihrungszeichein die Objektzeileeinge-
ben.

13.17.1 Installier te Dokumentationen

Wenn Sie dasPaket apache-manual installierthabenkdnnenSie auf Apache-Dokumentationen
im HTML-Formatin Ihrem Computemit folgenderURL zugreifen:http://localhost/manual/.

Die mod_ssDokumentatiorfindenSie unterfolgenderURL: http://localhost/manual/mod/mod_ssl/.

13.17.2 Hilfreic he Websites

Tips, FAQ und HOWTO-Dokumentationeriinden Sie auf der Red Hat Website: http://www.red-
hat.com/support/docs/tuo.

Die Apache Centralized Knowledgebaseist verfugbar unter http://wwwredhat.com/sup-
port/docs/fqs/RH-apacheAQ/bookl.html.

Die Apache-V¢bsite enthalt eine vollstdndigeDokumentationfir den Apache-Véb-Serer unter
http://httpd.apache.gfdocs.

Die mod_sslWebsite( http: //www.modssl.og) ist die maRgeblicheQuellefiir Informationentber
mod_ssl.Die WebsiteenthélteineFille von Dokumentationerginschli€dlichdemBenutzerhandich
unter http: //www.modssl.og/docs.

13.17.3 Zusatzlic he Literatur

Apade: The Definitive Guide zweite Edition, von Ben Laurie und PeterLaurie, O'Reilly & Asso-
ciates,Inc.
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14 Apache - Anweisung en und Module

Die Standardinfigurationvon Apacheist normalerweisdiir die meisterBenutzergeeignet Eskann
sein,dassSie nie auchnur eineeinzigeKonfigurationsanweisungon ApacheandernrmissenWenn
Siejedochan denStandardinfigurationsoptionenderungernvornehmermochtenmiisserSie ei-
nigeder Optionenkennenundwissenwo diesezu findensind. In diesemKapitel werdendie Konfi-
gurationsoptionebesprocherglie von Ihnenverwendetverdenkdnnen.

WARNUNG I

Wenn Sie das Konfigurationstool von Apache (ein GUI-Dienstpro-
gramm, das zum Lieferumfang von Red Hat Linux gehdrt) verwenden
mochten, dirfen Sie keine Anderungen an der Konfigurationsdatei
htt pd. conf lhres Apache Web-Sewers vornehmen. Wenn Sie
ht t pd. conf editieren méchten, so verwenden Sie das Konfigurati-
onstool von Apac he nicht.

Weitere Inf ormationen Uiber dasKonfigurationstool von Apac he fin-
den Sieim Offiziellen RedHat Linux Handbuch BenutzerdefinierteKon-
figuration.

Nach der Installation Ihres Web-Serers finden Sie die Dokumentationzum Apache Web-Serer
unter http:/Ajour_domaifmanual/ oder Sie kénnen die Apache Dokumentationim Web unter
http://mww.apache.@/docs/ einsehen. Die Apache Web-Serer-Dokumentationenthalt eine
vollstandige Liste und komplette Beschreibingen aller Konfigurationsoptionenvon Apache.
Um lhnen die Ubersicht zu erleichtern, entrélt dieses Handuch kurze Beschreilingen der
Konfigurationsanleitungefiir Ihren Web-Serer.

BeachterSie bitte, dassdie Standardknfigurationsdateihres Web-Sererssavohl Eintragefur ei-
nenWeb-Serer ohneVerschliisselungls auchfiir einenWeb-Serer mit VerschliisselungSecure
Web-Serer) enthalt.DersichereWeb-Sererwird alsvirtuellerRechnerusgefihrt,derin derKonfi-
gurationsdatenttpd.conf konfiguriertwird. Weiterelnformationenibervirtuelle Rechnefinden

Sie unterRbschnitt IZ. A VTtoeite Redmerverwenagn

Bitte beachten

EssindkeineFrontRage-Erweiterungeanthaltenweil die Lizenzvon Mic-
rosoft(TM) derenLieferungin einemProdukteinesDrittanbietersverbietet.




194

Kapitel 14

14.1 Starten und Anhalten von htt pd

Waéhrend des Installationsprozessesvurde das Bourne Shell-Skript httpd  in der Datei
/etc/re.d/init.d gespeichert.Um lhren Sener zu startenund herunterzudhren,fihrenSie
httpd mit denArgumenterstop oderstart aus.

GebenSiefolgendenBefehlein, um Ihren Sener zu starten:
letc/rc.d/init.d/httpd start

Wenn Sie Apacheals SecureSener ausfiihrenwerdenSie aufgefordertlhr Passvort einzugeben.
Anschlie3endwird Ihr Sener starten.

GebenSie folgendenBefehl ein, um Ihren Sener herunterzudhren:
[etc/rc.d/init.d/httpd stop

DerBefehlrestart  stelltdie direktesteMdglichkeit zum Startenund Anhaltendar Beim Neustart
werdenSie aufgefordert]hr Passvort einzugebenwenn Sie Apacheals SecureSener verwenden.
DerBefehlrestart  stellt sichwie folgt dar:

letc/rc.d/init.d/httpd restart

Auch wenn Sie Anderungenin lhrer Datei httpd.conf vorgenommerhaben,ist es nicht notig,
dassSie lhren Sener anhaltenund neustarten: zu diesemZweck kénnenSie den Befehl reload
verwendenln diesenfall musserSielhr Passvort nichtmehreingeberidaserforderlichist, wennSie
Apacheals SecureSener verwenden).Wéahrendder Ladesorgéngebleibt Ihr Passvort gespeichert,
nicht jedochbeimHerunterlademund Starten.DieserBefehl stellt sichwie folgt dar:

letc/rc.d/init.d/httpd reload

Standardraigwird httpd beimBootendesRechnersktiviert. WennSie ApachealsSecureSener
ausfuhrenwerdenSie nachdemBootenaufgefordertdasPassvort desSecureSenerseinzugeben,
esseidenn,SiehabeneinenSchiisselohnePassvort fur Ihren SecureSener eingestellt.

14.2 Konfigurationsanweisung en in htt pd. conf

Die Konfigurationsdatefiir denApacheWeb-Serer ist /etc/httpd/conf/httpd.conf . Die
Datei httpd.conf enthaltausfiihricheKommentaraund ist bis zu einemgewissenGrad selbst-
erklarend. Die Standard&nfiguration lhresWeb-Serersist fir die meistenBenutzergeeignetund
daherwerdenSie wahrscheinlictkkeine AnderungerandenAnweisungerin httpd.conf  vorneh-
menmussenVielleichtinteressiereisie sichaberfir die wichtigstenKonfigurationsoptionen.

Die leeren Dateien srm.conf  und access.conf befinden sich ebenélls im Verzeich-
nis /etc/httpd/conf . srm.conf und access.conf wurden frilher zusammenmit
httpd.conf alsKonfigurationsdateiefiir Apacheverwendet.
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WennSie lhrenWeb-Serer konfigurierenmiissenist lediglich die Dateihttpd.conf zu editieren
und anschlieBender Web-Serer neuzu ladenoderanzuhalterund neuzu starten. DasNeuladen,
Anhaltenund StartendesSenerswird in FBSchnitt 12 LjStanenund Antattenvornttpd | bespro-
chen.

Vor dem Editieren von httpd.conf sollten Sie zuerst die Originaldatei kopieren und in
httpd.confold (oder einen anderenvon lhnen gewahlten Namen) umbenennen. Falls Sie
beim Editieren der Konfigurationsdateieinen Fehler machen, steht Ihnen auf diese Weise eine
Sicherheitskpie zur Verfiigung,mit der Sie von vorn beginnenkénnen.

Falls SieeinenFehlermacherundIhr Web-Serer nichtrichtig funktioniert,solltenSiezuerstdie ge-
radeeditierteDateihttpd.conf  aufTippfehleriberpriifen Als NachstesolltenSieeinenBlick auf
die Fehlerprotoklldatei lhnresWeb-Sererswerfen (/var/log/httpd/error_log ). Die Aus-
wertungderFehlerprotoklidateiist, je nachdemwie viel ErfahrungSiedamithabenméglicherweise
nichtganzeinfach. Wenngeradesin Problemaufgetreterist, solltendie letztenEintragejedocheinige
Hinweisedaruberliefern, waspassiertst.

Der nachsteAbschnitt enthélt kurze Beschreibngender Anweisungenin httpd.conf in der
Reihenfolge,wie sie in der Datei eingetragersind. Diese Beschreibbngengehennicht bis ins
letzte Detail. Weitere Informationenfinden Sie in der ApacheDokumentationm HTML-Format
unter http:/A/our_domaifmanual/ oder in Apache Group Dokumentationunter http://www.apa-
che.og/docs/. Weitere Informationenzu mod_ssl-Anweisungefinden Sie in der mitgelieferten
Dokumentationim HTML-Format unter http:// your_domaifmanual/mod/mod_sslbzw.  im
mod_sslUserManual (Benutzerhandlch) unter http://www.modssl.og/docs/2.6/.

14.2.1 Server Type

Die Einstellungfir ServerType kannentwedelinetd oderstandalone sein. Die Standard-
einstellungfur InrenWeb-Sererist ServerType  standalone

ServerType standalone bedeutetdassder Sener ein Mal gestartewird und dieserSener
dannalle Verbindungerbearbeitet. ServerType inetd bedeutetdassfir jede HTTP-Verbin-
dungeineneuelnstanzdesSenersgestartetvird. JedeSenerinstanzdearbeitetlie Verbindungund
wird beendetwenndie Verbindungoeendetvird. Wie Sie sichwahrscheinlichvorstellenkdnnen,ist
die Verwendungvoninetd sehrunefektiv. Ein weiteresProblemist, dasslaut Informationender
ApacheGroupinetd madoglicherweisaicht korrektfunktioniert. Da schlie3lichRedHat Linux 7.1
xinetd verwendetsindzusétzlicheKonfigurationsarbeiterrforderlich,umiberxinetd denSer-
ver zu starten.Aus diesenGriindersolltenSiedie Einstellungvon ServerType lhresWeb-Serers
auf standalone  belassen.
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14.2.2 Ser ver Root

ServerRoot istdasobersteVerzeichnisdasdie Senerdateierenthalt. Savohl der Sener mit Ver-
schlisselungSecureSener) alsauchder Sener ohneVerschlisselungindauf die Verwendungron
/etc/httpd alsServerRoot eingestellt.

14.2.3 LockFil e

LockFile stelltdenPfadzur Sperrdateein, die verwendetvird, wennderApacheSener entweder
mit USE_FCNTL_SERIALIZED_ACCEPDdermit USE_FLOCK_SERIALIZED_ACCEPKom-
piliert wird. LockFile  sollte normalerweisauf seinemStandardwerbelassenverden.

14.2.4 PidFile

PidFile  gibt die Dateian,in derder Sener seineProzess-1D0(pid) ablegt. Ihr Web-Serer ist so
konfiguriert, dasser seinepid in /var/run/httpd.pid ablegt.

14.2.5 ScoreBoardFil e

Im ScoreBoardFile werdeninterne Senerprozessinformationegespeichertdie fir die Kom-
munikation zwischendem Eltern-Sererprozessaind seinenKind-Prozessewverwendetwird. Das
ScoreBoardFile IhresWeb-Serersist auf/var/run/httpd.scoreboard eingestellt.

14.2.6 ResourceConfig

Die AnweisungResourceConfig  veranlasstlen Sener, die nachResourceConfig  angeye-
beneDatei nachweitereninformationenzu durchsuchen.Die AnweisungResourceConfig  ist
auslommentiertweil IThr Web-Serer nur die Datei httpd.conf fur Konfigurationsanweisungen
verwendet.

14.2.7 AccessConfig

Die AnweisungAccessConfig veranlasstlenSener, die nachAccessConfig ang@®ebenda-
tei nachweiterenAnweisungerzu durchsuchemachdendie durchResourceConfig  angegebene
Dateigeleserwurde.Die AnweisungAccessConfig  istauslommentiertweil Ihr Web-Serer nur
die Dateihttpd.conf fur Konfigurationsanweisungererwendet.

14.2.8 Ti neout

Timeout gibt die Zeit in Sekunderan, die der Sener bei Kommunikationserbindungerauf den
Empfangund auf Ubertragungemvartet. Insbesondergibt Timeout an, wie langeder Sener auf
denEmpfang einer GET-Anforderungwartet, wie langeer auf den Empfangvon TCP-Raketenbei
einerPOST-oderPUT-Anforderungvartetundwie langeer zwischenACKs wartet,die als Antwort
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auf TCP-Raketegesendetverden. Timeout ist auf 300 Sekundereingestellteinefir die meisten
SituationengeeigneteEinstellung.

14.2.9 KeepAlive

KeepAlive kannverwendetwerden,um zu verhinderndassein einzelnerClient zu viele der Ser-
verressourcernerbraucht.Die Standardeinstellunfiir KeepAlive ist on, d.h. der Sener erlaubt
wiederholteVerbindungenSiekdnnendie Einstellungaufoff  andern.Dadurchwerdenwiederholte
Verbindungerdeaktviert. Eine &hnlicheMoglichkeit, die Anfragenpro Verbindungzu begrenzen,

findenSiein XBSchnittI4. 2. TOMiaxKeepAIveRequests |-
14.2.10 MaxKeepAl i veRequest s

Diese Anweisunggibt an, wie viele Anforderungenpro wiederholterVerbindungmaximal erlaubt
sind. Die ApacheGroupempfehlt einenhohenWert. Dadurchwird die LeistungdesSenersverbes-
sert. Die Standardeinstellunfjir MaxKeepAliveRequests  ist 100, einefiir die meistenSituati-
onengeeigneteEinstellung.

14.2.11 KeepAl i veTi nmeout

KeepAliveTimeout  gibtdie AnzahlderSekundemn,die derSeneraufeinenachfolgend@nfor-
derungwartet,nachdeneine Anforderungbearbeitetvurde. Danachwird die Verbindunggeschlos-
sen.NachdemEmpfangeinerAnforderunggilt stattdessedie AnweisungTimeout .

14.2.12 M nSpar eServers und MaxSpar eSer ver s

Der ApacheWeb-Serer passtsich dynamischan die erkannteLastan,indemje nachDaterverkehr
einegeeigneteAnzahlvon Resere-Senrerprozesseaufrechterhaltemverden. Der Sener priift die
Anzahl von Senern, die auf eine Anforderungwarten, und beendeteinige davon, wenn mehr als
von MaxSpareServers ang@ebenvorhandersindbzw. erzeugtinigeneuewennwenigeralsin
MinSpareServers  anggebenvorhandersind.

Die StandardeinstellungesSenersfur MinSpareServers  ist5. Die StandardeinstellungesSer-
versfir MaxSpareServers ist 20. DieseStandardeinstellungesind fir die meistenSituationen
geeignetMinSpareServers  sollte nichtauf einezu groReZahl eingestellwerden weil dadurch
selbstbei geringemDaterverkehrdie BelastungdesSenershochist.

14.2.13 Start Servers

StartServers bestimmtwie viele SenerprozesseeimStarterzeugiwerden.DaderWeb-Serer
je nachDaterverkehrsaufbmmenSenerprozessdynamischbeendebzw. erzeugtmussdieserPara-
metemichtverandertverden.DerWeb-Sererist sokonfiguriert,dassheimStartachtSenerprozesse
erzeugtwerden.
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14.2.14 MaxCients

MaxClients gibt eine Obegrenzefir die Gesamtzahlon Senerprozessern (d.h. gleichzeitig
vertundeneClients),die gleichzeitigausgefiihriverdenkénnen.Sie solltenMaxClients  aufeiner
hoherAnzahlbelasseidie StandardeinstellungesSenersist 150),weil keinandereClienteineVer-
bindungaufbauerdarf, sobalddieseAnzahlvon gleichzeitigverbundenerClientserreichtist. Wenn
MaxClients aufeineAnzahleingestelliverdensoll, die gré3erals256ist, mussApacheneukom-
piliert werden.Der Hauptgrundir die Existenzvon MaxClients  ist, dasdamitverhindertwerden
soll, dasslhr BetriebssystemdurcheinenlberlastetemVeb-Serer zum Absturzgebrachtwird.

14.2.15 MaxRequest sPer Chil d

MaxRequestsPerChild bestimmtdie Gesamtanzahier Anforderungendie ein Kind-Sener-
prozessearbeitetpevor er beendetwird. Der Hauptgrundfir die Einstellungvon MaxRequest-
sPerChild ist,dasdangandauerndejurchProzesseerursacht&peicherlecksermiedenwerden
sollen. Die Standardeinstellunfiir MaxRequestsPerChild  fiir denSenerist 100.

14.2.16 Li sten

DerBefehlListen kennzeichnetlenPort,andemlhr Web-SererankommendeAnforderungeran-
nimmt. DerWeb-Sererist sokonfiguriert,dassaufPort80aufurverschlisselté/eb-Kommunikation
und(in Virtual Host-Tags,die denSecureSener definieren)auf Port443auf sicheréeb-Kommuni-
kation gewartetwird.

WennSie Apachesokonfigurieren,dassaneinemPortkleinerals 1024gewartetwird, mussderPro-
zesshttpd alsRootstarten.Fir Port1024unddartberkannhttpd  alsnormalerBenutzerstarten.

Listen kannauchzur AngabespeziellenP-Adresserverwendetverden,iberdie der Sener Ver-
bindungerannimmit.

14.2.17 Bi ndAddr ess

BindAddress ist eine Mdglichkeit, um anzugeben,an welcher IP-Adresseder Sener Ver-
bindungenannimmt. Wenn Sie diese Funktion bendtigen, sollten Sie stattdesserListen
verwendenBindAddress wird vom Web-Serer nicht verwendet.In der Dateihttpd.conf ist
standardmaRiguslommentiert.

14.2.18 LoadModul e

LoadModule wird in DynamicSharedObject(DSO)-Modulenzum Ladenverwendet. Weitereln-
formationerzur DSO-Unterdiitzungvon Apacheeinschli€lich dergenauerverwendungler Anwei-

sungLoadModule findenSiein BbschnitiIZ. 3JHNzufUgEnvonviodutienzurhremservar Beachten

Sie,dasddie Reihenfolgeder Module wichtig ist. Sie solltendaherdie Reihenfolgenicht verandern.
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14.2.19 | f Def i ne

Die Tags<IfDefine>  und</IfDefine> umschlieRerKonfigurationsanweisungeiulje ausge-
fuhrt werden,wennsich fir die Bedingungim Tag <IfDefine>  die Aussagewahr ergibt. Die
Anweisungerwerdennicht ausgefuihrtwennsich die Aussagdalschergibt.

Die Bedingungn denTags<IfDefine> isteineParameterbezeichnurig.B.HAVE_PERL). Wenn
derParametedefiniertist (d.h. erwurdebeim StartdesSenersals ArgumentdesStartbefehlange-
geben)jst die Aussagavaht In diesemFall ist die Bedingungwahr, wennlhr Web-Serer gestartet
ist, unddie Anweisungenn denTagslfDefine  werdenausgefihrt.

StandardmafigmschlieRemie Tags<IfDefine HAVE_SSL>dievirtuellenRechnertagfiir den
SecureSener. <IfDefine HAVE_SSL>Tags umschli®®en auRerdemauch die Anweisungen
LoadModule undAddModule fiir dasssl_module

14.2.20 C ear Mbdul eLi st

Die AnweisungClearModuleList stehtdirektvor derlangenListe mit AddModule -Anweisun-
gen. ClearModuleList I6schtdie in denSener integrierteListe der aktiven Module. Die Liste
von AddModule -Anweisungererstelltdanndirekt nachClearModuleList die Liste neu.

14.2.21 AddMddul e

AddModule ist die Anweisungzur ErstellungeinervollstandigerListe mit allen verfligbarerMo-
dulen. Sie musserdie AnweisungAddModule verwendenwennSie Ihr eigenesModul als DSO
einflgen.Weiterelnformationerzur Verwendungszon AddModule fiir die DSO-Unterstutzungin-

denSiein EbschnittIZ. 3 JHnzufigenvon Modutenzuthremservar
14.2.22 Ext endedSt at us

Die Anweisung ExtendedStatus bestimmt, ob Apache beim Aufruf des server-sta-
tus -HandlersStatusinformationem einerKurzfassungoff ) odereinerdetailliertenFassungon)

erstellt. Server-status wird Uber Location -Tagsaufgerufen. Weitere Informationenzum
Aufruf von server-status findenSiein Ebschnitt 14.2. 71jcocaton ]
14.2.23 Port

Normalerweiselefiniert Port denPort,andemderSeneraufAnforderungemwartet.lhr Web-Serer
wartetjedochstandardmaRign mehralseinemPort,dadie AnweisungListen  ebenélls verwen-
detwird. WennlListen -Anweisungeraktiv sind, wartetder Sener anallendiesenPorts. Weitere
Informationenzu Listen findenSiein derBeschreilnng der AnweisungListen
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Der BefehlPort wird auchdazuverwendetdie Portnummeanzugebendie zur Erstellungdeska-
nonischerNamensfir lhren Sener verwendetwird. Weitere Informationeniiber denkanonischen
NamenlhresSenersfindenSiein bschnitI4.Z-390secanonicaiNgme ||

14.2.24 User

Die AnweisungUser definiert die Benutzer-ID die vom Sener zur Beantwortungvon Anforderun-
genverwendetwird. Die User -Einstellungbestimmtdie ZugriffsrechtedesSeners. Alle Dateien,
auf die dieserBenutzemicht zugreifendarf, sind fiir die Besucheihrer Websiteebenélls nicht zu-
ganglich. Die Standardeinstellunfiir User ist apache .

Derin User eingetragen®enutzersollte nur Zugriffsrechteauf solcheDateienhaben die fur die
AuRenweltsichtbarsein sollen. Der in User eingetragen®&enutzerist auchder Eigentimeraller
vom Sener erzeugterCGl-ProzesseDerin User eingetragen8enutzersollte nur Codesausfihren
dirfen,die zur Beantwortungvon HTTP-Anforderungevorgesehersind.

Bitte beachten

GebenSiein User alsBenutzemiemalsrootan,esseidenn,Siewissenge-
nau,wasSietun. RootalsEintragfir User wirderiesigeSicherheitsicher
fur lhren Web-Serer bedeuten.

Der Eltern-Prozesattpd  wird im Normalbetrielzuerstals Rootausgefuhrtwird dannabersofort
zum Benutzerapacheweitergegeben. Der Sener mussals Root starten,weil die Bindungan einen
Portunterl024erforderlichist (derStandardpoffiir sicheréVeb-KommunikatioristderPort443,der
Standardportiir urverschiisselteVeb-Kommunikatiorist derPort80). Portsunter1024sindfur die
VerwendunglurchdasSystenreserviertund kdnnendahemur von Rootverwendetverden.Sobald
sich der Sener jedochan den Port gehundenhat, wird der Prozessandenin User eingetragenen
Benutzemeitergegeben pevor er Verbindungsanforderungemnimmt.

14.2.25 G oup

Die AnweisungGroup ahneltderAnweisungUser . Group legtdie Gruppefest,unterderderSener
Anforderungerbeantvortet. Die Standardeinstellunfijir Group ist ebenélls apache .

14.2.26 Server Adm n

ServerAdmin  sollte auf die E-Mail-Adresselhres Web-Serer-Administratorseingestelltsein.
DieseE-Mail-Adressewird in Fehlermeldungeaufvom Sener erstelltenWeb-Seiterangezeigtda-
mit die BenutzerdemSeneradministratoein Problemper E-Mail meldenkdnnen.ServerAdmin
ist standardmafigufroot@Ilocalhost eingestellt.
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Meistensist esam giinstigstenpei ServerAdmin  webmaster@your_domain.com  einzutra-
gen.RichtenSiedannin /etc/aliases einenAliaswebmaster ein,deraufdenfir denWeb-Ser-
ver Verantwortlichenzeigt. FihrenSie schliel3lich/usr/bin/newaliases aus,um denneuen
Alias hinzuzuftigen.

14.2.27 Ser ver Nane

Mit ServerName kdnnenSie einenRechnernamefiir Ihren Sener angebengder sich vom wirkli-
chenNamenlhresRechnerainterscheidetZum BeispielkénnenSie so denNamenwww.your_do-
main.comeinrichten,obwohl derwirkliche NamelhresSenersfoo.your_domain.const. Beachten
Sie,dassServerName einengultigenDomainNameService(DNS)-NamerenthaltermussdenSie
auchtatsachlichverwenderdirfen(alsonicht einfachetwasausdenkn).

Wenn Sie in ServerName einenSenernamenangebenmussdie entsprechenduordnungvon
IP-Adressaund Senernaman lhrer/etc/hosts  -Dateienthaltersein.

14.2.28 Docunent Root

DocumentRoot enthéltdasVerzeichnisdasdie meistertHTML-Dateienenthélt,die der Sener auf
Anforderungubertragt.Der Standardeintraffir DocumentRoot ist sowvohl fiir denurverschlissel-
ten als auchfiir den SecureWeb-Serer /var/www/html . Zum Beispielkénnteder Sener eine
Anforderungfiur folgendesDokumentempfangen:

http://  your_domain /foo.html
Der Sener suchtdie folgendeDateiim Standarderzeichnis:
Ivariwww/html/foo.html

WennSiedenEintragin DocumentRoot so&andernméchtendassesnicht vom sichererundvom
unverschliisseltemeb-Serer gemeinsanbenutztwird, findenSiein fbschnitt I4. ZMTtUelie Redr- |
ner verwenderentsprechendimformationen.

14.2.29 Directory

Die Tags <Directory /path/to/directory> und</Directory> werdenverwendet,
um eine Gruppevon Konfigurationsanweisungeru umschlief3endie sich nur auf diesesVerzeich-
nis und alle seineUntenerzeichnissédeziehensollen. Alle Anweisungendie auf ein Verzeichnis
anwendbasind, konneninnerhalbder<Directory>  -Tagsverwendetverden.<File> -Tagskon-
nenauf die gleicheWeiseverwendetverden allerdingsfiir einespezielleDatei.

In der Standardeinstellungerdenfiir dasRoot-\erzeichniamit denAnweisungerOptions  (siehe

EbschnittIZ.2.30joptions_jy undAllowOverride  (siehefSbschnitt14. 2.3 JATOWOVEITde ] |

) sehrrestriktive Parametewnorgegeben. Bei dieserKonfigurationmiisserfur jedesVerzeichnisdie
Einstellungerexplizit vergebernwerdenwennwenigerrestriktive Einstellungererforderlichsind.
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Mit Directory -Tagswerdenfiir DocumentRoot wenigerrestriktive Parameterdefniert, damit
HTTP-Anforderungerin diesemVerzeichnisearbeitetverdenkdnnen.

Das Verzeichniscgi-bin ~ wird mit der Option ExecCGl fur die Ausfiihrungvon CGI-Skripten
eingerichtet. Wenn die Ausfihrungvon CGI-Skriptenin anderenVerzeichnissererforderlich
ist, miissenSie ExecCGI entsprechendiir diesesVerzeichniseinstellen. Wenn lhr Verzeichnis
cgi-bin zum Beispiel /var/iwww/cgi-bin ist, Sie aber CGI-Skripten im Verzeichnis
/home/mein_cgi_verzeichnis ausfihrermochtenkoénnenSiein lhrer Dateihttpd.conf
eineExecCGlI -Anweisungmit einemSatzvon Directory  -Anweisungerhinzuftigen:

<Directory /home/my_cgi_directory>
Options  +ExecCGl
</Directory>

Um die Ausfihrungvon CGI-Skriptenin /home/my_cgi_directory zuzulassersindneberder
Einstellungvon ExecCGI nocheinige zusitzliche Schrittendtig. Fur die AnweisungAddHand-

ler misserdie Kommentareentferntwerden,damitDateienmit derEndung.cgi  als CGI-Skrip-
tenerkanntwerdenkdnnen.Anleitungenzur Einstellungvon AddHandler findenSiein
14.2.65 [ROdHandier JI_Die Zugriffsberechtigungefiir CGI-Skriptenund den gesamterPfad zu
denSkriptenmusserauf 0755eingestelltsein. Schlielichmusserder EigentiimerdesSkriptsund
derEigentiimerdesVerzeichnissederselbeBenutzersein.

14.2.30 Options

Die AnweisungOptions bestimmtwelcheSenerfunktionenin einembestimmterverzeichnisver-
fugbarsind. Zum Beispielist fiir Options  entsprechendenrestriktven Parameterrfiir dasRoot-
Verzeichnidediglich FollowSymLinks  anggeben EssindkeineFunktioneraktiviert, auderdass
der Senerim Root-\erzeichnissymbolischeriinks folgendarf.

In IhremVerzeichnidDocumentRoot istOptions standardmaiigokonfiguriert,dasdndexes ,
Includes undFollowSymLinks enthaltersind. Indexes erlaubtdemSener, eineVerzeich-
nislistefur ein Verzeichnizu erstellenwennkein Directorylndex (d.h.index.html usw. )
ang@ebenwird. Includes bedeutetdasssenerseitigencludeserlaubtsind. FollowSymLinks
erlaubtdemSener, in diesemVerzeichnissymbolischerLinks zu folgen.

Zusatzlichmussennnerhalbvon Anweisungeriur virtuelle Rechne©Options  -Anweisungerenthal-
tensein,damitlhre virtuellen RechnerieseOptions erkennenkdénnen.

Zum BeispielsindsenerseitigeincludesinnerhalbdesVerzeichnissedrar/www/html  bereitsak-
tiviert, weil im AnweisungsabschnitDirectory "Ivar/www/html"> die Zeile Options
Includes enthaltenist. WennSie jedocherreichenrmdchten,dassein virtueller Rechnererkennt,
dasssenerseitigencludesinnerhalbvon /varimww/html  erlaubtsind, mussein Abschnittwie der
folgendeinnerhalbder Tagsfir denvirtuellenRechnehinzugefiigiwerden:

<Directory Ivarfwww/htm|>
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Options  Includes
</Directory>

14.2.31 Al owOverri de

Die AnweisungAllowOverride bestimmt,ob Options durchDeklarationerin einer.htac-
cess -Dateitberschriebewerderkonnen.Standardmafigindsovohl dasRoot-\erzeichnislsauch
DocumentRoot sokonfiguriert, dassein Uberschreiberlurch.htaccess  nicht mdglichist.

14.2.32 Order

Die AnweisungOrder bestimmtdie Reihenfolgejn derdie Anweisungerallow unddeny aus-
gewertetwerden.Der Sener ist sokonfiguriert, dassfiir lhnr DocumentRoot -Verzeichnisdie Al-
low -Anweisungernvor dendeny -Anweisungerausgaertetwerden.

14.2.33 Al | ow

Allow gibt an,welcherAnfordererauf ein bestimmtes/erzeichniszugreifendarf. Der Anforderer
kannsein:all , ein DomanennameginelP-Adressegin Teil einerlP-Adressegin Netzwerk/Netz-
maslen-Raarusw Ihr DocumentRoot -Verzeichnidst sokonfiguriert,dassdurchAllow Anforde-
rungenvonall (d.h. allen Anforderern)erlaubtsind.

14.2.34 Deny

Deny funktioniertgenausavie allow , wobeianggeberwird, wemder Zugriff nicht erlaubtist. In
Ihrer DocumentRoot sindkeinedeny -Anweisungerenthalten.

14.2.35 UserDr

UserDir ist derNamedesUntenerzeichnissemnerhalbeinesHome-\erzeichnissegdesBenut-
zers,wo private HTML-Seitenabgelgt werdenkdnnen,die vom Web-Serer bereitgestelliverden
sollen. Die Standardeinstellunfjir dasUntenerzeichnigst public_html . Zum Beispielkénnte
der Sener die folgendeAnforderungerhalten:

http://  your_domain /~ username /foo.html
Der Sener suchtdaraufhindie Datei:
/home/username/public_html/foo.html

Im obigenBeispielist /home/username dasHome-\erzeichnisdesBenutzers. (BeachtenSie
bitte, dassder Standardpd zu denHome-\érzeichnissewon Benutzernauf lhrem Systemabwei-
chenkann.)

UberprufenSie, ob die Zugriffsberechtigungefiir die Home-\erzeichnisseler Benutzerrichtig ein-
gestelltsind. Die richtige Einstellungist 0755. Fur die public_html  -Verzeichnisseler Benutzer
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missendie read(r)- und execute(x)-Bits eingestelltsein (0755 ist ausreichend).Dateien,die im
public_html  -VerzeichnislerBenutzerzumAbruf angebotenverden missemrmindestenslie Be-

rechtigung0644 haben.
14.2.36 Directoryl ndex
DerDirectorylndex istdie Standardseitalievom Senergeliefertwird, wenneinBenutzedurch

Angabevon/ amEndeeinesVerzeichnisnamensinenindex einesVerzeichnisseanfordert.
WenneinBenutzezumBeispieldie Seitehttp://our_domairdieses_verzeimig anfordertwird ent-

wederdie Directorylndex -Seite(falls vorhanden)dereinevom Sener erstellteVerzeichnis-
listeangezeigtDie Standardeinstellunfgir denDirectorylndex istindex.html  index.htm
index.shtml index.cgi . Der SenersuchtnachdiesenDateienundgibt die Dateiaus,die zu-

erstgefundenwird. WennkeinedieserDateiengefunderwird undOptions  Indexes fir dieses
Verzeichnisaktiviert ist, erstelltund ibertragder Sener einelListe im HTML-Format,die die Unter-
verzeichnisseind Dateienim Verzeichnisenthalt.

14.2.37 AccessFi | eNane

AccessFileName bestimmtdie Datei,die vom Sener zur Speicherungon Zugriffskontrollinfor-
mationenin jedemVerzeichnisrerwendetverdensoll. Standardm@igist Ihr Web-Serer sokonfigu-
riert, dassfur die Speicherungon Zugriffskontrollinformationerndie Datei.htaccess  verwendet
wird (falls vorhanden).

Unmittelbarnachder AnweisungAccessFileName  wird durcheineReihevon Files -Tagsdie
Zugangshkntrolle zu allen Dateiengeregelt, die mit .ht beginnen. Diese Anweisungenverwehren
ausSicherheitsgriindedenZugriff aufalle .htaccess -Dateien(bzw. andereDateien die mit .ht
beginnen).

14.2.38 CacheNegoti at edDocs

StandardmaRitprdertihr Web-Serer Proxyserer auf, keineDokumenteam Cachezu halten die auf
derGrundlagedesinhaltsubertragemwurden(d.h. siekbnnennacheinergewissenZeit oderaufgrund
der EingabedesAnforderersgeandertverden). Wenndie Kommentardiir CacheNegotiated-
Docs entferntwerdenwird dieseFunktiondeaktviert, undProxysererkénnenvondiesen?eitpunkt
an Dokumentdm Cachehalten.

14.2.39 UseCanoni cal Nane

UseCanonicalName st standardmafiguf on eingestellt. UseCanonicalName ermdéglicht
demSener, mit ServerName undPort eineURL zu erstellendie denSener selbstreferenziert.
Der Sener verwendetdiese URL, wenn er sich aufgrundvon Anforderungenselbstreferenziert.
WennUseCanonicalName aufoff eingestelltwird, verwendetdder Sener stattdessedenWert,
derin der AnforderungdesClientsenthalterist, um sich selbstzu referenzieren.
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14.2.40 TypesConfig

TypesConfig  gibt die Datei an, die die Standardlisteder MIME Type-Zuordnungendef-
niert (Dateinamenerweiterungefiir Inhaltstypen). Die Standarddatefir TypesConfig st
letc/mime.types . Eswird empfohlen,zum Hinzufiigenvon MIME Type-Zuordnungerdie
Datei/etc/mime.types nicht zu editieren,sonderrdie AnweisungAddType zuverwenden.

14.2.41 Def aul t Type

DefaultType definiert einenStandardinhaltstypjender Web-Serer fir Dokumenteverwendet,
derenMIME-Typesnicht bestimmtwerdenkdénnen. Die Standardeinstellunfiir Inren Web-Serer
ist, dassbei Dateienmit einemnicht genauzu bestimmendeinhaltstypein Standardtet-Inhaltstyp
angenommemvird.

14.2.42 | f Modul e

<IfModule> und </IfModule> -TagsumschlieBemnweisungendie Bedingungerenthalten.
Die in denlfModule -TagsenthaltenerAnweisungenwerdenverarbeitetwenneineder zwei fol-
genderBedingungererfillt ist. Die Anweisungernwerdenverarbeitetwenndasim ersten<IfMo-
dule> -TagenthaltenéModulin denApacheSenereinkompiliertist. Wennein"!" (Ausrufezeichen)
vordemModulnamersteht,werdersienurverarbeitetwenndasModulim ersten<lfModule> -Tag
nicht einkompiliert ist.

Die Datei mod_mime_magic.c ist in diesen IfModule -Tags enthalten. Das Modul
mod_mime_magidst mit demfile -Befehlin UNIX vergleichbar der einige Bytes desInhalts
einer Datei untersuchtund "Magic Numbers"sowie weitere Hinweise verwendet,um den MIME
Type der Datei zu bestimmen.

WenndasModul mod_mime_magim Apacheeinkompiliertist, wird demModul mod_mime_magic
UberdieselfModule -Tagsmitgeteilt,wo sichdie Hinweisdatebefindet: share/magic  in diesem
Fall.

DasModul mod_mime_magidst nicht standardmafsiginkompiliert. WennSie dasModul verwen-

denmochten findenSiein Ebschni 3, rHinweisezum

Hinzufligenvon Modulenzu lhrem Sener.

14.2.43 Host naneLookups

HostnameLookups kannaufon oderoff eingestelltiwerden. Wenn Sie HosthameLookups
erlauben(durch Einstellungauf on), wird vom Sener die IP-Adressgur jede Verbindung,die ein
Dokumentvon Ihrem Web-Serer anfordert,automatischaufgeldst. Die Auflésungder IP-Adresse
bedeutetdasdhr SenermindestengineVerbindungzumDNS herstelltumdenzueinerlP-Adresse
gehdrende®echnernamenu bestimmenWennSie HostnameLookups aufdouble einstellen,
stelltIhr Sener einendoppelt-umgekhrtenDNS aus.Mit anderelWWorten: nacheinemumgelehrten
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Lookupwird einVorwarts-LookupausgefiihrtMindestenginederIP-Adresseim Vorwarts-Lookup
mussder AdressedeserstenumgelehrtenLookup entsprechen.

Im AllgemeinensolltenSiedie Einstellungfiir HostnameLookups aufoff belassendadie DNS-
Anforderungerihren Sener zusitzlich belasterundiihn unterUmstandedangsamemachen.Wenn
Ihr Senerausgelastast, kanndie Wirkung derEinstellungvon HosthameLookups  ziemlichdeut-
lich spurbarsein.

HostnamelLookups ist auchfir dasinternetinsgesamvon Bedeutung Die einzelnenverbindun-
genfur dasHeraussuchedesRechnernamereddierersich. Deshalbist essowohl fur Ihren Sener
alsauchfir dasinternetinsgesamwon Vorteil, die Einstellungvon HosthamelLookups  auf off
zu belassen.

14.2.44 ErrorlLog

ErrorLog bestimmtdie Datei,in der Senerfehlerprotololliert werden.Wie durchdenNamender
Anweisungangedeutetist die Fehlerprotobklldateifur InrenWeb-Serer /var/log/httpd/er-
ror_log

Wennlhr Web-Serer fehlerhaftoderiiberhaupnicht arbeitetund Sie sich nicht sichersind, warum
diesaulftritt, solltenSie zuerstdasFehlerprotobll Gberprifen.

14.2.45 LogLevel

LogLevel legt fest, wie ausfuhrlichdie Fehlermeldungeim Fehlerprotokll damgestelltwerden.
LogLevel kannaufemerg, alert , crit , error , warn, notice , info oderdebug ein-
gestelltwerden(von der kirzesterbis zur ausfuhrlichsterDarstellung). Das LogLevel fir lhren
Web-Sererist aufwarn eingestellt.

14.2.46 LogFor mat

Die LogFormat -Anweisungenin lhrer httpd.conf  -Dateilegenein Formatfiir die Meldungen
in Inrem Zugriffsprotololl fest. DiesesFormatkannlhr Zugriffsprotololl hoffentlich besseldesbar
machen.

14.2.47 Cust onliog

CustomLog bestimmtdie ProtololldateiunddasProtololldateiformat.In derStandardknfiguration
IhresWeb-SerershestimmitCustomLog dieProtololldatei,in derdie Zugriffe auflhrenWeb-Serer
protokolliert werden:/var/log/httpd/access_log . WennSiefir lhrenWeb-Serer Sener-
Leistungsstatistien auf der Basisder Zugriffe erstellerméchtenmussihnenbekanntsein,wo diese
Dateiabgelgt ist.

CustomLog stellt aulRerdendasProtololldateiformatauf commonein. Das Protololldateiformat
commonsiehtfolgendermalReaus:
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remotehost  rfc931 authuser [date] "request" status  bytes

r enot ehost

Der NamedesRemote-RechneraMennder RechnernaméberDNS nicht verfuigbarist, oder
wennHostnamelLookups aufOff eingestelltist, ist remotehost  die IP-AdressedesRe-
mote-Rechners.

rfco3l
Wird nichtverwendet An dieserStellewird in derProtololldatei- eingetragen.
aut huser

WenneineAuthentifizierungerforderlichwar, hatderBenutzerdieserNamenangegeben.Nor-
malerweisenicht verwendet.An dieserStellewird - eingetragen.

[ dat e]

DasDatumunddie Uhrzeitder Anforderung.
"request”

Die Request-Zeichemttewie sievom BrowseroderClientgesendetvurde.
status

Der HTTP-StatuscodajerandenBrowseroderClient zuriickggebenwurde.
byt es

Die GroRedesDokuments.

Der Befehl CustomLog kanndazuverwendetwerden,spezielleProtololldateieneinzurichtendie
Referer(die URL der Web-Seite die auf eine Seiteauf Ihrem Web-Serer verzweigthat) und/oder
Agentenprotolollieren(die Browser, die zumAbrufenderWebseitervon IhremWeb-Sererverwen-
detwurden).Die entsprechendefeilenin CustomLog sindauslommentiertwie untengezeigt.Sie
solltendie KommentargedochentfernenwennSie diesezwei Protololldateienaktivierenmdchten:

#CustomLog /var/log/httpd/referer_log referer
#CustomLog /var/log/httpd/agent_log agent

Als Alternative kénnenSie die AnweisungCommonLogauchso konfigurieren,dassein kombi-
niertes  Protololl erstelltwird, indemSiedenKommentarfiir folgendeZeile entfernen:

#CustomLog /var/log/httpd/access_log combined

Bei einemkombinierten  Protololl werdendie Felderfur Refererund AgentandasEndederge-
meinsamerProtololifelder angefiigt WennSieeinkombiniertes  Protololl verwendermdchten,
misserSie die AnweisungCustomLog auslommentierenum lhre Zugriffsprotololldatei auf das
gemeinsam®rotololldateiformateinzustellen.
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14.2.48 Server Si ghat ure

Die AnweisungServerSignature fugt in alle vom Sener erstelltenDokumenteeine Zeile ein,
diedie ApacheSenerversionunddenServerName desRechnergnthaltaufdemderSenerausge-
fuhrt wird (z.B. Fehlermeldungerdie an Clientszurickgesendetverden).ServerSignature ist
standardmaRigufon eingestellt.Siekdnnendie Einstellungaufoff (eswird keineZeile eingefligt)
oderaufEMail andern.EMail fugtein HTML-Tagmailto:ServerAdmin in die Signaturzeile
ein.

14.2.49 Al as

Die Alias -Einstellungmachtesmdglich,dassVerzeichnissauRerhalldesDocumentRoot -Ver-
zeichnissesiegenkdnnenund dochvom Web-Serer daraufzugegriffen werdenkann. JedeURL,

die mit demAlias endet,verzweigtautomatiscleum Aliaspfad. Als Standardeinstellungpt bereits
ein Alias eingerichtet. Auf dasVerzeichniscons kannvom Web-Serer zugeagriffen werden liegt

jedochnichtin DocumentRoot . DasVerzeichniscons isteinAlias, eshandelsichdabeiin Wirk-

lichkeit um /var/www/icons/ und nicht um /var/www/html/icons/

14250 ScriptAlias

Die ScriptAlias -Einstellungegtfest,wo CGI-Skripte(oderandereSkriptartenabgelgt sind. Im
Allgemeinensollten CGI-Skriptenicht in DocumentRoot abgelgt werden. In DocumentRoot
abgelgte CGI-Skriptenkénntenwie Textdokumentegelesenwverden. Auch wennSie nichtsdage-
genhabendassanderdhre CGI-Skriptenlesen(undweitenerwenden)kdénntedie Offenlegungihrer
Funktionvon Benutzermit krimineller Enegie zur Ausnutzungvon Sicherheitsliicknim Skriptge-
nutztwerden. Dies kannsomitein Sicherheitsrisi& fir lhren Sener darstellen. Standardra3igist
dasVerzeichniscgi-bin  ein ScriptAlias von /cgi-bin/ undin Wirklichkeit dasVerzeich-
nis /var/www/cgi-bin/

FurIhr Verzeichnigvar/wwwi/cgi-bin istOptions  ExecCGl aktiviert, d.h. die Ausflihrung
von CGlI-Skriptenist innerhalbdiesesVerzeichnissesrlaubt.

Hinweisezum Ausfihrenvon CGI-Skriptenin andereriVerzeichnissemls cgi-bin  findenSiein
bR [4-Z- 65 Rdarandier JIun d [NhSCRATE A2,

14.2.51 Redi rect

WenneineWeb-Seiteverschobemwird, kannmit Redirect  die ZuordnungderaltenURL aufeine
neueURL erfolgen. Hier dasFormat:

Redirect / path /foo.html http://  new_domain / path /foo.html

WennalsoeineHTTP-Anforderungfir eine Seiteempfingenwird, die friiher unterhttp:/four_do-
main/path/foo.html abgeruferwerdenkonnte,sendetder Sener die neueURL (http:/lhew_domain
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/path/foo.html) an denClient, derdannim Normalfall versuchtdasDokumentvon der neuenURL
abzurufen.

14.2.52 | ndexOpti ons

IndexOptions  bestimmtdasErscheinungsbildler vom Sener erstelltenVerzeichnislisterdurch
dasHinzufiigenvon Symbolenund Dateibeschreilngenusw WennOptions Indexes aktiviert
ist (siehefSbschnitt 14.2.30Joptons i), karmh lhr Web-Serer eine Verzeichnislisteerstellenwenn
er eineHTTP-Anforderungwie die Folgendeempfangt:

http:/ijyour_domairdieses_¥rzeitinid

Als Erstessuchtlhr Web-Serer in diesemVerzeichnisnacheinerDateiausder Liste, die nachder
Directorylndex -Anweisungangeebenist (z.B. index.html ). Wenn er keine der Dateien
findenkann,wird eine HTML-Verzeichnislisteder in dem Verzeichnisenthaltenerintenerzeich-
nisseund Dateienerstellt. Mit bestimmterAnweisunger(z.B. mit IndexOptions ) kénnenSiein
httpd.conf dasErscheinungsbildieserVerzeichnislistenpassen.

In der Standardknfigurationist Fancylndexing  aktiviert. WennFancylndexing  aktiviertist,
werdendurch Klicken auf die Uberschriftder Spaltein der Verzeichnislistedie Eintrageentspre-
chenddieserSpaltesortiert. Ein weitererKlick auf dieselbeUberschriftschaltetvon aufsteigender
zuabsteigendereihenfolgeumundumgelehrt. Fancylndexing  zeigtaulRerdenje nachDateien-
dungverschieden&ymbolefur verschieden®ateienan. Bei Verwendungler AnweisungAddDe-
scription und aktiviertemFancylndexing  wird in dervom Sener erstelltenVerzeichnisliste
einekurze Dateibeschreilng angeeben.

IndexOptions  hateineReihevon weiterenParameterngie zur FestlggungdesErscheinungsbilds
dervom Sener erstelltenVerzeichnisse&erwendetwerdenkénnen. Zu diesenParameterrgehdren
IconHeight  undlconWidth , durchdie der Sener angaviesenwird, die HTML-TagsHEIGHT
undWIDTHfUr die Symbolein vom Sener erstellteriWeb-Seiterzu verwendensaowie IconsAre-
Links , durchdie die Symbolezusammemit demDateinamerals Teil desHTML-Ankersfir den
Link verwendetwerdenkénnen.

14.2.53 Addl conByEncodi ng

DieseAnweisungoestimmidie Symbolediein vom SenererstellterVerzeichnislistefiir Dateiermit
MIME-Encodingangezeigtverden.Zum Beispielverwendetder Web-Serer in vom Sener erstell-
tenVerzeichnislistestandardmagijir MIME-codiertex-compressundx-gzip-DateierdasSymbol
compressed.gif

14.2.54 Addl conByType

In dieserAnweisungwerdenSymboleanggebendie in vom Sener erstelltenVerzeichnislisterir
Dateienmit MIME-Typesangezeigtverden.lhr Senerist zumBeispielsokonfiguriert,dassin vom
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Sener erstelltenVerzeichnislisterfir Dateienmit dem Mime-Type "text" dasSymboltext.gif
angezeigtvird.

14.2.55 Addl con

Addlcon gibtan,welcheSymbolein vom Sener erstelltenVerzeichnislisterfiiir bestimmteDateity-
penbzw. fur Dateienmit bestimmterErweiterungeranzuzeigersind. Zum Beispielist Ihr Web-Ser-
versokonfiguriert,dassdasSymbolbinary.gif fur Dateiermit derErweiterungbin  oder.exe
verwendetwird.

14.2.56 Defaultlcon

Defaultlcon bestimmtdas Symbol, dasin vom Sener erstelltenVerzeichnislisterfir Dateien
angezeigtwird, fur die kein anderesSymbolanggebenist. unknown.gif st fir dieseDateien
standardmaRif@efaulticon

14.2.57 AddDescri ption

Mit AddDescription kénnenSiein vom SenererstellterListenfiir bestimmteDateiervon lhnen
einggebeneMext anzeigerasser(dazumussauRerdenfrancylndexing  inIndexOptions  ak-
tiviert sein). SiekdnnenbestimmteDateien PlatzhalterausdrieoderDateiendungefilr die Dateien
angebenauf die dieseAnweisungangavendetwerdensoll. Sie kdnntenzum Beispieldie folgende
Zeile angeben:

AddDescription "Eine Datei mit der Endung" .ni"

In vom Sener erstellterVerzeichnislistemattendannalle Dateienmit derEndung.ni  die Beschrei-
bungEine Datei mit der Endung .ni nachdemDateinamenBeachterSie,dasszuséatz-
lich Fancylndexing  aktiviert seinmuss.

14.2.58 ReadneNane

ReadmeNamebestimmtdie Datei,die andasEndedervom Sener erstelltenVerzeichnislisteange-
hangtwird (falls die Dateiim Verzeichnisvorhanderist). Der Web-Serer versuchizuerst,die Datei
alsHTML-Dokumentanzulingendannals Standardtetdatei. StandardmaRigt ReadmeNameauf
READMEingestellt.

14.2.59 Header Nane

HeaderName bestimmtdie Datei,die amBeginn dervom Sener erstelltenVerzeichnislistereinge-
fugt wird (falls die Dateiim Verzeichnisrzorhanderist). Wie bei ReadmeNameversuchider Sener,
die DateinachMdoglichkeit alsHTML-Datei anzuh&ngersonstals einfachenText.
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14.2.60 | ndexl gnore

Indexignore  kannDateiendungenteile von DateinamenPlatzhalterausdicke odervollstandige
Dateinamerenthalten Der Web-Serer nimmt Dateien die diesenParameterrentsprechemicht mit
in vom Sener erstellteVerzeichnislisterauf.

14.2.61 AddEncodi ng

AddEncoding bestimmt,welcheDateinamenerweiterungezine spezielleCodierungsarangeben
sollen. AddEncoding kannauchbei mancherBrowsern(nicht bei allen) dazuverwendetwerden,
bestimmteDateienbeim Downloadzu entpacken.

14.2.62 AddLanguage

AddLanguage verkniipftDateinamenserweiterungemit der speziellenSprachejn derder Inhalt
abgeébsstist. DieseAnweisungist hauptsachlicliir deninhaltsabgleicmiitzlich,wennder Sener je
nachSpracheinstellungn BrowserdesClientseinesvon mehrererméglichenDokumenterzuriick-
liefert.

14.2.63 LanguagePriority

LanguagePriority ermoglichtdie Einstellung,in welchenSpracherDateiengeliefertwerden
sollen,falls vom Client keine Angabezur Sprachevorliegt.

14.2.64 AddType

Mit derAnweisungAddType kénnenSiepaarweis&uordnungermausMIME-TypesundDateierwei-
terungerdefnieren. WennSie zum Beispiel PHP4einsetzenyerwendethr Web-Serer die Anwei-
sungAddType , um Dateienmit PHP-Endunge.php4 , .php3 .phtml .php ) alsPHPMIME-

Typeserkennenzu kdnnen.

Die folgendeAddType -Zeile weistlhren Sener an,die Dateierweiterungshtml  zu erkennen(fir
senerseitigelncludes):

AddType text/html .shtml

DieseZeile mussinnerhalbderVirtual Host-Tagsstehenwennbei lhnenvirtuelle Rechnesenersei-
tige Includeserlauben.

14.2.65 AddHandl er

AddHandler ordnetDateierweiterungenpeziellerHandlernzu. Der cgi-script -Handlerkann
zum Beispielin Kombinationmit der Erweiterung.cgi  verwendetwerden,um eine Datei mit der
Endung.cgi als CGI-Skript zu behandeln.Das funktioniert auchfur Dateien,die au3erhalldes
ScriptAlias -Verzeichnissebegen,wennSie die hier anggebenerHinweisebeachten.
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Ihre Dateihttpd.conf enthalteinenAddHandler fir CGl:
AddHandler cgi-script .Cqi

Die Kommentaréir dieseZeile musserentferntwerden.Apachefihrt dannCGI-Skripterfir Dateien
aus,diemit .cgi endenauchwennsie auRerhaltvon ScriptAlias liegen. Als Standardeinstel-
lung wird Ihr Verzeichnigcgi-bin/ in /var/wwwi/cgi-bin/ gesucht.

ZusatzlichmussExecCGl alsOptions fir alle Verzeichnisseingestelliverdendie ein CGI-Skript
enthalten. Weitere Informationenzum Einstellenvon ExecCGlI fir ein Verzeichnisfinden Sie in
BEbschnittI4. 2. Z9]pitectory _JI._UberpriifenSie auRerdemeb die Zugriffsberechtigungefiir die
CGI-Skriptenund die Verzeichnissedie CGI-Skriptenenthaltenyichtig gesetzisind. CGI-Skripten
unddergesamté/erzeichnispdd zu den Skriptenmisserdie Berechtigund@755haben.Schliellich
misserderEigentimedesVerzeichnissesndderEigentimerderSkriptdatederselbeBenutzesein.

DieselbeAddHandler -Zeilemussn VirtualHost eingeflugtwerdenwennSievirtuelle Rechner
verwenderunddieseauchCGlI-SkriptenauRerhaltvon ScriptAlias erkennerkdnnensollen.

AddHandler wird vom Sener nebenCGlI-Skriptenauchfir die Verarbeitungdervom Sener ver-
arbeiteterHTML- und Imagemap-Dateienerwendet.

14.2.66 Acti on

Action ermdglichtdie AngabeeinerPaarungausMIME-Inhaltstypund CGI-Skript,damitein spe-
ziellesCGlI-Skriptimmerdannausgefihrtvird, wenneineDateidiesesMedientypsangeforderird.

14.2.67 MetaDir

MetaDir gibtdenNameneinesVerzeichnissean,in demlhr Web-Serer nachDateiensuchersoll,
die Metainformationerenthalten(zusatzlicheHTTP-Header) die bei der Bereitstellungvon Doku-
mentenmit einzubeziehesind.

14.2.68 Met aSuf fi x

MetaSuffix  gibt dasDateinamenstii fur die Dateian,die die Metainformationerenthalt(zuséatz-
liche HTTP-Header)die im VerzeichnisMetaDir abgel@t seinsollten.

14.2.69 Err or Docunment

Standardmafigibt Ihr Web-Serer bei einemProblemoderFehlereine einfache(und meistkrypti-
sche)Fehlermeldungn denanfordernderClient zurtick. Stattder StandardeinstellungénnenSie
ErrorDocument  zur Konfiguration Ihres Web-Serers verwenden,so dassder Sener eine von
Ihnen angepasst®leldung ausgibtoder den Client zu einer lokalen oder externenURL umleitet.
ErrorDocument  verknipfteinfacheinenHTTP-Antwortcodemit einerMeldungodereinerURL,
die zum Client zuriickgesendetvird.
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14.2.70 Br owser Mat ch

Die AnweisungBrowserMatch ermdglichtes lhrem Sener, Umgelungswariablenzu definieren
und/oderauf GrundlagedesUser-AgentHTTP-Header-Feld&ibt denBrowserdesClientsan)in ge-
eigneteWeisezu reagieren Standardm@ig verwendethr Web-Serer BrowserMatch , umkeine
Verbindungemit Browsernzuzulassergie ProblemébereitenundzumDeaktvierenvon Keepalves
und HTTP-Header-bschbefehlerfiir Browser von denenbekanntist, dasssie Problememit diesen
Aktionen haben.

14.2.71 Locati on

Die Tags<Location> und</Location> ermoglicherdie Angabevon Zugangsberechtigungen

auf URL-Basis.

Eine weitere Moglichkeit, Location -Tags zu verwenden, ist die Angabe in [fModule
mod_perl.c -Tags. DieseKonfigurationsanweisungesind aktiv, wenndasDSO mod_perl.so

geladerist. WeiterelnformationerzumHinzufligenvon Modulenzu ApachefindenSiein

14.3,ginzuftgenvon Modulenzuthremservagr

In denLocation -Tagswird dasVerzeichnisivar/wwwi/perl (ein Alias fur /perl ) alsdas
Verzeichnisanggebenyon demPerl-Skripterbereitgestelliverden.Wennein Dokumentmit einer
URL mit /perl  im Pfadangefordertvird, suchtderWeb-Sererin /var/www/perl/ nachdem
entsprechendeRerl-Skript.

Mehrereandere<Location> -Optionenin der Datei httpd.conf sind auslommentiert. Wenn
Sie derenFunktionennutzenwollen, misserSie fir denentsprechendeAnweisungsabschnitiie
Kommentareentfernen.

Direkt nachdengeradebesprocheneerl-Anweisungeriolgt in der Datei httpd.conf ein Ab-
schnitt mit Anweisungenzur Aktivierungvon HTTP PUT (z.B. fiir die Publizieren-Funktionvon
NetscapeGold, berdie Web-Seitenauf einemWeb-Serer verdffentlicht werdenkdnnen). Wenn
SieHTTP PUT zulassermdchten misserSie fur diesengesamterAbschnittdie Kommentareent-
fernen:

#Alias /upload /tmp

#<Location /upload>

EnablePut On

AuthType Basic

AuthName Temporary

AuthUserFile /etc/httpd/conf/passwd
EnableDelete  Off

HHEFEHFHFHFHFHR

umask 007

<Limit PUT>
require  valid-user

</Limit>
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#</Location>

WeiterhinmusserSiedie folgendenZeilenamAnfangvon httpd.conf  auslommentierensodass
dasModul mod_putin Apachegeladenwerdenkann:

#LoadModule put_module modules/mod_put.so
#AddModule mod_put.c

WennSiezulasseimdchtendassBenutzervon lhrer DomaneausSenerstatusberichteinseherkodn-
nen,solltenSiefur dennachsterAbschnittmit Anweisungerdie Kommentareentfernen:

#<Location /server-status>

# SetHandler  server-status

# Order deny,allow

# Deny from all

# Allow from .your_domain.com
#</Location>

Dabeimuss.your_domain.com  durchdenNamenlhrer Second_evel-Domaneersetztwverden.

WennSieSenerkonfigurationsberichtéeinschlieflichinstallierterModuleundKonfigurationsanwei-
sungen¥ur Anforderungerauslhrer Domanebereitstellermdchtenmiisserfir die folgendernzeilen
die Kommentareentferntwerden:

#<Location /server-info>

# SetHandler  server-info

# Order deny,allow

# Deny from all

# Allow from .your_domain.com
#</Location>

Auch hier muss.your_domain.com  entsprechendngeebenwerden.

Im nachstembschnittmit AnweisungerwerdenLocation -Tagsverwendetum denZugriff auf
die Dokumentationin /usr/share/doc zu erlauben(z.B. mit einer URL wie http:/four_do-
main'doc/beliebig.html) DieseAnweisungererlaubemur Anforderungernvom lokalenRechneiden
Zugriff.

Eine weitereMdglichkeit, Location -Tagszu verwendenist ein auslommentierterAbschnitt,der
Angriffe auf IhrenWeb-Serer aufspirersoll, die einenaltenBug ausder Zeit vor Apachel.l aus-
nutzen.WennSie dieseAnforderungerverfolgenwollen, entfernerSie die Kommentardur die fol-

gendenZeilen:

#<Location  /cgi-bin/phf*>

# Deny from all

# ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>
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Wennfir dieseZeilendie Kommentareentferntwerden Jeitet Ihr Web-Serer alle Anfragen,die mit
/cqi-bin/phf* endenzu einemCGl-Protolollierungsskriptum, dasvon der ApacheGroupaus-
gefuihrtwird.

14.2.72 ProxyRequests

Wenn Sie die Kommentardtir die IfModule -Tagsentfernendie ProxyRequests undandere
AnweisungereinschlieBenarbeitetlhr ApacheSener auchals Proxyserer. ZusatzlichmiusserSie
dasModul mod_proxy laden. Hinweisezum Ladenvon Modulenfinden Sie in
[inzufugenvon Modulenzuihremservar

14.2.73 ProxyVi a

Der Befehl ProxyVia legt fur eineHTTP Via:-Zeile fest, ob diesezusammemmit Anforderungen
oderAntwortengesendetvird, die UberdenApacheProxysererlaufen. Der Headeia: enthéltden
RechnernamenyennProxyVia aufOneingestelltist, denRechnernameanddie ApacheVersion
beiEinstellungaufFull , alleVia:-ZeilenwerdenunveréndertveitelgegeberbeiEinstellungauf Off
unddie Via:-Zeilenwerdenentferntbei Einstellungauf Block .

14.2.74 Cache-Anweisung en

Eine Reihevon Cache-Anweisungesind in denobengenannterProxy- IfModule -Tagsauslom-
mentiert.WennSiedie Proxyserer-Funktionnutzenund auchdenProxy-Cachektivierenmdchten,
solltenSiewie beschriebedie Kommentardir die Cache-Anweisungeentfernen Die Standardein-
stellungerfir Ihre Cache-Anweisungesolltenfir die meistenKonfigurationenausreichen.

CacheRoot bestimmtdenNamendesVerzeichnissedn demdie zwischengespeichertddateien
abgelgt werden.Die StandardCacheRoot ist /var/cache/httpd

CacheSize bestimmtwie viel Speicherplatin KB fur denCachezur Verfiigunggestelltwird. Der
Standardwertiir CacheSize ist5 KB.

CacheGclnterval legt eine Anzahlvon Stunderfest,nachderim CacheenthalteneDateienge-
I6schtwerdenwennder CachemehrPlatzbeanspruchalsdurchCacheSize erlaubt.Die Standar-
deinstellundiir CacheGclnterval ist vier Stunden.

Im Cachegespeichertél TML-Dokumentewerdenfir einemaximaleAnzahlvon Stunderim Cache
gehalter(ohneNeuladenvom Ursprungsseter), die durchCacheMaxExpire eingestellwird. Der
Standardwerist 24 Stunden.

DerCacheLastModifiedFactor betrifft die ErzeugunginesAblaufdatumgexpiration)fir ein
Dokument,dasvom Ursprungssemr nicht mit einemeigenenAblaufdatumversehenwvurde. Der
StandardcachelLastModifiedFactor istauf0.1 eingestelltd.h. dasAblaufdatumfir solche
DokumenteentsprichieinemZehntelderZeit, die vergangerist, seitdemdasDokumentzuletztgeén-
dertwurde.
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CacheDefaultExpire ist die Ablaufzeitin Stundenfir ein Dokument,dastiiberein Protololl
empfingenwurde,daskeine Ablaufzeitenunterstitzt Die Standardeinstellunigt eine Stunde.

Dokumentedie von einemRechneund/odetreinerDoméneabgeruferwerden die mit einemEintrag

in NoCache Ubereinstimmenwerdennicht im Cachegespeichert.Wenn Sie die Dokumentevon

bestimmterRechnerroderDoméanemichtim CachespeicherrméchtenkénnenSiedie Kommentare
fur NoCache entfernerunddie entsprechendeoméneroderRechnernamehier angeben.

14.2.75 NaneVi r t ual Host

WennSie namensbasiertértuelle Rechneeinrichten missersie die AnweisungNameVirtual-
Host fir die IP-Adresseverwender(unddie Portnummerfalls erforderlich).Die Konfigurationvon
namensbasiertevirtuellen Rechnernwird verwendetwenn Sie verschiedeneirtuelle Rechnerfur
verschieden®omaneneinrichtenmdchten,abernicht gentigendrerschiedendP-Adresserfur die
verschiedeneBomanennamehaben(oderverwendemrmdochten)fir die lhr Web-Serer Dokumente
bereitstellt.

Bitte beachten

Namensbasiertértuelle Rechnekénnennicht gemeinsanmit demSecure
Sener verwendetwerden. Alle eingerichtetemamensbasiertevirtuellen
Rechneffunktionierennur fir urverschlisseltél TTP-Verbindungennicht
fur SSL-\erbindungen.

Namensbasierteirtuelle Rechnekénnennicht zusammemnit demSecure
Senerverwendetverdenweil derSSL-Handshak(derZeitpunkt,wennder
BrowserdasAuthentifizierungszertikat desSecuréNeb-Serersannimmit)
vor der HTTP-Anforderungstattindet, die denrichtigen namensbasierten
virtuellen Rechneridentifiziert. Andersausgedriickidie Authentifizierung
findet statt,bevor die Identifikation derverschiedenenamensbasierterir-
tuellenRechneerfolgt. Virtuelle RechnemisserP-Adressen-basiesein,
um siegemeinsanmit demSecureSener verwenderzu kénnen.

WennSienamensbasiertartuelle Rechnewverwendensindfir die Konfigurationsanweisunjame-
VirtualHoHallst die Kommentareu entfernenundnachNameVirtualHost st dierichtige
IP-Adressefir lhren Sener anzugeben AnschlieRendsind mit Virtual Host -Tagsweitereln-
formationenzu denverschiedene®oméanenhinzuzufiigendie ServerName fir jedenvirtuellen
Rechnersowvie weitereKonfigurationsanweisungeginschliel3endie nur fir diesenvirtuellen Rech-
nergelten.
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14.2.76 Vi rt ual Host

<VirtualHost> - und </VirtualHost> -Tagsumschliel3eralle Konfigurationsanweisungen,
die fur einenvirtuellen Rechnergelten. Die meistenKonfigurationsanweisungekidnneninnerhalb
von VirtualHost-Tagsverwendetverdenund geltendannfir diesernvirtuellen Rechner

EineReihevonauslommentierterVirtualHost ~ -TagsumschlieBerinigeBeispiellonfigurations-
anweisungemind Platzhalteffr die Informationendie fiir die EinrichtungeinesvirtuellenRechners
bendtigtwirden.Weiterelnformationenibervirtuelle RechnefindenSiein FbschnitIZ ZMItuette |
Redinerverwenden

14.2.77 Set Envl f

Die ApacheKonfigurationsanweisungetEnvlf  wird zur Deaktvierungvon HTTP-Keepalve ver-
wendetundermdglichtSSLdasSchlieRererVerbindungphnedassein CloseNotify-Alarm vomCli-
ent-Brovsergesendetvird. DieseEinstellungstfiir bestimmteBrowsererforderlichdiedie SSL-\er-
bindungnicht zuverlassigbeenden.

14.2.78 SSL-Konfigurationsanweisung en

Die SSL-Anweisungersind in der Datei httpd.conf Ihres Seners enthalten,um sichereWeb-
Kommunikationermit SSLund TLS zu ermdglichen.

Weitere  Informationen zu SSL-Anweisungen finden  Sie  aufRerdem unter
http://mww.modssl.og/docs/2.7/ssl_reference.htmEs handeltsich dabeium ein Kapitel in einem
Webdokumentibermod_sshon Ralf Engelschall.DasselbeDokument,dasmod_sslUser Manual
beginnt unter http://www.modssl.og/docs/2.7undist (selbsterstandlicheinegute Referenzquelle
fur mod_sslund fur Web-Kryptographiegm Allgemeinen. Informationenzum ThemaSicherheit

fur Ihren Web-Serer finden Sie im vorliegendenHandhuch in Kapitel 13, Verwendungvon
Apade als Secue Web-Server

Bitte beachten

NehmenSie keine Veranderungeran lhren SSL-Anweisungervor, essei
denn,SiewissengenauwasSietun. In denmeisterFéllensinddie SSL-An-
weisungerin derinstalliertenForm véllig ausreichend.

14.3 Hinzufiig en von Modulen zu Ihrem Server

DaApachel.3DSOsunterstitztkbnnenSieApacheModuleaufeinfachéWeiseladenbzw. lhreeige-
nenModulefiir denWeb-Serer einkompilieren.DSO-Unterstitzungedeutetdassviodulewéhrend
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der Laufzeit geladernwerdenkdnnen. Da die Module nur bei Bedarfgeladenwerden,belegen Sie
keinenSpeicherplatzwennsie nicht geladersind. Dadurchsinkt der Speicherbedaifisgesamt.

Die Apache Group stellt eine vollstindige DSO-Dokumentationunter  http://wwwapa-
che.og/docs/dso.htmkur Verfugung. Nach der Installation lhres Seners kdnnenSie auchunter
http:/fjour_domaifmanual/mod/Dokumentationenm HTML-Formatzu ApacheModulen finden
(falls dasPaket apache-manual installiertist). Im Folgendenwird eine Kurzbeschreibng zum
Ladenvon Modulengegeben. Wenn Sie mehrEinzelheiterwissenméchten,sollten Sie jedochdie
obengenanntefJRLs aufrufen.

Damit Ihr securéWeb sener ein dynamischgemeinsanverwendete$lodul verwenderkann, muss
fur diesesModul in derDateihttpd.conf eineLoadModule -Zeile undeineAddModule -Zeile
enthaltensein. Viele Module enthaltendiesezwei Zeilen bereitsstandardmagign httpd.conf |

dochsindeinigederwenigeroft verwendeterModule auslommentiert.Die auslommentierterMo-

dulewurdenwahrenddesKompilierenseingefigt, werdenjedochstandardmafiigicht geladen.

Wenn Sie eines dieser nichtgeladenenModule verwendenmissen, finden Sie in der Datei
httpd.conf alle verfigbarenModule. Alle verfligbarenModule habeneine entsprechende
LoadModule -Zeile. Der AbschnittLoadModule beginntmit diesensiebenZeilen:

#lLoadModule mmap_static_module modules/mod_mmap_static.so

LoadModule vhost_alias_module modules/mod_vhost_alias.so
LoadModule env_module modules/mod_env.so
LoadModule config_log_module modules/mod_log_config.so
LoadModule agent_log_module modules/mod_log_agent.so
LoadModule referer_log_module modules/mod_log_referer.so

#LoadModule mime_magic_module modules/mod_mime_magic.so

Die meisterderZeilensindnichtauslommentiertwasanzeigtdasgedesverknipfte Modul einkom-
piliert wurdeund standardmaRigeladernwird. Die ersteZeile ist auslommentiertd.h. dasentspre-
chendeModul (mmap_static_module ) wurdeeinkompiliert, abernichtgeladen.

Um lhrensecuréNebseneranzuweiserginnichtgeladeneModul zuladen entfernerSiezuerstdie
entsprechendeoadModule -Zeile. WennSiezumBeispielerreicherméchtendasshr securéWeb
senerdasModul mime_magic_module ladt,kommentiererSie die folgendeZeile aus:

#LoadModule mime_magic_module modules/mod_mime_magic.so

Als NachstesniisserBie die Kommentardir die entsprechendgeile im AbschnittAddModule in
derDateihttpd.conf entfernen Wir fahrennunmit unserenBeispielvon vorhin fort. Entfernen
Siedie Kommentaren dermod_mime_magic -Zeile. Die urspringlichgStandard-Yeile siehtfol-
gendermalfenus:

#AddModule mod_mime_magic.c
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NachdemSie fir die LoadModule - und AddModule -Zeilenfiir die Module, die Sieladenméch-
ten, die Kommentareentfernthaben haltenSie denWeb-Serer an, und startenSie ihn neu,wie in
EbschnittIZ. [jstanenund Antaitervonitpd | beschriebenNachdemStartsolltendie Modulein
IhrensecureWeb sener geladenwerden.

WennSieein eigeneModul habenkdnnenSie eszur Dateihttpd.conf hinzufigendamitesals
ein DSO einkompiliertundgeladerwird. DazumusserSie dasPaket apache-devel installieren,
wie in Kapitel I3 JVeTwendungonApadie als SecUe Web-servebeschriebenDasPaket apache-
devel wird berbtigt, weil esdie Include-Dateiendie Header-Dateieind dasAPacheeXtenSion
(APXS)-Unterstutzungstodhstalliert. APXS verwendetlie Include-Dateieunddie Header-Dateien
zumKompilierenlhresModuls,damitesmit Apachezusammenarbeitekann.

WARNUNG I

Wenn Sie das Apac he-Konfigurationstool , ein mit Red Hat Linux

geliefertesGUI-Dienstprogramm, verwendenmdochten,kompilieren Sie
Ihr e eigenenModule nicht in den ApacheWeb-Sewrer und bearbeiten
Sie auch die Konfigurationsdatei ht t pd. conf desApache Web-Ser-
vers nicht. Wenn Sie Apache Module hinzufiigen oder ht t pd. conf

bearbeiten mdchten, verwenden Sie dagegennicht das Apac he-Konfi-

gurationstool .

Weitere Informationen Gber das Apac he-Konfigurationstool finden
Sieim Offiziellen RedHat Linux Handbuch Benutzerdefiniertekonfigu-
ration.

Wenn Sie ein eigenesModul geschriebemabenodereinesvon einemandererBenutzerausbogen,
solltenSie APXS fur daskompilierenlhrer Modulquellenau3erhalldesApacheQuellbaumanwen-
denkénnen,ohneCompiler-und/oderlLinkerflagsanpassemzu missen Weiterelnformationeniiber
APXSfindenSiein der ApacheDokumentatiorunter http://www.apache.ay/docs/dso.html.

SpeicherrSie Ihr Modul nachdemKompilierenmit APXS in /usr/lib/apache . AnschlieRend
mussin der Datei httpd.conf wie obenflr die eigenenModule von Apachebeschriebereine
LoadModule - undeineAddModule -Zeile eingefligtwerden.FiligenSie nachderLoadModule -
Liste in der Datei httpd.conf fur die SharedObject-Dateiflr Ihr Modul eine Zeile wie die fol-
gendeein:

LoadModule foo_module modules/mod_foo.so

BeachtenSie, dassSie den Modulnamenund den Namenlhrer SharedObject-Dateiin geeigneter
Weisedndernmissen.




220

Kapitel 14

FugenSieamEndeder AddModule -Liste in der Datei httpd.conf fur Ihr Modul eineZeile fur
die Quellcodedateivie die Folgendeein:

AddModule mod_foo.c

BeachterSie,dassder Nameder Quellcodedatein geeigneteieisegedndertverdenmuss.

HaltenSielhrenWeb-SereranundstarterSieihn erneutwie in BbSchnittIZ. TjStartenundAntgjten
vonhttpd | beschriebemachdensie die obenbeschriebeneBchritteausgefihrt haben.WennSie

keineFehlergemachhabenundlhr Modul richtig programmierist, sollte derWeb-Serer Ilhr Modul
beim Startenfindenund laden.

14.3.1 Das mod_ssl-Sic herheitsmodul

Der mod_ssl-SicherheitstdihresWeb-Serersliegt als Dynamic SharedObject(DSO)vor. Dasbe-
deutet,der ApacheWeb-Serer kannvom Benutzemeukompiliert werden,wennder EAPI-Erwei-
terungspatctausdem mod_ssl-Sicherheitsmodin Apacheintegriert wird. Folgen Sie derin der
mod_ssl-Dokumentatioanthaltenernleitung zum Integrierenvon mod_sslin Apache,fiigenSie
jedochdasfolgendeFlag hinzu:

--with-eapi-only
Die vollstandigeBefehlszeilesollte dannso aussehen:
Jconfigure [userflags] --with-eapi-only

ErstellenundinstallierenSie dannApache.

Bitte beachten

RedHat kannfur neulompilierteVersionenvon ApacheWeb-Serer keinen
Supportanbieten Firdie InstallationderlhnenbereitgestellteWersionwird
SupporiangebotenyennSiejedochApacheneukompilieren entfalltdieser
Bitte nehmenSie keine Neukompilierungvon Apachevor, esseidenn,Sie
wissengenau,wasSie tun.
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14.4 Virtuelle Rechner verwenden

WARNUNG I

Wenn Sie das Apac he-Konfigurationstool , ein mit Red Hat Linux

geliefertesGUI-Dienstprogramm, verwendenmdchten,kompilieren Sie
Ihr e eigenenModule nicht in den ApacheWeb-Sewrer und bearbeiten
Sie auch die Konfigurationsdatei ht t pd. conf desApache Web-Ser-
vers nicht. Wenn Sie Apache Module hinzufiigen oder ht t pd. conf

bearbeiten mdchten, verwenden Sie dagegennicht das Apac he-Konfi-

gurationstool .

Weitere Informationen Uber das Apac he-Konfigurationstool finden
Sieim Offiziellen RedHat Linux Handbuch BenutzerdefinierteKonfigu-
ration.

Apachebietetdie Mdglichkeit zur Verwendungron virtuellenRechnernum verschieden&ener fir
verschieden&P-AdressenyerschiedenRechnernameoderverschiedenPortsaufdemselbeRech-
ner zu benutzenWennSievirtuelle Rechnerverwendermaochten sofindenSie detailliertelnforma-
tionenin der Apache-Dokumentatioaderunter http://httpd.apache.gfdocs/vhosts/.

Bitte beachten

Namensbasierteirtuelle Rechnerkdnnennicht zusammermit dem Web-
Senerverwendetverdenweil derSSL-Handshak(derZeitpunkt,wennder
BrowserdasAuthentifizierungszertikat desSecuréNeb-Serersannimmit)
vor der HTTP-Anforderungstattindet, die denrichtigen namensbasierten
virtuellenRechneidentifiziert. WennSie namensbasiertértuelle Rechner
verwendemadchten kdnnenSie diesenur mit demWeb-Serer verwenden,
derohneVerschlisselungrbeitet.

Virtuelle Rechnewerdenn derDz_;lteihttpd.conf konfiguriert, wie in BbSChnittI4- Z}JKonfgurat- |
onsanweisurgnin Ettpg.conf | beschriebenBitte lesenSiedortnach,bevor Siedie Konfiguration
dervirtuellen Rechnerauf Ihrem Rechne@ndern.
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14.4.1 Der virtuelle Rechner des Secure Web-Servers

In der StandardknfigurationlhressecureWeb sener wird ein urverschliisselteand SecureSener
ausgefihrt.Beide Sener verwenderdieselbelP-Adresseund denselberRechnernamenyartenje-
dochanverschiedeneRortsauf Anforderungen AulRerdernist dersichereSenereinvirtueller Rech-
ner Mit dieserKonfigurationkénnenSie savohl unverschliisseltals auchsichereDokumenteauf
effektivsteWeisebereitstellenWie Ihnenwahrscheinlictbekanntst, erfordernsichereHTTP-Uber-
tragungermehrZeit als nicht verschliisselt&bertragungengawéahrendder sichererTransaktionen
erheblichmehrinformationenausgetauschterden.Die VerwendunghresSecureSenersfiir urver-
schlisseltenVeb-Datemerkehrist dahemicht zu empfehlen.

Die Konfigurationsanweisungefiir Ihren SecureSener sind innerhalbvon Virtual Host-Tagsin

der Datei httpd.conf untegebracht. Wenn Sie die Konfiguration Ihres SecureSeners andern
mochten,misserSie die Konfigurationsanweisungeimnerhalbder Virtual Host-Tagsin der Datei
httpd.conf anpassen. Wenn Sie bestimmte Funktionenfir Ihren SecureSener aktivieren
mochten(z.B. senerseitigencludes) misserdieseinnerhalbderVirtual Host-Tagsaktiviert werden,
die lhren SecureSener definieren.

Der urverschliisselt&Veb-Serer wird wie der "nichtvirtuelle” Rechneiin der Datei httpd.conf
konfiguriert. Andersausgedruckilie Konfigurationsoptionenesurverschliisselteeb-Serersbe-
findensichauRRerhallaerVirtual Host-Tagsin derDateihttpd.conf . WennSieanderKonfigura-
tion Ihresurverschliisselteleb-SerersAnderungervornehmemochtenmiissersie die Konfigu-
rationsanweisungeau3erhallerVirtual Host-Tagsin der Dateihttpd.conf andern.

Standardmafigerwendersonvohl dersicherealsauchderunverschlisselt&/eb-Serer dieselbeDo-
cumentRoot . DieseKonfigurationsanweisungird in derDateihttpd.conf ~ anggeben.Anders
ausgedruckilersicheraundderunverschlisseltéVeb-Sererverwenderdasselb&/erzeichnigiir die
HTML-Dateien,die fir Anforderungerbereitgestelliverden. Standardmafigst DocumentRoot

auf /var/iwww/html eingestellt.

Um DocumentRoot so zu andern, dass es nicht mehr gemeinsamvom sicherenund vom
urverschlisselterSener verwendetwird, ist eine der DocumentRoot -Anweisungenin der
Datei httpd.conf zu &ndern. DocumentRoot aulRerhalbder Virtual Host-Tags definiert die
DocumentRoot fir Ihren unverschlisseltenVeb-Serer. Wenn DocumentRoot innerhalbder
Virtual Host-Tagssteht,die Ihren SecureSener definieren, so definiert diese(offensichtlich)lhren
SecureSener.

Sie kénnendenunverschlisselteiVeb-Serer auf Ihrem Rechnerdeaktvieren. Der sichereSener

wartetamPort443,demStandardportir sicheréWeb-Kommunikationauf AnforderungenDer un-

verschilisselteWeb-Serer wartetam Port 80, dem Standardporfiir unverschlisselteWeb-Kommu-

nikation,auf AnforderungenUm fur denurverschliisselte®ener die Annahmevon Anforderungen
zu deaktvieren,istin der Dateihttpd.conf folgendeZeile zu suchen:

Port 80
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AndernSie dieseZeile folgendermafen:
Port 443

KommentiererSie danndie Zeile Listen 80 aus.

Nachdemdiesezwei Schritteausgefihrt sind, nimmt Ihr Web-Serer Verbindungeran Port443an,
demStandardportir sichereWeb-Kommunikation.An Port80, dem Standardportiir unverschlis-
selteVerbindungenwerdenvom Sener jedochkeineVerbindungerangenommenDer urverschlis-
selteWeb-Serer ist damit praktischdeaktviert.

14.4.2 Einric hten von virtuellen Rechnern

Die meistenBenutzeverwendersecuréeb sener wahrscheinlichin seinerStandardknfiguration.
Daherwerdendie integriertenFunktionerfir virtuelle RechneverwendetgineBearbeitungler An-

weisungerfur virtuelle Rechneiin der Dateihttpd.conf istjedochnichterforderlich.Siekénnen
virtuelle RechnermberauchausandererGrindernverwenden.

ZumErstellereinesvirtuellenRechnersnisserentwedediein derDateihttpd.conf ~ alsBeispiel
enthaltenerVirtual Host-Zeilenge&ndertverden,oder Sie erstellenlhren eigenenVirtual Host-Ab-
schnitt. BeachterSie bitte, dassnamensbasiertértuelle Rechnemicht mit demSecureSener zu-
sammerfunktionieren— wennSSL-fahigevirtuelle RechnebendtigtwerdenmisserSie IP-Adres-
sen-basiertevirtuelle Rechnerverwenden. Der urverschlisselté&ener unterstitztiedoch savohl
IP-Adressenalsauchnamensbasiertartuelle Rechner

Hier die Beispielzeilerfiir denvirtuellenRechner:

#<VirtualHost ip.address.of.host.some_domain.com>

# ServerAdmin  webmaster@host.some_domain.com

# DocumentRoot /www/docs/host.some_domain.com

# ServerName host.some_domain.com

# ErrorLog  logs/host.some_domain.com-error_log

# CustomLog logs/host.some_domain.com-access_log common
#</VirtualHost>

EntfernenSie dasKkommentarzeiche# vom Beginn jederZeile. TragenSie dannin jederZeile die
fur InrenRechnemund/odewirtuellen Rechnerzutrefendeninformationenein.

In derersterzeileistip.address.of.host.some_domain.com in die IP-AdressdhresSer-
verszuandern AndernSie ServerName in einengiiltigen DNS-Namerfur denvirtuellenRechner
(Also nichteinfachetwaserfinden. FragerSielhrenSystemadministratpwennSienichtwissenwie
SieaneinengultigenDomanennamegelangerkdnnen.)

AuRerdemmussfir einederNameVirtualHost ~ -Zeilenin derDateihttpd.conf ~ dasKkommen-
tarzeicherentferntwerden:

#NameVirtualHost 12.34.56.78:80
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#NameVirtualHost 12.34.56.78

EntfernenSie in einer der Zeilen das Kommentarzeichenund andernSie die IP-Adressein die
IP-AdressqunddenPort, falls erforderlich)desvirtuellen Rechners.

Zwischenden Virtual Host-Tagskdénnenje nachdem Zweck desvirtuellen Rechnersviele andere
Konfigurationsanweisungesngegebenwerden.

Wenn Sie einenvirtuellen Rechnereinrichtenund dieseran einemPort auf Anforderungernwarten
soll, dernichtderStandardporist (80ist der Standardporfiir unverschliisselt&/eb-Kommunikation,
443 der Standardporfur sichereWeb-Kommunikation)musserSie fur diesenPort einenvirtuellen
Rechnereinrichtenund eineListen -Anweisungin die Dateihttpd.conf einflgen,die diesem
Portentspricht.

Um einenvirtuellenRechnesspeziellfir diesenPorteinzurichtenijst in dererstenZeile derKonfigu-
rationfur denvirtuellen Rechnerdie PorthummelanzugebenDie ersteZeile sollte etwa folgender-
ma3enaussehen:

<VirtualHost ip_address_of_your_server:12331>
DieseZeile wiirde einenvirtuellen Rechnererzeugenderan Port 12331auf Anforderungenwartet.
GebenSiehierfur 12331 die von IhnengewilinschtePorthnummean.

FugenSiein derDateihttpd.conf unterdenListen -ZeileneineZeile wie die folgendeein, die
IhrenWeb-Serer anweistanPort12331auf Anforderungerzu warten:

Listen 12331

StarterSiehttpd neu,umeinenneuernvirtuellenRechnerustarten.Weiterelnformationerhieriiber
finden Sie unterEbschnitt L4, LjStartenund Antattenvonitpd |-

Vollstéandigerednformationenzum Erstellenund Konfigurierenvon namensbasiertemnd IP-Adres-

sen-basiertenirtuellen Rechnerrfinden Sie im Web unter http://www.apache.ay/docs/vhosts/in-
dex.html. WeitereEinzelheitereur Verwendungirtueller RechnerfindenSiein der Dokumentation
der ApacheGroupzu virtuellen Rechnern.
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A Allg emeine Parameter und Module

DieserAnhangsoll einige der moglichenParametererklaren,die von bestimmtenTreibernfir be-
stimmteHardware-Deicesbenotigtwerdenlin denmeisterFallensinddiesezusétzlicheParameter
nicht notwendig,daderKerneldasGeratbereitsohnesie vewendenkann. Sie solltendie in diesem
AnhangbeschriebeneRinstellungemurverwendenywennbeiderAnwendungeinesbestimmterGe-
ratesProblemanmit RedHatLinux auftretenpderwennSiedie Standardparametéiir dasGeratausser
Kraft setzermdchten.

WahrendderInstallationvon RedHatLinux gibt eseinigeEinschrankungefiir Dateisystemendan-
dereTreiber dievomKernelunterstiutztverden.NachderInstallationwerderalle unterLinux verfig-
barenDateisystementerstitztWahrendderinstallationunterstitzt dermodulareKernel(E)IDE-Ge-
rate(einschlieRlichrATAPI CD-ROM-Laufwerken), SCSI-Adapteund Netzwerkkarten.

Bitte beachten

DaRedHatLinux die Installationaufvielenverschiedenehlardware-Typen
unterstitzt, sindviele Treiber(einschliellichder Treiberfiir SCSI-Adapter
Netzwerkkarterundviele CD-ROMS) nichtin denLinux-Kernelintegriert,
der wahrendder Installationverwendetwird. Sie sind jedochals Module
verfigbarund werdengeladenwenn sie wahrendder Installationbendtigt
werden.Falls erforderlich kbnnenSiewahrenddesLade/organgsOptionen
fur dieseModule festlegen.

Zum Festlggen der Modulparametewahrenddes LadevorgangsgebenSie | i nux expert am

boot: Promptein und legendie Treiberdislette ein, wenn Sie vom Installationsprogramndazu
aufgefordertwerden. NachdemdasInstallationsprogramndie Treiberdislette geleserhat, werden
Sie nach dem Geratetypgefragt, den Sie konfigurieren. In diesemBildschirm kénnen Sie ein

Modulparametermuswahlen. Dann erscheintein Bildschirm, in den Sie die korrektenParameter
eingeberkdnnen die auf demGerétetyasierengdenSie konfigurierenmdéchten.

NachAbschlusgder InstallationmdchtenSie moglicherweiseeinenneuenkKernelerstellen der lhre
Hardware-Konfigurationunterstitzt. In denmeistenFallenist ein solcherbenutzerdefierter Kernel
jedochnicht notwendig. Im Offiziellen RedHat Linux Handhuch Benutzedefnierte Konfiguration
findenSieweitereInformationeniberdasNeuerstellereinesKernels.

1 Ein Treiber ist eine Art von Software, die Ihr Systembei der VerwendungbestimmterHardware-Deices
unterstitzt.OhnedenTreiberkannderKerneldasGeratnicht korrektverwenden.
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A.1 Spezifizieren der Modulparameter

WennSie Parametefir dasLadeneinesModuls auffiihren,kénnenSie dieseauf zwei verschiedene
Arten spezifzieren:

» Sie kdnneneinenvollstandigenSatzvon Parametermit einer Anweisungspezifzieren. Zum
Beispielkannder Parametercdu31=0x340,0 mit einemSory CDU 31 oder33 an Port 340
kein IRQ verwendetwerden.

» Sie kdnnendie Parameterindividuell spezifzieren. Diese Methodewird benutzt,wenn ein
oder mehrere Parameteraus dem ersten Satz nicht benétigt werden. Zum Beispiel kann
cdu31=0x340,0 als Parameteifir die gleiche CD-ROM verwendetwerden,die als Beispiel
fur die ersteMethodeverwendetwurde. Ein OK in denCD-ROM-, SCSI-und Ethernettabellen
zudiesemAnhangzeigtan,wo die ersteMethodeendetund die zweitebeginnt.

Bitte beachten

VerwenderSie nur eineder beidenMethodenzum LadeneinesModuls mit
bestimmterParametern.

PV VVVVN
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Wenn ein Parameteriber Kommasverfiigt, achtenSie darauf,nacheinem
KommakeinenPunktzu setzen.

A.2 CD-ROM Modulparameter

Bitte beachten

Nicht alle aufgefihrtenCD-ROM-Treiber werdenunterstiitzt. Prifen Sie
bitte die Hardware-KompatibilititslisteausderWebsite http://hardvare.red-
hat.com,um sich zu vergewissern,dasslhr CD-ROM-Treiber unterstitzt
wird.

Selbstwenndie ParametenachdemLadenderTreiberdislettespezifziert sindunddasGeratangeye-
benwurde, kannderamhauigstenverwendetdParamete(hd X =cdrom ) wéhrendder Installation
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am( boot: ) Prompteingggeberwerdendaersichaufdie in denKernelintegrierteUnterstiitzung

von IDE/ATAPI CD-ROMs bezieht.

Die meistenderin denfolgendenTabellenohne ParameteraufgefihrtenModule kdnnenentweder
automatiscldie HardwareerkennenpderSiemusserdie Einstellungenm ModulquellcodevonHand

andernund neukompilieren.

Tabelle A-1 Hardware-Parameter

"Dolphin"-Laufwerk,
LasermateCR328A

Hardware Modul Parameter

ATAPI/IDE CD-ROM- hdX=cdrom

Laufwerle

AztechCD268-01A,0rchid aztcd.o aztcdso_port

CD-3110,0kano/\&arnes

CDD110, ConradTXC,

CyCDROM CR520,

CyCDROM CR540

(nicht-IDE)

Sory CDU-31A CD-ROM cdu3la.o cdu3laio_portIRQ ODER
cdu3la_portbase addr
cdu3la_irg#q

Philips/LMS CD-ROM- cm206.0 cm206=0_port,IRQ

Laufwerk 206 mit cm260

Host-Adapter-Karte

GoldstarR420CD-ROM gscd.o gscd=o_port

ISP16,MAD16, oder ispl6.0 ispl6=o_portIRQ,dma drive_type

Mozart Soundkarte ODERIispl6_cdrom_basés port

CD-ROM-Interface (OPTi ispl6_cdrom_irgiRQ

82C928und OPTi 82C929) ispl6_cdrom_dmadma

mit Saryo/PanasonicSory, ispl6_cdrom_typedrive_type

oderMitsumi-Laufwerlen

Mitsumi CD-ROM, Standard | mcd.o mcd=o_portIRQ

Mitsumi CD-ROM, mcdx.o mcdx=o_port_1IRQ_1,

Experimentalersion io_port nIRQ_n

Optics storage8000 AT optcd.o
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Hardware Modul Parameter
Parallel-PortiDE CD-ROM pcd.o

SB Pro16-kompatibel sbpcd.o sbpcdso_port
Saryo CDR-H94A sjcd.o sjcd=o_port ODER

sjcd_basem_port

Sory CDU-535& 531 (einige
Procomm-Laufwerk)

sonycd535.0

sorycd53550_port

EsfolgeneinigeBeispiele wie dieseModule verwendetverden:

Tabelle A—2 Konfigurationsbeispiele

fur Hardwareparameter

Konfiguration

Beispiele

ATAPI CD-ROM, Jumpereinstellungls Master
amzweitenIDE-Kanal

hdc=cdrom

Mitsumi nicht-IDE-CD-ROM anPort340,IRQ
11

mcd=0x340,11

Drei Mitsumi nicht-IDE-CD-ROM-Laufwerke
mit experimentellenTreiber E/A-Ports300,
304,und320mit IRQs5,10und11

mcdx=0x300,5,0x304,10,0x320,11

Sory CDU 31 oder33anPort340,kein IRQ

cdu31=0x340,(0DERcdu31_port=0x340
cdu3la_irg=0

AztechCD-ROM atport220

aztcd=0x220

PanasonicCD-ROM an einemSoundBlaster-
Interfacean Port230

sbpcd=0x230,1

Phillips/LMS cm206und cm260an E/A 340
undIRQ 11

cm206=0x340,11

GoldstarR420an10 300

gscd=0x300

Mitsumi-Laufwerk an einer MAD16-
Soundkartean E/A Addr 330und IRQ 1,
DMA-Erkennung

isp16=0x330,11,0,Mitsumi

Sory CDU 531 anE/A-Adresse320

sorycd535=0x320
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Bitte beachten

Die meistenneuerenSoundBlaster-Kartenverfligenuber IDE-Schnittstel-
len. Fir dieseKartensind keinesbpcd -Parametenotwendig. Verwenden
Sie nur hd X Parameter

A.3 SCSI-Parameter
Tabelle A-3 SCSI-Parameter

Hardware Modul Parameter
3wareStorageController 3W-XXXX.0

NCR53c810/820/720, 53c¢7,8xx.0

NCR53c700/710/700-66

AM53/79C974(PC-SCSI) AM53C974.0

Treiber

Die meistenBuslogic- BusLogic.o BusLogic_Optionsep-
(jetzt Mylex-) Karten mit tion,option,...

"BT"-Teilenummer

Mylex DAC960RAID Controller | DAC960.0

MCR53c406a-basefCSl NCR53c406a.0

Initio INI-9100UW al00u2w.o al00u2wio,IRQ,scsi_id
AdaptecAACRAID aacraid.o

AdvansysSCSI-Karten advansys.o

AdaptecAHA-152x ahal52x.0 ahal52x#0,IRQ,scsi_id
AdaptecAHA 154x amd ahal542.0

631x-based

AdaptecAHA 1740 ahal740.0
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Hardware

Modul

Parameter

Adaptec AHA-274x,
AHA-284x, AHA-29xx,
AHA-394x, AHA-398x,
AHA-274x, AHA-274xXT,
AHA-2842, AHA-2910B,
AHA-2920C, AHA-2930/U/U2,
AHA-2940/W/U/UW/AU/,
U2wW/U2/U2B/, U2BOEM,
AHA-2944D/WD/UD/UWD,
AHA-2950U2/W/B,
AHA-3940/U/W/UWI/,
AUW/U2W/U2B, AHA-
3950U2D AHA-3985/U/W/UW,
AIC-777x, AIC-785X,
AIC-786x, AIC-787x, AIC-788x
, AIC-789x, AIC-3860

aiC7XXX.0

aic7xxx=string

ACARD ATP870UPCI SCSI
Controller

atp870u.o

CompagSmartArray 5300
Controller

CCiss.o

CompagSmart/2RAID
Controller

cpgarray.o

CompagFibreChannel
Controller

cpgfc.o

Domex DMX3191D

dmx3191d.o

Data TechnologyCorp
DTC3180/3280

dtc.o
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466,762

Hardware Modul Parameter

DTP SCSI-Host-Adapter eata.o eataportO,portl,port2,...

(EATA/DMA) PM2011B/9X options ODER eata

ISA, PM2021A/9XISA, io_portportO,portl,port2,...

PM2012A, PM2012B, option=value

PM2022A/9X EISA,

PM2122A/9X,PM2322A/9X,

SmartRAIDPM3021,PM3222,

PM3224

DTP SCSIAdaptersPM2011, | eata_dma.o

PM2021,PM2041,PM3021,

PM2012B,PM2022,PM2122,

PM2322,PM2042,PM3122,

PM3222,PM3332,PM2024,

PM2124,PM2044,PM2144,

PM3224,PM3334

DTP EATA-PIO Boards eata_pio.o

SunEnterpriseNetwork Array | fcal.o

(FC-AL)

FutureDomainTMC-16xx SCSI | fdomain.o

NCR5380(genericdriver) g_NCR5380.0

ICP RAID Controller gdth.o

120 Block-Treiber i20_block.o

IOMEGA MatchMaler imm.o

SCSI-Adaptefiir Parallelport

AlwaysIN2000ISA SCSiKarte | in2000.0 in2000=-setup_stringvalue
ODERIin2000setup_string=va-
lue

Initio INI-9X00U/UW initio.o

SCSI-Host-Adapter

IBM SeneRAID ips.o

AMI MegaRAID 418,428,438, | megaraid.o
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Hardware

Modul

Parameter

NCR SCSI-Controllemit den
Chipsatzer810/810A/815/
825/825A/860/875/876/895

ncr53c8xx.o

ncr53c8xxoptionlvaluelop-
tion2value2... ODER
ncr53c8xx=vptionlvaluel
option2value2.."

ProAudio Spectrum/Studid6é | pasl6.o
PCI-2000IntelliCache pci2000.0
PCI-2220IEIDE RAID pci2220i.0
SparcSDORAGE Array pluto.o
IOMEGA PRA3 ppa.o
SCSI-Host-Adaptefir

Parallelport

Perceptie SolutionsPSI-2401 | psi240i.0
EIDE

Qlogic 1280 glal280.0
Qlogic 2x00 gla2x00.0
QLogic FastSCSIFASXXX glogicfas.o
ISA/VLB/PCMCIA

QLogic ISP2100SCSI-FCP glogicfc.o
QLogic ISP1020Intelligent glogicisp.o
SCSilcardslQ-PCl, IQ-PCI-10,

IQ-PCI-D

QlogicISP1020SCSISBUS glogicpti.o
SeagatesT-01/02,Future seagate.o
Domain TMC-8xx

FutureDomain TMC-885, seagate.o controller_type=2

TMC-950

base_addreskase addr
irg=IRQ

Karten mit dem
sym53c416-Chipsatz

sym53c416.0

sym53c41620ORTRASE[IRQ]
ODER sym53c416
i0=PORTRASEIrg=IRQ
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Hardware Modul Parameter
Trantor T128/T128F/T228 t128.0

SCSI-Host-Adapter

TekramDC-390(T)PCI tmscsim.o

UltraStor14F/34F(nicht 24F) ul4-34f.o

UltraStor14F, 24F, und 34F ultrastor.o

WD7000Series wd7000.0

EsfolgeneinigeBeispiele,wie dieseModule verwendetwerden:

Tabelle A—4 Konfigurationsbeispiele

fir SCSI-Parameter

Konfiguration

Beispiele

ID7

AdaptecAHA1522 at port 330,IRQ 11, SCSI

ahal52x=0x330,11,7

AdaptecAHA1542 at port 330

bases=0x330

FutureDomainTMC-800at CA000,IRQ 10

irg=10

controller_type=2ase_address=0xca000

A.4 Ethernet-P arameter
Tabelle A-5 Ethernet Modulparameter

Hardware

Modul

Parameter

3Com3c501

3c501.0

3c50150_port,IRQ

3Com3c503und3c503/16| 3¢503.0

3c50350_portIRQ ODER
3c503io0=i0_port_lio_port n
irg=IRQ_1,IRQ_n

3Com EtherLink Plus 3c505.0 3c50570_port,IRQODER
(3c505) 3c505i0=i0_port_lio_port _n
irg=IRQ_1IRQ_2
3ComEtherLink 16 3c507.0 3c50740_port,IRQODER
3c507io=io_portirg=IRQ
3ComEtherLinklll 3c509.0 3c5094RQ
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Hardware Modul Parameter

3ComISA EtherLinkXL | 3c515.0

"Corkscrav"

3Com EtherLink PCI 3ch9x.0

/XL Vortex (3¢590,

3c592,3¢595,3¢597)

Boomerang3c900,3c905,

3c595)

RTL8139,SMCEZ Card | 8139to0.0

FastEthernet

Apricot 82596 82596.0

Ansel Communications | ac3200.0 ac320070_portIRQ ODER

Model 3200 ac3200io=io_port_1io_port_n
irg=IRQ_1IRQ_n

Alteon AceNIC Gigabit acenic.o

Aironet Arlan 655 arlan.o

Aironet 4500
PCI-ASI-i365wireless

aironet4500_card.o

Allied TelesisAT1700 at1700.0 atl700s0_portIRQ ODER
at1700io=io_portirg=IRQ

TangentATB-II, Novel cops.o cops3o_portIRQ ODERcops

NL-10000,DaystarDigital io=io_portirg=IRQ

LT-200, DaynaDL2000,

Daynaglk PC (HL),

COPSLT-95, Farallon

PhoneNETPCII, IlI

ModularerTreiberfiir dei | cosa.o cosaio_portIRQ,dma

synchroneserielleCOSA

oderSRP-Karte

Crystal Semiconduc- €s89x0.0

torCS89[02]0
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Hardware Modul Parameter

EtherWORKS DE425 de4x5.0 de4x530_port ODER
TP/CQAX EISA, DE434 de4x5 io=io_port

TP PCI, DE435/450 de4x5 args=ethX[fdx]
TP/ICQAX/AUI PCI autosenseMEDIA_STRING
DES500 10/100PCI

Kingston, LinkSys,
SMC8432,SMC9332,
Znyx31[45], und
Znyx346 10/100cards
with DC21040(no
SROM), DC21041[A],
DC21140[A],DC21142,
DC21143chipsets

D-Link DE-600Ethernet | de600.0

Poclet Adapter

D-Link DE-620Ethernet | de620.0

Poclet Adapter

DIGITAL DEPCA & depca.o depcaio_portIRQ ODERdepca
EtherWORKS DEPCA, io=io_portirg=IRQ

DE100,DE101,DE200
Turbo, DE201Turbo
DE202Turbo TP/BNC,
DE210,DE422EISA

Digi Intl. RightSwitch dgrs.o
SE-XEISA undPCI

Davicom dmfe.o

DM9102(A)/DM9132/

DM9801 FastEthernet

Intel EtherExpress/1000 | €1000.0

Gigabit

CabletronE2100 e2100.0 €2100+0_port,IRQ,menODER

e2100io=io_port irg=IRQ
mem=mem
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Hardware Modul Parameter

Intel EtherExpres®rol0 | eepro.o eeproFo_portIRQ ODEReepro
io=io_portirg=IRQ

Intel i82557/i82558PCl eepro100.0

EtherExpressPrareiber

Intel EtherExpres46 eexpress.o eexpressio_portIRQ ODER

(i82586) eexpresso=io_portirq=IRQ

SMC EtherPaver Il 9432 | epic100.0

PCI (83c170/17%EPIC

series)

Racal-InterlarES3210 es3210.0

EISA

ICL Etheream16i/32 eth16i.0 eth16i=io_portIRQ ODER

EISA ethl6iioaddrdo_portIRQ=IRQ

EtherWORKS 3 (DE203, | ewrk3.0 ewrk=io_port]RQ ODERewrk

DE204und DE205) io=io_portirg=IRQ

Fujitsu FMV- fmv18x.0 fmv18x=o_portIRQ ODER

181/182/183/184 fmv18xio=io_portirg=IRQ

Paclket EnginesGNIC-II hamachi.o

Gigabit

ModularerTreiberfir den
ComtrolHostesssSV11

hostess_svl1l.o

hostess_sv1ie portIRQ,
DMABIT ODERhostess_sv11
io=io_port irg=IRQ
dma=DMABIT

HP PCLAN/plus hp-plus.o hp-plus3o_port|RQ ODER
hp-plusio=io_portirg=IRQ
HP LAN Ethernet hp.o hp=io_portIRQ ODERhp

io=io_portirg=IRQ
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Hardware Modul Parameter

100VG-AnyLan Network | hp100.0 hp10040_portnameODER

AdaptersHP J2585B, hp100hp100_portio_port

J2585A,J2970,J2973, hp100_namemame

J2573Compe ReadyLink

ENET100-\G4,

FreedomLinel00/VG

IBM TokenRing 16/4 ibmtr.o ibmtr=io_portIRQmemODER
ibmtr io=io_port irg=IRQ
mem=mem

AT1500,HP J2405A,most | lance.o

NE2100/clone

Mylex LNE390EISA Ine390.0

ltpc.o ltpc=io_portIRQ ODERItpc

io=io_portirg=IRQ

MyriCOM MyriNET myri_sbus.o

SBUS

NatSemiDP83815Fast natsemi.o

Ethernet

NE1000/ NE2000 ne.o ne=io_portIRQ ODERnNe

(non-pci) io=io_portirg=IRQ

PCI NE2000Karten ne2k-pci.o

Real TEKRTL-8029,

Winbond89C940Compe

RL2000,KTI ET32P2,

NetVin, NV5000SC Via

82C926,SureComNE34

Novell NE3210EISA ne3210.0

MiCom-InterlanNI5010 | ni5010.0

NI5210 card (i82586 ni52.o0 ni52=io_portIRQ ODERNI52

Ethernetchip) io=io_portirg=IRQ

NI6510Ethernet ni65.0
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Hardware

Modul

Parameter

Older DEC 21040,
meisten21*40 Ethernet

old_tulip.o

old_tulip=Fo_port ODER
old_tulipio=io_port

AMD PCnet32und AMD
PCnetPCI

pcnet32.0

RedCreek
Communication$Cl

rcpci.o

RealTek-Kartenmmit dem
ChipsatzRTL8129 oder
RTL8139FastEthernet

rtl8139.o

Sangomas502/S508
Multi-Protocol FR

sdla.o

Sangom&502A,ES502A,
S502E,S503,5507,S508,
S509

sdladrv.o

SysKonnectSK-98XX
Gigabit

sk98lin.o

SysKonnectToken

Ring ISA/PCI Adapter
TR4/16(+)ISA oderPCl,
TR4/16PCl,undéltereSK
NET TR4/161SA-Karten

sktr.o

sktrgo0_portIRQmemODER
sktr io=io_port irg=IRQ
mem=mem

SMC Ultra und SMC
EtherEZISA ethercard
(8K, 83c790)

smc-ultra.o

smc-ultrao_portIRQ ODER
smc-ultraio=io_portirg=IRQ

SMC Ultra32 EISA
Ethernet-Kartg32K)

smc-ultra32.0

Ethernet-Karterer Serie | smc9194.0 smc9194+#0_portIRQ ODER

SMC 9000 smc9194io=io_portirg=IRQ
ifport=[0,1,2]

SunBigMac Ethernet sunbmac.o

Sundance&sT201Alta sundance.o
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Hardware

Modul

Parameter

SunHappy Meal Ethernet

sunhme.o

SunQuadEthernet

sunge.o

ThunderLAN

tlan.o

Digital 21x4x Tulip

PCI Ethernet-Karten
SMC EtherPaver 10
PCI(8432T/8432BT)
SMC EtherPaver 10/100
PCI(9332DST)DEC
EtherWbrks 100/10
PCI(DE500-XA)

DEC EtherWorks 10
PCI(DE450)DEC
QSILVER'’s, Znyx 312
etherarrayAllied Telesis
LA100PCI-T Danpe
EN-9400,CogentEM110

tulip.o

VIA Rhine PCI Fast
Ethernet-Karterentweder
mit VIA VT86c100A
Rhine-Il PCI oder

3043 Rhine-1 D-Link
DFE-930-TXPCI110/100

via-rhine.o

AT&T GIS (fir NCR)
WaveLanISA-Karte

wavelan.o

wavelangIRQ,0],io_port,NWID

WD8003 und
WD8013-lompatible
Ethernet-Karten

wd.o

wd=io_portIRQmem mem_end
ODERwd io=io_portirg=IRQ
mem=memmem_endend

Compex RL100ATX-PCI

winbond.o

Paclet EnginesYellowfin

yellowfin.o

Z8530-basierte
HDLC-Kartenfiir AX.25

285230.0

EsfolgeneinigeBeispiele,wie dieseModule verwendetwerden:
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Tabelle A—6 Konfigurationsbeispiele flir Ethernet-P arameter

Konfiguration Beispiele
NE2000ISA-Karte an E/A Adresse300und ne=0x300,1%kther=0x300,11,eth0
IRQ 11

Wavelan-Kartean E/A 390, automatische wavelan=0,0x390,0x4321
IRQ-Erkennungund Verwendungder NWID ether=0,0x390,0x4321,eth0
bis 0x4321

A.4.1 Verwenden mehrerer Ethernet-Kar ten

Sie kdnnen in einem Computer mehrere Ethernet-Kartenverwenden. Wenn die Karten mit
unterschiedlichenTreibern arbeiten (z.B. 3c509 und DE425), missenSie lediglich der Datei
/etc/conf.modules fur jede Karte eine alias -Zeile (und eventuell eine options -Zeile)
hinzufigen. Weitere Informationenfinden Sie im Offiziellen RedHat Linux Handhuch Benutzer-
defnierte Konfiguration.

Wennzwei Ethernet-Kartemlenselbereiberverwender(z.B. zwei 3c5090dereine3c595undeine
3c905) musserSiedenbeidenKartenentwedein derOptions-ZeiledesTreibersAdresserzuweisen
(bei ISA-Karten),oderSiefligeneinfachfur jedeKarteeinealias -Zeile hinzu(bei PCI-Karten).

Weiterelnformationeniiberdie VerwendungnehrereiEthernt-KartenfindenSieim Linux Ethernet-
HOWTO unter http://www.redhat.com/mirrors/LDP/H@'TO/Ethernet-H@VTO.html.
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B Eine Einfihrung in
Festplattenpar titionen

FestplattenpartitionepildeneinengrundleggenderBestandteitlerPC-\Welt, unddasnichterstseitges-
tern. Da jedochviele Computemit vorinstalliertemBetriebssystengekauftwerden,wissenrelativ
wenigeBenutzerwie Partitionenwirklich funktionieren.Iln diesemKapitelwollenwir die Funktions-
weisevon Festplattenpartitionearklaren,damit lhnendie RedHat Linux Installationso leicht wie
maoglich fallt.

WennSiemit Festplattenpartitionebereitsvertrautsind,fahrenSiefort mit fbschniiB. LAJVerfug-_ |
barmadenvon Festplattenspelter fur REGHaCINMUY. Hier erfahrenSie, wie Sie als Vorbereitung

fur eineRedHat Linux InstallationFestplattenspeichdreigeben.In diesemAbschnittwerdenauch
verwandteThemenwie dasvon Linux-SystemerverwendetdNamensschentér Partitionenoderdie
gemeinsamélutzungvon Festplattenspeichenit andererBetriebssystemebehandelt.

B.1 Grundla genwissen zu Festplatten

FestplatterhabeneinesehreinfacheFunktion- sie speicherrDatenund rufen sie auf Befehlwieder
ah

DasThemaFestplattenpartitionierurgyfordertauch,dassnansichetwasmit derzugrunddiegenden
Hardwareauslennt. Leiderkannmansichdabeileichtin Einzelheiterverlieren.LasserSieunsdaher
einevereinfaichteDarstellungeinerFestplattdetrachtenymzuverstehemyas"unterderOberflache”
vor sichgeht. Abbildung BHL JEMe unformatierteresipiatzeigteineneue unbenutztd-estplatte.




244 Anhang B

Abbildung B-1 Eine unformatier te Festplatte

Esist nicht geradeviel zu sehenaberfiir eineeinfacheErklarungvon Festplatterreichtesaus. An-
genommenwir méchtenDatenauf diesemLaufwerk speichern.So wie die Festplattdm Moment
aussiehtkanndasnicht funktionieren.Wir misserzuerstnochetwastun...

B.1.1 Nicht was Sie schreiben ist wichtig, sondern wie Sie
es schreiben

Die ErfahrenereminterdenLesernhabeneswahrscheinliclgleicherraten Wir misserdie Festplatte
zuerstformatieren. Beim Formatieren(im Linux-Sprachgebrauchuchals "ErstelleneinesDatei-
systems$ bezeichnetjverdeninformationerauf die Festplattegeschriebergie Ordnungn denleeren
Speicherplateinerunformatierterestplattebringen.
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Abbildung B-2 Festplatte mit Dateisystem

Wie Pbbildung BAE JFesiprattanit Dateisystehandeuteterfordertdie von einemDateisystenherge-

stellte Ordnungeinige Zugeséndnisse:

» EinkleinerProzentsatdesPlatzesauf der Festplattavird zum Speicherrvon dateisystembezo-

genenDatenverwendefOverhead).

e Ein Dateisystenteilt denverbleibenderPlatzin kleine SegmentegleicherGrolieein. In der

Linux-Welt werdendieseSegmenteals Blocke bezeichnetl

In AnbetrachderTatsachegdassDateisystem&erzeichnissendDateienerstmdglichmachenfallen

diesekleinenAbweichungemicht allzu sehrins Gewicht.
Esgibt ibrigensnicht nur ein einzigesuniverselledDateisystemWie EbbilduNg

einemandeen Dateisystenzeigt, gibt esverschieden®ateisystemdir Festp

atten.Wie Sie sich

vorstellenkénnen,sind verschieden®ateisystemeftmalsuntereinandenicht kompatibel,d.h. ein
Betriebssystemjasein Dateisystemunterstitz{odermehrereverwandteDateisystemtypen)nter-
stutzteinandere®ateisystenmdglicherweisaicht. Die letzteAussagayilt jedochnichtimmer Red

1 Blscke habenim Gagensatzu unserembbildungenimmerdie gleicheGrol3e.BeachterSieauch,dasseine

durchschnittliché-estplattelausendeon Blockenenthélt. FirunsereBetrachtungollensolcheunwesentlichen

DiskrepanzeraberkeineRolle spielen.
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Hat Linux unterstitztz.B. eineVielzahlvon Dateisystemefdarunterviele DateisystemandereiBe-
triebssysteme)DaserleichtertdenDatenaustausch.

Abbildung B-3 Festplatte mit einem anderen Dateisystem

Naturlichist dasSchreibereinesDateisystemauf die Festplattenur der Anfang. Ziel ist es,Datenzu
speihiernundabzurufen Schauenvir unsdie Festplattean,nachdeneinigeDatendaraufgeschrieben
wordensind.
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Abbildung B—4 Mit Daten beschriebene Festplatte

I
I .
||
[
N
||
||
Wie Bbbildung B, Wit Daten bestriebenerFestpiattezeigt, enthaltenjetzt 14 der zuvor leeren

Bldcke Daten. Wir kdbnnenkeine Aussagedariibermachenywie viele Dateienauf der Festplattege-

speichertsind. Es kannnur eine sein, eskdnnenaberauch14 sein, dennalle Dateienverwenden
mindesteneinenBlock. Ein weitererwichtiger Punktist, dassdie verwendeterBlocke nicht un-

mittelbar hintereinandetiegen missen. Verwendetaund nicht verwendeteBlécke kdnnenauf der

Festplatteverstreutsein. Dieswird als Fragmentierung bezeichnet.Die Fragmentierungnussbei

der Anderungder GroReeinerPartition beriicksichtigtwerden.

Wie diemeisternTechnologierim ComputerbereictvurdenauchFestplattestandigveiterentwiclelt.
Insbesonderi einerHinsicht- siewurdenimmergroRer Nicht wasihre Abomessungebetrifft, son-
dernihre Kapazitat.Dasfiihrte zu Anderungerbeim Einsatzvon Festplatten.

B.1.2 Partitionen: Aus einer Festplatte werden mehrere

Als die KapazitaterderFestplattemmmergréRemwurden fragtesichsomancherob eswirklich sinn-
voll ist, mit so einemgroRenFestplattenspeichén einemStiick zu arbeiten. DieserGedanlke war
sawohl in organisatorischealsauchin technischerrragenbegriindet.Wasdie Organisatiorangeht,
soschienes,dassab einerbestimmterGroReder zusatzlicheSpeicherplatgroRererestplattemur
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nochfiir mehrUnordnungsomgte. ReintechnischgesehemwarenmancheDateisysteméir die Un-
terstitzunggroRererFestplattereinfach nicht ausgelgt. MancheDateisystemainterstiitztenzwar
gréRerg~estplattenaberein UbermaRigekernwaltungsaufi@ndwar die Folge.

Die LésungdesProblemswar, die Festplattenn Partitionen aufzuteilen Auf jedePartitionkannwie
auf eineseparatd-estplattezugegriffen werden. Dieswird durchdasHinzufligenvon Partitionsta-
bellen ermdglicht.

Bitte beachten

In denAbbildungendiesesKapitelswird die Partitionstabellegetrenntvon
der eigentlichenFestplattedagestellt. Dasist nicht ganzrichtig. In Wirk-
lichkeit wird die Partitionstabelleganzam AnfangderFestplattegespeichert
(vor dem Dateisystenund den Benutzerdaten) Nur der Ubersichtwegen
wurdefiir unsereAbbildungendie getrennteDarstellunggewahlt.

Abbildung B-5 Festplatte mit Partitionstabelle

Wie Bbbildung BHp, JFestptattamit Partitionstabetitzeigt, ist die Partitionstabellén vier Abschnitte

eingeteilt. JederAbschnittkanndie fir die Definition einerPartition notwendigerinformationerauf-
nehmend.h. die Partitionstabell&kannnicht mehralsvier Partitionendefinieren.
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JedelEintragin derPartitionstabelleenthaltmehrerewichtige Angabeniiberdie Partition:
» Die Punkteauf derFestplattewo die Partition beginnt und endet.

* Obdie Partition "aktiv" ist.

e Den Partitionstyp.

Wir wollenunsdie AngaberrurPartition etwasndheranschauerDie Start-undEndpunktalefnieren
die GroReund Lageder Partition auf der Festplatte.Der "aktiv'-Flag wird von Bootloaderreiniger
Betriebssystemeerwendetd.h. eswird dasBetriebssystemonderPartitiongestartetdasals"aktiv"
markiertist.

Die AngabedesPartitionstypskannetwasverwirren. Der Typ bestehtauseinerZahl, die die beab-
sichtigte Verwendungder Partition angibt. WenndieseAngabeetwas verschvommenwirkt, soist
dasdarinbegriindet,dassnicht exakt festgel@t ist, wasein Partitionstypeigentlichist. MancheBe-
triebssysteméennzeichnemit demPartitionstyp,dassessichum einenspeziellerDateisystemtyp
handelt,dassdie Partition mit einembestimmterBetriebssystemerkniipftist, dassdie Partition ein
startfahigeBetriebssystenenthalt,odereineKombinationausdiesendrei Punkten.

[FabelleBHL pParttonstyperenthalteineListe mit einigenweitverbreiteter{sowie wenigerbekannten)
Partitionstypereinschlielichihrer Zahlenwerte.

Tabelle B—1 Partitionstypen

Partitionstyp Wert Partitionstyp Wert
leer 00 Novell Netware386 65
DOS12-bit FAT 01 PIC/IX 75
XENIX root 02 Old MINIX 80
XENIX usr 03 Linux/MINUX 81
DOS 16-bit<=32M 04 Linux swap 82
Extended 05 Linux native 83
DOS 16-bit>=32 06 Linux extended 85
OS/2HPFS 07 Amoeba 93
AIX 08 AmoebaBBT 94
AIX bootable 09 BSD/386 ab
0OS/2Boot Manager Oa OpenBSD ab
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Partitionstyp Wert Partitionstyp Wert
Win95 FAT32 Ob NEXTSTEP a7
Win95 FAT32 (LBA) Oc BSDI fs b7
Win95 FAT16 (LBA) Oe BSDI swap b8
Win95 ExtendedLBA) of Syrinx c7
Venix 80286 40 CP/M db
Novell 51 DOSaccess el
Microport 52 DOSR/O e3
GNU HURD 63 DOS secondary f2
Novell Netware286 64 BBT ff

Siefragensichjetzt vielleicht, wie diesezusatzlicherkomplexen Zusammenhéang@blicherweisan

der PraxisausseherfAbbildung BB, JFespiattemit einer Partition zeigtein Beispiel.

Abbildung B—6 Festplatte mit einer Partition

DOS L
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In vielen Fallengibt es nur eine einzige Partition fiir die ganzeFestplatte(alsoim Grundeso wie
friiher, alsesnochkeinePartitionengab). Die Partitionstabelleenthaltnur einenEintrag,deraufden
Anfangder Partition zeigt.

Wir habenfiir diesePartition den Typ "DOS" gewvahlt. Wie Sie aus[Tabelle BHL, Parttionstypen
entnehmerkdnnen,ist dieseDarstellungsweisetwasvereinficht,aberflr unsereBetrachtungaus-
reichend.Diesist einetypischePartitions\ariante wie sie bei denmeistemeugekaufterComputern
mit vorinstalliertemWindows zu findenist.

B.1.3 Partitionen innerhalb von Partitionen — Ein Uberblick
Uber erweiter te Partitionen

Mit der Zeit wurdenaturlichklar, dassvier Partitionennicht ausreichenMit zunehmendeKapazi-
tatderFestplatterwuchsdie Wahrscheinlichkit, dassvier Partitionenin GiblicherGréRekonfiguriert
werdenkonntenundimmernochPlatzauf der Festplatterei war. Es mussteein Weg gefundenwer-
den,mehrPartitionenzu erstellen.

Hier kommt die erweitertePartition ins Spiel. Vielleicht ist Ihnenin [Tabelle BHL, JParttionstypen
aufgehllen,dasseseinenPartitionstyp”Extended"(Erweitert)gibt. GenaudieserPartitionstypwird
fur erweitertePartitionenverwendet.Dasfunktioniertso:

WenneinePartition erstelltund als Typ "Extended"(Erweitert)eingestelliwird, wird eineerweiterte
Partitionstabelleangelgt. Die erweitertePartition ist im Prinzip eine Festplattannerhalbder Fest-
platte- sieverfiigtiibereinePartitionstabelledieaufeineodermehrerdPartitionenzeigt(jetztlogische
Partitionen genanntjm Gegensatzudenvier primar en Partitionen), die vollstindiginnerhalbder

erweiterterPartition liegen. Rbbildung B/ JFESprattamit eTWeIterterPartition zeigteineFestplatte
mit einerprimarenPartition und einererweiterterPartition, die zweilogischePartitionenenthalt(ne-

beneinergeringenMengevon nicht partitioniertemSpeicherplatz).
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Abbildung B-7 Festplatte mit erweiter ter Partition

h 4

DOS
Fxtended

_J
Linux native [
05/2 HPFS [

Wie in der Abbildungzu seherist, unterscheidesichprimareundlogischePartitionen- eskannnur
vier primarePartitionengeben aberdie AnzahlderlogischenPartitionenist nicht begrenzt. (In der
Praxissolltenjedochnicht mehrals 12 logischeLaufwerlke auf einerFestplatteangelgt werden.)

NachdemPartitionenim Allgemeinenbesprochemvurden,soll betrachtetverden,wie dieseKennt-
nissefiir die Installationvon RedHat Linux genutztwerdenkdnnen.

B.1.4 Verfugbarmac hen von Festplattenspeic her fur Red Hat
Lin ux

SiekdnnenbeimVersuchdie Festplatteneuzu partitionierendrei méglicheSzenariervorfinden:

» Nicht partitionierterfreier Festplattenspeichést verfligbar

e EineunbenutztePartition ist verfigbar

» Auf eineraktiv genutzterPartition ist nochfreier Festplattenspeicheerfiigbar

Sehenwir unsdie Szenarierder Reihrnachan.
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Bitte beachten

Die Abbildungenin diesemAbschnittwurdender Klarheit wegen verein-
fachtundgebemichtdie genauedPartitionsaufteilungvieder die Siebeider
tatsachlichernstallationvon RedHat Linux vorfinden.

Nicht partitionier ter freier Festplattenspeic her

In diesemFall belegendie bereitsdefinierten Partitionennicht die gesamte-estplatte so dassnoch
nicht zugaviesenerSpeichewvorhanderist, der nicht Teil einerdefinierten Partition ist.
BB JFESIptattamitnicht parttioniernemireienPiatzzeigt, wie diesaussehekonnte.

Abbildung B-8 Festplatte mit nicht partitionier tem freien Platz

h 4

h 4

|pos C DOS
Linux native

Vorher Nachher

Genaugenommerfallt eine nicht verwendetd~estplatteebenélls in dieseKategorie. Der einzige
Unterschiedestehtddarin, dassder gesamtd~estplattenspeicheiicht Teil einerdefiniertenPartition
ist.

Auf jedenFall kénnenSie einfachdie notwendigerPartitionenauf demunbenutzterrestplattenspei-
chererstellen.Leiderist essehrunwahrscheinlichdassSie diesessehreinfacheSzenariovorfinden
(esseidenn,Sie habenextra fir RedHat Linux eineneueFestplattegekauft). Die meistenvorinstal-
liertenBetriebssystemsindsokonfiguriert, dasssie dengesamtenfrestplattenspeichéeanspruchen
(siehefFreier FestplattenspeRer auf emer aktivenPartitionin AbschnitiB. .4
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Weiter geht’'smit eineretwasalltaglicherenSituation.

Festplattenspeic her auf einer unben utzten Partition

In diesentall sindmoglicherweisesineodermehrerdPartitionenvorhandendie nichtmehrgebraucht
werden. Vielleicht habenSie vorherein andereBetriebssystenausprobiertund Sie bendtigendie

diesemSystemzugeaviesenerPartitionennicht mehr Rbbildung BRP JFESpiattemit einerunbenutz-
ten Partition zeigt eine solcheSituation.

Abbildung B-9 Festplatte mit einer unben utzten Partition

W
N

Jpos
CP/M

DOS [
Linux native [

Vorher Nachher

Wenn dieseSituationvorliegt, kbnnenSie den Platz verwendender der nicht benutztenPartition
zugawiesenist. Sie misserzunachstie Partition [6schenund stattdessedanndie geeignete(n)i-
nux-PRartition(en)erstellen.EntwedetdscherSiedie Partition mit demDOS-Befehifdisk , oderSie
benutzerdazudie wahrendeinerbenutzerdehierteninstallationangeboten®ption.

Freier Festplattenspeic her auf einer aktiven Partition

DieseSituationkommtamhaufgstenvor. Leiderist sieauchdie schwierigste Selbstwenngentigend
freier Festplattenspeicheorhanderist, bestehtlasHauptproblendarin,dasgdiesetbereitseinerPar-

tition zugaviesenist, diegenutztwird. WennSieeinenComputemit vorinstallierterSoftwarekaufen,
befindetsichaufderFestplattesehrwahrscheinlicleinegrof3ePartition,in derdasBetriebssysterand

alle Dateienenthaltersind.
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SofernSie keineneueFestplattan dasSystemeinbauenstehenihnenzwei Méglichkeitenzur Ver-
fugung:
Neupartitionierenmit Datenverlust

Im WesentlicheridschenSie einegrof3ePartition und erstellenmehrerekleinere. Wie Siesich
moglicherweisevorstellenkdnnen,werdendabeialle Daten,die in der urspringlicherParti-
tion vorhandersind, zerstort.Dasbedeutetdasszuvor einekompletteSicherungs&pie erstellt
werdenmuss.ErstellenSie zur Sicherheizwei Sicherungsépien,fiihrenSie einePrifungauf
Ubereinstimmunglurch(falls Ihre Backup-SoftvareiibereineCRC-Prifungrerfiigt),undprii-
fenSiezunéachstpbsichdie DatenvonderSicherungsépielesenlassenbevor Siedie Partition

I6schen.

FVVVVV VN
vvvvvvvv‘
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Wennauf dieserPartition ein Betriebssysternmstalliertwar, beachten
Sie bitte auch, dassdiesesspaterebentlls erneutinstalliert werden
muss.Bedenlen Sie, dasshei einigenComputermmit vorinstallierten
BetriebssystemekeineCD-ROM Medienfir daserneutdnstallieren
desoriginalenBetriebssystemgorhandersind. Siesolltenfeststellen,
obdasfur Ihr Systenzutrifft, bevor Sielhre Originalpartitionunddas
entsprechendBetriebssystemaerstéren.

A 4

NachdemeErstelleneinerkleinerenPartition fur die vorhanden&oftwarekdnnenSie alle Pro-
grammeneu installieren,die Datenwiederherstellerund die Installationvon Red Hat Linux

fortsetzen. Rbbildung BHLU, JFESIptatte mit Daterveriustneu parttionier zeigt diesenVor-

gang.
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Abbildung B-10 Festplatte , mit Datenverlust neu partitionier t

h 4

Jpos

‘58
E(ﬁ
=
2]
[ 1L ]

Vorher Nachher

€ VORSICHT @

Wie auspibbildung BHLU, JFestpiatte mit Daterverlust neu partitio-

niert ersichtlichist, geheralle in derurspriinglicherPartition vorhan-
denenDatenohneordnungsgemafié&ackupverloren!

Neupartitionierenohne Datenverlust

Dabeiwird einProgrammausgefihrtdasscheinbatJnmdogliches/ollbringt: esverkleinerteine
gro3ePartition,ohnedasdabeiDateienverlorengehendiein dieserPartition gespeichersind.
DieseMethodehatsichfir viele als zuverlassigund fehlerfrei erwiesen.Fir dasFestplatten-
managemergindverschieden8oftware-Produkterhéltlich. ErkundigerSiesichbitte danach,
undfindenSie dasfiir lhre SituationgeeignetdProgrammheraus.

Auch wenn der Neupartitionierungssrgang ohne Daterverlust ziemlich geradlinig verlauft,
setzter sichdochauseinigenTeilschrittenzusammen:

e Komprimierenvorhandenebaten
+ Andernder PartitionsgréRe
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e ErstellenneuerPartition(en)

Betrachterwir die einzelnenSchritteeinmalnaher

Komprimieren vorhandener Dateien
Wie Pbbildung BHLT JFestprattekomprimient zeigt, bestehder ersteSchritt darin, die Datenin der

vorhandenerPartition zu komprimieren.Auf dieseWeisewerdendie Datenneuangeordnetsodass
derverflgbardreie Festplattenspeicham"Ende" der Partition maximaleGro3eerreicht.

Abbildung B-11 Festplatte komprimier t

Jpos Jpos

Vorher Nachher

DieserSchrittist entscheidendWenner ausgelassewird, kanndie Positionder Datenverhindern,
dassdie Partition auf die gewlinschteGroRegebrachtwerdenkann. BeachtenSie auch,dass,aus
welchenGriindenauchimmer, mancheDatennicht verschoberwerdenkdnnen. Wenndiesder Falll
ist (und dadurchdie GréReder neuenPartition(en)eingeschrankivird), missenSie mdglicherweise
die Festplattamit Daterverlustneupartitionieren.

Andern der Partitionsgré Re

Bbbildung B J it elgtdentatsachllcheleroBenanderungs-
vorgang.Wa1renddasErgebn|sderGroBenanderung nachverwendeteSoftwarevariiert, wird in
denmeisterFallenderfreigegebendPlatzzumErstelleneinernichtformatiertenPartitiondesgleichen
Typswie die urspringlichePartition verwendet.
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Abbildung B-12 Festplatte mit gednderter PartitionsgroRe

N

Jpos DOS

DOS

g p——

Vorher Nachher

Wichtig ist, dassSie verstehenwas die GréRenanderungs-Sofane mit dem freigegebenerPlatz
macht,damit Sie die geeigneterSchrittedurchfihrerkénnen.In demdagestellterFall wareesdas
Beste die neueDOS-Rartition zu ldschenund (eine)geeignetd.inux-Partition(en)zu erstellen.

Erstellen neuer Partition(en)

NachdemvorherigenSchritt kannesnotwendigsein,neuePartitionenzu erstellen.Wenndie Gro-
Renanderungs-SoftweLinux nichtberucksichtigtmussersiewahrscheinlictdie Partition, die wah-

rendder GroRenanderungrstelltwurde,|6schen Abbildung BHL3 JFeStptatamtendgultiger Parti-

tionslonfiguration zeigtdiesenVorgang.
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Abbildung B-13 Festplatte mit endgultig er Partitionsk onfiguration

h 4
h 4

Dos

Dos

Dos

Linux native

Vorher Nachher

Bitte beachten
Die folgendeninformationengeltennur fiir Intel-basierteComputer

Um RedHatLinux Kundendie Arbeit zu erleichternbietenwir dasDOS-Dienstprogramrfips  an.
Diesedrei verfugbareProgrammnkanndie GroRevon FAT (File Allocation Table)-Rartitionenandern.
SiefindenesaufderRedHat Linux/x86 CD-ROM im Verzeichniglosutils

WARNUNG I

Viele habenf i ps bereits erfolgreich zum Neupatrtitionier en von Fest-
platten verwendet. Wegender Art der von fi ps ausgefuhrten Vor-
gangeund der Vielfalt der Hardware- und Software-Konfigurationen,
unter denendas Programm laufen muss,kann Red Hat nicht garantie-
ren,dassf i ps auf lhr em Systemkorr ekt arbeitet. Deshalbgibt esfur
f i ps keinerlei Installationsunterstiitzung. SiebenutzendasProgramm
auf eigenesRisiko.
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WennSiesichtrotzdementschlieRenhre Festplattemit fips  neuzu partitionierenmuisserSieun-
bedingtzwei Dinge beachten:

» ErstellenSieein Backup- ErstellenSiezweiKopienvonallenwichtigenDatenauflhremCompu-
ter. DieseKopiensolltenaufWechseldatentrage(a.B. BandoderDisketten)gespeichenverden.
Uberpiiifen Sie, ob die Datentégerlesbarsind, bevor Sie fortfahren.

» LesenSiedie Dokumentatiorr LesenSiebitte die Dokumentatiorzufips , diesichaufderRed
Hat Linux/x86 CD 1 im Untenerzeichnigdosutils/fipsdocs befindet.

Sollten Sie sich dazuentschlieRBenfips  zu verwendenpeachterSie bitte, dassnachder Ausfih-
rungvonfips zweiPartitionenvorhandersind: einemit einergeénderteiGrolReund eine,die von
fips aufdemverfigbargemachterrestplattenspeicherstelltwurde. WennSiedieserPlatzfir die
Installationvon RedHat Linux verwendemmochtenmissenSie die neuerstelltePartition I6schen.
VerwenderSiedazufdisk  unterdemaktuellenBetriebssystenpdernutzenSie die entsprechende
Optionbeim Einrichtenvon Partitionenwahrendeinerbenutzerdefierteninstallation.

B.1.5 Benennen von Partitionen

Linux bezeichnetestplattenpartitioneanter Verwendungeiner Kombinationaus Buchstaberund
Ziffern. Wenn Sie gewdhnt sind, Festplatterund derenPartitionenals "C-Laufwerk" usw zu be-
zeichnenkanndiesverwirrendfir Sie sein. In der DOS/\WWindows-Welt werdenPartitionenfolgen-
dermal3erbenannt:

» JederPartitionstypwird Gberptift, um festzustellenpb er von DOS/Windows gelesenwerden
kann.

« Wennder Partitionstypkompatibelist, erhélt er einen"Laufwerkshuchstaben"Der ersteLauf-
werkshuchstabdautetstets"C".

» Der Laufwerkshuchstabekann danndazuverwendetwerden,um auf diesePartition sovie das
Dateisystemdasin dieserPartition enthaltenist, zu verweisen.

RedHatLinux arbeitetmit einemflexiblerenNamensschemaasmehrinformationerenthaltalsdas
von andererBetriebssystemerDasNamensschemiat dateiorientiertmit Dateinamerder Form:

/dev/ xxyN
Soentschlissel®sie dasNamensschemtiie Partitionen:
/ dev/

DieseZeichenletteist der NamedesVerzeichnissedn demalle Geratedateieabgel@t sind.
DasichPartitionenauf Festplatterbefindenund FestplatterGeratesind, befindensichdie Da-
teienfir alle méglichenPartitionenin /dev/

XX
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Die erstenbeidenBuchstabemesPartitionsnamenkennzeichnexlenTyp desGeratsaufdem
sich die Partition befindet. Sie sehennormalerweisend (fur IDE-Laufwerke) odersd (fur
SCSI-Laufwerle).

y
DieserBuchstabeennzeichnetauf welchemGetét sich die Partition befindet. Zum Beispiel
/dev/ihda  (auf der erstenIDE-Festplatte)oder/dev/sdb  (auf dem zweiten SCSI-Lauf-
werk).

N

Die Endziffer kennzeichnetie Partition. Die erstenvier (primarenoder erweiterten)Parti-
tionensind von 1 bis 4 durchnummeriert.LogischePartitionenbeginnenbei 5. Beispiels-
weiseist/dev/hda3 diedritte primareodererweitertePartitionaufderersten DE-Festplatte.
/dev/sdb6 st die zweitelogischePartition auf der zweitenSCSI-Festplatte.

Bitte beachten

KeinTeil dieseNamensknventionbasieraufdemPartitionstyp.Im Gegen-
satzzu DOS/Wndows kénnenunterRedHat Linux alle Partitionenerkannt
werden. Das heiRt nicht, dassRed Hat Linux auf die Datenaller Partiti-

onstypenzugreifenkann. Aber in vielen Fallenist esmdglich, auf Daten
zuzugreifendie sichin einerPartition befinden,die von einemandererBe-
triebssystenverwendetwird.

BehaltenSie dieselnformationenim Hinterkopf. Sie erleichterndasVerstandniswenn Sie die fur
RedHat Linux erforderlicherPartitioneneinrichten.

B.1.6 Festplattenpar titionen und andere Betriebssysteme

Wenn lhre RedHat Linux Partitioneneine Festplattemit von andererBetriebssystemenerwende-
ten Partitionengemeinsammutzen,gibt esin der Regel keine Schwierigleiten. Es gibt jedochbe-
stimmteKombinationerausLinux undandererBetriebssystemeidie zusatzlicheSomgfalt erfordern.
Informationenzum Erstellenvon Festplattenpartitionemlie mit andererBetriebssystemekompati-
belsind,findenSiein mehrererHOWTOsundMini-HOWTOs, die aufderRedHat Linux CD-ROM
in denVerzeichnissedoc/HOWTOund doc/HOWTO/mini  zu findensind. Insbesondersind die
Mini-HOWTOs, derenNamenmit Linux+ beginnen,rechthilfreich.
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Note

WennRedHatLinux/x86 zusammemit OS/2auflhrem Computewverwen-
detwerdensoll, miissenSie die Festplattenpartitionemit der Partitionie-
rungs-Softvarevon OS/2erstellen sonsterkenntOS/2moglicherweisealie
Partitionennicht. Wahrendder InstallationerstellerSie keineneuenPartiti-
onen,sonderrSie stellendie richtigenPartitionstyperfur lhre Linux- Parti-
tionenmit Hilfe von Linux fdisk  ein.

B.1.7 Festplattenpar titionen und Mount-P oints

Was Linux-Anfangerimmer wieder verwirrt, ist die Tatsachewie Partitionenvom Betriebssystem
Linux verwendetwerdenund wie der Zugriff darauferfolgt. Unter DOS/Wndows ist dasrelatv
einfach: Wennmehrals einePartition vorhanderist, erhéltjedePartition ihren eigenen’'Laufwerks-
buchstaben"Mit diesemLaufwerksluchstabekénnenSiedannDateienundVerzeichnissaufeiner
bestimmterPartition ansprechen.

RedHat Linux gehtvéllig andersmit Partitionen- und Plattenspeicheim Allgemeinen- um. Der
Hauptunterschietiestehtlarin, dasgedePartition dazuverwendetwird, einenTeilbereichdesSpei-
cherszu bilden, der fur die Aufnahmeeiner Gruppevon Dateienund Verzeichnissebenotigtwird.
DiesgeschiehtlurchZuordnungeinerPartition zu einemVerzeichnignit Hilfe einesProzessesjer
alsMounten bezeichnetvird. DurchdasMounteneinerPartition wird derenSpeicheriberdasan-
gegebené/erzeichnigbekanntals Mount-Point) verfugbar

WennzumBeispieldie Partition/dev/hda5 in/usr eingelunden(gemountetwird, bedeutetas,
dassalle DateienundVerzeichnisseinter/usr  physischin /dev/hda5 abgelgt sind. Sowaredie
Datei/usr/share/doc/FAQ/txt/Linux-FAQ in /dev/ihda5 gespeichertnicht jedochdie
Datei/etc/X11/gdm/Sessions/GNOME

Setzerwir dasBeispielfort: Eswareauchmdglich,dassein odermehreréverzeichnissenter/usr
Mount-Pointgfur anderePartitionensind. Beispielsweis&dnnteeinePartition (z.B./dev/hda7 )in
/usr/local eingelundenwerden.Dasbedeutetdassz.B. /usr/local/man/whatis dannin
/dev/ihda7  zufindenwéareundnichtin /dev/hda5

B.1.8 Anzahl der Partitionen

An dieserStellederVorbereitungeriir die Installationvon RedHat Linux solltenSie einigeUberle-
gungenzu Anzahlund GroReder Partitionenfiir Ihr neuesBetriebssystenanstellen.Uber die Frage
nachder"richtigenAnzahlderPartitionen"wird in derLinux-Gemeinschatieftiggestrittenundohne
dassinEndedieserAuseinandersetzurabzuseheware kannmit Sicherheibehauptetverdendass
essicherlichgenauswiele Partitionsaufteilungegibt wie Beitragezu diesemThema.
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Vor diesenmHintergrundempfehlt essich,sofernkein Grundfiur eineandere/orgehensweiseorliegt,
die folgendenPartitionenzu erstellen:

» EineSwap-Rrtition — Swap-Partitionendienenzur Unterstiitzungon virtuellem SpeicherMit
anderenNorten: Datenwerdenin denSwap-Speichegeschrieberwennder RAM-Speicherfur
die von lhrem Systenverarbeiteteiatennicht ausreicht Wennlhr Computemit 32 MB RAM
oderwenigerausgestattést, miissersieeineSwap-Rartition erstellen AuchwennSiemehrSpei-
cherzur Verfigunghabenempfehlt sicheineSwap-Rartition. Die MindestgtReder Swap-Farti-
tion sollteder GréRedesRAMs oder32 MB entsprechelje nachdemyasgroferist).

» Eine/Boot Partition — Die Partition,diein /boot gemountetst, enthalt denBetriebssystem-
Kernel(derdenStartvon RedHat Linux ermdéglicht)undeinigeandereDateien die wahrenddes
Bootenshendtigtwerden.
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LesenSie bitte BbSchnitiB. .9 Jverwendervon it — Die dortange-

gebenerinformationengeltenfir die /boot -Partition!

A 4

Wegen der Einschrankungeder meistenPC-BIOS-\érsionensollten Sie zur Aufnahmedieser
Dateiennur einekleine Partition erstellen.Sie sollte nicht gréRerals 32 MB sein.

e EineRoot-Rurtition (/ ) — In derRoot-Rartitionbefindetsich/ (dasRoot-\erzeichnis)In dieser
Partitionsaufteilundgpefindensichbisaufdie Dateiendiein /boot gespeichersind,alle Dateien
in derRRoot-Rartition. DeshalbsolltenSie die Root-Rartition sogroRwie mdglichansetzenEine
Root-Rartition von 1.2 GB erlaubtden Umfang einer Workstation-Installation(mit sehrwenig
freiem FestplattenspeichenyahrendSie in einer Root-Rartition von 2.4 GB alle Paketeinstal-
lierenkdnnen. Selbsterstandlichist esbesserder Root-Rartition dengro3tmaglicherPlatz zur
Verfligungzu stellen.

Im OffiziellenRedHat Linux Installationshandbch erhaltenSie Angabendariberwielviel PlatzSie
denverschienderartitioneneinrfhumemmussen.

B.1.9 Verwenden von LILO

LILO (derLInux LOader)ist die amhéaufgsteneingesetztdlethodezum Startervon RedHat Linux
aufintel-basiertersystemenAls BetriebssystemloaderbeitetLILO "aul3erhalb'von Betriebssyste-
menundverwendenur dasin denComputelintegrierteelementard/A-System(Basiclnput/Output
SystemBIOS). DieserAbschnittbeschreibtlie InteraktionerewischerLILO unddemPC-BIOSund
gilt nur fur Intel-basierteComputer
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BIOS-Einsc hréankung en, die sich auf LILO auswirken

LILO isteinigenEinschénkungemunterworfen,die durchdasBIOS dermeistenintel-basierterCom-
puternauferleggt werden.Fur die meisterBIOS-Versionerist vor allemder Zugriff auf mehralszwei
Festplattersowie auf Daten, die auf Festplattenbereichemberhalbvon Zylinder 1023 gespeichert
sind, nicht méglich. BeachtenSie, dasseinige neuereBIOS-VersionendieseEinschrankungnicht
mehrkennen aberdasist leidernochdie Ausnahme.

Alle Daten,auf die LILO wahrenddesSystemstartzugreifenmuss(einschlieRlichLinux-Kernel),
befindensichim Verzeichnigboot . WennSiedie obenempfohlendartitionsaufteilungrornehmen
oderwennSieeineWorkstation-oderSener-Installationdurchfihrenbefindetsichdas/boot  -Ver-
zeichnisn einerkleinenseparateartition. Andernfllsist esin derRoot-RartitionangeordnetWenn
Sielhr RedHat Linux Systemmit LILO startenmdchtenmussdie Partition, in dersich/boot  be-
findet,in beidenFallendenfolgendenRichtlinienentsprechen:

Auf einemder beidenersten IDE-Laufwerk e

Wenn Sie 2 IDE- (oder EIDE)-Laufwerle haben,muss/boot auf einemdieserLaufwerke
vorhandersein. BeachterSie,dassdieseEinschrankun@uchalle IDE-CD-ROM-Laufwerke,
dieamprimarenIDE-Controllerangeschlossesind, einschlieRtWennlhr Computeralsoliber
eine IDE-Festplatteund ein IDE-CD-ROM-Laufwerk am priméarenController verfigt, muss
sich/boot aufdererstenFestplattébefinden,selbstwennamzweitenlDE-Controllerweitere
Festplatterangeschlossesind.

Auf dem erstenIDE- oder SCSI-Laufwerk

WennSieein IDE- (oderEIDE)-Laufwerkundein odermehrereéSCSI-Laufwerle habenmuss
/boot entwederauf demIDE-Laufwerk oderdem SCSI-Laufwerkmit derID 0 liegen. Ein
Laufwerkmit andererSCSI-IDist nicht zulassig.

Auf den ersten beiden SCSI-Laufwerken

WennSienur SCSI-Festplattehabenmuss/boot  aufeinemLaufwerkmit derID 0 oderID
1 liegen. Ein Laufwerkmit andererSCSI-IDist nicht zulassig.

Partition vollstandigunterhalb Zylinder 1023

Unabhangigrzon denobengenannterKonfigurationenmussdie Partition, die /boot  enthalt,
vollstéandigunterhalbvon Zylinder 1023liegen. Wenndie Partition mit /boot  teils unter, teils
Uberzylinder 1023liegt, kannesvorkommendasd.ILO anfanglichfunktioniert(daalle wich-
tigeninformationerunterhaltzylinder1023liegen),biseinneuerkernelgeladerwerdenmuss,
dersichoberhalbdeszylinders1023befindet.

Wie bereitszuvor erwahntwurde, erlaubeneinige der neuerenBIOS-VersionenLILO denBetrieb
mit Konfigurationendie nicht unsererRichtlinienentsprechenAhnlich kénnenauchausgedllenere
Funktionsmerkmale&on LILO dazuverwendetwerden,ein Linux-Systemzum Laufenzu bringen,
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selbstwenndie Konfiguration nicht unsererRichtlinien entspricht. Wegen der Vielzahl der damit
verlundenerUnbekannteikannRedHat solcheaul3egevdhnlichenSystemeanicht unterstitzen.

Bitte beachten

Disk Druid sowie die Workstation-und Sener-Installationberticksichtigen
dieseBlIOS-bedingterEinschrankungen.
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C Treiber disketten
C.1 Wozu werden Treiber disketten bendtigt?

WéahrenddasRedHat Linux Installationsprogramrgeladerwird, werdenSie moglicherweiseén ei-
nem Bildschirm nacheiner Treiberdislette gefragt. Die Treiberdislkettewird am haufgstenin drei
Szenarierbendtigt:

* WennSiedaslinstallationsprogramnm Expertenmodus ausfihren.

* WennSiedaslnstallationsprogrammdurchEingebernvon linux  dd amboot: -Promptaus-
fuhren.

* WennSiedaslnstallationsprogramrauf einemComputerausfihrenderkeine PCI-Gerateent-
halt.

C.1.1 Was ist eine Treiber diskette?

DurcheineTreiberdislettekannSupportfiir Hardwarehinzugefiigtwerden,die nicht vom Installati-
onsprogramnunterstitziwvird. Die Treiberdislettekannvon RedHat odervon Ihnenerstelltworden
seinodervon einemHardware-Handlemit einemGerat mitgeliefertwerden.

EineTreiberdisletewird nurdannbendtigt,wennSiefur die Installationvon RedHat Linux ein spe-
ziellesGeratbendtigenlm Allgemeinenhandeltessichdabeium Treiberdislettenfiir nicht standar-
disierteodersehmeueCD-ROM-Laufwerke, SCSI-AdaptenderNICs. Dassinddie einzigenGeréte,
die bei der Installationeine Treiberdiskette bendtigen da die benétigtenTreiber nicht auf denRed

Hat Linux CD-ROMSs enthaltersind (oderFloppy-Disk, wennSie eineBoot-Flopyy erstellenumdie

Installationzu starten).

Bitte beachten

Wennflr die nstallationvon Red Hat Linux kein nichtunterstitzte§&erat
bendtigtwird, fahrenSie mit der normaleninstallationfort und fligen Sie
danndenSupportfir dasneueGeratim Anschlussaandie Installationhinzu.

C.1.2 Wie sind Treiber disketten erhéltlic h?

Die RedHat Linux CD-ROM 1 enthdltein Treiberdisletten-Imaggimages/drivers.img ) das
viele seltenverwendeteTreiberenthalt. Wenn Sie feststellendasslhr SystemeinendieserTreiber
berbtigt, konnenSie fortfahrenund die Floppy-Treiberdislette erstellen bevor die Installationvon
RedHat Linux beginnt.
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Eine weitereMdglichkeit, InformationeniiberspezielleTreiberdislettenzu erhalten bietetdie Red
Hat Linux Website: http://wwwredhat.comsupport/erratém AbschnittBug Fixes. Gelegentlich
wird aufgrundeinerVersionvon RedHat Linux sehrbekannteHardwarezur Verfligungdie nicht mit
Treibernim Installationsprogramrarbeitetoderauf demTreiberdisletten-Imagaler RedHat Linux
CD-ROM enthaltenist. Die RedHat Linux Websitekdnnteein Link fir ein Treiberdisletten-Image
enthaltendasSie zumInstallierenvon RedHat Linux auf dieserHardwareverwenderkdnnen.
Erstellen einer Treiber diskette von einer Image-Datei

Wenn Sie ein Treiberdisletten-Imagenaben,dasauf eine Floppy- Disk geschriebemwerdenmuss,
kanndiesinnerhalbvon DOS oderRedHat Linux durchgetihrt werden.

ErstelleneinerTreiberdislettevon einemTreiberdisletten-Imagemit RedHat Linux:
1. LegenSieeineleere,formatierteFloppy-Diak in dasersteDiskettenlaufwerkein.

2. GebenSiecat dd.img > /dev/fd0 alsRootin dasVerzeichnigz.B dd.img ) ein,dasdas
Treiberdisletten-Imagesnthalt.

ErstelleneinerTreiberdislettevon einemTreiberdisletten-Imagemit DOS:
1. LegenSieeineleere formatierteFloppy-Disk in dasLaufwerka ein.

2. GebenSierawrite dd.img a: in die BefehlszeiledesVerzeichnisse&.B dd.img ) ein,
dasdasTreiberdisletten-Imageenthalt.

C.1.3 Verwenden einer Treiber diskette wahrend der
Installation

Die Treiberdislettenurzu habenyeichtnicht. SiemiisserdemRedHatLinux Installationsprogramm
mitteilen,dassesdie Treiberdisletteladenund wahrenddesinstallationsprozessegrwendersoll.
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Bitte beachten

Eine Treiberdislette unterscheidesich von einer Bootdislette. Wenn Sie
eineBoot-Flopy verwendenum die RedHat Linux Installationin Ihrem
Systenrzu startenmuissersiedieseFloppy erstellenyon der Siedannboo-
ten, bevor Sie lhre Treiberdisletteverwenden.

WennSiekeinelnstallations-Flopp-Disk haberundlhr SystendasBooten
vonder CD-ROM unterstutzterstellenSie unterVerwendungleskorrekten
Dateinamen .img eineBootdislette(z.B.boot.img ) im Verzeichnis
Images derRedHatLinux CD-RROM 1. Anweisungerfir die Erstellung
einerBootdislettefindenSieim OffiziellenRedHat LinuxInstallationshand-
buch im Abschnittinstallationsdiskttenerstellen

SobaldSie Ihre Treiberdislette erstellthaben kénnenSie denInstallationsprozessiit der Red Hat
Linux CD-ROM 1 (oderderInstallations-Boot-Floppy, die Sie erstellthabenweil Sie ausirgendei-
nemGrundnichtvon derCD-ROM ausbootenkonnten)starten.GebenSiedannamboot: Prompt
entwedel i nux expert oderl i nux dd ein.

DasRedHatLinux Installationsprogrammird Sieauffordern,die Treiberdisletteeinzuleggen. Sobald
die Treiberdislettevom Installergeleserwurde, kdnnenanschlieBendieseTreiberaufderHardware
angevendetwerden,die in lhrem Systemgefundenwurde.
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D RAID (Redundant Array of Independent
Disks)

D.1 Was verbir gt sich hinter RAID?

DasgrundleggendeKonzepthinterRAID (Redundan#rray of Independenbisks)bestehtiarin,meh-
rerekleine,preiswertd-estplatterzu einerFestplattengruppsukombiniererunddadurcheinehthere
Leistungzu erreichenals mit einereinzigengrofenund teurenFestplatte.DieseFestplattengruppe
wird durchdenComputemwie eineeinzigelogischeSpeichereinheibderFestplatteangesprochen.

Bei dieserMethodewerdenDatenunterVerwendung/on Technilenwie disk striping (RAID Level
0), disk mirr oring (Raid Level 1), unddisk striping with parity (RAID Level 5) auf mehrerg-est-
plattenverteilt,umRedundanzjeringerd atenzzeiund/odegréRereBandbreiteumlLesenund/oder
Schreibersawie die Méglichkeit zur Wiederherstellungler DateinachdemAusfall einerFestplatte
Zu gewinnen.

DasgrundlgendeKonzeptvon RAID ist, dassDateneinheitlich auf jedesLaufwerk innerhalbder
Laufwerkgruppeaufverteiltwerdenknnen.Dazumusserdie Datenzuerstin "Blocke" einheitlicher
GrolReaufgeteiltwerden(oft 32 oder64 KB grof3,andereGroRensind moglich). JederBlock wird

dannabwechselnduf jedesLaufwerkgeschriebenWenndie Datengeleserwerdensollen,wird der
Prozesaimgelehrt. Dadurchentstehtder Eindruck, dassmehrerel aufwerke ein groResLaufwerk
sind.

D.1.1 Wer sollte Raid verwenden?

Wer mit groBerDatenmengenmgeht(z.B. ein Administrator) kannvon derRAID-Technologigoro-
fitieren. Zu denHauptgrindetitr die Verwendungron RAID gehdren:

* hohereGeschwindigkit
» groRRereSpeicherkapazitat
* hohereEffizienzbeim Wiederherstellewon DatennacheinemFestplattenauafl

D.1.2 RAID: Hardware oder Software
Esgibt zwei méglicheAnsatzeflr RAID: Hardware-RAID und Software-RAID.

Hardware-RAID

Dashardvwarebasiert&ystenverwaltetdasRAID-Teilsystemunabhangigom Rechneundstelltfir
denRechnemnur eineeinzigeFestplattepro RAID-Array dar
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Ein Beispielfir ein Hardware-RAID-Geratst eineEinheit,die aneinenSCSI-Controlleangeschlos-
senist und derenRAID-Array wie ein einzigesSCSI-Laufwerkangesprochewird. Ein externes
RAID-Systemverlagerialle RAID-SteuerungsprozesseeinenController dersichim externenFest-

plattenteilsystenbefindet. DasganzeTeilsystemwird UibereinennormalenSCSI-Controlleranden

Rechnemangeschlossennd erscheinfir diesenals"ganznormale"Festplatte.

RAID-Controller werdenauchin Form von Kartenangebotengie fiir dasBetriebssystemvie ein
SCSI-Controlleragieren, jedochdie gesamteKommunikationmit den RAID-Laufwerken Giberneh-
men.In diesenFallenwerdendie Laufwerke genaus@ndenRAID-Controllerangeschlossemie an
einenSCSI-Controller Danachwerdensiein die KonfigurationdesRAID-Controllerseingetragen,
sodassdasBetriebssystendenUnterschiedzu herkdmmlicherLaufwerken nicht mehrerkennt.

Software-RAID

Beim Software-RAIDsinddie verschiedeneRAID-Level im Kernel-Disk-(Blockgerate-Fodeimp-
lementiert.DieserAnsatzist die preiswertesté 6sung:EswerdenkeineteurenFestplattencontroller
oderHot-Swap-Chassigbenétigtund Software-RAID funktioniert mit giinstigerenl DE-Festplatten
ebensavie mit SCSI-FestplatterMit denheutigenschnellenCPUsubertrifit die Leistungvon Soft-
ware-RAID-Systemesogardie von Hardware-RAID-Systemen.

Der MD-Treiber im Linux-Kernel ist ein Beispiel fir eine RAID-Lésung, die vollkommen
hardwareunabhangigst. Die Leistungeinessoftwarebasierteirrays ist sehrstark abhangigvon
Leistungund Auslastungder Sener-CPU.

Fur weiterelnformationeniiber Software RAID im RedHat Linux InstallationsprogramrnfesenSie
dasOffizielle RedHat Linux Handhuch Benutzedeinierte Konfguration.

Furalle,die sichfur Software-RAIDinteressierergebenwir hier einekurzeListe einigerFunktions-
merkmalean:

»  Wiederherstellungsprozesst Threads

« Vollstandigkernelbasierté&onfiguration

» PortabilitAitvon Arrays zwischenLinux-RechnerrohneReoiganisation

» Reoganisationvon Arraysim HintergrundunterVerwendungingenutzteSystemressourcen
» Unterstitzungron hotswapfahigen_aufwerken

e AutomatischeCPU-Erlennungzur vollen AusnutzungoestimmteitCPU-Ausnutzungen

1 Ein Hot-Swap-Chassigrmaoglichtes, ein Festplattenlaufwerku entfernenphnedasSystemausschaltezu
missen
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D.1.3 RAID Level and linearer Suppor t

RAID bietetau3erdendie Level 0, 1, 4, 5 und linearenSupport. DieseRAID-Typenfunktionieren
folgendermallen:

Level0 — RAID Level 0, oftmalsals"Striping" bezeichnetist eineleistungsorientiert®atenzu-
ordnungstechnikDasheif3t,die in dasArray zu schreibendeatenwerdenzerlegt und auf die
einzelnenFestplatterdesArrays verteilt. Dies ermdglichteine hoheE/A-Leistungbei geringen
zusatzlicherKosten bietetjedochkeineRedundanzDie SpeicherkapazitatesArraysentspricht
der Gesamtkapazitéller FestplatterdesArrays.

Level 1 — RAID Level 1, oder"Mirroring”, wird bereitslangerals alle andererRAID-Formen
eingesetzt.Level 1 gevahrleistetRedundanzindemdie gleichenDatenauf jede einzelneFest-
plattedesArrays geschriebenverden,so dassauf jederFestplattesine"gespigelte” Kopie vor-
liegt. DieseVorgehensweiséleibt wegenihrer Einfachheitund hohenDaterverfligbarleit wei-
terhin popular Sie funktioniert mit zwei odermehrererFestplattendie einenparallelenZugriff
fur hoheDatenibertragungsgeschwindigten zum Lesenbieten,abernormalerweisdir hohe
E/A-Transaktionsratennabhangigrzoneinandemrbeiten. Level 1 bietetsehrgute Datensicher-
heitundverbessertlie Leistungfir leseintensie Anwendungenjedochbeirelatv hohenKosten.
2Die SpeicherkapazitatesLevel 1 Arrays entsprichider KapazitateinereinzelnerFestplattém
Hardware RAID odereinerdergespigeltenPartitionenin einemSoftware-RAID.

Level4— Level 4 verwendePriifbits3, diezumDatenschutaufeinereinzigerFestplattéonzen-
triert sind. DiesesVerfahreneignetsich eherfiir E/A-Vorgangealsfiir die UbertragunggréRerer
Dateien. Da die eigensfur Prifbits bestimmteFestplatteeinenEngpasdarstellt,wird Level 4
seltenohneunterstiitzend@echnilenwie Write Back Cachingverwendet.Obwohl RAID Level
4flr einigeRAID-Partitions\arianterverwendetverdenkann,ist esfiir RedHatLinux RAID-In-
stallationemicht zugelasser?Die SpeicherkapazitatesHardware-RAID Level 4 entsprichider
KapazitatderFestplatterabziiglichder GroReeinerderzugehdérigeriestplattenDie Speicherka-
pazifitdesHardware-RAID Level 4 entsprichider Kapazitit der Partitionenabzuglichder Gré3e
einerderzugehdrigerPartitionen,wennsie gleich grof3sind.

2 RAID Level 1ist teuer weil alle Informationenaufalle FestplatterdesArraysgeschriebemverden.Dadurch
wird SpeicherplatzerschwendetWennzum Beispiel RAID Level 1 soeingerichteist, dassdie Root(/ )-Par-
tition Uberzwei 40 GB-Festplattetverteiltist, sindinsgesam80 GB im Einsatz,wobei Sie abernur auf 40 GB
dieser80 GB zugreifenkdnnen.Die weiteren40 GB werdenals eineArt Spiegel derersterd0 GB verwendet.

3 Die Prufbitinformationerwerdenauf der GrundlagedesinhaltsderrestlichenFestplatterdesArraysberech-
net. Dieselnformationerkdnnendannfirr die Relonstruktionvon DatenverwendetverdenwenneineFestplatte
desArraysausféllt. Mit denrekonstruierterDatenkdnnenE/A-Anforderungerandie ausgeélleneFestplattebe-

antwortetunddie FestplattenachderReparatuoderdemAustauschneubeschriebemverden.

4 RAID Level 4 bendtigtetwa den gleichenSpeicherplatavie RAID Level 5. Level 5 bietetallerdingsim
Gegensatzu Level 4 eineVielzahlvon Vorteilen. Aus diesemGrundwird Level 4 nicht unterstitzt.
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Level 5 — Dasist derammeistenverbreiteteRAID-Typ. DurchVerteilenderPrifbitsauf einige
oderalle Array-Laufwerle wird derSchreibengpasson Level 4 eliminiert. DeneinzigenEngpass
bildet jetzt die Prifsummenbildungwas jedochmit modernenCPUsund Software-RAID kein
nennenswerteBroblemist. Wie beilLevel 4 ist dasErgebniseinasymmetrischelseistungserhal-
ten,wobeilese/organgeerheblichschnelleablauferalsSchreilvorgdnge Um dieseAsymmetrie
zuverringern,wird Level 5 hduig zusammemnit Write-backverwendet.Die Kapazifit desAr-
raysentsprichtder Kapazitatder Festplattenm Array minusder KapazitateinerFestplattefalls
SieidentischeFestplattenlaufwekverwenden.

LinearesRAID — LinearesRAID ist die einfacheZusammenschaltungn Festplattenym sozu
einergréRerervirtuellen Festplattezu gelangenBeim linearenRAID werdendie Blécke jeweils
aufdie nachstd-estplattegeschriebenyenndie vorhegehendé-estplattevoll ist. DieseGruppie-
rung bringt keinenLeistungswrteil, daesunwahrscheinlictist, dassE/A-Operationerewischen
verschiedeneffrestplatteraufgeteiltwerden. LinearesRAID bietetauchkeine Redundanaind
reduziertsogardie Zuverlassigleit - wenneineder Festplatterausfallt,funktioniert dasgesamte
Array nichtmeht Die Kapazitit berechnesichausder Summeder Kapazitateraller Festplatten.
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E PowerTools
E.1 Was sind PowerTools?

PaverToolssindeineSammlung/on Software-Riketen die fir dasBetriebssysterRedHatLinux 7.1

entwickelt wurden. Die PowverTools enthaltendie aktuellenVersionen(Datum der Freigabedieses
Software-Produktsyon Hundertenvon Programmen eineinteressantdnwendungsollte alsoleicht

zufindensein.

Unteranderensind enthalten:AudioprogrammeChat-Clients EntwicklungstoolsEditoren,Datei-
managerEmulatorenSpiele GrafikprogrammeProduktvititsanwendungem]athematik-/Statistik-
pakete, Toolsfir Systemadministrationnd Netzwerkmanagemestwie Windowmanager

Sindsieein SystemadministratorRie PaverTools enthaltereinegroeAuswahlanTools,die lhnen
die Dinge erleichternund auchverschiedenéeureProgrammedurcheine gemeinsaménwendung
ersetzenBeispielehierfur sind Anwendungerwie Ethereal fur die AnalysederNetzwerkprotoklle,

Ethereal um dasLesender Portsauf demNetzwerkzu verhindern,oder Postfix als Alternative zu

Sendmail.

SpielenSie gerne? PaverTools enthaltzahlreicheamisanteginfacheSpielewie SpeedX, XFrisk
und Amphetamine.

Dadaslnstallierenund Deinstallierenvon Software-Riketenauf RedHat Linux dankAnwendungen
wie RPM oderGnome-RPM sehreinfachist, kdnnenSie diversegleicheAnwendungerausprobie-
ren,bevor Siedie wahlen,die Siefiur die geeignetstdalten.

E.2 PowerTools-P akete

WennSieschonwissenwelchePowerTools-Rakete Sieinstallierenwollen, lesenSie unterfAbschni
E.3, pasinstafiierenvonPower bols-Faketenhdie Informationenzur Installation.

Dennochst esaufgrundderzahlreichererhéltlichenPowverTools-Raketenhilfreich, die Beschreibin-
gendurchzulesenym zu verstehenyelchedie fiir Sieambestergeeignetersind.

E.2.1 Lesen des Inhalts der CD-ROM

Den Inhalt einer PowverTools CD kénnenSie von einem Shell Promptauslesen(saovohl in einem
Terminalfenstealsauchim Konsolenmodus)ZuerstmisserSie dasCD-ROM Laufwerkmounten.

Mounten der PowerTools CD-ROM

Wennlhr Systemmnichtsoeingestellist, dassesautomatiscllasCD-ROM-Laufwerkmountedwenn
SieeineCD einlggen,dannlegenSie die PaverTools CD in Ihr CD-ROM-Laufwerk. GebenSieals
Root Folgendesan:
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mount -t is09660 /dev/cdrom  /mnt/cdrom

Bitte beachten

Vielleicht rAumtder Systemadministratdrereitsallen Benutzern(nicht nur
denRoot-Benutzernjlie Moglichkeit ein,dasCD-ROM-Laufwerkzumoun-
ten. BenutzethaberdieseBerechtigungwenndie Optionuser in derZeile
/dev/icdrom in der Datei etc/fstab inbegriffen ist. BeachterSie je-
doch,dassSie als Rootangemeldeseinmissenum PowverTools RPMsin-
stallierenzu kbnnen.

Die Datei CONTENTS lesen

NachdemSie dasLaufwerk gemountehaben wechselnSie dasVerzeichniamithilfe desfolgenden
Befehls:

cd /mnt/cdrom

GebenSiezuletztless CONTENT®iIn, umdie verfugbaremAnwendungeranzuzeigenDie Datei
CONTENT®nthaltjiedesProgramnder PowverTools CD-ROM in alphabetischeReihenfolge.

Angesichtsder groRenAnzahl an verfugbarenAnwendungerkann es anstrengendein, die Datei
CONTENTSwf der PaverTools CD-ROM zu lesen. Hierzu einige Tricks, wie Sie ein besonderes
Programnfindenkénnen,ohnealle Beschreibingenlesenzu missen.

* BenutzerSiedie Gruppennamer— JedeAnwendunggehortzu einerbesondereiGruppe.Zum
BeispielbefindetsichFaxMalil, ein Dienstprogramnfiiir dasVerschiclenvon Faxmitteilungenin
der GruppeApplications/Communicationynd Icecast, ein MP3 InternetBroadcastingsystem,
gehdrtzur GruppeApplications/MultimedialndemSiebereitsunterdenGruppennamewdhlen,
brauchersie nicht die BeschreilnngjedesPaketeszu lesen.

e SudenSiemit Hilfe von Sdliisselworten— Der Befehlls vereinfaichtdie Suche. Wenn Sie
einenlRC-ClientsuchengebenSieless CONTENTSin, um CONTENTSu finden. Geben
Siedann/ | RC ein, unddriicken Sie die [Eingabetaste]. Der erstelRC-Clientauf der Liste wird
erscheinenWennSienichtandieseminteressiersind,wahlenSiewiederholn], bis SiedasPaket
finden,dasSie interessiert.

WennSie Schwierigleitenmit demBefehlless commandabenwahlenSieman less , umHilfe
aufzurufen.
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Unmounten der PowerTools CD-ROM

WennSiedie Installationlhrer Paketemit der PonverTools CD abgeschlossemaben kdnnenSie die
CD ausdemLaufwerknehmen.WennSiedie CD-ROM im Verzeichnigmnt/cdrom  gespeichert
haben tun Sie Folgendes:

1. WechselrSiemit demBefehlcd /mnt solangedie Verzeichnissehis Sie sicheine Stufetiber
demVerzeichnigmnt/cdrom befinden.

2. GebenSieumount /mnt/cdrom ein,umdie CD-ROM zuunmounten.

3. GebenSieeject /dev/icdrom ein, um dasCD-ROM-Laufwerk zu 6ffnen, damit Sie die
CD-ROM entnehmerkdnnen.

E.3 Das Installieren von PowerTools-P aketen

E.3.1 Das Installieren von PowerTools unter einer
graphisc hen Benutzeroberflac he

WennSiemit GNOME oderKDE arbeitenmussersienurdie CD in Ihr CD-ROM-Laufwerkeinle-
gen. SiewerdenaufgefordertdasRoot-Rassvort einzugeber{Sie miisserals Rootangemeldesein,
um Paketeinstallierenzu kénnen).Nachder EingabedesRoot-Rassvorts startetentwedeiGnome-
RPM- oderdasKpackage-Programmautomatisch(je nachGUI-Umgehung) und kannzum Instal-
lierender PoverTools verwendetverden.

GenaueAnweisungereur Verwendungron Gnome-RPM finden Sie im Offiziellen RedHat Linux
Handhuch Erste Sdritte. Fir Anweisungereur Verwendung/on Kpackage wendenSiesichandie
Adresse http://www.general.uva.edu.au/u/tep/kpackage

WennSienichtmit GnomeoderKDE arbeitenmiisserSiedie PaverToolsvon derShellPromptaus
installieren.

E.3.2 Das Installieren von PowerTools von der Shell Prompt
aus

Zuerstmuissersie die PaverTools CD-ROM in Ihrem CD-ROM-LaufwerkmountenunddenBefehl
Is eingebenumdeninhaltanzuzeigenWennSie nichtwissenwie maneineCD-ROM unmounted,

lesenSieunter| - In AbschnitiE.Z. ] nach.

FolgendeVerzeichnissaverdenangezeigt: SRPMSund RedHat. Das VerzeichnisSSRPMSentHlt
PawverTools Quell-RPMs. DasVerzeichnisRedHat/RPMS enthéltdie RPMsfl r die drei vorgege-
benenBetriebssystemarchitekturen.




278

Anhang E

DerPfadRedHat/RPMS wird alsallgemeine8eispielverwendet StattRedHat/RPMS ist dasVer-
zeichniseinzusetzengaslhrer Architekturund denzu installierenderPaketenentspricht.

WechselrSie mit demBefehlcd in dasVerzeichnisRedHat/RPMS:
cd RedHat/RPMS

ListenSiedie RPM-DateierdesVerzeichnissemit demBefehlls auf,umdie vollstandigeliste der
RPM-Paketeanzuzeigendlie fur Intel-kompatibleSystemevorgesehersind.

SichemwollenSiemehrinformationeriibereinspezielleaket, bevor Sieentscheidemgb Sieesinstal-
lierenmdchten Weiterelnformationeniberdie Pakete,z.B. die Funktionerunddie Herkunft,kénnen
Siemit denAbfragenbglichkeitenvon RPM abrufen.AnleitungenzumAnzeigernvon Informationen
zu Paketenmit Hilfe von RPM findenSieim OffiziellenRedHat Linux Handhuch Benutzedefnierte
Konfiguration.

Andernfalls konnenSiein der DateiCONTENT®achPaketensuchendie SieinteressierenWeitere
InformationenfindenSie unterPi MICONTEN in ADSChNITE.Z.

NachdensSiesichfir ein bestimmtedlaket entschiedemabenkdnnenSiedie Installationmit RPM
durchfiihren RPM ist einleistungsfahigePaketverwaltungssystengasvon derBefehlszeileausbe-
dientwird. Weiterelnformationenzur Benutzungvon RPM fiir die Installationund Verwaltungvon
PaverTools-RaketenfindenSieim Offiziellen RedHat Linux Handhuch Benutzedefnierte Konfigu-
ration

Wenn Sie die Installationlhrer Pakete abgeschlosselaben missenSie Ihre CD-ROM unmounten.
WennSie Schwierigleitenmit demUnmountenihrer CD-ROM haben)esenSie ONMOUNTETUEr Pp-
werTools CD-ROM[in AbschnitE.Z-} fur weiterelnformationen.

E.4 Deinstallieren der PowerTools

Um PowerTools-Raketezu deinstallierenmiisserSie sovorgeherwie beiallenandererRPM-instal-
lierten Paketenauch.

ZuerstbendtigerSie denNamendesPaketes dasSie deinstalliererwollen. WennSie beispielsweise
thrust-0.83c-11 auslhrem SystemdeinstalliererméchtenwéahlenSie Folgendesls Root:

rpm -e thrust

Allgemeindientrpm -e <Paketnamen > dazu,dasPaketunddie dazugehoérigeateienvon Ih-
rem Systemzu l6schen Die PoverTools CD-ROM ist nicht notwendigfir diesenVorgang.

FurweiterelnformationerzurVerwendungyonRPM lesenSiedasOffizielleRedHat LinuxHandhich
Benutzedefnierte Konfguration.
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