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Einführung
Willk ommenim OffiziellenRedHat Linux Referenzhandbuch.

DasOffizielle RedHat Linux Referenzhandbuch enthältnützlicheInformationenüber Ihr Red Hat
Linux System.Für grundlegendeKonzeptewie die StrukturdesRedHat Linux Systemsbis hin zu
denDetailswiedieFestplattenpartitionierungundAuthentifizierungskontrolle,hoffenwir, dassdieses
Buchzu einemwertvollen Nachschlagwerkfür Siewird.

WennSieein wenigmehrüberdie FunktionsweiseIhresRedHat Linux Systemserfahrenmöchten,
ist diesesBuchgenaudasRichtigefür Sie. EswerdenunteranderemfolgendeThemenbehandelt:

• Partitionierungskonzepte— eineEinführungin Plattenpartitionenund in die Strategien,die bei
derInstallationmehrererBetriebssystemeauf einerFestplatteeineRolle spielen.

• RedHat Linux Booten— InformationenüberRunlevels,rc.d Verzeichnisse,undwie SieIhre
Anwendungenzur Boot-Zeitstartenkönnen.

• System-undNetzwerksicherheit— EntdeckenSiedie meistgenutztenAngriffsmethodenauf Ihr
System,underfahrenSie,wie SieSicherheitsproblemenvorbeugenkönnen.

• RAID-Konzepte— FassenSieverschiedeneDiskettenlaufwerkezueinereinzigenEinheitzusam-
men,um die LeistungundVerlässlichkeit zu steigern.

• SichereWeb-ServerInstallation— HinzufügenvonVerschlüsselungsfähigkeitenfür IhrenApache
Web-Server.

Bevor SiediesesHandbuchdurchlesen,solltenSiedenInhalt desOffiziellenRedHat Linux Installa-
tionshandbuchsüberInstallationsfragenunddesOffiziellenRedHat LinuxHandbuchsErsteSchritte
übergrundlegendeLinux KonzepteunddesOffiziellenRedHat LinuxHandbuchsBenutzerdefinierte
Konfiguration für generelleAnweisungenzur Benutzerdefinition durchlesen.DasOffizielle RedHat
Linux Referenzhandbuch enthältInformationenüberfortgeschritteneThemen,die vielleicht nicht je-
denBenutzerbetreffen,wasjedochdavon abhängt,wie SieIhr RedHat Linux Systembenutzen.

HTML- undPDF-Versionenaller offizieller RedHat Linux Handbüchersindonlineerhältlich unter
http://www.redhat.com/support/manuals.

So finden Sie die ric htig e Dokumentation
Es ist wichtig, dassSie sich die Dokumentationbeschaffen, die für Ihren Kenntnisstandin Sachen
Linux geeignetist. AnsonstenkönntenSie sich schnellüberfordertfühlen odernicht an die Infor-
mationengelangen,die IhnenIhre Problemelösen.DasOffizielle RedHat Linux Referenzhandbuch
beschäftigtsichmit dentechnischerenAspektenundOptionenIhresRedHat Linux Systems.Dieser
Abschnittwird Ihnendabeihelfenzuentscheiden,obSiediesesHandbuchalsBezugspunktbenutzen
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wollenoderobSieandereRedHatLinux-Handbücher, onlineQuelleninbegriffen,in Betrachtziehen
wollen.

Esgibt dreiverschiedeneKategorienvonRedHatLinux Benutzern,undjededieserKategorienbenö-
tigt eineandereDokumentationundInformationsquelle.Um genauersagenzukönnen,welchefür Sie
amgeeignetstenist, solltenSiesichklar darüberwerden,wie umfangreichIhreVorkenntnissesind:

Linux-Neuling

DieserBenutzertyphat bislangnochkein Linux-Betriebssystem(odervon Linux abgeleitetes
Betriebssystem)verwendetoderverfügtnurübergeringeKenntnissein Linux. Möglicherweise
sind bereitsgewisseKenntnisseim Umgangmit anderenBetriebssystemenvorhanden(bei-
spielsweiseWindows). Trif ft dasauf Sie zu? In diesemFall solltenSie sich Dokumentation
für Linux-Neulinge durchlesen.

GewisseErfahrung mit Linux

DieserBenutzertyphat Linux (allerdingsnicht RedHat Linux) bereitszuvor erfolgreichin-
stalliertundverwendet.Er verfügtunterUmständenauchübervergleichbareErfahrungenmit
anderenBetriebssystemen,die Linux ähneln.Trif ft dasauf Siezu? In diesemFall solltenSie
sichFür erfahreneLinux-Benutzerdurchlesen.

Alter Hase

DieserBenutzertyphatRedHatLinux bereitszuvor erfolgreichinstalliertundverwendet.Sind
Sieein alterHasein SachenLinux? In diesemFall solltenSiesichDokumentationfür Linux-
Gurusdurchlesen.

Dokumentation für Lin ux-Neuling e
Ein Linux-Neulingkönntevon denvielenInformationendie überjedesArgument,wie zumBeispiel
DruckenundStartenzurVerfügungstehen,überfordertsein.Bevor Siesichmit diesenfortgeschritte-
nenProblemenauseinandersetzen,könnteeshilfreich sein,einenSchrittzurückzu gehen,um genü-
gendInformationendarüberzu sammeln,wie Linux funktioniert.

Der ersteSchritt bestehtim Allgemeinendarin, sich die nötige Dokumentationzu besorgen. Die
Wichtigkeit diesesSchritteskanngarnicht oft genugbetontwerden,daSieohnedie erforderlichen
InformationenIhr RedHat Linux Systemnicht nachIhrenWünscheneinrichtenkönnen.

Siesolltensichdie folgendeLinux Dokumentaionbeschaffen:

• EinekurzeGeschichteder EntwicklungvonLinux— Viele Aspektevon Linux lassensichdurch
die historischeEntwicklungdiesesBetriebssystemsbesserverstehen.Esgibt sogarsoetwaswie
eineLinux-Kultur, die wiederumengmit dieserGeschichteverbundenist. WennSie sich zu-
mindesteinbisschenmit derEntstehungsgeschichtevonLinux auskennen,werdenSieim Voraus
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herausfinden,wie Sie viele potentielleProblemelösenkönnen,bevor Sie sich darin verwickelt
finden.

• EineErklärungder FunktionsweisevonLinux — Auch wennessichernicht nötig ist, sichmit
denexotischstenFragestellungenhinsichtlichdesLinux-Kernelsauseinanderzusetzen,istdochein
grundlegendesVerständnisderFunktionsweisevon Linux sehrhilfreich. DieseKenntnissesind
vor allemdannwichtig, wennSiesichbereitsmit anderenBetriebssystemenauskennen.Einige
der KonzeptedieserBetriebsystemekönnenmöglicherweisenicht direkt auf Linux übertragen
werden.

• EineeinführendeBefehlsübersicht (mit Beispielen)— Diesist vielleichtderwichtigstePunktbei
Ihrer SuchenacheinergeeignetenLinux-Dokumentation.Die grundlegendePhilosophiehinter
Linux bestehtdarin,dassdie Kombination"kleiner" Befehlemit eingeschränktemFunktionsum-
fangderVerwendungeinigerweniger(undsomitkomplexer) Befehlevorzuziehenist. WennSie
sich nicht anhandvon Beispielenmit demvon Linux vertretenenAnsatzfür dasErledigenvon
Aufgabenvertrautmachen,kannessein,dassSievon derVielzahlderauf IhremRedHat Linux
Systemzur VerfügungstehendenBefehleschierüberwältigtwerden.

Siesolltensichdarüberim Klarensein,dassSiesichnicht an alle zur VerfügungstehendenLi-
nux Befehleerinnernmüssen.Es gibt verschiedeneTechniken um herauszufinden,welcheArt
von DokumentationIhrenAnforderungenvermutlichambestengerechtwird. Siesolltennur im
AllgemeinendarüberBescheidwissen,wie Linux funktioniertundwie SieZugangzu demTool
finden,dasIhnengenaueAnweisungendazugibt, wie SiedenBefehlausführensollten.

DasOffizielle RedHat Linux Installationshandbuch ist ein hervorragenderBezugspunkt,der Ihnen
dabeibehilflich ist, Ihr RedHat Linux Systemerfolgreichzu installierenundzu konfigurieren.Das
OffizielleRedHat LinuxHandbuch ErsteSchritte enthältdieGeschichtederEntwicklungderGrund-
befehledesLinux Systems,GNOME,KDE, RPMundvieleanderegrundlegendeKonzepte.Siesoll-
tenmit diesenbeidenBüchernbeginnenundsiedazuverwenden,IhreRedHatLinux-Basiskenntnisse
zuvertiefen.FrüheroderspäterwerdenIhnenauchkompliziertereKonzeptesinnvoll erscheinen,weil
SiebereitseinegewisseGrundkenntniserlangthaben.

AußerdenRedHat Linux Handbücherngibt esverschiedeneandereDokumentationsquellenwelche
entwederwenigkostenoderauchkostenloszur Verfügungstehen:

Einführung in die Lin ux-Websites
• http://www.redhat.com— Auf derRedHat Website,findenSieVerknüpfungenzumLinux Do-

cumentationProject(LDP), denOnline-Versionender RedHat Linux-Handbücher, denFAQs
(häufig gestellteFragen),derDatenbankfür die SuchenacheinerLinux-Benutzergruppein Ihrer
NäheundeinerweiterenDatenbankmit Wissenswertemzu Linux u.v.m.

• http://www.linuxheadquarters.com— In der Linux Headquarter-Websitefinden Sie leicht zu
verstehende,schrittweiseAnweisungenzu einerVielzahlvon Linux Aufgaben.
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Einführung in die Lin ux Newsgr oups
Sie könnenan denNewsgroupsteilnehmen,indemSie denDiskussionenandererBenutzerfolgen,
die versuchenProblemezu lösen,oderindemSieaktiv selbstFragenstellenoderbeantworten. Er-
fahreneLinux-Benutzersindbekanntlichsehrhilfreich beimUnterstützenderNeulingeim Bezugauf
verschiedeneFragenzu Linux— vor allemwennSiedie richtigenFragenstellen. WennSiekeinen
ZugangzueinerNewsReaderAnwendungenhaben,könnenSieunterderfolgendenWebadressenach
diesenInformationensuchenhttp://www.deja.com.Esgibt DutzendevonNewsgroupszuLinux, dar-
unterdie folgenden:

• linux.help— Ein hervorragenderOrt um dieHilfe andererLinux-Benutzerin Anspruchzuneh-
men.

• linux.redhat— DieseNewsgroupbehandelthauptsächlichspezifischeRedHatLinux Themen.

• linux.redhat.install— StellenSiedieserNewsgruppeFragenzur Installationoderkontrollieren
Sie,wie andereBenutzerähnlicheProblemegelösthaben.

• linux.redhat.misc— Fragen,die nicht wirklich zu traditionellenKategoriengehörenkommen
hier hin.

• linux.redhat.rpm— EineidealeQuelle,in derSienachsehenkönnen,wennSieSchwierigkeiten
beimGebrauchvon RPM haben.

Lin ux Büc her anfang en
• RedHat Linux für Dummies,zweiteAusgabevon Jon"maddog"Hall; IDG

• SpecialEdition UsingRedHat Linuxvon Alan Simpson,JohnRayundNealJamison;Que

• RunningLinux von Matt WelshundLar Kaufman;O’Reilly & Associates

• RedHat Linux 7 Unleashedvon William Ball undDavid Pitts;Sams

Die hier erwähntenBüchersind sichereinewertvolle Informationsquellefür Grundkenntnisseüber
ein RedHat Linux System.Für detailliertereInformationenüberdie hier im Handbuch besproche-
nenArgumentefindenSiein vielenKapitelneineListespezifischerBüchertitel,gewöhnlichin einem
Abschnittmit demTitel ZusätzlicheResourcen.

Für erfahrene Lin ux-Ben utzer
Wenn Sie bereitsandereLinux-Distributionenverwendethaben,sind Ihnenvermutlichbereitsdie
am häufigstenverwendetenBefehlegeläufig. MöglicherweisehabenSieein eigenesLinux-System
installiertundsogarSoftwareausdemInternetheruntergeladenundinstalliert. NachderInstallation
von Linux könnenKonfigurationsfragensehrverwirrendwirken.

DasOffizielleRedHat LinuxHandbuch BenutzerdefinierteKonfigurationsoll dazuverhelfen,diever-
schiedenenKonfigurationsmöglichkeiten von Red Hat Linux zu erklären,um spezifischeZiele zu
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erreichen.BenutzenSie diesesHandbuch, um sich mit denverschiedenenKonfigurationsoptionen
vertrautzu machenunddamit,wie sieumgesetztwerden.

WennSieSoftwareinstallieren,die nicht im OffiziellenRedHat Linux Handbuch Benutzerdefinierte
Konfiguration enthaltenist, ist es oft hilfreich zu sehen,was andereBenutzerunter ähnlichen
Umständengetanhaben. Die HOWTO Dokumentevom Linux DocumentationProject,erhältlich
unter http://www.redhat.com/mirrors/LDP/HOWTO/HOWTO-INDEX/howtos.html,dokumentieren
bestimmteAspektevon Linux, von Low-Level KernelEsoterischeVeränderungenbis zum Einsatz
von Linux für einenAmateurradiosender.

Dokumentation für Lin ux-Gurus
WennSie RedHat Linux schonseit langembenutzen,wissenSie wahrscheinlichbereits,dassder
besteWeg, um ein spezifischesProgrammzu verstehen,dasLesenseinesQuellcodesund/oderder
Konfigurationsverzeichnisseist. Ein großerVorteil von RedHat Linux ist, dassder Quellcodevon
allenBenutzerngelesenwerdenkann.

Natürlichist nicht jedereinC-Programmierer, daherkönntederQuellcodenichtsehrhilfreich für Sie
sein. WennSie jedochein wenigErfahrunghiermit haben,findenSie im Quellcodedie Antworten
auf alle Fragen.

Konventionen
Beim DurchlesendiesesHandbuchswird Ihnensicherlichauffallen,dassbestimmteWorteverschie-
deneSchriftarten,Schriftbilder und Größenaufweisen. DieseHervorhebemethodefolgt einerbe-
stimmtenLogik: verschiedeneWortesindauf einebestimmteWeisegeschrieben,um in einespezifi-
scheKategorieeingeschlossenzu werden.Im FolgendeneinigeBeispiele:

Befehl

Linux Befehle(und andereBefehledesBetriebssystems,falls sie verwendetwerden)werden
aufdieseWeisedargestellt.DieserStil zeigtIhnenan,dassSiedasWort oderdiePhraseaufder
Befehlszeileeingebenundanschließenddie [Eingabetaste] drücken können,um einenBefehl
auszuführen.Manchmalenthältein Befehl Worte, die eigentlichandersgeschriebenwerden
würden(beispielsweiseVerzeichnisnamen).In diesenFällenwerdensie als Teil desBefehls
angesehen,sodassdie gesamtePhrasealsBefehlangezeigtwird. Zum Beispiel:

BenutzenSiedenBefehlCat Testfile , umdenInhalteinesVerzeichnissesanzuzeigen,das
im laufendenVerzeichnisTestdatei heißt.

Dateinamen

Dateinamen,Verzeichnisnamen,PfadeundRPM Paketnamenwerdenauf dieseWeiseangege-
ben.DieserStil zeigtan,dasseinebestimmteDateiodereinbestimmtesVerzeichnismit diesem
Namenauf IhremRedHat Linux Systemexistiert. Zum Beispiel:
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Die Datei .bashrc in IhremHome-VerzeichnisenthältBashShelldefinitionenundDeckna-
menfür IhrenpersönlichenGebrauch.

Die Datei/etc/fstab enthältInformationenüberverschiedeneSystemgeräteundDateisys-
teme.

DasVerzeichnis/usr/share/doc enthältdieDokumentationfür verschiedeneProgramme.

InstallierenSiedenWebalizer RPM,wennSieeinWeb-ServerLog DateiAnalyseprogramm
benutzenwollen.

Anwendung

DieserStil gibt an,dassdasgenannteProgrammeineEndbenutzer-Anwendungist (im Gegen-
satzzur System-Software).

BenutzenSieNetscapeNavigator, um dasWebzu durchsuchen.

[Taste]

EineTasteauf derTastaturist in diesemStil hervorgehoben.Zum Beispiel:

Um denAbschluss[Tab] zu benutzen,gebenSie ein Schriftzeichenein, und drücken Sie die
Taste[Tab] . Ihr Systemgibt dieListederDateienim Verzeichnisan,diemit diesemBuchstaben
anfangen.

[Taste]-[Kombination]

EineKombinationvon Tastenwird wie folgt dargestellt.Zum Beispiel:

Die Tastenkombination[Strg]-[Alt]-[Backspace] wird dasX Window Systemneustarten.

Text auf einer graphisc hen Benutzeroberfl äche (GUI)

EinTitel, Wort odereinePhrase,dieaufeinemGUI-BildschirmoderFenstererscheint,wird auf
folgendeWeiseangezeigt.WennSieeinenText sehen,derin diesemStil geschriebenist,sowird
erdazubenutzt,einenbesonderenGUI-BildschirmodereinElementaufeinemGUI-Bildschirm
zu identifizieren(zumBeispielein Text in Verbindungmit einemKontrollkästchenoderFeld).
Zum Beispiel:

Auf demGNOME-SchirmKontr ollz entrum könnenSieIhrenGNOMEWindow-Managerbe-
nutzerdefinieren.

WählenSiedasKontrollkästchenPasswor t anfordern , wennSiemöchten,dassIhr Bildschirm-
schonerein Passwort anfordert,bevor Sie ihn beenden.

Top Level eines Menüs auf einem GUI-Bildsc hirm oder Fenster
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WennSie ein Wort finden,dasin diesemStil geschriebenist so heißtdas,dassdasWort die
obersteStufeeinesPulldown Menüsbildet. WennSieauf dasWort auf demGUI-Bildschirm
klicken,dürftederRestdesMenüserscheinen.Zum Beispiel:

UnterEinstellung en auf einemGNOME TerminalfindenSiedie folgendenMenutitelPräfe-
renz , Rückstellung des Terminals , Rückstellen und Lösc hen undFarbw ählsc halter .

WennSie eineReihevon Befehlenin einemGUI-Menü wählenwollen, werdenSie wie im
folgendenBeispielangegeben:

KlickenSieaufProgramme =>Anwendung en=>Emacs , umdenTexteditorEmacs zustarten.

Taste auf einem GUI-Bildsc hirm oder Fenster

DieserStil zeigt an, dassText angezeigtwird, wennSie auf eineSchaltflächedesGUI-Bild-
schirmsdrücken. Zum Beispiel:

KlickenSieaufdieTasteZurüc k, umin dieWebsitezurückzugelangen,dieSiezuletztgesehen
haben.

Computer Output

WennSieText in diesemStil vorfinden,sobedeutetdas,dassderText im ComputeraufderBe-
fehlszeileerscheint.Antwortenaufvon IhneneingegebeneBefehle,Fehlerbenachrichtigungen
undinteraktive Promptswerdenauf dieseArt angezeigt.Zum Beispiel:

BenutzenSie ls um denInhalt einesVerzeichnissesanzuzeigen.

$ ls
Desktop axhome logs nirvana.gif
Mail backupfiles mail reports

Die Ausgabe,die alsAntwort auf denerfolgtenBefehlerscheint(in diesemFall derInhalt des
Verzeichnisses),wird in diesemStil angezeigt.

Prompt

Ein Prompt,mit demderComputerSiedaraufhinweist,dasser für weitereEinträgebereitist,
wird auf folgendeWeiseangezeigt.Beispiele:

$

#

[truk@bleach truk]$

Leopard Login:

Benutzer Input
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Ein Text, denderBenutzerentwederauf eineBefehlszeileoderin ein Textkästchenauf einem
GUI-Bildschirmschreibt,wird wie folgt angezeigt.Im folgendenBeispielwird Text in diesem
Stil angezeigt:

Um Ihr Systemin dastextbasierteInstallationsprogrammzu booten,werdenSie denBefehl
Text in denPromptboot: eingebenmüssen.

Ein weiteresBeispielmit demWort Root alseineEingabe,diederBenutzervornimmt:

WennSie sichals Rootanmeldenmüssen,bevor Siesich in Ihr Systemeinloggen,undwenn
SiedengraphischenAnmeldebildschirmverwenden,gebenSieRoot amLogin Promptein.
GebenSiedasRoot-Passwort amPasswort Promptein.

GlossarEingabe

Ein Wort, dasim Glossarvorkommt, wird auf dieseWeiseim Dokumenterscheinen.Zum
Beispiel:

DasLpd Dämon behandeltDrucknachfragen.

In diesemFall weistSiedie Art, in derdasWort Dämon geschriebenist, daraufhin, dassdie
Definition desWortesim Glossarenthaltenist.

Außerdemwerdenin diesemHandbuchverschiedeneStrategienverwendet,die IhreAufmerksamkeit
auf bestimmteArgumentelenken. Jenachdem,wie wichtig eineInformationfür Ihr Systemist, wer-
dendie diesbezüglichenAnmerkungenmit Bitte beachten,VorsichtoderWarnunghervorgehoben.
Zum Beispiel:

Bitte beachten

VergessenSienicht, dassLinux sehrpräziseist. In anderenWortenist eine
ROSEnicht dasselbewie einerOsE.

VORSICHT

FührenSieRoutineaufgabennicht alsRootbenutzeraus— benutzenSieein
normalesBenutzer-Account,esseidenn,SiebenutzendasRoot-Accountzur
VerwaltungIhresSystems.
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WARNUNG
�

Wenn Sie sich entscheiden,nicht manuell zu partitionier en, wird eine
Serverklassen-InstallationalleexistierendenPartitionen auf allen instal-
lierten Festplattenlaufwerkenentfernen. WählenSiedieseInstallations-
klassenur dann, wenn Siesicher sind, dasshier keinewichtigen Daten
gespeichertsind.

Verwenden der Maus
RedHat Linux verwendeteineMausmit drei Tasten.WennSie eineMausmit zwei Tastenhaben,
solltenSie währenddemInstallationsprozeßeineDrei-Tasten-Mausemulieren.WennSie diestun,
entsprichtdasgleichzeitigeDrückenbeiderMaustastendemDrückenderfehlenden(mittleren)dritten
Maustaste.

WennSie in diesemDokumentdaraufhingewiesenwerden,mit der Mausauf etwaszu klicken, so
bedeutetdas,dassSieauf die linke Maustasteklickenmüssen.WennSiedagegendie mittlereoder
rechteMaustastedrückensollen,werdenSieausdrücklichdaraufhingewiesen.(Natürlichwird dieser
Prozeß umgekehrtwennSieLinkshändersind.)

DerAusdruck"DragundDrop"kommtIhnenvielleichtbekanntvor. WennSiedazuaufgefordertwer-
den,etwasauf ihremDesktopzuverschieben,müssenSiedaraufklickenunddieMaustastegedrückt
halten. WährendSiedie Maustastegedrückt halten,ziehenSiedie Textstellezu einerneuenStelle.
WennSieandergewünschtenStelleangekommensind,lassenSiedieMaustastelosundlassensomit
die Textstellefallen.

Kopieren und Einsetz en von Text mit X
DasKopierenundEinsetzenvonText mit derMausunddemX Window Systemist ganzeinfach.Um
Textezukopieren,müssenSieaufdieMaustastedrückenunddieMausüberdenText ziehen,um die
gewünschteStellezu markieren.Um denText aneinerbestimmtenStelleeinzusetzen,drücken Sie
auf diemittlereMaustasteundklickenSieauf dieLücke, in die derText eingesetztwerdensoll.

Das ist für die Zukunft geplant
DasOffizielleRedHat LinuxReferenzhandbuch ist BestandteildesständigwachsendenEngagements
von RedHat, Red Hat Linux Benutzerzum richtigenZeitpunktdurchnützlicheInformationenzu
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unterstützen.In denkünftigenAusgabenwerdenSieerweiterteInformationenüberSystemadminist-
ration,KonsolentoolsundweitereRessourcenfinden,damitSieIhr RedHatLinux Systemnochbesser
nutzenkönnen.

Hier könntenwir Ihre Hilfe gebrauchen.

Wir brauc hen Ihre Unter stützung!
WennSieFehlerim OffiziellenRedHat Linux Referenzhandbuch entdeckenoderIdeendazuhaben,
wie dasHandbuch verbessertwerdenkönnte,würdenwir unsfreuen,von Ihnenzu hören! Wenden
Siesichbitte unterfolgenderAdresseanunserTeam: http://bugzilla.redhat.com/bugzilla.

GebenSiedabeibitte die Kenn-NummerdiesesHandbuchsan:

rhl-rg(DE)-7.1-Print-RHI (2001-02-21T10:50-0500)

Nur sowissenwir genau,welcheVersiondesHandbuchsSievorliegenhaben.

WennSieVorschlägedazuhaben,wiedasHandbuchverbessertwerdenkann,seienSiebittesopräzise
wiemöglichin derBeschreibung.WennSieeinenFehlergefundenhaben,gebenSiebittedengenauen
Abschnittunddie Textstellean,sodasswir denFehlersofort findenkönnen.

Lassen sie sic h registrieren, um den Suppor t nutzen
zu können
WennSie übereineoffizielle Ausgabevon RedHat Linux 7.1 verfügen,vergessenSie nicht, sich
registrierenzu lassen,um die Vorteilezu nutzen,die IhnenalsRedHat Kundezustehen.

Jenachdem,welchesoffizielle RedHat Linux ProduktSie erworbenhaben,könnenSie einenoder
mehrereder folgendenVorteilenutzen:

• Offizieller RedHat Support— DasTeamfür technischenSupportvon RedHat, Inc. unterstüzt
Siebei Installationsfragen.

• RedHat Network — Sie könnenIhre Paketeleicht aktualisierenund Sicherheitsinformationen
erhalten,mit denenSieIhr Systemindividuell anpassenkönnen.WeitereInformationenhierüber
findenSieunter http://www.redhat.com/network

• Zugriff aufdenPriority FTP-Server— KeineBesuchemehraufhoffnungslosüberlastetenMirror
Sitesspätin der Nacht. Die Besitzervon RedHat Linux 7.1 erhaltenkostenlosenZugriff auf
priority.redhat.com,demFTP Dienstvon RedHat für alle registriertenKunden. DieserServer
gewährleistetrundum die Uhr hoheÜbertragungsraten.

• UndertheBrim: Die offiziellenRedHat E-Newsletter— Sieerhaltendie neuestenNachrichten
undProduktinformationenjedenMonatdirekt von RedHat.
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Wenn Sie sich registrieren lassen wollen, steht Ihnen die folgende Adresse zur Verfügung:
http://www.redhat.com/apps/activate. Sie finden Ihre persönlicheProdukt-ID auf einer rotweißen
Karte in Ihrer offiziellen RedHat Linux Packung.

Wenn Sie mehr überden technischenSupportvon Red Hat Linux wissenmöchten,lesenSie den
AnhangTechnischenSupporterhaltenim OffiziellenRedHat Linux Installationshandbuch.

Viel Glück, undvielenDank,dassSieRedHat Linux gewählt haben!

Ihr RedHat Dokumentationsteam
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1 Struktur des Dateisystems
1.1 Warum eine gemeinsame Struktur?
Die StrukturdesDateisystemsist die niedrigsteorganisatorischeStufeeinesBetriebssystems.Die
Art undWeise,mit derein Betriebssystemmit seinenBenutzern,seinenAnwendungenundseinem
Sicherheitsmodellinteragiert,hängtdavon ab, wie esdie Dateienin einemprimärenSpeichergerät
(gewöhnlich ein Festplattenlaufwerk)speichert.Es ist auszahlreichenGründensehrwichtig, dass
Benutzernund Programmenbei der Installationund danachzum Lesender Binärdateien,der Kon-
figuration,desProtokolls undanderennotwendigenDateieneinegemeinsameBasiszur Verfügung
steht.

Ein Dateisystemkannalszwei verschiedenelogischeDateikategorienbetrachtetwerden:

• Gemeinsamgenutzteundnicht gemeinsamgenutzteDateien

• VariableundstatischeDateien

Gemeinsamnutzbare DateiensindDateien,auf die verschiedeneRechnerzugreifenkönnen,wäh-
rendnicht gemeinsamnutzbare Dateienfür andereRechnernicht zur Verfügungstehen.Variable
Dateienkönnenjederzeitohnedas(aktive oderpassive) Zutun desSystemadministratorsgeändert
werden,währendstatischeDateien,beispielsweiseDokumentationundBinärdateien,ohneEingriff
desSystemadministratorsunverändertbleiben.

DerGrundfür einesolcheKlassifizierungderDateienist in derArt Berechtigungfür dasVerzeichnis
zu suchen,in demsichdieseDateienbefinden. Die Art, wie dasBetriebssystemundseineBenutzer
die Dateienverwenden,bestimmtdasVerzeichnis,wo sie abgelegt werden- und zwar unabhängig
davon,obdasVerzeichnisschreibgeschütztgemountetwird odernicht - unddieZugriffsstufe,die für
jedeDateizugelassenist. Besonderswichtig ist diehöchsteStufedieserOrganisation,daderZugriff
auf die darunterliegendenVerzeichnisseeingeschränktwerdenkannodersichSicherheitsprobleme
ergebenkönnen,wenndieseStufenicht organisiertoderstrukturlosist.

EineStrukturalleinhatjedochnuralsStandardstrukturSinn,dennkonkurrierendeStrukturenkönnen
mehrProblemebereitenalslösen.AusdiesemGrundhatsichRedHatLinux für dieammeistenver-
breiteteDateisystemstrukturentschiedenunddiesenuretwaserweitert,umsieanspezielle,innerhalb
von RedHat Linux verwendeteDateienanzupassen.

1.2 Überb lic k über Filesystem Hierar chy Standar d
(FHS)
RedHat ist demFilesystemHierar chy Standard (FHS) verpflichtet. Dabeihandeltessichum ein
gemeinsammit anderenInstitutionenerarbeitetesDokument,in demdie NamenundSpeicherstellen
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vieler DateienundVerzeichnissefestgelegt sind. UnserUnternehmenwird sichauchweiterhinnach
diesemStandardrichten,damitRedHat Linux ihn auchin Zukunft erfüllt.

DasaktuelleFHS-DokumentistdiemaßgebendeReferenzfür alleFHS-konformenDateisysteme,wo-
bei derStandardjedochviele Bereicheundefiniert odererweiterbarlässt.In diesemAbschnittgeben
wir IhneneinenÜberblicküberdenStandardsowie eineBeschreibungjenerTeile desDateisystems,
die vom Standardnicht beschriebenwerden.

DenvollständigenStandardfindenSieunter:

http://www.pathname.com/fhs

Die Konformitätmit diesemStandardbeinhaltetsehrviele Aspekte.Die beidenwichtigstensindsi-
cherlichdieKompatibilitätmit anderenSystemenunddieMöglichkeit,diePartition/usr alsschreib-
geschütztePartition zu mounten(da sie gemeinsamgenutzteausführbareDateienenthältundkeine
ÄnderungendurchdenBenutzervorgesehensind). Da /usr schreibgeschützt gemountetwerden
kann,bestehtdie Möglichkeit, /usr überdie CD-ROM oderüberein schreibgeschütztesNFS-Sys-
temvon einemanderenRechnerauszu mounten.

1.2.1 FHS-Organisation
Die hier beschriebenenVerzeichnisseundDateienstellennur einekleineTeilmengevon denim Do-
kumentzumDateisystemstandardangegebenenVerzeichnissenundDateiendar. Die umfassendsten
InformationenfindenSieim neuestenDokumentzumDateisystemstandardFHS.

/dev-Verzeichnis
DasVerzeichnis/dev enthält Dateisystemeinträge,die die an dasSystemangeschlossenenGeräte
darstellen.DieseDateiensindfür daskorrekteFunktionierendesSystemsunerlässlich.

/etc-Verzeichnis
DasVerzeichnis/etc ist für lokaleKonfigurationsdateienreserviert.In /etc dürfenkeineBinär-
dateienabgelegt werden.SämtlicheBinärdateien,die zueinemfrüherenZeitpunktin /etc abgelegt
wurden,müssenjetzt nach/sbin oder- wennmöglich- nach/bin verschobenwerden.

Die VerzeichnisseX11 undskel müssenUnterverzeichnissevon /etc sein:

/etc
|- X11
|- skel

Im VerzeichnisX11 werdenX11-Konfigurationsdateienwie XF86Config abgelegt. Im Verzeichnis
skel werdenBenutzerdateien-"Gerippe"abgelegt. WenneinneuerBenutzererstelltwird, dienensie
dazu,ein Home-Verzeichniszu füllen.
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/lib-Verzeichnis
DasVerzeichnis/lib solltenur jeneBibliothekenenthalten,die für dasAusführenderBinärdateien
in /bin und /sbin gebrauchtwerden.DiesegemeinsambenutztenBibliothek-Imagessind insbe-
sonderefür dasBootendesSystemsunddasAusführenvonBefehleninnerhalbdesRoot-Dateisystems
von Bedeutung.

/mnt-Verzeichnis
Das/mnt -VerzeichnisbeziehtsichaufzeitweiliggemounteteDateisystemewie CD-ROMsundDis-
ketten.

/opt-Verzeichnis
DasVerzeichnis/opt liefert einenBereichfür dieSpeicherungvongroßenundstatischenSoftware-
Paketen.

FürPakete,dieesvermeidenmöchten,ihreDateienüberdasDateisystemabzulegen,bietet/opt ein
logischesundvorhersehbaresorganisatorischesSystemunterdemVerzeichnisdiesesPakets.Fürden
SystemadministratorbedeutetdieseineeinfacheArt undWeise,dieRolle jederDateiinnerhalbeines
bestimmtenPaketszu bestimmen.

WennzumBeispielein bestimmtesSoftware-Paktein /opt denNamensample besitzt,dannkön-
nenalle zugehörigenDateienin Verzeichnisseinnerhalbvon /opt/sample abgelegt werden(z.B.
/opt/sample/bin für Binärdateienund /opt/sample/man für man-Seiten).

GroßePakete,diezahlreicheUnterpaketeumfassen,diejeweilsverschiedeneAufgabenerfüllen,wer-
den in /opt positioniert,so dassdasgroße Paket eine standardmäßigeOrganisationerhält. Das
sample -Paket kannauf dieseWeiseverschiedeneTools in eigenenUnterverzeichnissenbesitzen-
beispielsweise/opt/sample/tool1 und /opt/sample/tool2 , die wiederumihre eigenen
Verzeichnissewie bin - manu.ä. aufweisen.

/sbin-Verzeichnis
DasVerzeichnis/sbin enthält dieausführbarenDateien,dienurvomRootbenutzerverwendetwer-
denundausschließlichdemBootenundMountenvon /usr sowie Wiederherstellungsvorgängendie-
nen. Laut FHSgilt:

"/sbin enthältgewöhnlichDateien,diezumBootendesSystemsunerlässlichsind,so-
wie Binärdateienin /bin . JedenachdemMountenvon /usr verwendeteausführbare
Datei (sofernkeineProblemeaufgetretensind) mussin /usr/sbin und die lokalen
Systemverwaltungsdateienin /usr/local/sbin abgelegt werden."

Die folgendenProgrammesolltensich in /sbin befinden:

arp, clock, getty, halt, init, fdisk,
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fsck.*, ifconfig, lilo, mkfs.*, mkswap, reboot,
route, shutdown, swapoff, swapon, update

/usr-Verzeichnis
Im Verzeichnis/usr werdenDateienabgelegt, die allenBenutzernauf einerSitezur Verfügungge-
stellt werden.Für dasVerzeichnis/usr wird in derRegel eineeigenePartition angelegt. Essollte
möglichsein,diesePartitionschreibgeschütztzumounten./usr mussdie folgendenUnterverzeich-
nisseenthalten:

/usr
|- bin
|- doc
|- etc
|- games
|- include
|- kerberos
|- lib
|- libexec
|- local
|- man
|- sbin
|- share
|- src
|- X11R6

DasVerzeichnisbin enthältausführbareDateien,doc enthältnicht FHS-Dokumentation,etc ent-
hält Konfigurationsdateienfür dasgesamteSystem,games ist für Spielereserviert,include ent-
hält C-Header-Dateien,kerberos enthält Binärdateienund vieles mehr für Kerberos,und lib
enthältObjektdateienundBibliotheken,die nicht konzipiertwurden,um direkt von Benutzernoder
Shell-Skriptenverwendetzu werden. DasVerzeichnislibexec enthältkleinereHilfsprogramme,
die von anderenProgrammenaufgerufenwerden,sbin enthältdie Binärdateienfür die Systemad-
ministration(solcheBinärdateien,die nicht zu /sbin gehören),share enthält Dateien,die nicht
architekturspezifisch sind, src ist für denQuellcodereserviertund X11R6 ist für dasX Window
Systemgedacht(XFree86 in RedHat Linux).

/usr/local-Verzeichnis
Laut FHS gilt:

"Die Hierarchie/usr/local kann vom Systemadministratorfür die Installationlo-
kaler Software benutztwerden. Bei der Aktualisierungder Systemsoftware mussein
Überschreibenausgeschlossenwerden.DasVerzeichniskannfür ProgrammeundDaten
verwendetwerden,auf die innerhalbeinerGruppevon Computernzugegriffen werden
kannunddie nicht in /usr abgelegt sind."
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DasVerzeichnis/usr/local hateineähnlicheStrukturwie dasVerzeichnis/usr . Esenthält die
folgendenUnterverzeichnisse,derenVerwendungszweckjeweilsdemderUnterverzeichnisseim Ver-
zeichnis/usr ähnlichist:

/usr/local
|- bin
|- doc
|- etc
|- games
|- info
|- lib
|- man
|- sbin
|- src

/var-Verzeichnis
DerDateisystemstandardFHSerfordert,dassdasMountenvon /usr im Read-Only-Modusmöglich
seinsoll. DahersolltenProgramme,die Protokolldateienschreibenoderspool - bzw. lock -Ver-
zeichnissebenötigen,ambestenin dasVerzeichnis/var schreiben.Laut DateistandardsystemFHS
enthält/var :

"…variableDatendateien.DazugehörenSpool-VerzeichnisseundSpool-Dateien,Sys-
temverwaltungs-undProtokollierungsdatensowie zwischengespeicherteDateien."

/var mussdie folgendenUnterverzeichnisseenthalten:

/var
|- arpwatrch
|- cache
|- db
|- ftp
|- gdm
|- kerberos
|- lib
|- local
|- lock
|- log
|- named
|- nis
|- opt
|- preserve
|- run
+- spool

|- anacron
|- at
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|- cron
|- fax
|- lpd
|- mail
|- mqueue
|- news
|- rwho
|- samba
|- slrnpull
|- squid
|- up2date
|- uucp
|- uucppublic
|- vbox
|- voice

|- tmp
|- www
|- yp

Systemprotokolldateienwie wtmp und lastlog werden im Verzeichnis/var/log abgelegt.
Das Verzeichnis/var/lib enthältauchdie RPM-Systemdatenbanken. LOCK-Dateienwerden
in /var/lock abgelegt. Das Verzeichnis/var/spool enthält Unterverzeichnisse,in denen
verschiedeneSystemeDatendateienspeichernkönnen.

1.2.2 /usr/local in Red Hat Lin ux
Der VerwendungszweckdesVerzeichnisses/usr/local unterscheidetsich in RedHat Linux ge-
ringfügig von der im DateisystemstandardFHSdefiniertenVerwendung.Laut Dateistandardsoll in
/usr/local Softwareabgelegt werden,die bei Aktualisierungender System-Softwaregeschützt
werdensoll. DasAktualisierenvonRedHatmit demRPM-SystemundGnome-RPM ist sicher, was
dasÜberschreibenangeht.Esist dahernichtnötig,Dateiendadurchzuschützen,dassSiesieim Ver-
zeichnis/usr/local ablegen. Stattdessenwird empfohlen,/usr/local für lokal verwendete
Softwarezu nutzen.

Angenommen,Siehabenz.B. /usr überNFSschreibgeschütztvon jake gemountet.WennSieein
bestimmtesPaketoderProgramminstallierenmöchten,auf jakeabernichtschreibendzugreifenkön-
nen,solltenSieesunter/usr/local installieren.Falls esIhnenirgendwanngelingensollte,den
Systemadministratorvon jake dazuzu bringen,dasProgrammauf /usr zu installieren,könnenSie
esvon /usr/local wiederdeinstallieren.

1.3 /proc und seine "Dateien"
DasVerzeichnis/proc enthält spezielle"Dateien",die Informationenmit demKernelaustauschen.
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DasVerzeichnis/proc ist sehrviel leistungsfähigerals anfänglicherscheinenmag. Über die ver-
schiedenenhier abgelegten"Dateien"(die nicht wirkliche Dateiensind,sondernSchnittstellenzum
Kerneldarstellen)kannder Systemadministrator/proc ganzeinfachauf Informationenüberden
StatusdesKernels,die Systemattribute, denStatusder einzelnenProzesseusw. zugreifen. Durch
die Verwendungvon cat in Kombinationmit denSchnittstellenvon /proc habenSieunmittelbar
Zugriff auf eine Vielzahl von Informationenüber jedesSystem. WennSie zum Beispiel erfahren
möchten,wie die Speicherregisterderzeitauf IhremComputerzugewiesensind:

[truk@tictactoe /proc]$ cat iomem
00000000-0009fbff : System RAM
0009fc00-0009ffff : reserved
000a0000-000bffff : Video RAM area
000c0000-000c7fff : Video ROM
000f0000-000fffff : System ROM
00100000-07ffffff : System RAM

00100000-002553d7 : Kernel code
002553d8-0026d91b : Kernel data

e0000000-e3ffffff : VIA Technologies, Inc. VT82C597 [Apollo VP3]
e4000000-e7ffffff : PCI Bus #01

e4000000-e4003fff : Matrox Graphics, Inc. MGAG200 AGP
e5000000-e57fffff : Matrox Graphics, Inc. MGAG200 AGP

e8000000-e8ffffff : PCI Bus #01
e8000000-e8ffffff : Matrox Graphics, Inc. MGAG200 AGP

ea000000-ea00007f : Digital Equipment Corporation DECchip 21140
ea000000-ea00007f : eth0

ffff0000-ffffffff : reserved
[truk@tictactoe /proc]$

OderSiekönnen(wasnützlicherist) denfolgendenBefehlverwenden,wennSiesichmit einemun-
bekanntenRechnerverbindenunddessenCPU-Typ undGeschwindigkeit erfahrenmöchten:

cat /proc/cpuinfo

Weiterewertvolle SysteminformationenfindenSieu.a. untercmdline , meminfo , partitions
undversion .

Die Verzeichnissein /proc enthalteneineReiheanInformationenübereinebestimmteAnwendung
odereinenbesonderenProzess.In /proc/sys/kernel findenSiezumBeispielzahlreicheAnga-
benüberdenKernel,darunterdiemaximaleAnzahlangekettetenDateien(threads-max ) oderdie
HöchstzahlanMeldungen(msgmax).
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1.4 Spezielle Speic herstellen von Dateien bei Red
Hat Lin ux
NebendenDateiendesRPM-Systems,die im Verzeichnis/var/lib/rpm abgelegt sind (weitere
Informationenzu RPM findenSie im OffiziellenRedHat Linux Handbuch Benutzerdefinierte Kon-
figuration), gibt eszwei weiterespezielleSpeicherstellen,die für die KonfigurationunddenBetrieb
von RedHat Linux reserviertsind.

Die von Red Hat Linux geliefertenKonfigurationstoolslegen in /usr/lib/rhs viele Skripten,
BitmapsundTextdateienab. Es ist unwahrscheinlich,dassSie in diesemVerzeichnisDateienbear-
beitenmüssen.

In /etc/sysconfig werdenKonfigurationsinformationengespeichert.DieDateienin diesemVer-
zeichniswerdenhauptsächlichvon denSkriptenverwendet,die beimSystemstartablaufen.Siekön-
nenzwar von Handbearbeitetwerden,jedochauchvon Linuxconf, einemTool desControlPanels,
odereinemanderenKonfigurationstoolkonfiguriertwerden.Im OffiziellenRedHat LinuxHandbuch
Benutzerdefinierte Konfiguration findenSieAnweisungenfür denGebrauchvon Linuxconf.
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2 Benutzer und Gruppen
Benutzer undGruppen werdenvom KernderRedHat Linux System-Administrationkontrolliert.

Benutzerkönnensowohl tatsächlichePersonensein(Zugriffe, dieaneinenbestimmtenBenutzerge-
bundensind)alsauchlogischeBenutzer(Zugriffe für Anwendungen,um bestimmteAufgabenerle-
digenzu können).BeideBenutzer-TypenhabeneineBenutzer-ID undGruppen-ID . Benutzer-IDs
sindüblicherweiseeinzigartig(müssenesabernicht sein).

Gruppen sindimmerein logischerAusdruckderOrganisation.Die BenutzerbildenGruppen,diedie
GrundlagedermiteinanderverbundenenBenutzerdarstellenundihnendieBerechtigungzumLesen,
SchreibenundAusführeneinerDateierteilt.

JedeDateiwird bei ihrer ErstellungeinemBenutzerodereinerGruppezugewiesen.Darüberhinaus
wird demDateiinhaber, derzugeordnetenGruppeundallenBenutzerndiesesRechnersdie Berechti-
gungzumLesen,SchreibenundAusführenzugewiesen.Die BenutzerundGruppeneinerbestimmten
Dateiunddie Berechtigungenfür dieseDateikönnendurchdenRootbenutzergeändertwerdenoder,
mit wenigerAufwand,vom ErstellerderDatei.

Die Verwaltungvon BenutzernundGruppensowie dasZuweisenundWiderrufenvon Berechtigun-
genist einederwichtigstenAufgabenderSystem-Administratoren.RedHat Linux erleichtertdiese
AufgabeunterBeibehaltungderSicherheitderDateiendesRechners.

2.1 Tools für die Verwaltung von Benutzern und
Gruppen
Die Verwaltungvon Benutzernund Gruppenist seit jeherziemlich mühsam.RedHat Linux bietet
hiereinigeToolsundKonventionen,mit denenSieBenutzerundGruppenleichterverwaltenkönnen.

Sie könnendenBefehl useradd verwenden,um vom Shell-PromptauseinenneuenBenutzerzu
erstellen.Am bestenlassensich Benutzerund Gruppenmit Linuxconf verwalten(DetailsüberLi-
nuxconf findenSieim OffiziellenRedHat LinuxHandbuch Benutzerdefinierte Konfiguration).

2.2 Standar dben utzer
Tabelle2–1, StandardbenutzerzeigtdieStandardbenutzer, diewährenddesInstallationsvorgangsein-
gerichtetwerden(entsprichtim Prinzip demInhalt der Datei /etc/passwd ). Die Gruppen-ID
(GID) in derTabellegibt die HauptgruppedesBenutzersan. NähereEinzelheitenüberdie Verwen-
dungvon GruppenfindenSiein Abschnitt2.4,BenutzereigeneGruppen.
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Tabelle 2–1 Standar dben utzer
Benutzer UID GID Home-Director y Shell

root 0 0 /root /bin/bash

bin 1 1 /bin

daemon 2 2 /sbin

adm 3 4 /var/adm

lp 4 7 /var/spool/lpd

sync 5 0 /sbin /bin/sync

shutdown 6 0 /sbin /sbin/shutdown

halt 7 0 /sbin /sbin/halt

mail 8 12 /var/spool/mail

news 9 13 /var/spool/news

uucp 10 14 /var/spool/uucp

operator 11 0 /root

games 12 100 /usr/games

gopher 13 30 /usr/lib/gopher-
data

ftp 14 50 /var/ftp

nobody 99 99 /

2.3 Standar dgruppen
Tabelle2–2, StandardgruppenzeigtdieStandardgruppen,diewährenddesInstallationsvorgangsein-
gerichtetwerden(entsprichtim PrinzipdemInhalt derDatei /etc/group ).

Tabelle 2–2 Standar dgruppen
Gruppe GID Mitglieder

root 0 root

bin 1 root, bin, daemon
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Gruppe GID Mitglieder

daemon 2 root, bin, daemon

sys 3 root, bin, adm

adm 4 root, adm,daemon

tty 5

disk 6 root

lp 7 daemon,lp

mem 8

kmem 9

wheel 10 root

mail 12 mail

news 13 news

uucp 14 uucp

man 15

games 20

gopher 30

dip 40

ftp 50

nobody 99

users 100

2.4 Benutzereig ene Gruppen
RedHat Linux verwendetbenutzereigeneGruppen (UPG, UserPrivateGroups). Damit wird die
Benutzungvon Unix-Gruppenwesentlichvereinfacht. UPG bringt keineZusätzeoderÄnderungen
in Bezugauf die standardmäßigeBehandlungvon GruppenunterUnix. Beim Erstelleneinesneuen
Benutzerswird diesemstandardmäßigeineeigeneGruppezugeordnet.Hier dasPrinzip:

BenutzereigeneGruppen
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JederBenutzerhateineeigeneHauptgruppe,in derer daseinzigeMitglied ist.

umask= 002

Die herkömmlicheUnix-umaskist 022. Damit wird verhindert,dassandereBenutzerundan-
dere Mitglieder der HauptgruppeeinesBenutzers die DateieneinesBenutzersbearbeiten.Bei
UPGhatjederBenutzerseineeigeneGruppe,unddaherwird solchein "Gruppenschutz"nicht
mehrbenötigt.DamitBenutzernichtdieprivatenDateienandererBenutzerbearbeitenkönnen,
wird in /etc/profile die umaskauf 002gesetzt.

setgidbit für Verzeichnisse

WennSiedassetgid-Bitfür einVerzeichnissetzen(mit chmod g+s Verzeichnisname ),
werdendie in diesemVerzeichniserstelltenDateienderGruppedesVerzeichnisseszugeordnet.

Meistenswird in einerEDV-Abteilungfür jedesgrößereProjekteineGruppeerstellt,unddenentspre-
chendenGruppenwerdendanndie Benutzerzugeordnet.Trotzdemwar die Dateiverwaltungbisher
problematisch,dennwennein BenutzereineDateierstellt,wird die HauptgruppedesErstellerszum
EigentümerdieserDatei. Wennein einzelnerBenutzeran mehrerenProjektenarbeitet,ist esnicht
einfach,die mit demProjektverbundeneGruppezumEigentümerderDateienzu machen.Bei UPG
werdenGruppenentsprechenddemjeweiligenProjektautomatischmit Dateienverknüpft. Dadurch
wird die Verwaltungvon Gruppenprojektensehreinfach.

Angenommen,Sie habenein großesProjektnamensdevel, bei demviele Benutzerdie Dateienim
Verzeichnisdevel bearbeiten.ErstellenSie eineGruppemit derBezeichnungdevel , fügenSiedas
Verzeichnisdevel (chgrp devel ) undalle BenutzerdesProjektsderGruppedevel hinzu.

Mit Linuxconf könnenSie einenBenutzerzu einerGruppehinzufügen(sieheOffiziellesRedHat
Linux Handbuch Benutzerdefinierte Konfiguration). WennSie für die ErstellungeinerGruppelie-
berdie Befehlszeileverwenden,gebenSiedenBefehl /usr/sbin/groupadd Gruppenname .
Mit demBefehl /usr/bin/gpasswd -a loginname groupname wird ein Login-Nameei-
nesBenutzerszueineGruppehinzugefügt(in denman-Seitengroupadd undgpasswd findenSie
mehrInformationenüberdieseOptionen).Die Datei /etc/group enthältInformationenüberdie
GruppenIhresSytems.

WennSiedie Gruppedevel erstellthaben,Benutzerzu derGruppedevel hinzugefügthaben,die
Gruppefür dasVerzeichnisdevel in derGruppedevel geänderthabenunddassetgid-Bitfür das
Verzeichnisdevel eingerichtethaben,könnenalleBenutzerdieDateiendevel bearbeitenundneue
Dateienim Verzeichnisdevel erstellen.DieseDateiensinddauerhaftderGruppedevel zugeord-
netundkönnendaherjederzeitvon anderenBenutzerndesselbenProjektsbearbeitetwerden.

Wenndie BenutzeranmehrerenProjektenwie devel arbeiten,brauchensiebeimWechselzwischen
denProjektenihre umaskoderGruppenicht zu ändern.Dassetgid-Bitim Hauptverzeichnisdesje-
weiligenProjekts"wählt" die richtigeGruppe.
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Da ein BenutzerundseineeigeneGruppestetsEigentümerdesHome-VerzeichnissesdiesesBenut-
zerssind, kanndasSGID-Bit ohneBedenken für dasHome-Verzeichnisgesetztwerden. Da aber
Dateienbei ihrer Erstellungstandardmäßigder HauptgruppedesBenutzerszugeordnetwerden,ist
dasSGID-Bit in diesemFall redundant.

2.4.1 Grundprinzip der benutzereig enen Gruppen
Obwohl UPGsnicht ganzneuin RedHat Linux 7.1 sind,habenviele BenutzerimmernochFragen
zu diesemThema,z.B. warumUPGüberhauptnotwendigist. Im Folgendenwird dasGrundprinzip
dargestellt:

• Eine Arbeitsgruppesoll Dateienbearbeiten,z.B. im Verzeichnis/usr/lib/emacs/site-
lisp . Sie möchtenvermeiden,dassbestimmteMitarbeiterdabeiausUnkenntnisSchadenan-
richten.

• ErstellenSiezuersteineemacs Gruppe:

/usr/sbin/groupadd emacs

GebenSiealsNächstes

chown -R root.emacs /usr/lib/emacs/site-lisp

ein, um den Inhalt desVerzeichnissesmit der emacs Gruppezu verbindenund die richtigen
BenutzerderGruppehinzuzufügen:

/usr/bin/gpasswd -a <Benutzername > emacs

• Damit dieBenutzerDateienim Verzeichniserstellenkönnen,gebenSieFolgendesein:

chmod 775 /usr/lib/emacs/site-lisp

• Wennein BenutzerjedocheineneueDatei anlegt, wird sie der StandardgruppedesBenutzers
zugeordnet(meistensusers ). Um daszu verhindern,gebenSieFolgendesein:

chmod 2775 /usr/lib/emacs/site-lisp

Daraufhinwerdenalle in diesemVerzeichniserstelltenDateienderGruppeemacs zugeordnet.

• DamitandereBenutzerin derGruppe"emacs"dieneueDateibearbeitenkönnen,mussderModus
664eingestelltwerden.SetzenSiedazudie Standard-umaskauf 002.

• Dasfunktioniertsoweit ganzgut. WennIhreStandardgruppeusers ist, kannallerdingsjedevon
Ihnenim Home-VerzeichniserstellteDateivonjedemMitglied derGruppeusers überschrieben
werden.

• Um daszuändern,ordnenSiejedemBenutzereine"benutzereigeneGruppe"alsStandardgruppe
zu.
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An dieserStellekönnenSie durchdasSetzender Standard-umaskauf 002 und dasZuordnenvon
benutzereigenenStandardgruppenzu allenBenutzernauf einfacheArt undWeiseGruppenerstellen,
diedenBenutzernsehrnützlichseinkönnen.ErstellenSieeinfachdieGruppe,fügenSiedieBenutzer
hinzu,undwendenSiedieobengenanntenBefehlechown undchmod aufdieGruppenverzeichnisse
an.
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3 Bootpr ozess, Init und Shutdo wn
In diesemAbschnittwerdendieVorgängebeimStartenundHerunterfahreneinesRedHatLinux Sys-
temsdargestellt.

3.1 Einführung
Einige der wichtigstenElementein Bezugauf die Leistungsfähigkeit von RedHat Linux sind das
flexible StartenundHerunterfahrendesBetriebssystems,in dasdasSystemspezifischeProgramme
mithilfe ihrerbesonderenKonfigurationenherunterlädt,sowie dieMöglichkeit, zwecksKontrolledes
BootprozessesdieseKonfigurationenzu ändern,unddasabschließendeorganisierteHerunterfahren
desSystems.WährendandereBetriebssystemeprinzipiell denBootvorgangkontrollierenoderkeine
Möglichkeit zueinerbenutzerdefiniertenKonfigurationdesHerunterfahrensbieten,erlaubtIhnenRed
Hat Linux denvollen Zugriff auf jedeneinzelnenSchritt in diesemProzess.

AbgesehenvonderKontrolledesStartensoderHerunterfahrensunterstütztRedHatLinux denBenut-
zerdabei,diegenaueUrsachedermeistenProblemeim RahmendieserbeidenProzesseherauszufin-
den,die dabeierläutertwerden.DasVerständnisdieserVorgängeist auchim Sinnederallgemeinen
Fehlerbehebungvon großemNutzen.

3.2 Hinter grund wissen für den Bootpr ozess

Bitte beachten
In diesemKapitel wird insbesonderederBootprozessdesSystemsx86 be-
schrieben.JenachArchitekturIhresSystemskannderentsprechendeBoot-
prozessleicht von denhier beschriebenenVorgängenabweichen.Nachdem
derKernelgefundenundvomSystemgeladenwurde,verläuftderstandard-
mäßigeBootprozessvonRedHatLinux jedochin allenSystemarchitekturen
auf diegleicheWeise.WeitereInformationenüberdasStartendesx86-Sys-
temsfindenSieunterAbschnitt3.8,Differenzenim Bootprozessbeianderen
Architekturen.

WenneinComputergestartetwird, suchtderProzessoramEndedesSystemspeichersnachdemBIOS
(BasicInput/OutputSystem)undführt esaus.DasBIOS-Programmist im schreibgeschütztenSpei-
cherabgelegt undständigeinsatzbereit.DasBIOS stellt die SchnittstellederunterstenEbenezu den
PeripheriegerätendarundsteuertdenerstenSchrittdesBootprozesses.

Das BIOS prüft das System, sucht und prüft Peripheriegeräte und sucht dann nach einem
Bootlaufwerk.Normalerweiseprüft esdasDiskettenlaufwerk(oderaufvielenneuerenSystemendas
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CD-ROM-Laufwerk) und suchtanschließendauf der Festplatte.Die Reihenfolgeder zum Booten
verwendetenLaufwerke wird gewöhnlich durch eine bestimmteBIOS-Einstellungvorgegeben.
NachdemRedHat Linux auf einerFestplatteinstalliertwurde,suchtdasBIOS einenMaster Boot
Record (MBR), der im erstenSektorder erstenFestplattebeginnt, speichertdenInhalt und startet
denMBR.

Der MBR suchtnachdererstenaktivenPartition und liest denBoot RecordderPartition. Der Boot
RecordenthältAnweisungenzumLadendesBootloadersLILO (LInux LOader).Anschließendlädt
der MBR LILO, und LILO übernimmtdenProzess(wenner auf demMBR installiert wurde). In
derstandardmäßigenKonfigurationvonRedHatLinux verwendetLILO dieMBR-Einstellungen,um
die Bootoptionenanzuzeigen,undermöglicht esdemBenutzeranzugeben,welchesBetriebssystem
effektiv gestartetwerdensoll.

An dieserStelleergibt sich die Frage: woherweiß LILO, waszu tun ist, wennder MBR gelesen
wurde?Antwort: LILO hatdie Anweisungenbereitsmithilfe von lilo mit derKonfigurationsdatei
/etc/lilo.conf gelesen.

3.2.1 Optionen in /etc/lilo.conf
In denmeistenFällenwird esnicht notwendigsein,denMBR auf Ihrer Festplattezu ändern,essei
denn,Sie müssenein neuinstalliertesBetriebssystembootenodereinenneuenKernelverwenden.
WennSiemithilfe von LILO undmit eineranderenKonfigurationeinenneuenKernelerstellenmüs-
sen,bearbeitenSie /etc/lilo.conf undführenSieerneutlilo aus.

WARNUNG

Wenn Sie /etc/lilo.conf bearbeiten möchten, sollten Sie eine
Backup-Kopie erstellen,bevor SieÄnderungen vornehmen.Versichern
Siesichdarüber hinaus,über einefunktionier endeDiskettezuverfügen,
sodassSiedasSystembootenund den MBR verändern können, wenn
ein Problem auftr etensollte. Weitere Inf ormationen finden Sieauf den
man-Seitenüber mkbootdisk.

lilo liest die Datei /etc/lilo.conf , in der festgelegt ist, welche(s)Betriebssystem(e)zu kon-
figurierenist/sindbzw. welcherKernelzustartenist undwo sichLILO installierensoll (zumBeispiel
/dev/hda für IhreersteIDE-Festplatte).EineBeispieldateifür /etc/lilo.conf siehtwie folgt
aus:

boot=/dev/hda
map=/boot/map
install=/boot/boot.b
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prompt
timeout=50
message=/boot/message
lba32
default=linux

image=/boot/vmlinuz-2.4.0-0.43.6
label=linux
initrd=/boot/initrd-2.4.0-0.43.6.img
read-only
root=/dev/hda5

other=/dev/hda1
label=dos

DiesesBeispielzeigtein System,daskonfiguriert wurde,um zwei Betriebssystemezu booten:Red
Hat Linux undDOS.Im FolgendeneinenähereBetrachtungeinigerZeilendieserDatei (Ihre Datei
/etc/lilo.conf siehteventuellein wenigandersaus):

• boot=/dev/hda weist LILO an, auf der erstenFestplatteauf demerstenIDE-Controllerzu
suchen.

• map=/boot/map lokalisiertdie Map-Dateiundsolltenicht geändertwerden.

• install=/boot/boot.b weist LILO an, die angegebeneDatei als neuenBoot-Sektorzu
installierenundsolltenicht geändertwerden.WenndieZeile install fehlt, nimmt LILO stan-
dardardmäßig/boot/boot.b alszu verwendendeDateian.

• prompt weist LILO an anzuzeigen,wassich in der Zeile message befindet. Es wird nicht
empfohlen,die Zeile message zu entfernen.SolltenSiediesdennochtun,könnenSiein jedem
Fall einPromptaufrufen,wennSiedie Taste[Shift] drücken,währendIhr Rechnerbootet.

• timeout=50 stellt dasZeitlimit ein,währenddessenderBenutzerEingabenvornehmenkann,
bevor LILO dieZeiledefault bootet.Die Zeitüberschreitungwird in Zehntelsekundengemes-
senundist standardmäßigauf 50 eingestellt.

• message=/boot/message gibt dendenBildschirman,denLILO zur Auswahl deszu boo-
tendenKernelsoderBetriebssystemsanzeigt.

• lba32 gibt LILO dieGeometriederFestplattean.Ein weitererhäufigerEintragandieserStelle
ist linear . SiesolltendieseZeilenurdannverändern,wennSiesichganzsichersind.Andern-
falls bestehtdasRisiko, dassIhr Systemnicht bootenkann.

• default=linux gibt LILO an,welchesBetriebssystemvondenunterhalbdieserZeileaufge-
listetenOptionenOptionengebootetwerdensoll. In diesemFall stehtderderNamelinux in der
Zeile label , die für jedeBootoptionzur Verfügungsteht.
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• image=/boot/vmlinuz-2.4.0-0.43.6 gibt denLinux-Kernelan,der mit dieserBoot-
optiongebootetwerdensoll.

• label=linux bezeichnetdieBetriebssystemoptionaufdemLILO-Bildschirm. In diesemFall
handeltessichauchum denNamen,derin derZeile default angegebenist.

• initrd=/boot/initrd-2.4.0-0.43.6.img bezieht sich auf das initial ram disk
Image, das beim Booten des Kernels verwendetwird, um die hierzu benötigtenGerätezu
initialisierenundzustarten.Die initiale RamdiskenthdlteineSammlungvonrechnerspezifischen
Geräten,die für dasFunktionierender Festplatteund aller Gerätefür dasLadendesKernels
erforderlichsind. Sie sollten es in jedemFall vermeiden,initiale Ramdisksfür verschiedene
Rechnerzu verwenden,esseidenn,siebesitzendieselbeHardware-Konfiguration(aberselbstin
diesemFall ist esnicht empfehlenswert).

• read-only gibt an,dassdie Root-Partition (sieheZeile root unten)schreibgeschütztist und
damitnicht geändertwerdenkann.

• root=/dev/hda5 gibt LILO diePartition an,diealsRoot-Partitionverwendetwerdensoll.

LILO zeigtanschließenddenRedHatLinux Einstiegsbildschirmmit denverschiedenenBetriebssys-
temenoderKerneln,für dieerkonfiguriertwurde.WennSieausschließlichRedHat Linux installiert
habenundin /etc/lilo.conf nichtsgeänderthaben,wird nur linux alsOptionangezeigt.Wenn
SieLILO aufzumBooteneinesanderenBetriebssystemskonfigurierthaben,dannkönnenSiein die-
semBildschirmdasSystemwählen,dasSiebootenmöchten.MarkierenSieesmithilfe derPfeiltasten
unddrückenSiedie [Eingabetaste].

WennSieeinPromptfür dieEingabevonBefehlenfür LILO zurVerfügunghabenmöchten,drücken
Sie die Tastenkombination[Ctrl]-[X]. LILO zeigt dasLILO: Promptauf demBildschirm und lässt
IhneneinevoreingestellteZeitspanne,umEingabenvorzunehmen(dieseZeitspannewird in derZeile
timeout in derDatei /etc/lilo.conf eingestellt).Wurde/etc/lilo.conf soeingestellt,
dassmehrereBetriebssystemeangezeigtwerden,könnenSie an dieserStelledie Kennungfür das
Betriebssystemeingeben,dasSiebootenmöchten.

Beim Bootenvon Linux bootetLILO zuerstdenKernel,bei demessich um einevmlinuz -Datei
(plusVersionsnummer, z.B. vmlinuz-2.4.0-xx ) handelt,die sichim Verzeichnis/boot befin-
det. DannübernimmtderKerneldenweiterenBootprozess.

Linux ist andiesemPunktbereitsgestartet,wennauchauf einemnochsehreinfachenNiveau.Ohne
Anwendungen,diedenKernelverwenden,undohnedieMöglichkeit für denBenutzer, sinnvolle Ein-
gabenin dasSystemvorzunehmen,ist Linux nochnicht funktionstüchtig. DasProgramminit löst
diesesProblem,indemesall die Diensteliefert, die esdemSystemermöglichen,seineFunktionen
auszuführen.
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3.2.2 Init
Der Kernelsuchtinit in /sbin undstartetdieAusführung.init übernimmtdenweiterenBoot-
prozess.

Init startetalle ProzesseIhresLinux-Systems(undwird gleichzeitigzumElternteilbzw. Großeltern-
teil dieserProzesse).Zuerstwird /etc/rc.d/rc.sysinit ausgeführt,wodurchIhr Pfadeinge-
stellt und Swappinggestartetwird, die Dateisystemeüberprüftwerdenusw. rc.sysinit schafft
alle Voraussetzungen,die für Ihr Systemzum Zeitpunktder Systeminitialisierungerfüllt seinmüs-
sen. In einemvernetztenSystemverwendetrc.sysinit beispielsweisedie Informationenin den
Dateien/etc/sysconfig/network , um denNetzwerkprozessu zu initialisieren. Die meisten
SystemeverwendeneineUhr. In diesemFall verwendetrc.sysinit die Datei /etc/syscon-
fig/clock , um die Uhr zu initialisieren. Außerdemwird rc.serial ausgeführt,falls Sieüber
seriellePort-Prozesseverfügen,die initialisiert werdenmüssen.

Init wertetanschließenddie Datei /etc/inittab aus,die beschreibt,wie dasSystemauf jedem
Runlevel einzurichtenist, undlegt dasStandard-Runlevel fest(unterAbschnitt3.4,Init Runlevelsfin-
denSieweitereInformationenüberinit-Runlevels).DieseDateilegt u.a. fest,dass/sbin/update
beimStarteinesRunlevelsausgeführtwerdenmuss.DasProgrammupdate gibt fehlerhafteBuffer
auf derFestplattewiederfrei.

Sobald sich das Runlevel ändert, verwendetinit die Skripten in /etc/rc.d/rc um ver-
schiedeneDienste wie zum Beispiel Ihren Web-Server, den DNS-Server etc. zu startenund
anzuhalten. Zuerst legt init die Quellfunktionsbibliothekfür das Systemfest (normalerweise
/etc/rc.d/init.d/functions ), in der beschriebenist, wie Programmezu starten/beenden
sind und wie die PID einesProgrammsbestimmtwerdenkann. Anschließendbestimmtinit das
aktuelleunddasvorigeRunlevel.

Die Datei init startetalle Hintergrundprozesse,die für die AusführungdesSystemserforderlich
sind,undsuchtnacheinempassendenrc-Verzeichnisfür diesesRunlevel (/etc/rc.d/rc <x> .d ,
wobeidas<x> eineZahl zwischen0 und6 seinkann). init beendetalle kill-Skripten (ihr Datei-
namebeginnt mit einemK). Dann initialisiert esalle start-Skripten(ihr Dateinamebeginnt mit ei-
nemS) im geeignetenRunlevel-Verzeichnis(sodassalleDiensteundAnwendungenkorrektgestartet
werden).Sie könnendieseSkriptennachdemBootendesSystemsauchmanuellmit einemBefehl
wie /etc/rc.d/init.d/httpd stop oderservice httpd stop undalsRootausführen.
Auf dieseWeisewird derhttpd Server gestoppt.
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Bitte beachten
WennSieDienstemanuellstarten,solltenSiesichalsRootanmelden.Tritt
einFehlerbeimAusführenvonservice httpd stop auf,bestehtviel-
leicht kein /sbin -Pfad in /root/.bashrc (oderdie korrekte.rc -Da-
tei für Ihre bevorugteShell). In diesemFall könnenSieentwederdenvoll-
ständigenBefehl/sbin/service httpd stop eingebenoderin Ihrer
.rc -Shellexport PATH="$PATH:/sbin" hinzufügen.WennSiedie
KonfigurationsdateiIhrer Shell bearbeiten,müssenSie sich abmeldenund
anschließendalsRootwiederanmelden,umdiegeänderteShell-Konfigura-
tion anzuwenden.

Keiner der Skripten, die die Dienste startenund stoppen,befindet in /etc/rc.d/init.d .
Alle Dateien in /etc/rc.d/rc <x> .d sind symbolische Links , die auf Skripten in
/etc/rc.d/init.d zeigen. Ein symbolischerLink ist nichts anderesals eine Datei, die auf
eineandereDatei zeigt. Sie werdenin diesemFall verwendet,da sie erstelltund gelöschtwerden
können,ohnesichauf dasSkript auszuwirken,dasdenDienststartetoderstoppt.Die symbolischen
Links zu den verschiedenenSkripten sind in einer bestimmtenReihenfolgenummeriert,um in
dieserReihenfolgegestartetzu werden. Sie könnendie Reihenfolge,in der die Dienstegestartet
oder gestopptwerden,ändern,indem Sie den Namendes symbolischenLinks ändern,der sich
auf dasSkript bezieht,dasdenDienststartetoderstoppt. Weiterhin ist esmöglich, symbolischen
Links dieselbeNummerwie anderensymbolischenLinks zu geben,wenn Sie möchten,dassder
entsprechendeDienstunmittelbarvor odernacheinemanderenDienstgestartetodergestopptwird.

Beispielfür Runlevel 5: init suchtim Verzeichnis/etc/rc.d/rc5.d undstellt Folgendesfest
(Ihr SystemundIhre KonfigurationentsprechendiesemBeispielvielleicht nicht ganz):

K01pppoe -> ../init.d/pppoe
K05innd -> ../init.d/innd
K10ntpd -> ../init.d/ntpd
K15httpd -> ../init.d/httpd
K15mysqld -> ../init.d/mysqld
K15pvmd -> ../init.d/pvmd
K16rarpd -> ../init.d/rarpd
K20bootparamd -> ../init.d/bootparamd
K20nfs -> ../init.d/nfs
K20rstatd -> ../init.d/rstatd
K20rusersd -> ../init.d/rusersd
K20rwalld -> ../init.d/rwalld
K20rwhod -> ../init.d/rwhod
K25squid -> ../init.d/squid
K28amd -> ../init.d/amd
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K30mcserv -> ../init.d/mcserv
K34yppasswdd -> ../init.d/yppasswdd
K35dhcpd -> ../init.d/dhcpd
K35smb -> ../init.d/smb
K35vncserver -> ../init.d/vncserver
K45arpwatch -> ../init.d/arpwatch
K45named -> ../init.d/named
K50snmpd -> ../init.d/snmpd
K54pxe -> ../init.d/pxe
K55routed -> ../init.d/routed
K60mars-nwe -> ../init.d/mars-nwe
K61ldap -> ../init.d/ldap
K65kadmin -> ../init.d/kadmin
K65kprop -> ../init.d/kprop
K65krb524 -> ../init.d/krb524
K65krb5kdc -> ../init.d/krb5kdc
K75gated -> ../init.d/gated
K80nscd -> ../init.d/nscd
K84ypserv -> ../init.d/ypserv
K90ups -> ../init.d/ups
K96irda -> ../init.d/irda
S05kudzu -> ../init.d/kudzu
S06reconfig -> ../init.d/reconfig
S08ipchains -> ../init.d/ipchains
S10network -> ../init.d/network
S12syslog -> ../init.d/syslog
S13portmap -> ../init.d/portmap
S14nfslock -> ../init.d/nfslock
S18autofs -> ../init.d/autofs
S20random -> ../init.d/random
S25netfs -> ../init.d/netfs
S26apmd -> ../init.d/apmd
S35identd -> ../init.d/identd
S40atd -> ../init.d/atd
S45pcmcia -> ../init.d/pcmcia
S55sshd -> ../init.d/sshd
S56rawdevices -> ../init.d/rawdevices
S56xinetd -> ../init.d/xinetd
S60lpd -> ../init.d/lpd
S75keytable -> ../init.d/keytable
S80isdn -> ../init.d/isdn
S80sendmail -> ../init.d/sendmail
S85gpm -> ../init.d/gpm
S90canna -> ../init.d/canna
S90crond -> ../init.d/crond
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S90FreeWnn -> ../init.d/FreeWnn
S90xfs -> ../init.d/xfs
S95anacron -> ../init.d/anacron
S97rhnsd -> ../init.d/rhnsd
S99linuxconf -> ../init.d/linuxconf
S99local -> ../rc.local

DiesesymbolischenLinks weiseninit an,Folgendeszu stoppen:pppoe , innd , ntpd , httpd ,
mysqld , pvmd, rarpd , bootparamd , nfs , rstatd , rusersd , rwalld , rwhod , squid ,
amd, mcserv , yppasswdd , dhcpd , smb, vncserver , arpwatch , named, snmpd, pxe ,
routed , mars-nwe , ldap , kadmin , kprop , krb524 , krb5kdc , gated , nscd , ypserv ,
ups , and irda . Nachdemalle Prozessegeschlossenwurden, kontrolliert init im gleichen
Verzeichnis und sucht nach Startskripten für kudzu , reconfig , ipchains , portmap ,
nfslock , autofs , random , netfs , apmd, identd , atd , pcmcia , sshd , rawdevices ,
xinetd , lpd , keytable , isdn , sendmail , gpm, canna , crond , FreeWnn , xfs , anacron ,
rhnsd , andlinuxconf . Die letzteAktion von init ist es,/etc/rc.d/rc.local zustarten,
um alle speziellenSkriptenauszuführen,die für diesenHostkonfiguriert wurden. DasSystemläuft
nunauf Runlevel 5.

Die Datei /etc/inittab erzeugtmit fork einenTerminalprozessfür jedevirtuelle Konsole(An-
melde-Prompts)für jedesRunlevel (dieRunlevels2-5verfügenübersechssolcherKonsolen,Runlevel
1 (Einzelbenutzermodus)nur übereineKonsole,Runlevels0 und6 erhaltenkeinevirtuellenKonso-
len). getty öffnet tty-Zeilen,stelltdieModi ein,gibt dasAnmelde-Promptaus,stelltdenBenutzer-
namenfestundinitialisiert anschließenddenAnmeldeprozessfür diesenBenutzer. Auf dieseWeise
könnensichdie BenutzerauthentifizierenunddasSystembenutzen.

/etc/inittab weist init an,waszu tun ist, wennder Benutzerdie Tastenkombination[Strg]-
[Alt]-[Entf] aufdrückt.DaRedHatLinux korrektheruntergefahrenundunmittelbarneugestartetwer-
densollte,wird init angewiesen,in solchenFällendenBefehl/sbin/shutdown -t3 -r now
auszuführen.Darüberhinausbestimmt/etc/inittab , wasinit im FalleeinesStromausfallstun
soll, wennIhr Systemmit einerUPS-Einheitverbundenist.

Auf Runlevel 5 führt /etc/inittab ein Skript mit demNamen/etc/X11/prefdm aus. Das
prefdm führt dengewünschtenX-Desktop-Manager(gdm, wennSie GNOME verwenden,kdm,
wennSiesichfür KDE entscheiden,oderxdm, wennSieAnotherLevel benutzen)entsprechenddem
Inhalt desVerzeichnisses/etc/sysconfig/desktop aus.

NunsollteeinAnmelde-Prompterscheinen.UnddergesamteProzessbenötigtenurwenigeSekunden.

3.2.3 SysV Init
Init wird beim Bootenvom Kernelausgeführt.Es ist für dasStartenaller normalenProzessever-
antwortlich, die beim Bootenausgeführtwerdenmüssen:die Prozessezum Anmeldenam System,
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NFS-Dämonen,FTP-Dämonenund alle weiterenProzesse,die Sie beim BootenIhres Computers
ausführenmöchten.

SysV init setztsichin derLinux-Welt immermehralsStandardfür die SteuerungdesStartvorgangs
durch.DerGrund:Esist leichterbedienbarsowie leistungsfähigerundflexibler alsdasherkömmliche
BSD-init.

SysV init unterscheidetsichvon BSD init auchdarin,dassdie Konfigurationsdateienin einemUn-
terverzeichnisvon /etc liegenundnichtdirekt in /etc . DiesesVerzeichnisheißt/etc/rc.d . Es
enthältrc , rc.local , rc.sysinit unddie folgendenVerzeichnisse:

init.d
rc0.d
rc1.d
rc2.d
rc3.d
rc4.d
rc5.d
rc6.d

SysVinit stellt jedesinit-Runlevelmit einemeigenenVerzeichnisdarundverwendethierzuinit und
symbolischeLinks in jedemVerzeichnis,umdieDienstezustartenundanzuhalten,wenndasSystem
von einemRunlevel auf einenanderenübergeht.

Die EreignisketteeinesSysV-init-Bootvorgangskannwie folgt kurz zusammengefasstwerden:

• Der Kernelsuchtinit in /sbin .

• init führt die /etc/rc.d/rc.sysinit Dateiaus.

• rc.sysinit bearbeitetdiemeistenBootloader-Prozesseundführt anschließendrc.serial
(wennvorhanden)aus.

• init führt alle Dateienfür denStandardrunlevel aus.

• init führt /etc/rc.d/rc.local aus.

DerStandardrunlevel wird in /etc/inittab bestimmt.Im oberenTeil desBildschirmssollteeine
Zeile erscheinen,die ungefährwie folgt aussieht:

id:3:initdefault:

In diesemBeispielgilt Standardrunlevel 3 (die NummernachdererstenSpalte).WennSiedasLevel
ändernmöchten,könnenSie /etc/inittab manuellbearbeiten.GehenSie hierbei jedochsehr
sorgfältig vor. SolltetrotzdemeinFehlerauftreten,könnenSiedasSystemmithilfe derTastenkombi-
nation[Strg]-[X] neustartenundamboot: PromptFolgendeseingeben:

boot: linux single
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Auf dieseWeisesolltenSie in derLagesein,denEinzelbenutzermoduszu booten,sodassSie in-
ittab wiederauf denvorherigenWert einstellenkönnen.

Im Folgendenwerdendie Informationenin denDateienin /etc/sysconfig bearbeitet,die die
Parameterbestimmen,die vondenverschiedenenSystemdienstenbeimStartenverwendetwerden.

3.3 Sysconfig Informationen
Die folgendenInformationenbeziehensich auf die verschiedenenDateienin /etc/sysconfig
sowie ihre Funktionenund ihren Inhalt. Die hier beschriebenenAngabenerhebenkeinenAnspruch
auf Vollständigkeit, da viele der DateieneineReiheOptionenbesitzen,die nur in sehrspezifischen
Fällenverwendetwerden.

3.3.1 Dateien in /etc/sysconfig
Die folgendenDateienbefindensichgewöhnlichin /etc/sysconfig :

• amd

• apmd

• authconfig

• cipe

• clock

• desktop

• firewall

• harddisks

• hwconf

• i18n

• init

• irda

• keyboard

• kudzu

• mouse

• network

• pcmcia

• rawdevices
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• sendmail

• soundcard

• ups

• vncservers

MöglicherweisefehleneinigedieserDateienin IhremSystem,wenndieentsprechendenProgramme,
die sieverwenden,nicht installiertsind.

Im Folgendenwird jedeDateieinzelnbetrachtet.

/etc/sysconfig/amd
Die Datei/etc/sysconfig/amd enthält verschiedeneParameter, dievonamdverwendetwerden
unddasautomatischeMountenundUnmountenvon Dateisystemenermöglichen.

/etc/sysconfig/apmd
Die Datei /etc/sysconfig/apmd wird von apmd verwendetum zu erfahren,welcheProzesse
nachdenBefehlensuspendbzw. resumegestartet/gestoppt/geändertwerdensollen. In ihr ist fest-
gelegt, ob apmd beim Startvorgangaktiviert oderdeaktiviert wird, je nachdem,ob Ihre Hardware
AdvancedPower Management(apm) unterstützt bzw. ob SiedieseFunktionalitätverwendenwol-
len. apm ist ein Dämonmit Kontrollfunktion,derim Linux-KerneleinenAPM-Codeverwendetund
Sie zum Beispieldaraufhinweist,wenndie Batterieentladenist, falls Sie einenLaptop-Computer
verwenden.

/etc/sysconfig/authconfig
Die Datei/etc/sysconfig/authconfig legt dieAuthorisierungsartfest,dieaufdemRechner
verwendetwerdensoll, undenthälteineodermehrerederfolgendenZeilen:

• USEMD5=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– yes — MD5 wird zur Authentifizierungverwendet.

– no — MD5 wird nicht zur Authentifizierungverwendet.

• USEKERBEROS=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– yes — Kerberoswird zur Authentifizierungverwendet.

– no — Kerberoswird nicht zur Authentifizierungverwendet.

• USELDAPAUTH=<Wert> , wobei<Wert> einerderfolgendenWerteist:
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– yes — LDAP wird zur Authentifizierungverwendet.

– no — LDAP wird nicht zur Authentifizierungverwendet.

/etc/sysconfig/cipe
Die Datei /etc/sysconfig/cipe konfiguriert cipe beimStarten.

EskönnenWertewie im folgendenBeispielenthaltensein:

• DEVICE=eth0 gibt denNetzadapteran,dencipe verwendenwird.

• PORT=9999gibt die UDP-Port-Nummeran,die von cipe anbeidenGegenstellenverwendet
wird.

• PEER=0.0.0.0 gibt die effektive Adressederfernencipe -Gegenstellean. Siekönnendiese
Adressedynamischkonfigurieren,indemSiedenWert auf 0.0.0.0einstellen.

• IPADDR=0.0.0.0 gibt die virtuelleAdresseamlokalenEndedescipe -Tunnelsan.

• PTPADDR=0.0.0.0 gibt dievirtuelle AdresseamfernenEndedescipe Tunnelsan.

/etc/sysconfig/clock
Die Datei /etc/sysconfig/clock legt fest,wie die WertederSystemuhrinterpretiertwerden
sollen.In früherenRedHatLinux VersionenwurdendiefolgendenWerteverwendet(in dieserVersion
bitte nicht mehrverwenden):

• CLOCKMODE=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– GMT— zeigtan,dassdie Uhr auf UTC (oderauchGMT) eingestelltist.

– ARC— zeigt(nur beiAlpha- basiertenSystemen)an,dassder42-Jahre-ZeitoffsetderARC-
Konsolewirksamist.

In neuerenVersionengeltendie folgendenWerte:

• UTC=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– true — zeigtan,dassdie Uhr auf UTC eingestelltist. JederandereWert stellt die Uhr auf
die lokaleZeit.

• ARC=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– true — zeigt(nurbeiAlpha-basiertenSystemen)an,dassder42-Jahre-ZeitoffsetderARC-
Konsolewirksamist. JederandereWert stellt die Uhr auf die normaleUnix-Epoche(nur bei
Alpha-Systemen).



Abschnitt 3.3 49

• ZONE=<Dateiname> — zeigt der Zone-Dateiunter /usr/share/zoneinfo an, dass
/etc/localtime eineKopievon beispielsweisefolgenderDatei ist:

ZONE="America/New York"

/etc/sysconfig/desktop

Die Datei /etc/sysconfig/desktop legt fest, welcherDesktop-Managerausgeführtwerden
soll, zumBeispiel:

DESKTOP="GNOME"

/etc/sysconfig/firewall

Die Datei/etc/sysconfig/firewall enthältverschiedenenFirewalleinstellungen.DieseDa-
tei wird standardmäßigerstellt,ist jedochleer.

/etc/sysconfig/harddisks

Die Datei/etc/sysconfig/harddisks ermöglichtesIhnen,Ihre Festplatte(n)einzustellen.

WARNUNG
�

NehmenSie in dieser Datei keine Änderungen vor. Wenn Sie die hier
gespeichertenStandardwerte ändern, bestehtdas Risiko, dassSie alle
Daten Ihr er Festplatteverlieren.

Die Datei /etc/sysconfig/harddisks kannFolgendesenthalten:

• USE_DMA=1, derWert 1 aktiviert DMA. Bei einigenChipsätzenundFestplattenkombinationen
kanndiesjedochzuDatenverlustenführen.LesenSiein derDokumentationIhrer Festplattenach
oderwendenSiesich an denHersteller, bevor SiediesenBefehlaktivieren.

• Multiple_IO=16 , die Einstellung16 lässtmehrereSektorenpro E/A-Interruptzu. Ist diese
Funktionaktiviert, wird derVerwaltungsaufwanddesBetriebssystemsum30-50% reduziert.Bei
der Verwendungnur äußerst vorsichtig vorgehen.

• EIDE_32BIT=3 aktiviert (E)IDE 32-Bit-E/A-Unterstützungfür eineSchnittstellenkarte.

• LOOKAHEAD=1aktiviert Lookahead-Lesezugriffe auf dasLaufwerk.

• EXTRA_PARAMS=ermöglicht dasHinzufügenvon zusätzlichenParametern.
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/etc/sysconfig/hwconf

In derDatei/etc/sysconfig/hwconf sindalleHardware-Komponentenaufgeführt,diekudzu
in IhremSystemerkannthat,außerdemInformationenzudenverwendetenTreibern,Anbieter-IDund
Geräte-ID.kudzu findetundkonfiguriert neuebzw. geänderteHardware-Komponenten.Die Datei
/etc/sysconfig/hwconf darf nicht verändertwerden.WennSiedieseDateibearbeiten,kann
espassieren,dassmancheGeräteplötzlich alshinzugefügtoderentferntangezeigtwerden.

/etc/sysconfig/i18n

Die Datei /etc/sysconfig/i18n stellt die Standardspracheein, zumBeispiel:

LANG="en_US"

/etc/sysconfig/init

In derDatei/etc/sysconfig/init ist dieArt derBildschirmdarstellungbeimSystemstartfest-
gelegt.

FolgendeWertekönnenverwendetwerden:

• BOOTUP=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– BOOTUP=color stelltdiestandardmäßigeBildschirmdarstellungbeimSystemstartdar, wo-
beiderErfolg oderdasFehlschlagenvonGerätenundDienstenbeimBootenin verschiedenen
Farbenangezeigtwird.

– BOOTUP=verbose erzeugteineBildschirmdarstellungim herkömmlichenStil, die mehr
Informationenliefert alsnureineMeldungdesErfolgsoderFehlschlagensdesBootvorgangs.

– Alle übrigenWerteerzeugeneineneueBildschirmdarstellungohneANSI-Formatierung.

• RES_COL=<Wert> , wobei<Wert> dieNummerderSpaltedesBildschirmsist, wo Statusken-
nungenbeginnen.Die Standardeinstellungist 60.

• MOVE_TO_COL=<Wert> , wobei<Wert> denCursoraufRES_COLbewegt. Die Standardein-
stellungist die Ausgabevon ANSI-Sequenzendurchecho-e .

• SETCOLOR_SUCCESS=<Wert> , wobei<Wert> die Farbefür die Anzeigevon erfolgreichen
Vorgängenbestimmt.Die Standardeinstellungist dieAusgabevonANSI-Sequenzenmit echo-e ,
wobeidie Farbegrüneingestelltwird.

• SETCOLOR_FAILURE=<Wert> , wobei<Wert> die Farbefür die Anzeigevon nicht erfolg-
reichenVorgängenbestimmt.Die Standardeinstellungist die Ausgabevon ANSI-Sequenzenmit
echo-e , wobeidie Farberot eingestelltwird.
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• SETCOLOR_WARNING=<Wert> , wobei <Wert> die Farbefür die Anzeigevon Warnungen
bestimmt.Die Standardeinstellungist dieAusgabevonANSI-Sequenzenmit echo-e , wobeidie
Farbegelbeingestelltwird.

• SETCOLOR_NORMAL=<Wert> , wobei<Wert> die Farbeauf ’normal’ einstellt.Die Standar-
deinstellungist die Ausgabevon ANSI-Sequenzendurchecho-e .

• LOGLEVEL=<Wert> , wobei<Wert> denanfänglichenKonsolenanmeldelevel für denKernel
bestimmt.Die Standardeinstellungist 7. DerWert 8 aktiviert alles(einschließlichDebugging).1
deaktiviert allesaußerKernel-Panik. syslogd hebtdieseEinstellungenauf,nachdemesgestartet
ist.

• PROMPT=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– yes — Aktiviert die Key-Überprüfungfür deninteraktivenModus.

– no — Deaktiviert die Key-Überprüfungfür deninteraktivenModus.

/etc/sysconfig/irda
Die Datei/etc/sysconfig/irda prüft, wie Infrarot-Geräteauf IhremSystembeimStartenkon-
figuriert sind.

FolgendeWertekönnenverwendetwerden:

• IRDA=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– yes — irattach wird ausgeführt, der regelmäßigüberprüft,ob irgendeineKomponente
versucht,sichmit demInfrarot-Portzu verbinden:zumBeispielein andererNotebook-Com-
puter, derversucht,eineNetzwerkverbindungherzustellen.WennSieInfrarot-Geräteverwen-
denmöchten,mussdieseZeile auf yes eingestelltwerden.

– no — irattach wird nicht ausgeführtundkeineentsprechendeMeldungangezeigt.

• DEVICE=<Wert> , wobei<Wert> dasGerät(normalerweiseeinseriellerPort)ist, dasInfrarot-
Verbindungenverwendet.

• DONGLE=<Wert> , wobei<Wert> gibt dieArt Donglean,die für die Infrarot-Kommunikation
verwendetwird. DieseEinstellungist für die Benutzerwichtig, die serielleDonglesstatteigent-
liche Infrarot- Portsverwenden.Ein Dongleist ein Gerät,dasmit einemtraditionellenseriellen
Portverbundenist, umüberInfrarotzukommunizieren.DieseZeilewird standardmäßigauskom-
mentiert,da Notebook-Computermit Infrarot-Portssehrviel herkömmlichersind als Computer
mit hinzugefügtenDongles.

• DISCOVERY=<Wert> , wobei<Wert> einerderfolgendenWerteist:
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– yes — Startetirattach im ModusDiscovery, d.h. derBefehlprüft nachanderenInfrarot-
Geräten.DerBefehlmussaktiviert werden,damitdasSystemnacheinerInfrarot-Verbindung
sucht.

– no — Startetirattach nicht im ModusDiscovery.

/etc/sysconfig/keyboard
Die Datei /etc/sysconfig/keyboard bestimmtdasVerhaltender Tastatur. FolgendeWerte
könnenverwendetwerden:

• KEYBOARDTYPE=sun|pc, wird nur auf SPARC-Systemenverwendet. sun bedeutet,eine
Sun-Tastaturist an /dev/kbd angeschlossen,pc bedeutet,einePS/2-Tastaturist amPS/2-Port
angeschlossen.

• KEYTABLE=<Datei> , wobei <Datei> der Name der keytable-Datei ist. Beispiel:
KEYTABLE="us" . Die Dateien, die als keytable-Dateienverwendet werden können,
beginnen in /usr/lib/kbd/keymaps/i386 und verzweigen von hier zu verschie-
denenTastatur-Layouts,die alle die Kennung <Datei> besitzen. Die erste Datei unter
/usr/lib/kbd/keymaps/i386 , die mit der KEYTABLE-Einstellungübereinstimmt,wird
verwendet.

/etc/sysconfig/kudzu
Die Datei /etc/sysconfig/kudzu ermöglicht IhnenbeimBootenmithilfe von kudzu einesi-
cherePrüfungIhrer System-Hardware. Bei einersicherenPrüfunghandeltessichum einePrüfung,
die denseriellenPortunddie PrüfungdesDDC-Monitorsdeaktiviert.

• SAFE=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– yes — kuzdu führt einesicherePrüfungaus.

– no — kuzdu führt einenormalePrüfungaus.

/etc/sysconfig/mouse
DieDatei/etc/sysconfig/mouse wird verwendet,umInformationenüberdieverfügbareMaus
anzugeben.Die folgendenWertekönnenverwendetwerden:

• FULLNAME=<Wert> , wobei sich<Wert> auf denvollen NamenderMausart,die verwendet
wird, bezieht.

• MOUSETYPE=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– microsoft — Microsoft- Maus.
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– mouseman— MouseMan-Maus.

– mousesystems — MouseSystems-Maus.

– ps/2 — PS/2-Maus.

– msbm— Microsoft-Bus-Maus.

– logibm — Logitech-Bus-Maus.

– atibm — ATI-Bus- Maus.

– logitech — Logitech-Maus.

– mmseries — eineältereMouseMan-Maus.

– mmhittab — mmhittab-Maus.

• XEMU3=<Wert> , wobei<Wert> einerder folgendenWerteist:

– yes — Die Mausbesitztnur zwei Tasten,essolltenjedochdrei Tastenemuliertwerden..

– no — Die Mausbesitztbereitsdrei Tasten.

• XMOUSETYPE=<Wert> , wobei sich <Wert> auf die Art Mausbezieht,die auf X verwendet
wird. Die hier aufgeführtenOptionenentsprechendenMOUSETYPE-EinstellungendieserDatei.

Außerdemist /dev/mouse ein symbolischerLink, derauf daseigentlicheMausgerätzeigt.

/etc/sysconfig/network

Die Datei/etc/sysconfig/network enthält InformationenüberdiegewünschteNetzwerkkon-
figuration. FolgendeWertekönnenverwendetwerden:

• NETWORKING=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– yes — DasNetzwerksoll konfiguriert werden.

– no — DasNetzwerksoll nicht konfiguriert werden.

• HOSTNAME=<Wert> , wobei als <Wert> der Vollständige Domänenname(FQDN, Fully
Qualif ied Domain Name), zumBeispielhostname.domain.com , angegebenwerdenmuss.
SiekönnenaberauchjedengewünschtenRechnernameneintragen.
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Bitte beachten

Um dieKompatibilitätmit älterenProgrammen(z.B. trn ) sicherzustel-
len,mussdieDatei/etc/HOSTNAME dengleichenWertenthalten,der
hier verwendetwird.

• GATEWAY=<Wert> , wobei<Wert> die IP-Adressefür dasNetzwerk-Gateway ist.

• GATEWAYDEV=<Wert> , wobei<Wert> derGerätenameist, z.B. eth0 .

• NISDOMAIN=<Wert> , wobei<Wert> derNamederNIS-Domäneist.

/etc/sysconfig/pcmcia

Die Datei /etc/sysconfig/pcmcia enthält Informationenüber die PCMCIA-Konfiguration.
FolgendeWertekönnenverwendetwerden:

• PCMCIA=<Wert> , wobei<Wert> einerderfolgendenWerteseinkann:

– yes — Die PCMCIA-Unterstützungsoll aktiviert werden.

– no — Die PCMCIA-Unterstützungsoll nicht aktiviert werden.

• PCIC=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– i82365 — DerComputerverfügtübereinenChipsatzmit i82365-PCMCIA-Steckplatz.

– tcic — Der ComputerverfügtübereinenChipsatzmit tcic-PCMCIA-Steckplatz.

• PCIC_OPTS=<Wert> , wobei<Wert> die Timing-Parameterfür denSteckplatztreiberangibt
(i82365odertcic).

• CORE_OPTS=<Wert> , wobei<Wert> die Liste derpcmcia_core -Optionenist.

• CARDMGR_OPTS=<Wert> , wobei <Wert> die Liste derOptionenfür denPCMCIA-Karten-
managercardmgr ist (zumBeispiel-q für denModus’quiet mode’und -m für die Suchenach
ladbarenKernelmodulenim angegebenenVerzeichnisusw.). WeitereInformationenfindenSiein
derman-Seitezu cardmgr .
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/etc/sysconfig/rawdevices

Die Datei /etc/sysconfig/rawdevices wird verwendet,um Rawdevice-Verbindungenzu
konfigurieren. Beispiel:

/dev/raw/raw1 /dev/sda1
/dev/raw/raw2 8 5

/etc/sysconfig/sendmail

DieDatei/etc/sysconfig/sendmail ermöglichtdasVersendenvonNachrichtenaneinenoder
mehrereEmpfänger, wobei die Nachrichtenje nachErfordernisüberbeliebigeNetzwerke geroutet
werdenkönnen. In derDatei sind die Standardwertefür die AusführungdesProgrammssendmail
festgelegt. Standardmäßig läuft dasProgrammals Dämonim Hintergrundund prüft seineWarte-
schlangepro Stundeein Mal für denFall, dassNachrichtenzurückgesendetwurden.

FolgendeWertekönnenverwendetwerden:

• DAEMON=<Wert> , wobei<Wert> einerderfolgendenWerteist:

– yes — sendmail soll konfiguriert werden,um Port 25 auf eingehendeMails abzufragen.
yes bedeutetdie Verwendungder-bd -Optionenvon sendmail.

– no — sendmail soll nicht dafürkonfiguriert werden,Port25 aufeingehendeMails abzufra-
gen.

• QUEUE=1hwird ansendmail als-q$QUEUEübergeben.DieOption-q wird nichtansendmail
übergeben,wenn /etc/sysconfig/sendmail vorhandenist und QUEUE leer odernicht
definiert ist.

/etc/sysconfig/soundcard

Die Datei /etc/sysconfig/soundcard wird von sndconfig erstelltunddarf nicht verändert
werden.Dieshatnur denZweck,dassfestgelegt wird, welcherKarteneintragim Menüstandardmä-
ßig geöffnet werdensoll, wennsndconfig dasnächsteMal ausgeführtwird. Informationenüberdie
SoundkartenkonfigurationfindenSiein derDatei /etc/modules.conf .

FolgendeWertekönnenenthaltensein:

• CARDTYPE=<Wert> , wobei<Wert> zumBeispielalsCARDTYPE=SB16für eineSoundkarte
Soundblaster16 angegebenwird.
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/etc/sysconfig/ups

Die Datei /etc/sysconfig/ups wird verwendet,um Informationenüber jegliche Gerätezur
Kontinuierlichen Stromversorgung (UPS, Uninterruptable Power Supplies) IhresSystemsan-
zugeben.Dies ist für dasRedHat Linux Systemsehrwertvoll, da dasSystemauchim Falle von
Stromausfall korrektheruntergefahrenwerdenkann.Die folgendenWertekönnenverwendetwerden:

• SERVER=<Wert> , wobei<Wert> einerderfolgendenWerteseinkann:

– yes — Ein UPS-Gerätist mit IhremSystemverbunden.

– no — Kein UPS-Gerätist mit IhremSystemverbunden.

• MODEL=<Wert> , wobei<Wert> einerderfolgendenWerteseinmussoderaufNONEeingestellt
werdenmuss,wennkein UPSmit IhremSystemverbundenist:

– apcsmart — Für ein APC Smart-UPSoderein ähnlichesGerät.

– fentonups — Für ein Fenton-UPS.

– optiups — Für ein OPTI-UPS.

– bestups — Für ein BestPower-UPS.

– genericups — Für ein generischesUPS-Gerät.

– ups-trust425+625 — Für ein Trust-UPS.

• DEVICE=<Wert> , wobei <Wert> angibt, wo dasUPS-Gerätverbundenist, zum Beispiel
/dev/ttyS0 .

• OPTIONS=<Wert> , wobei<Wert> ein Sonderbefehlist, derdemUPS-Gerätübergebenwer-
denmuss.

/etc/sysconfig/vncservers

Die Datei /etc/sysconfig/vncservers konfiguriert, wie derVirtual Network Computing
oder VNC-Server startet.Bei VNC handeltessichum ein Systemzur Remote-Anzeige,mit derSie
eineBildschirmumgebung nicht nur auf demzugehörigenRechneranzeigenkönnen,sondernauch
überverschiedeneNetzwerke (von LAN bis Internet),wobeieineVielfalt von Rechnerarchitekturen
verwendetwerdenkann.

FolgendeWertekönnenverwendetwerden:
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• VNCSERVERS=<Wert> , wobei<Wert> zumBeispielwie folgt eingestelltwird: "1:root" .

3.3.2 Dateien in /etc/sysconfig/network-scripts/
In derRegelenthält/etc/sysconfig/network-scripts diefolgendenDateien,wobei<if-
Name>denNamenderNetwork-Interfacedarstellt:

• /etc/sysconfig/network-scripts/ifup

• /etc/sysconfig/network-scripts/ifdown

• /etc/sysconfig/network-scripts/network-functions

• /etc/sysconfig/network-scripts/ifcfg- <if-Name>

• /etc/sysconfig/network-scripts/ifcfg- <if-Name> - <clone-Name>

• /etc/sysconfig/network-scripts/chat- <if-Name>

• /etc/sysconfig/network-scripts/dip- <if-Name>

• /etc/sysconfig/network-scripts/ifup-post

Esfolgt eineBeschreibungdereinzelnenDateien.

/etc/sysconfig/network-scripts/ifup und
/etc/sysconfig/network-scripts/ifdown

Es handeltsich um symbolischeLinks auf /sbin/ifup bzw. /sbin/ifdown . In diesemVer-
zeichnisdürfennur diesebeidenSkriptendirekt aufgerufenwerden. Die anderenSkriptenwerden
von diesenbeidenSkriptennachBedarfaufgerufen.DiesesymbolischenLinks sind nur für ältere
Systemegedacht— in zukünftigenVersionenwerdensievermutlichwegfallen,dahersolltenderzeit
nur /sbin/ifup und /sbin/ifdown verwendetwerden.

DiesenSkriptenwird in derRegelnureinArgumentübergeben:derNamedesGeräts(z.B." eth0 ").
Beim Bootenwerdensie mit einemzweitenArgument"boot " aufgerufen,damit Geräte,die nicht
schonbeimBooteneingerichtetwerdensollen(ONBOOT=no, [sieheunten]),in dieserPhaseignoriert
werdenkönnen.

/etc/sysconfig/network-scripts/network-functions

Diesist eigentlichkeineöffentlicheDatei. Sieenthält Funktionen,die von denSkriptenfür dasEin-
richtenund Entfernenvon Schnittstellenverwendetwerden. Sie enthältinsbesonderedengrößten
Teil desCodesfür die Verwaltungalternativer SchnittstellenkonfigurationenundSchnittstellenände-
rungsmeldungendurchnetreport: dasProgramm,dasdie Netzwerkverwaltungsskripteanweist,ein
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SIGIO-SignalandenProzesszusenden(dernetreport aufgerufenhat)sobaldsichderNetzwerk-
schnittstellenstatusändert.

/etc/sysconfig/network-scripts/ifcfg-<if-Name> und
/etc/sysconfig/network-scripts/ifcfg-<if-Name>:<clone-Name>
Die ersteDateidefiniert eineSchnittstelle,währenddiezweiteDateinurdieTeilederDefinition ent-
hält,diein einer"Alias"- (odereineralternativen)Schnittstelleanderssind.Bei beidenist eserforder-
lich, einen<if-Name> (NameeinerNetzwerkschnittstelle)anzugeben.Zum Beispielkönnensich
die Netzwerknummernunterscheiden,währendalle anderenDefinitionengleichsind. In diesemFall
enthältdieKlondateinurdieNetzwerknummern,währendalleGeräteinformationenin derzugrunde-
liegendenifcfg -Dateistehen.

Die in derDatei ifcfg definierbarenEinträgehängenvom Schnittstellentypab.

FolgendeWertesindgemeinsameWerte:

• DEVICE=<Name>, wobei<name derNamedesphysischenGerätsist (mit Ausnahmevon dy-
namischeingerichtetenPPP-Geräten,bei denenhier der"logischeName"eingetragenwird).

• IPADDR=<addr> , wobei<addr> die IP-Adresseist.

• NETMASK=<mask>, wobei<mask> derWert für die Netzmaske ist.

• NETWORK=<addr> , wobei<addr> die Netzwerkadresseist.

• BROADCAST=<addr> , wobei<addr> die Broadcast-Adresseist.

• GATEWAY=<addr> , wobei<addr> die Gateway-Adresseist.

• ONBOOT=<answer> , wobei<answer> einerderfolgendenWerteist:

– yes — DiesesGerätsoll beimSystemstartaktiviert werden.

– no — DiesesGerätsoll beimSystemstartnicht aktiviert werden.

• USERCTL=<answer> , wobei<answer> einerderfolgendenWerteseinkann:

– yes — Benutzer, die keineRoot-Benutzersind,dürfendiesesGerätsteuern.

– no — Benutzer, diekeineRoot-Benutzersind,dürfendiesesGerätnicht steuern.

• BOOTPROTO=<proto> , wobei<proto> einerderfolgendenWerteseinkann:

– none — Essoll kein Protokoll beimSystemstartverwendetwerden.

– bootp — DasBOOTP-Protokoll soll verwendetwerden.

– dhcp — DasDHCP-Protokoll soll verwendetwerden.

FolgendeWertesind in allenSLIP-Dateienenthalten:
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• PERSIST=<answer> , wobei<answer> einerderfolgendenWerteseinkann:

– yes — DiesesGerätsoll jederzeitaktiv bleiben,selbstwennesnacheinemAuflegendes
Modemsdeaktiviert wurde.

– no — DiesesGerät soll nicht jederzeitaktiv sein.

• MODEMPORT=<port> , wobei<port> derGerätenamedesModemportsist (z.B. "/dev/mo-
dem").

• LINESPEED=<baud> , wobei <baud> die Leistungsgeschwindigkeit desModemsist (z.B.
"115200 ").

• DEFABORT=<answer> , wobei<answer> einerderfolgendenWerteseinkann:

– yes — Beim Erstellen/BearbeitendesSkriptsfür dieseSchnittstellesollenstandardmäßige
Abbruch-Stringseingefügtwerden.

– no — Beim Erstellen/BearbeitendesSkriptsfür dieseSchnittstellesollenkeinestandardmä-
ßigenAbbruch-Stringseingefügtwerden.

/etc/sysconfig/network-scripts/chat-<if-Name>
DieseDatei ist ein Chat-Skriptfür SLIP-Verbindungenunddientdazu,die Verbindungherzustellen.
Bei SLIP-GerätenerzeugtdasChat-Skriptein DIP-Skript.

/etc/sysconfig/network-scripts/ifup-post
DieseDateiwird aufgerufen,wenneinNetzwerkgerät(mit AusnahmeeinesSLIP-Geräts)eingerichtet
wird. Sie ruft /etc/sysconfig/network-scripts/ifup-routes auf, um statische,von
diesemGerätabhängendeRoutesund Alias-Namenfür diesesGeräthervorzurufenund richtet den
Hostnamenein, falls er nochnicht eingerichtetwurde— außerdemkannfür dasIP-Protokoll dieses
GeräteseinHostnamegefundenwerden.ifup-post sendetSIGIOanalleProgramme,diedieMel-
dungvon Netzwerkereignissenangeforderthaben.

DieseDateikannbei Bedarferweitertwerden,um die KonfigurationdesNamensdienstesvorzuneh-
men,freie Skriptenaufzurufenu.v.m.

3.4 Init Runle vels
DasKonzepthinterderAusführungvonverschiedenenDienstenaufverschiedenenRunlevelsist, dass
verschiedeneSystemeaufverschiedeneWeiseverwendetwerdenkönnen.EinigeDienstekönnenso-
langenichtverwendetwerden,wie sichdasSystemin einembestimmtenStatusoderModus befindet,
zumBeispielfür mehralseinenBenutzerbetriebsbereitist, oderabermit einemNetzwerkverbunden
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ist. SiekönntendasSystembeispielsweisein einemniedrigenModuslaufenlassen(PrüfeneinesNetz-
werkproblemsauf Runlevel 2 oderdasBeendendesSystemsauf Runlevel 3, ohnedassX ausgeführt
wird). In diesenFällenhateskeinenSinn,Diensteauszuführen,dievoneinemhöherenSystemmodus
abhängen,da die Ausführungnicht korrekt verlaufenwürde. IndemSie für jedenDienstfestlegen,
dassergestartetwird, sobaldderentsprechendeRunlevel erreichtist, gewährleistenSieeinkorrektes
StartenundkönnendenRechnermodusändern,ohnedabeibeachtenzumüssen,welcheDienstema-
nuell gestartetodergestopptwerdenmüssen.

Im AllgemeinenarbeitetRedHat Linux in Runlevel 3 — d.h. im vollständigenMehrbenutzermodus.
FolgendeRunlevelssind in RedHat Linux definiert:

• 0 — Halt

• 1 — Einzelbenutzermodus

• 2 — Mehrbenutzermodus,ohneNetzwerk

• 3 — VollständigerMehrbenutzermodus

• 4 — Nicht verwendet

• 5 — VollständigerMehrbenutzermodus(mit einemX-basiertenAnmeldebildschirm)

• 6 — Reboot

DerstandardmäßigeRunlevel für dasBootenundHerunterfahreneinesSystemsist in /etc/init-
tab konfiguriert. WeitereInformationenüber/etc/inittab findenSiein Abschnitt3.2.3,SysV
Init.

WennsichIhr ComputeraufgrundeinerfehlerhaftenDatei/etc/inittab nichtmehrbootenlässt
oderwennSiesichnicht mehranmeldenkönnen,weil /etc/passwd beschädigtist oderweil Sie
Ihr Passwort vergessenhaben,dannbootenSieIhrenComputerim Einzelbenutzermodus,indemSie
amLILO-Boot-Promptlinux single eingeben.Eswird ein sehreinfachesSystemgestartet,bei
demIhneneineShellangebotenwird, mit derSieReparaturendurchführenkönnen.

3.5 Initscript-Dienstpr ogramme
DasDienstprogrammchkconfig in /sbin ist ein einfachesBefehlszeilentoolfür die Pflegeder
/etc/rc.d -Verzeichnishierarchie.EserspartdenSystemadministratoren,die zahlreichensymbo-
lischenLinks in /etc/rc.d direkt bearbeitenzu müssen.

Außerdemgibt esdasDienstprogrammntsysv in /usr/sbin , dasim Gegensatzzur befehlszei-
lenorientiertenOberflächevonchkconfig sicherlichbenutzerfreundlicherist. FürbeideDienstpro-
grammesolltenSiealsRootangemeldetsein.

WeitereInformationenfindenSiein denman-Seitenvon chkconfig undntsysv .
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3.6 Ausführen von Programmen beim Systemstar t
Die Datei/etc/rc.d/rc.local wird beimSystemstartvon init ausgeführt,nachdemalle an-
derenInitialisierungenabgeschlossensind, sowie bei jedemWechseldesRunlevels. DieserDatei
könnenSiezusätzlicheInitialisierungsbefehlehinzufügen.ZumBeispielkönntenSiezusätzlicheDä-
monenstartenodereinenDrucker initialisieren.

Wenn Sie zusätzlich einen seriellen Port einrichten müssen, können Sie die Datei
/etc/rc.d/rc.serial bearbeiten. Dieses Skript kann eine Vielzahl von
setserial -Befehlenausführen,um die seriellenPortsdesSystemszu konfigurieren. Weitere
InformationenfindenSieauf derman-Seitevon setserial .

Die Standarddatei/etc/rc.d/rc.local erstellteinLogin-Meldungmit IhrerKernelversionund
IhremRechnertyp.

3.7 Herunterfahren
Um RedHat Linux herunterzufahren,gebenSie denBefehl shutdown ein. In der man-Seitezu
shutdown findenSiealleEinzelheiten.DiezweiamhäufigstenverwendetenBefehlsvariantensind:

/sbin/shutdown -h now
/sbin/shutdown -r now

Sie müssensichals Root anmelden,um denBefehl shutdown auszuführen.Bei Verwendungder
Option -h wird dasSystemnachdemHerunterfahrenangehalten,bei Verwendungder Option -r
wird dasSystemnachdemHerunterfahrenneugestartet.

Obwohl dieBefehlereboot undhalt mittlerweilein derLagesind,shutdown aufzurufen,wenn
siein denRunlevels1-5 ausgeführtwerden,solltenSiesichdiesebeidenBefehlenicht angewöhnen,
danicht alle Linux-ähnlichenBetriebssystemeüberdiesesLeistungsmerkmalverfügen.
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WARNUNG
�

Wenn Ihr Rechnernicht selbstherunterfährt, sollten Sie Ihn tr otzdem
nicht ausschalten,bis eine Meldung erscheint, die Sie darüber infor-
miert, dassdasSystemangehaltenhat oder vollständig heruntergefah-
ren ist.

Wenn Sie nicht auf die Anzeigedieser Meldung warten, laufen Sie die
Gefahr, dassdas Unmounten der Festplattenpartitionen unterbr ochen
wird. Dies kann das Dateisystembeschädigenund auch dazu führ en,
dassIhr Systembeim nächstenMal nicht bootet. HabenSiedaher beim
Herunterfahr en desSystemsein wenig Geduld.

3.8 Diff erenzen im Bootpr ozess bei anderen
Architekturen
Jedevon RedHat Linux gestützteComputerarchitekturstartetdasBetriebssystemauf eineandere
Weise.NachdemderRedHatLinux KerneldenBootprozesseingeleitetundihn an init übergeben
hat, folgen jedochweitereSchritte,die für jedeSystemarchitekturgelten. Der einzigeUnterschied
bestehtin derArt, wie RedHat Linux denKernelsucht,um ihn zu ladenunddenBefehl init zu
starten.

DetaillierteInformationenüberdie verschiedenenBootmethodenfindenSie in denAnleitungenzur
InstallationderverschiedenenArchitekturen.
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4 Lightweight Director y Access Protocol
(LDAP)
4.1 Was ist LDAP?
LDAP (Lightweight Dir ectory AccessProtocol) wurdeals offenerStandardfür globaleoder lo-
kale Verzeichnisdiensteim Netzwerkund/oderim Internetentwickelt. Ein Verzeichniswird dabei
im Prinzipwie einTelefonbuchbetrachtet.LDAP kannauchandereInformationenverarbeiten,doch
wird esderzeithauptsächlichdazuverwendet,Namenmit TelefonnummernundE-Mail-Adressenzu
verknüpfen.Die Verzeichnissesindsokonzipiert,dassein hohesAnfragevolumenunterstützt wird,
wobeisichdie Datenim Verzeichnisjedochnicht sehrhäufig ändernsollten.

LDAP ist viel nützlicheralseinTelefonbuchausPapier, daLDAP von seinerKonzeptionherin ähn-
licher Weisewie derDomain NameServer (DNS) die VerbreitungüberLDAP-Server im gesamten
Internetunterstützt.DasDNS-Systemist dasAdressbuchdesInternet,indemesständigdiepaarweise
ZuordnungvonDomänennamen/IP-AdressenaufdemLaufendenhält. DNS-Server teilenNetzwerk-
rechnernmit, wohin Datenpaketezu verschickensind. In Zukunft könnteLDAP die gleicheArt von
globalemZugangauf viele verschiedeneArten von Verzeichnisinformationenermöglichen. Zurzeit
sindLDAP-Verzeichnisdiensteallerdingseherin einzelnengroßenOrganisationenwie Hochschulen
oderUnternehmenverbreitet.

LDAPisteinClient-Server-System.EinLDAP-ClientnimmtVerbindungmit einemLDAP-Serverauf
undruft entwederInformationenaboderliefert Informationen,die in dasVerzeichnisaufgenommen
werdenmüssen.Der Server beantwortetdie Anfrage,gibt andernfalls die Anfrageaneinenanderen
LDAP-Server weiteroderübernimmtdie Informationenin seinVerzeichnis.

LDAP wird manchmalauchals X.500 Lite bezeichnet.X.500 ist ein internationalerStandardfür
Verzeichnisse.X.500ist mit umfangreichenFunktionenausgestattet,dochgleichzeitigsehrkomplex
underforderthoheRechenleistungenunddasvollständigeOSI-Schichtenmodell.Im Gegensatzdazu
kannLDAP ohneweiteresaufeinemPCundüberTCP/IPausgeführtwerden.LDAP kannaufX.500-
Verzeichnissezugreifen,unterstütztjedochnicht alle Funktionenvon X.500.

In diesemKapitel wird die Konfigurationund Verwendungvon OpenLDAP behandelt,eineroffe-
nenLDAP-Implementierung.OpenLDAP enthältslapd , einenautonomenLDAP-Server, slurpd ,
einenautonomenLDAP-Replikationsserver, Bibliotheken mit LDAP-Implementierung,Dienstpro-
gramme,ToolsundBeispiel-Clients.

4.2 Vor- und Nachteile von LDAP
DerHauptvorteil vonLDAP ist dieVerdichtungvonbestimmtenInformationsartenin IhrerOrganisa-
tion. SokönnenzumBeispielalle Benutzerlistenin Ihrer Organisationin einemLDAP-Verzeichnis
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untergebrachtwerden.DasVerzeichniskannvonjedemLDAP-fähigenAnwendungsprogrammabge-
fragt werden,dasdieseInformationenbenötigt. DanebenkanndasVerzeichnisauchvon Benutzern
verwendetwerden,die entsprechendeInformationenbenötigen.

WeitereVorteilevon LDAP sinddie leichteImplementierung(im Vergleichzu X.500)undseinegut
durchdachteAnwendungsprogrammierschnittstelle(Application ProgrammingInterface,API). Da-
durch ist eswahrscheinlich,dassdie Zahl der LDAP-fähigenAnwendungsprogrammeund LDAP-
Gatewaysin Zukunft zunehmenwird.

Auf der anderenSeitekannLDAP nur in Verbindungmit LDAP-fähigenAnwendungsprogrammen
oderLDAP-Gatewaysverwendetwerden.Wie bereitserwähnt,wird die Verwendungvon LDAP zu-
nehmen.DerzeitsindjedochnurwenigeLDAP-fähigeAnwendungsprogrammefür Linux verfügbar.
Hinzu kommt,dassLDAP die Funktionenzur Zugangskontrollezwar in bestimmtemUmfangunter-
stützt,jedochnicht übersoviele Sicherheitsmerkmalewie X.500verfügt.

4.3 Anwendungsmöglic hkeiten für LDAP
Esgibt mehrereNetscape-AnwendungeneinschließlichNetscapeRoaming Access, die LDAP-fä-
hig sind. Sendmail kannüberLDAP Adressenabfragen.In Ihrer OrganisationkannLDAP alsor-
ganisationsweitesVerzeichnisund/oderalsNamensdienstverwendetwerden(anstellevon NIS oder
normalenDateien).Siekönnensogarmit einempersönlichenLDAP-Server Ihr E-Mail-Adressbuch
auf demneuestenStandhalten.(sieheAbschnitt4.11,ZusätzlicheRessourcen).

LDAP ist ein offenes,konfigurierbaresProtokoll, eskannfastalle Informationenim Zusammenhang
mit bestimmtenOrganisationsstrukturenspeichern.

4.3.1 LDAP Anwendung en
Einige LDAP-Client Anwendungenstehenfür einesehrvereinfachteAnzeigeund dasÄndernvon
LDAP Informationenzur Verfügung:

• LDAP Browser/Editor — Ein benutzerfreundlichesTool, 100%in Java geschrieben,für den
einfachenEinsatzzwischenverschiedenenPlattformen.Er stehtunter http: //www.iit.edu/~ga-
wojar/ldapzur Verfügung

• GQ — Ein GTK-basierterLDAP- Client,erhältlich bei derRedHat Linux 7.1Distribution oder
unter http://biot.com/gq

• kldap — Ein LDAP-Clientfür dasKDE Projekt,erhältlichunter http://www.mountpoint.ch/oli-
ver/kldap
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4.3.2 LDAP und PAM
LDAP kannals Authentifikations-Serviceper pam_ldap Modul verwendetwerden. LDAP wird
häufig alszentralerAuthentifikationsserviceverwendet.SomithabenBenutzerein einheitlichesLo-
gin, dasKonsolen-Logins,POP-Server, IMAP-Server, mit demNetzwerk(dasSAMBA verwendet)
verbundeneComputerundauchComputermit Windows NT/2000umfasst.Bei derVerwendungvon
LDAP könnensichalledieseLogin-SituationenaufeineBenutzer-IDundPasswort-Kombinationbe-
ziehenund die Administrationerheblichvereinfachen. Daspam_ldap Modul ist in nss_ldap
Paket enthalten.

4.4 LDAP Terminologie
Ein Eintrag (Entry)stellt in einemLDAP-VerzeichniseineEinheitdar. Ein Eintragwird durchseinen
eindeutigenNamen (DistinguishedName,DN) identifiziert bzw. referenziert.

Ein EintragbesitztAttrib ute, bei denenessich wiederumum direkt mit demEintragverbundene
einzelneInformationenhandelt.EineOrganisationkönntezumBeispielein LDAP-Eintragsein.Mit
dieserOrganisationverknüpfteAttributekönnenzumBeispieldieFaxnummer, dieAdresseusw. sein.
AuchMitarbeiterkönnenEinträgein einemLDAP-Verzeichnissein.ÜblicheAttributefür Mitarbeiter
sindTelefonnummernundE-Mail-Adressen.

BestimmteAttribute sind obligatorisch,währendandereAttribute optional sind. In einerObjekt-
klasse(Objectclass)ist festgelegt, welcheAttributeobligatorischundwelcheoptionalsind. Die Ob-
jektklassendefinitionensindin derDateislapd.oc.conf abgelegt.

DasLDAP-Datenaustauschformat (LDAP DataInterchangeFormat,LDIF) ist ein ASCII-Textfor-
mat für LDAP-Einträge. Dateien,die Datenvon einemLDAP-Server importierenoder zu einem
LDAP-Server exportieren,müssenim LDIF-Formatvorliegen. Ein LDIF-Eintrag sieht folgender-
maßenaus:

[< eindeutiger Name>]
dn: <Distinguished Name>
<Attributtyp >: <Attributwert >
<Attributtyp >: <Attributwert >
<Attributtype >: <Attributwert >

Ein Eintragkannso viele Paare<Attributtyp>: <Attributwert> haben,wie erforderlichsind. Eine
leereZeile markiertdasEndeeinesEintragsunddenBeginn einesneuenEintrags.
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VORSICHT

Ihre <Attributtyp > und <Attributwert > Paaremüssenin einem
Schemadefiniert sein,bevor sieverwendetwerdenkönnen.Siekönnensie
nicht einfach in einerLDIF-Datei definieren und dannerwarten,dassein
LDAP-Server dieseInformationenbenutzenkann, wenner keine entspre-
chendenDatenin seinenSchemadateienbesitzt.

Alle Angabeninnerhalbder spitzenKlammern(< >) sind variabelund könnenmit Ausnahmevon
<id> beimHinzufügeneinesLDAP-EintragsvonIhnenfestgelegt werden.Die <id> ist eineZahl,die
normalerweisevon LDAP-Tools festgelegt wird, wennSie einenEintraghinzufügen. In der Regel
müssenSiedieseZahl nicht selbstfestlegen.

4.5 OpenLDAP 2.0 Erweiterung en
OpenLDAP 2.0 ist dasHauptupgradefür die Anwendungundbeinhaltet:

• LDAPv3Support— Arbeitet jetzt mit SASL, TLS undSSLsowie mit anderenVerbesserungen
undentsprichtvollständigRFC2251-2256.Die vielenÄnderungenvon LDAPv2 wurdendurch-
geführt,um LDAP zu einemsichererenProtokoll zu machen.

• IPv6 Support— Unterstütztnundie nächsteInternet-Protokoll Generation.

• LDAPüberIPC — OpenLDAP kanninnerhalbeinesbestimmtenSystemskommunizieren,ohne
überdasNetzwerkgehenzu müssen,um essichererzu machen.

• UpdatedC API — Verbessertfür Programmiererdie VerbindungundVerwendungderAnwen-
dung.

• LDIFv1 Support— EntsprichtvollständigdemLDAP DataInterchangeFormat(LDIF) Version
1.

• VerbesserterStand-AloneLDAP Server— Enthält ein aktualisiertesZugriff-Kontroll-System,
eineThread-Gruppe,bessereToolsundvielesmehr.

4.6 OpenLDAPDateien
Die Konfigurationsdateienvon OpenLDAP werdenim Verzeichnis/etc/openldap installiert.
Wenn Sie im Verzeichnis /etc/openldap den Befehl ls eingeben,wird etwa Folgendes
angezeigt:

ldap.conf ldapsearchprefs.conf schema
ldapfilter.conf ldaptemplates.conf slapd.conf
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4.6.1 Bearbeiten /etc/openldap/slapd.conf
Die Dateislapd.conf ist in /etc/openldap abgelegt undenthält die Konfigurationsinforma-
tionenfür Ihren LDAP-Server slapd . Sie müssendieseDatei an Ihre Domäneund Ihren Server
anpassen.

Die Suffix-Zeile gibt dieDomänean,für diederLDAP-Server Informationenbereitstellt.Die Suffix-
Zeile solltewie folgt geändertwerden:

suffix "dc=ihre domäne, dc=com"

Hier mussderNameIhrer Domäneeingetragenwerden.Beispiel:

suffix "dc=acmewidgets, dc=com"

oder

suffix "dc=acmeuniversity, dc=edu"

DerEintragrootdnist dereindeutigeName(DN) für einenBenutzer, demvondenParameternderZu-
gangskontrolleoderBenutzerverwaltungkeineBeschränkungenfür die VerwaltungdesLDAP-Ver-
zeichnissesauferlegt sind. Der Benutzerrootdnist sozusagenRoot für dasLDAP-Verzeichnis.Die
rootdn-Zeileist zu ändernvon:

rootdn "cn=root, dc=ihre domäne, dc=com"

in einenEintragwie demfolgenden:

rootdn "cn=root, dc=redhat, dc=com"

oder

rootdn "cn=ldapmanager, dc=meine Organisation, dc=org"

ÄndernSiedie rootpw-Zeilevon:

rootpw secret

in zumBeispiel

rootpw {crypt}s4L9sOIJo4kBM

Im obigenBeispielwird ein verschlüsseltesPasswort verwendet,eineviel bessereLösung,als das
Root-Passwort im Klartext in derDateislapd.conf abzuspeichern.ZumErstellendieserverschlüs-
seltenZeichenkettemüssenSiedieseentwederausderDateipasswd kopierenoderPerlverwenden:

perl -e "print crypt(’ passwd ’,’ a_salt_string ’);"

In derobigenPerl-Zeileist salt_string eineauszweiZeichenbestehendeSalt-Zeichenketteund
passwd die KlartextversiondesPassworts.
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Siekönntenaucheinenpasswd -Eintragaus/etc/passwd kopieren.Dasfunktioniertallerdings
nicht,wennderpasswd -Eintragein MD5-Passwort ist (Standardin RedHat Linux 7.1).

4.6.2 Das Schema Verzeichnis
NeuanderOpenLDAP Version2 ist, dassdasschema VerzeichnisdieverschiedenenLDAP Defini-
tionenbeinhaltet,die zuvor in denDateienslapd.at.conf undslapd.oc.conf abgelegt wa-
ren. Alle Attrib utsyntaxdefinitionen undObjektklassendefinitionen sindjetzt in denunterschied-
lichenSchemadateienabgelegt. Die verschiedenenSchemadateiensindein Teil von /etc/open-
ldap/slapd.conf , dasdie include Zeilen wie im folgendenBeispielangezeigtverwendet:
angezeigt:

include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/rfc822-MailMember.schema
include /etc/openldap/schema/autofs.schema
include /etc/openldap/schema/kerberosobject.schema

VORSICHT

SiesolltenkeinesderSchemataausdenSchemadateien,dievonOpenLDAP
installiertwurden,ändern.

Siekönnendievon OpenLDAP verwendetenSchemataerweitern,um zusätzlicheAttributtypenund
Objektklassen,diedieSchemadateienstandardmäßigverwenden,zuunterstützen.ErstellenSiedafür
einelocal.schema Datei im Verzeichnis/etc/openldap/schema . StellenSieeinenBezug
zwischendiesemneuenSchemaundderslapd.conf Datei her, indemSiedie folgendeZeile zu
Ihrenstandardmäßigeninclude Schemazeilenhinzufügen:

include /etc/openldap/schema/local.schema

WeisenSieanschließendIhre neuenAttributtyenundObjektklassender local.schema Dateizu.
VieleOrganisationenverwendendiestandardmäßiginstalliertenAttributtypenundObjektklassender
Schemadateienundmodifizierendiesefür dieVerwendungin der local.schema Datei.Daskann
Ihnenhelfen,dieSchemasysnatxzuverstehen,währendSiegleichzeitigdieunmittelbarenVorausset-
zungenIhrer Organisationerfüllen.

DasErweiternderSchematazumVergleichenbestimmterspeziellerAnforderungenist ziemlichkom-
plex und übersteigtdenUmfangdiesesKapitels. WeitereInformationenüberdie Erstellungneuer
SchemataerhaltenSieunter http://www.openldap.org/doc/admin/schema.html
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4.7 OpenLDAP Dämonen und Dienstpr ogramme
DasPaket OpenLDAP enthältzwei Dämonen:slapd undslurpd .

Der Dämonslapd ist ein autonomerLDAP-Dämon,denSie zum AusführendesLDAP-Supports
verwenden.

DerDämonslurpd steuertdieReplikationvonLDAP-VerzeichnissenübereinNetzwerk.Slurpd
teilt denSlave-VerzeichnissenVeränderungenim Master-LDAP-Verzeichnismit. DieAusführungvon
slurpd ist nurerforderlich,wennmehralseinLDAP-ServeranIhr Netzwerkangeschlossenist. Bei
mehrerenLDAP-Servern mussslurpd zur Synchronisierungder LDAP-Verzeichnisseausgeführt
werden.

OpenLDAP enthält außerdemeinigeDienstprogrammezumHinzufügen,ÄndernundLöschenvon
Einträgenin einemLDAP-Verzeichnis:

• ldapmodify — Dient zumÄndernvon Einträgenin eineLDAP-DatenbankundzumAnneh-
menvon EingabenperDateioderStandardeingaben.

• ldapadd — Dient zum Hinzufügenvon Einträgenzu Ihrem Verzeichnisund Annehmenvon
EingabenperDateioderStandardeingaben.ldapadd ist eigentlichein Hardlink mit ldapmo-
dify -a .

• ldapsearch — Dient zum SuchennachEinträgenim LDAP-VerzeichnisunterVerwendung
desShell-Prompts.

• ldapdelete — DientzumLöschenvonEinträgenausdemLDAP-VerzeichnisundAnnehmen
von EingabenperDateioderShell-Prompt.

Alle dieseDienstprogrammesindfür denFall, dassÄnderungenin einerDateivorzunehmensind,ein-
facheranzuwenden.Ausnahmeist dasDienstprogrammldapsearch , beidemalleBefehleeinzeln
einzugebensind. Alle jeweiligenman-Seitenzeigendie SyntaxdieserDateien.

Zum ImportierenoderExportierenvon Informationsblöckenmit einemslapd Verzeichnisoderum
ähnlicheadministrative Tasksdurchzuführen,werdenverschiedeneDienstprogrammebenötigt,die
unter/usr/sbin abgelegt sind:

• slapadd — FügtEingabenvon einerLDIF- Dateiin einLDAP-Verzeichnisein. Zum Beispiel
denBefehl/usr/sbin/slapadd -l ldif ausführen,wo die LDIF-Datei ldif angezeigt
wird, die die neuenEngabenenthält.

• slapcat — EntnimmtEinträgeausdemLDAP- Verzeichnisundspeichertsie in einerLDIF-
Datei. Zum BeispieldenBefehl /usr/sbin/slapcat -l ldif ausführen,wo die LDIF-
Dateiangezeigtwird, die die EinträgeausdemLDAP-Verzeichnisenthält.

• slapindex — Erstellt den Index der slapd Datenbankauf der GrundlagedesInhaltsder
aktuellenDatenbankneu.
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• slappasswd — ErstellteinBenutzerpasswort für dieVerwendungdesBefehlsldapmodify
oderderDateirootpw in derDatei /etc/openldap/slapd.conf . FührenSiedenBefehl
/usr/sbin/slappasswd aus,um dasPasswort zu erstellen.

WARNUNG
�

Stellen Sie sicher, dassslapd unterbr ochen wird, bevor slapadd,
slapcat oder slapindex ausgeführt werden. Andernfalls besteht
ein Risiko für die KonsistenzIhr er Datenbank.

WeitereInformationenzu diesenDienstprogrammenfindenSieauf denjeweiligenman-Seiten.

4.8 Module zum Hinzufüg en von zusätzlic hen
Funktionen zu LDAP
RedHat Linux enthälteinigePaketemit zusätzlichenFunktionenfür LDAP

DasModul nss_ldap ist ein LDAP-Modul für denSolaris Nameservice Switch (NSS).Bei NSS
handeltessichum eineReihevon C-Bibliotheks-Erweiterungen,die für denZugriff auf Informatio-
nenin LDAP-Verzeichnissenerforderlichsind. DieskanndenNamensdienstNetwork Inf ormation
Service (NIS) und/oderkonventionelleDateienersetzenoderergänzen.DasModul nss_ldap wird
für die Verwendungvon LDAP alsLinux-spezifischerNamensdienstbenötigt.

DasModul pam_ldap wird für dieIntegrationderLDAP-Authentifizierungin dieAPI dereinfügba-
renAuthentifizierungsmodule(PluggableAuthenticationModules,PAM) benötigt.Bei Verwendung
von pam_ldap könnendie Benutzerihr Passwort mit Hilfe von LDAP-Verzeichnissenbestätigen
lassenbzw. ändern.Die Modulenss_ldap undpam_ldap sindim Paket nss_ldap enthalten.

Red Hat Linux enthält außerdemdie LDAP-Module für den ApacheWeb-Server. Das Modul
auth_ldap führt die Authentifizierungvon HTTP-Clientsim Vergleichmit denBenutzereinträgen
in einemLDAP-Verzeichnisdurch. DasModul php-ldap machtdie SkriptsprachePHP4,die in
HTML eingebettetwerdenkann,LDAP-fähig. Die Module auth_ldap und php-ldap müssen
alsDynamic Shared Objects (DSOs)in Apacheeinkompiliert werden.

4.9 LDAP How To (Bedien ungsanleitung): kurz er
Überb lic k
DieserAbschnittgibt einenkurzerÜberblicküberdie nötigenSchrittezur AktivierungeinesLDAP-
Verzeichnisses.
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1. StellenSie sicher, dassdasRPM-Paket openldap und alle weiterenvon LDAP benötigten
RPM-Paketeinstalliert sind.

2. EineAnleitungzur Verwendungvon LDAP in IhremSystemfindenSiesowohl im Quick Start
GuideaufderOpenLDAP-Website( http://www.openldap.org/doc/admin/quickstart.html— Be-
ginnenSiemit "Edit theconfigurationfile", dadieDateienbereitsinstalliertsind,odermit LDAP
Linux HOWTO ( http://www.redhat.com/mirrors/LDP/HOWTO/LDAP-HOWTO.html ). In die-
senDokumentationenwerdenweitereSchrittebeschrieben.

3. PassenSie die Datei slapd.conf an Ihr Systeman. Weitere Informationen für das
BearbeitenderDateislapd.conf erhaltenSieunterAbschnitt4.6.1,Bearbeiten/etc/open-
ldap/slapd.conf

4. Zum Startenvon slapd gebenSie /etc/rc.d/init.d/ldap start ein. (NachdemSie
LDAP korrektkonfiguriert haben,solltenSiezumStartendesSystemsLinuxconf oderntsysv
benutzen.)

5. ErstellenSie Ihr LDAP-Verzeichnis(Beispielezu LDAP-EinträgenfindenSieauf der Website
von PADL Softwareunter http://www.padl.com/ldap_examples.html).

6. FügenSieEinträgemit Hilfe von ldapadd odereinesSkriptsin Ihr LDAP-Verzeichnisein.

7. Mit ldapsearch könnenSietesten,ob slapd funktioniert.

8. WennSie andiesemPunktangelangtsind,sollte Ihr LDAP-Verzeichniseingerichtetsein. Der
nächsteSchrittistdieKonfigurationIhrerLDAP-fähigenAnwendungsprogrammefür dieVerwen-
dungdesLDAP-Verzeichnisses.

4.10 Konfigurieren Ihres Systems für die
Authentifizierung mit OpenLDAP
DieserAbschnittgibt einenkurzenÜberblick überdie KonfigurationIhresRedHat Linux-Systems
für die Authentifizierungmit OpenLDAP. WennSiekein OpenLDAP-Expertesind,benötigenSie
wahrscheinlicheineumfassendereDokumentation,alswir Ihnenhierbietenkönnen.WeitereInforma-
tionenfindenSiein denin Abschnitt4.11,ZusätzlicheRessourcenangegebenenLiteraturhinweisen.

4.10.1 Installieren der erforderlic hen LDAP-Pakete
ZuerstmüssenSiesowohl auf demLDAP-Server alsauchauf demLDAP-Clientüberprüfen,ob die
entsprechendenPaketeinstalliertsind. FürdenLDAP-Serverwird dasPaketopenldap benötigt.

Auf den LDAP-Client-Rechnernmüssen die folgenden Pakete installiert sein: openldap ,
auth_ldap undnss_ldap .
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4.10.2 Anpassen der Konfigurationsdateien
Anpassen von /etc/openldap/slapd.conf
BearbeitenSieanschließenddie Dateislapd.conf um sicherzustellen,dasssiemit denAngaben
Ihrer Organisationübereinstimmen.

UnterAbschnitt4.6.1,Bearbeiten/etc/openldap/slapd.conf findenSieweitereAnweisun-
genfür dasAnpassenderDateislapd.conf .

Edit ldap.conf
Die Datei ldap.conf ist in /etc und /etc/openldap auf denLDAP-Servern und -Clients
abgelegt.

Passen Sie die Konfigurationsdatei /etc/ldap.conf an die nss_ldap Datei und
pam_ldap an, um Ihre Organisation widerzuspiegeln und die Basis zu finden. Die Datei
/etc/openldap/ldap.conf ist die Konfigurationsdatei für Befehlszeilentoolswie z.B.
ldapsearch , ldapadd usw. Siemussebenfalls anIhre LDAP- Einstellungenangepasstwerden.
Für Client-RechnermüssenbeideDateienmodifiziert werden.

Edit /etc/nsswitch.conf
Wenn Sie nss_ldap verwendenmöchten,müssenSie ldap in die entsprechendenFeldervon
/etc/nsswitch.conf einfügen.(BearbeitenSiedieseDateiensehrvorsichtig.Siesolltensicher
wissen,wasSiedurchführenwollen, z.B).

passwd: files ldap
shadow: files ldap
group: files ldap

PAM und LDAP
FührenSieauthconfig aus,undwählenSiedieOptionUse LDAP aus,damitSiestandardmäßige
PAM-fähigeAnwendungsprogrammeLDAP für dieAuthentifizierungverwendenkönnen.(Auf PAM
könnenwir im RahmendiesesÜberblicksüberLDAP nichteingehen.InformationendazufindenSie
in Kapitel 8, PluggableAuthenticationModules(PAM) und/oderauf denman-Seitenzu PAM.)

4.10.3 Umwandeln Ihrer alten
Authentifizierungsinf ormationen in das
LDAP-Format
DasVerzeichnis/usr/share/openldap/migration enthältmehrereShell-undPerl-Skripten
zur UmwandlungIhrer altenAuthentifizierungsinformationenin dasLDAP-Format.(DieseSkripten
erforderneinenlauffähigenPerl-Interpreterauf IhremSystem.)
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ZuerstmüssenSiedieDateimigrate_common.ph anIhreDomäneanpassen.Die Standard-DNS-
Domänemussgeändertwerdenvon:

$DEFAULT_MAIL_DOMAIN= "padl.com";

einenEintragin derForm:

$DEFAULT_MAIL_DOMAIN= " your_company.com ";

Die Standardannahmemussebenfalls geändertwerdenvon:

$DEFAULT_BASE= "dc=padl,dc=com";

in einenEintragderForm:

$DEFAULT_BASE= "dc= your_company ,dc= com";

Nun müssenSiesichentscheiden,welchesSkript verwendetwerdensoll. Die folgendeTabellehilft
Ihnenbei Ihrer Entscheidung:

Tabelle 4–1 LDAP-Umwandlungsskripten

Vorhandener Namens-
dienst Wird LDAP ausg eführ t?

Verwenden Sie dieses
Skript:

/etc konventionelleDateien Ja migrate_all_on-
line.sh

/etc konventionelleDateien Nein migrate_all_off-
line.sh

NetInfo Ja migrate_all_net-
info_online.sh

NetInfo Nein migrate_all_net-
info_offline.sh

NIS (YP) Ja migrate_all_nis_on-
line.sh

NIS (YP) Nein migrate_all_nis_off-
line.sh

FührenSiedasIhremvorhandenenNamensdienstentsprechendeSkript aus.

WeitereDetails findenSie in der Datei READMEund denDateienmigration-tools.txt im
Verzeichnis/usr/share/openldap/migration .
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4.11 Zusätzlic he Ressour cen
Es sind viele nützliche,LDAP betreffendeInformationenerhältlich,zum Beispiel im Internet. Sie
solltendieseQuellennutzen,insbesonderedieOpenLDAP -WebsiteunddieLDAP HOWTOs,bevor
SieLDAP in IhremSystemkonfigurieren.

4.11.1 Installationsdokumentation
• Auf der ldap man-SeiteerhaltenSie InformationenüberLDAP. Für die verschiedenenLDAP-

Dämonenund -Dienstprogrammegibt esebenfalls man-Seiten.WennSie mehr Informationen
überldapmodify , ldapsearch undanderebenötigen,schauenSieaufdenman-Seitennach.

• /usr/share/docs/openldap- Versionnummer — EnthältallgemeineREADMEDoku-
ment-undsonstigeInformationen.

4.11.2 Hilfreic he Websites
• http://www.openldap.org — Die wichtigsteSeitedesOpenLDAP-Projekts:Der gemeinschaftli-

cheVersucheine"robuste",kommerzielleOpen-Source-LDAP-SuitevonAnwendungenundEnt-
wicklungstoolszu erstellen.

• http://www.redhat.com/mirrors/LDP/HOWTO/LDAP-HOWTO.html— LDAP Linux HOWTO
Dokument;Informiert überdie InstallationdurchAuthentifikation undLogging.

• http://www.padl.com— FürEntwicklervonnss_ldap undpam_ldap undandererhilfreicher
LDAP Tools.

• http://www.innosoft.com/ldapworld — EnthältInformationenbezüglichderSpezifikationenvon
LDAP RFCundLDAP Version3.

• http://www.kingsmountain.com/ldapRoadmap.shtml— Jeff Hodges’LDAP RoadMap enthält
Links für verschiedeneFAQsundaktuelleNeuigkeitenüberdasLDAP Protokoll.

• http://www.rudedog.org/auth_ldap— In auth_ldap findenSie Authentifikationsmodulefür
Apache.

• http://www.stanford.edu/~bbense/Inst.html— BehandeltdieVerwendungvonLDAP mit Send-
mail.

• http://www.webtechniques.com/archives/2000/05/wilcox— Ein hilfreicherEinblick in dasVer-
waltenvon Gruppenin LDAP.

• http://www.ldapman.org/articles— Artikel zur Einführungin LDAP einschließlichMethoden
zur ErstellungeinesVerzeichnisbaumsundbenutzerdefinierterVerzeichnisstrukturen.
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4.11.3 Büc her zu diesem Thema
• ImplementingLDAP von Mark Wilcox; Wrox Press,Inc.

• UnderstandingandDeployingLDAPDirectoryServicesvonTim Howesetal.; MacmillanTech-
nical Publishing
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5 Grundleg endes zum Credit Card
Verification System ( CCVS)
DasCreditCardVerificationSystem(CCVS) verwendetIhrenComputerundIhr Modem,umeinKre-
ditkartenlesegerätzusimulieren(auchalsPOS, Point Of Sale) bekannt).CCVS ist eineigenständiges
Produkt,dasverschiedeneAPIs (API, ApplicationProgrammingInterfaces)umfasst.Dadurchwird
diebenutzerspezifischeAnpassungoderdie IntegrationvonSoftware-AnwendungenundDatenbank-
produktenandererHerstellervereinfacht.

CCVS ist sicherundbenutzerfreundlich.CCVS wurdein ANSI C geschriebenunderfüllt die PO-
SIX-Standards.Esist portierbarundlässtsichschnellundeinfachin moderneBetriebssysteme,Pro-
grammiersprachenundinsInternetintegrieren.FüreineleichteSkripterstellungundProgrammierung
konzipiert,kannCCVS dazuverwendetwerden,die Verarbeitungvon Stapeldateienzu automatisie-
renoderAnwendungenzu erweitern,die eineKreditkartenbearbeitungerfordern.

CCVS kannaußerhalbder USA verwendetwerden,wennIhre Bank oderIhr Geschäftspartnerei-
nesdervon CCVS unterstütztenProtokolle ebenfalls unterstützt. In KanadaunterstütztCCVS das
NDC-Protokoll, dasvon jederBank in Kanadaverwendetwerdenkann,um denMerchantAccount
zu konfigurieren. In allen anderenLändernerfragenSie daserforderlicheProtokoll bitte bei Ihrem
Geschäftspartner. Bei folgendemvonCCVS unterstütztemProtokoll ist dieWahrscheinlichkeit, dass
esvon einemGeldinstitutaußerhalbderUSA unterstütztwird, amgrößten:Visa2ndGeneration“K
Format” (VITAL).

EineDemo-Versionvon CCVS ist im Lieferumfangvon RedHatLinux enthalten.DieseDemo-Ver-
sionist voll funktionsfähigundkanndazuverwendetwerden,umCCVS auf IhremSystemzutesten.
DieseDemo-Versionenthältalle FunktionenderVollversion. Allerdingsstellt siekeineVerbindung
zu Ihrem Geldinstituther. Falls Siesichentscheiden,CCVS zu erwerben,um Kreditkartenzu ver-
arbeiten,wendenSie sich bitte an Red Hat, um einenLizenzierungsschlüsselzu beziehen. Unter
http://www.redhat.com/products/software/ecommerce/ccvsfindenSieweitereInformationendarüber,
wie SieCCVS aktivierenkönnen.

5.1 Verwenden von CCVS
CCVS stellt Verbindungzwischeneiner e-CommerceAnwendungund einem Kreditkarten-Zah-
lungs-Gateway her. Obwohl die Verwendungvon CCVS davon abhängt, welches Protokoll
Ihre Zahlungs-Gateway benutzt, kann es in den meistenFällen nach kleinen Änderungendes
bestehendenSystemsangewendetwerden. Unter http://www.redhat.com/products/software/ecom-
merce/ccvs/support/docs/protocol-specific.html erhaltenSie genauereInformationenüber die von
CCVS unterstütztenProtokolle.

In denfolgendenBeispielenwird die Verwendungvon CCVS dargestellt:.
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• CCVS kannein Systemfür Telefon-Operatorenunterstützen,die Katalogbestellungenüberdas
Telefonaufnehmen.Die Tcl-ErweiterungenvonCCVS könnendazuverwendetwerden,einegra-
fischeTcl/Tk-Benutzeroberflächezuerzeugen,dieeineeinfacheOberflächefür Telefon-Operato-
renzurVerfügungstellt. Die Operatorenkönnenin diesemFall einfacheX-Terminalsverwenden.
Die gesamteSoftwareläuft auf demzentralenServer. CCVS mussnur auf einemeinzigenCom-
puterinstalliertwerden,unddieOperatorenbrauchennichtaufeinefreieTelefonleitungzuwarten
— alle TransaktionenwerdenüberdieselbeVerbindunggetätigt.

• CCVS kannzur Automatisierungder Rechnungserstellungeingesetztwerden. Sokannein In-
ternet-Diensteanbieter(InternetServiceProvider, ISP)z.B.eineKundendatenbankaufeinemDa-
tenbankserver abgelegt haben.Der DatenbankadministratordesISP könntenun ein Perl-Skript
schreiben,in demerdasPerl-ModulvonCCVS mit einemModul desDatenbanksystemskombi-
niert. DiesesSkript würdedannz.B. jedenMonatausgeführt. DasSkript liest die Kundendaten,
bearbeitetdie in demjeweiligenMonatangefallenenRechnungenundaktualisiertdieDatensätze
in derDatenbank,um anzuzeigen,ob Zahlungenvorgenommenwurden.

• CCVS kannbeiderVerarbeitungvonZahlungenfür einStorefronthilfreich sein,dastelefonische
BestellungenperCall-Centererhält.Auf dieseWeisewerdenBestellungenüberdasWebmit der
StandardanwendungCGI verarbeitet.Odersie werdendurcheinenVerkaufsagentenunterVer-
wendungeineskundenspezifischenJava-Programmsverarbeitet,dasüberLAN ausgeführtwird,
wobeifür dieBearbeitungunddieZahlungenderBestellungendiegleicheVerbindungverwendet
wird. Zusätzlichwird dasAddressVerificationSystem(AVS) von CCVS verwendet,um Betrug
bei beidenBestellmethodenzu verhindern,ohnediesesSystemdabeigesondertin jederAnwei-
sungimplementierenzu müssen,wasZeit erspart.

DiessindnureinigeBeispielefür dievielenFunktionen,dieCCVS bietet.CCVS kanndazuverwen-
detwerden,jedenAspektIhrer Vorgänge,die eineKreditkartenbearbeitungerforderlichmachen,zu
erweitern.Die vielenFunktionsmerkmalevon CCVS umfassenu.a.:

• EineC-Bibliothekmit dokumentierterAPI ermöglichtesBenutzern,CCVS nahtlosin bestehende
Anwendungenzu integrieren.

• Eine Tcl-Erweiterungermöglicht die Verwendungvon CCVS mit serverseitigemTcl, wie z.B.
NeoWebScript.

• Ein Modul Perl5.0ermöglichtes,dassCCVS mit derheutzutageamweitestenverbreitetenCGI-
Programmiersprachearbeitenkann.

• Mit Hilfe von Tcl/Tk lassensich schnellund einfachbenutzerdefinierte GUIs erstellen— die
EntwicklungszeitbeträgtüblicherweisewenigeralseinenTag.

• Python-,PHP3-undJava-Moduleermöglichenes,dassCCVS mit anderenverbreitetenProgram-
miersprachenarbeitenkann.
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• CLI-Programmefür interaktive Nutzung (CommandLine Interface, CLI) — Rufen Sie
Programmevon einer beliebigenUNIX-Shell auf und programmierenSie in der von Ihnen
bevorzugtenUNIX-Sprache.

• AVS-Schutzvor KreditkartenbetrugermöglichtesHändlern,zu überprüfen,ob essichbei einer
Kreditkarteum einegestohleneKarte handelt. Viele ClearingstellenbietenHändlern,die AVS
verwenden,bessereTarifean- selbstbeiBestellungen,dieüberdasTelefonangenommenwurden.

• Unterstützungfür mehrereMerchantAccounts,so dassBenutzerihre eigenenvirtuellen Ein-
kaufspassagenmit einerunbegrenztenZahl von Storefrontseröffnen können. Bei einemMer-
chant Account handeltessichumeinebesondereArt vonBankkonto,daseseinemUnternehmen
ermöglicht,KreditkartenzahlungenseinerKundenzu akzeptieren.Auf demMerchantAccount
gehendie ErlöseausdenKreditkartentransaktionenein.

• In einereinzelnenSitzungkanneineVielzahlvonTransaktionenausgeführtwerden,wodurchdie
LeistungvonStandleitungenerreichtwird (zweiSekundenproTransaktion!),ohnedasszusätzli-
cheKostenentstehenoderkomplexe Maßnahmennotwendigsind.

• Die Sicherheit,dasProduktjederzeittestenundneuprogrammierenzu können,ohnedassdabei
tatsächlichexistierendeKreditkartenbelastetwerden.

5.2 Verifizieren einer Kreditkar te
WiekannnuneinHändleranhanddieserkleinenPlastikkartefeststellen,obSiesichz.B.denFernseher
tatsächlichleistenkönnen?

Zunächstlegt der KäuferdemHändlerseineKreditkartenangabenvor. Der Händlerüberträgtdiese
Datenzusammenmit seinemHändler-ID-CodeaneineClearingstelle(auchalsVerrechnungs-oder
Abrechnungsstellebezeichnet).Bei dieserClearingstellekannessichumeineBankhandeln,diedem
Händlerein Kreditkartenkonto eingerichtethat. In denmeistenFällenhandeltessich jedocheher
um ein Unternehmen,dasmit derBankdesHändlersvertraglichvereinbarthat,alle Belastungenzu
verrechnen.Dafür erhältesim GegenzugeineGebühr undeinenbestimmtenProzentsatzvon jedem
bearbeitetenVorgang.

DieDatenwerdenübertragen,indemdieKarteunddieNummerdesHändlersüberdasTelefongelesen
oderein Kreditkarten-POS-TerminaloderCCVS odereineandereSoftwareverwendetwerden,mit
derInformationenvon einemComputeraneinenanderenübertragenwerdenkönnen.

Die Clearingstellesetztsichnunmit derBankin Verbindung,die die KreditkartedesKäufersausge-
stellthat,undfragtnach,obdereingeräumteKredit für dieZahlungdesKaufpreisesausreicht.Wenn
diesderFall ist, sendetdieClearingstelledieentsprechendeBestätigungandenHändler. Gleichzeitig
reduziertsichderKredit, derdemKäuferauf seinerKreditkartezur Verfügungsteht,um die Summe
dergeradegetätigtenTransaktion.
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Am EndeeinesGeschäftstageskontaktiertderHändler(genauergesagt,derComputeroderdasKredit-
kartenterminaldesHändlers)die Clearingstelleundüberprüftnocheinmalalle Transaktionendieses
Tages,umsicherzustellen,dassdievomSystemdesHändlersfür diesenTagverzeichnetenTransakti-
onenmit denvonderClearingstelleverzeichnetenTransaktionenübereinstimmen.Sobaldfestgestellt
wurde,dassbeidedieselbenTransaktionenverzeichnethaben,überweistdie ClearingstelledasGeld
von derKreditkartenbankauf dasBankkontodesHändlers.

5.3 Was benötig en Sie, um mit CCVS arbeiten zu
können?
Um CCVS ausführenzukönnen,benötigenSieeinModemundeinenMerchantAccount.Außerdem
müssenSieeinigeRichtlinienbefolgen,damitCCVS korrektarbeitet.

5.3.1 Modems
Sie benötigenmindestensein Modem,dasfür CCVS reserviertist. Kreditkartenprotokolle unter-
stützenbei ModemverbindungenkeineKomprimierungoderFehlerkorrektur, daherkönnenSie die
Funktionenzur KomprimierungundFehlerkorrekturnicht verwenden.Wir stellenIhnengernInfor-
mationendarüberzurVerfügung,wiedieseFunktionenbeidenfolgendenModemsdeaktiviertwerden:

• HayesOptima

• US RoboticsCourier

• US RoboticsSportster

• ChaseResearchPCI-RAS

Bitte beachten
Bitte verwendenSienur ModemsausderobenaufgeführtenListe!

WennSieein Modemverwenden,dasnicht unterstütztwird (d.h.,irgendein
anderesModem,dasnicht in der obigenListe enthaltenist), kannessehr
schwierigwerden,CCVS mit diesemModemzu aktivierenBitte lesenSie
sichdaherdie Listendermit RedHat Linux-kompatiblenHardwaredurch,
um sicherzustellen,dassIhr Modemmit RedHat Linux arbeitet.Siefinden
dieseListenunter http://hardware.redhat.com.

WennIhr Modemnicht in dieserListe enthaltenist, lesenSie bitte im Handbuch zu Ihrem Modem
nach,mit welchemString Sie die KomprimierungundFehlerkorrekturausschaltenkönnenundmit
welchemStringSieIhr Modemspäterwiederfür dennormalenBetriebzurücksetzenkönnen.Diese
beidenStringsmüssenSiebei derKonfigurationvon CCVS angeben.
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5.3.2 Merchant Accounts
Wenn Sie einenMerchantAccount einrichtenoder einenbestehendenMerchantAccount ändern,
um CCVS zu verwenden,kannesvorkommen,dassdasInstitut, dasIhnendenMerchantAccount
zur Verfügungstellt, denBeweiswünscht,dassCCVS tatsächlichmit demvon diesemInstitut ver-
wendetenProtokoll arbeitenkann.Zertifizierungsschreibenfür spezielleProtokolle stehenIhnenun-
ter http://www.redhat.com/products/software/ecommerce/ccvs/support/certifications.htmlzur Verfü-
gung. DruckenSiealle SeitendesSchreibensaus,dassichauf dasvon IhnenverwendeteProtokoll
bezieht,undlegenSieesdemInstitut vor, vondemIhnenderMerchantAccounteingeräumtwird.

DasInstitut musseinesdervon CCVS unterstütztenProtokolle verwenden:

• ETC-PLUS-Protokoll (auchbekanntalsFDR7,ETC+,ETC7,Omaha)vonFirstDataCorporation

• South-Platform-Protokoll (auchbekanntalsNabanco)von First DataCorporation

• MAPP-Protokoll (auchbekanntalsSt. Louis) von GolbalPaymentSystems

• NDC-Protokoll (auchbekanntalsAtlanta)von GlobalPaymentSystems

• VITAL-Protokoll (auchbekanntalsVisaNet,Visa2ndgeneration,K format)

• UTF-Protokoll (auchbekanntalsGENSAR)von Paymentech

• NOVA InformationSystems-Protokoll

WenndasInstitut, dasIhnendenMerchantAccounteinräumt,mit einemdieserProtokolle arbeitet,
könnenSieCCVS einsetzen.

SobaldSiefestgestellthaben,mit welchemProtokoll Siearbeitenwerden,lesenSiesichbittenochein-
maldiegesamtenunterhttp://www.redhat.com/products/software/ecommerce/ccvs/support/docs/pro-
tocol-specific.html zur VerfügungstehendenInformationenzudiesemProtokoll durch,bevor Siemit
demKonfigurierenvon CCVS beginnen.Der unterdemangegebenenLink zur Verfügungstehende
CCVSProtocolGuidebeschreibtdie Funktionalitäten,die von denverschiedenenProtokollen unter-
stütztwerden.

5.3.3 Richtlinien für den Einsatz von CCVS auf Ihrem System
WenndiefolgendenVoraussetzungenerfüllt sind,arbeitetCCVS einwandfreiundeffizient. Bitte ver-
gewissernSiesich,dassSiealleRichtlinienbefolgthaben,bevor Sieversuchen,CCVS auszuführen.

Exklusive Verwendung der Modems während des Betriebs von CCVSE
FührenSiekeineanderenSoftware-Anwendungenaus,dieaufdasModemzugreifenmüssen,während
SieCCVS ausführen.DadurchkannderBetriebvon CCVS gestört werden.



82 Kapitel 5

Berec htigung en, Privilegien und Zugriff auf das Modem
Die meistenBerechtigungen,die für CCVS erforderlichsind,werdenwährenddesInstallationsvor-
gangsdurchErzeugeneinerspeziellenGruppemit demNamen"ccvs" eingerichtet.EinigeAspekte
betreffen jedochSystemberechtigungen,überdie SieBescheidwissensollten.

Alle Vorgängefür einebestimmteCCVS-Konfigurationmüssenvon einemEinzelbenutzeraccount
ausausgeführtwerden.Es ist ein Accounterforderlich,damitderDateibesitzundalle Berechtigun-
genkorrekteingerichtetundgeschütztwerden.DieserBenutzeraccountmuss(von IhnenoderIhrem
Systemadministrator)zur Gruppeccvshinzugefügtwerden,bevor SiedasKonfigurationsprogramm
ausführen.

FührenSie,nachdemSiedenBenutzerzur Gruppeccvshinzugefügthaben,dasCCVS-Konfigurati-
onsprogramm(ccvs_configure ) unterdiesemBenutzeraus. NachdemSiedasKonfigurations-
programmausgeführthaben,müssendie CCVS-Befehlefür dieseKonfiguration unter demselben
Benutzerausgeführtwerden.

Wenn CCVS mit einemModem arbeitensoll, müssendie Benutzerin der Gruppeccvs auchzur
Gruppeuucphinzugefügt werden. Doch möglicherweisereicht esnicht aus,lediglich Mitglied der
Gruppeuucpzu sein,um mit denModemsarbeitenzu können.Falls essichnicht auf IhremSystem
befindet,müssenSiesicherstellen,dassdieMitgliederderGruppeccvsauchZugriff aufdenseriellen
Modem-Porthaben,mit demCCVS arbeitet.

WennSiePHPzusammenmit CCVS verwenden,mussderWeb-Server in derLagesein,CCVS -Be-
fehleauszuführen.Um daszuerreichen,mussderBenutzerdesWeb-ServerseinMitglied derGruppe
ccvswerden.In derRegelmussderBenutzerdesWeb-ServersauchMitglied derGruppeuucpsein.

WennSiePHPnichtverwenden,aberdenWeb-Servertrotzdemin dieLageversetzenmöchten,CCVS
auszuführen,stehenIhnennebenderMöglichkeit, denBenutzerdesWeb-Serverszu einemMitglied
der Gruppeccvszu machen,nochweitereOptionenzur Verfügung(z.B. suexec , setuid ). Sie
könnenihn ganznachWunscheinrichten,solangeSiekein PHPverwenden.

Software Versionen
CCVS benötigtTcl ab Version7.6, um die enthaltenegrafischeBenutzeroberfläche(GUI) auszu-
führenoderdie enthaltenenTcl/Tk-APIs für die EntwicklungeinereigenengrafischenOberfläche
einzusetzen.Tcl Version8.3 ist im Lieferumfangvon RedHat Linux 7.1enthalten.

CCVS benötigtPerlabVersion5.0,umdieenthaltenenPerlAPIsverwendenzukönnen.PerlVersion
5.6 ist im Lieferumfangvon RedHat Linux 7.1 enthalten.

5.4 Installieren von CCVS
Die RPM-Paketevon CCVS stehenauf derLinux ApplicationsLibrary Workstation-CDzur Verfü-
gung.
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SiekönnenRPM,Gnome-RPM oderKpackage zumInstallierenderCCVS-Paketeverwenden:

• CCVS— CCVS Kernprogramme

• CCVS-devel — Entwicklerkit für C

• CCVS-perl — Perl-Schnittstellefür CCVS

• CCVS-python — Python-Schnittstellefür CCVS

• CCVS-php3 — PHP3-Schnittstellefür CCVS

• CCVS-tcl — Tcl-Schnittstellefür CCVS

• CCVS-java — Tcl-Schnittstellefür CCVS

• CCVS-examples — Beispielquellcode,erforderlichfür die Entwicklung

5.5 Bevor Sie mit dem Konfigurieren von CCVS
beginnen
BevorSieCCVS konfigurieren,müssenSieverschiedeneFragenüberIhr SystemundzurEinrichtung
vonCCVS beantworten.Um denKonfigurationsvorgangvorzubereiten,befolgenSiebitteunbedingt
die folgendenSchritte:

1. Bitte lesenSie sichdie gesamteDokumentationundalle Erratadurch,die mit demProgramm
geliefertwurden.UnterAbschnitt5.11,ZusätzlicheRessourcenfindenSieinstallierteundOnline-
DokumentationenüberCCVS

2. Füllen Sie setup.txt aus. Bei der Datei setup.txt handeltes sich um ein Formular,
dasdie verschiedenenInformationenerläutert,die erforderlichsind, wennCCVS für denEin-
satzmit bestimmtenProtokollen konfiguriert werdensoll. WennSiesetup.txt ausfüllen,ha-
benSiedadurchsämtlichefür die KonfigurationerforderlichenInformationenzur Hand.Siefin-
dendie Datei im Verzeichnis/usr/share/doc/CCVS- <Version> . Alternativ dazukön-
nenSiesetup.txt auchunter http://www.redhat.com/products/software/ecommerce/ccvs/sup-
port/docs/setup.txtfinden.

Bitte beachten

Im Setup-Formular werdenSie nacheinigenprotokollspezifischenIn-
formationengefragt.Siemüssennurdie Informationenfür dasProtokoll
angeben,dasSie benutzenmöchten. Für die anderenProtokolle brau-
chenSiekeineInformationenanzugeben.
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3. DasCCVS-InstallationsprogrammstelltIhnenverschiedeneFragenzuIhremModem.HaltenSie
deshalbdieerforderlichenAngabenbereit.Die folgendeninit-Stringskönnenfür dieunterstützten
Modemsverwendetwerden:

HayesOptima oder ACCURA

\r~~~\rAT &D3 X4 E0 &K0 &Q0

U.S.RoboticsSportster oder Courier

\r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0

ChaseResearch PCI-RAS

\r~~~\rAT E0 %C0 \\N0

WennSieeinesdesunterstütztenModemsverwenden,werdenSievomKonfigurationsprogramm
aufgefordert,deninit-Stringzubestätigen.FallsIhr Modemnichtin dieserListeenthaltenist, lesen
Siebitte im Handbuchzu IhremModemnach,welcherStringdie KomprimierungundFehlerbe-
hebungdeaktiviert undwelcherStringIhr Modemwiederfür dennormalenBetriebzurücksetzt.
WährenddesKonfigurationsvorgangsmüssenSiediesebeidenModemstringseinstellen.

5.6 Konfigurieren von CCVS
Sie müssenCCVS für Ihr Systemkonfigurieren,und zwar entwederführenSie CCVS im Demo-
Modusoderfür die Verarbeitungvon echtenDatenaus.

VerwendenSiesu , umzudemBenutzeraccountzuwechseln,denSiefür dieseKonfigurationerstellt
haben(ein Mitglied derGruppeccvs).

FührenSiedasCCVS- Konfigurationsprogrammmit folgendemBefehlaus:

/usr/sbin/ccvs_configure

Der restlicheTeil diesesAbschnittsführt Sie nun durchdasCCVS-Konfigurationsprogramm.Sie
solltennuneinenBegrüßungsbildschirmsehen.DrückenSiedie [Eingabetaste], um dieCCVS-Soft-
warelizenzzu lesen.SiekönnendiestandardmäßigenScroll-undPaging-Befehlevonmore verwen-
den(oderdasPaging-Programm,dasvonIhrerUmgebungsvariablen$PAGEReingestelltwurde),um
die Lizenzdurchzulesen.

WennSiedie LizenzgelesenunddenPagerverlassenhaben,sehenSie:

Type "accept" to accept this license, or anything else to exit.

GebenSiedasWort accept ein,um die Lizenzvereinbarunganzunehmen,undfahrenSiedannmit
derKonfigurationvon CCVS fort. Falls Sieetwasanderesalsaccepteingeben,wird dasProgramm
beendet.

Siesehennun folgendenBildschirm:
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This program creates the configuration file for CCVS functions.
To do this, you will require the following information:

1: The clearing protocol you will be using. This may be MAPP,
ETC+, or any of the other protocols which CCVS supports. There
is also a demo protocol; if you have downloaded the free demo of
CCVS, you will be using the demo protocol.

2: The unique number which identifies you to the clearing
house. This may be your merchant account number or a terminal id
number, depending on what protocol you will be using. This number
will be supplied when you set up your merchant account.

3: Your modem type, and the serial port your modem is attached
to. You will also need modem configuration strings. (We can
supply modem configuration strings for many popular modems.)

4: The location of your data directory. This is where the
configuration file and data directories will be placed.

5: Other information as needed for particular protocols. This
information will generally be supplied when you set up your
merchant account.

We supply a worksheet which you can use to organize all this
information, including the details for each protocol. See the
file "setup.txt" in /usr/share/doc/CCVS- <version> .

The configuration program is running as user " <username> ".
It is important that this be the same user which the actual CCVS
software will run as. (We recommend creating a special user
account for just this purpose.)

Do you wish to continue configuring CCVS as user " <username> "?

[Enter Y to continue, or N to stop here:]

DrückenSieauf [Y], umfortzufahren.FallsSiemit demBefehlsu zumRootgewechselthaben,sehen
Sie stattdessennundie folgendeFehlermeldung.(WenndieserFall eintritt, solltenSie mit su zum
CCVS-Benutzerwechselnunddannccvs_configure erneutausführen.)

The configuration program may not be run as root. You must run
this as the same user which the actual CCVS software will run as.
(We recommend creating a special user account for just this
purpose.)

WennSiefortfahren,fordertdasProgrammSieauf, Informationeneinzugeben.Siekönnenzu jedem
beliebigenZeitpunktzu einemvorherigenPromptzurückkehren,indemSieeinfach. (einenPunkt)
eingebenunddanndie [Eingabetaste] drücken.

Do you want to configure CCVS for the free demo, or a working
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merchant account? (If you have not purchased a license for CCVS,
only the demo configuration is available.)

[Enter Y to use the demo configuration, N for a real configuration,
or . to exit:]

SofernSiekeinenSoftware-Key undkeineLizenzfür CCVS erworbenhaben,gebenSienun [Y] ein.
Dadurchwird eineDemo-Konfigurationinstalliert,diewederdasModemanwähltnocheinenechten
MerchantAccountverwendet. WennSie eineLizenz erworbenhabenund jetzt so weit sind, eine
vollfunktionsfähigeKonfigurationzu installieren,gebenSie [N] ein.

Where do you want to place the CCVS configuration files and
transaction queues? This should be a directory name which is
writable by the current user.
The default is "/var/ccvs".
Enter directory, or Return for default value, or . by itself to
back up.
>

SofernkeinebesonderenGründevorliegen,um die CCVS-KonfigurationsdateienundTransaktions-
warteschlangenzuverschieben,solltenSiesiein ihrenStandardverzeichnissenbelassen.FallsSiesie
verschiebenmüssen,denkenSiebittedaran,dassSiein dannaucheineUmgebungsvariableeinstellen
müssen.

What do you want to name this configuration? This should be a
short filename.
The default is "ccvs".
Enter name, or Return for default value, or . by itself to back
up.
>

Sie könnenz.B. eine Konfiguration mit der Bezeichnungtshirt für einenHändlerhaben,der
T-Shirtsverkauft,undeineKonfigurationmit derBezeichnungmusic für einenMusikgroßhändler.
Der hier eingegebeneName wird dazu verwendet, zwischen den beiden Konfigurationen zu
unterscheiden.

FürdieDemo-Versionvon CCVS sindnunkeineweiterenInformationenerforderlich.FallsSiesich
für die Demo-Versionentschiedenhaben,sehenSienunfolgendeMeldung:

Writing "/var/ccvs/ccvs.conf"...

The CCVS system is now configured.

Sie könnennun mit demTestender Demo-Softwarebeginnen. Die Demo-Versionfunktioniert ge-
nausowie die VollversionderCCVS-Software,mit derAusnahme,dasskeineVerbindungzumMo-
demoderzu einemtatsächlichexistierendenMerchantAccounthergestelltwird.
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WennSieeineLizenzfür dieVollversionvonCCVS erworbenhabenundsichdanndazuentscheiden,
eineechteKonfigurationzu installieren,dannsehenSienunfolgendeMeldung:

Which protocol and merchant processor will you be using?

Credit card clearing protocols:
1: ETC PLUS (FDR7/ETC7/FDR "Omaha"): First Data Corporation
2: South Platform (FDR "Nabanco"): First Data Corporation
3: MAPP: Global Payment Systems "St. Louis"
4: NDC: Global Payment Systems "Atlanta" / NDC
5: VITAL (Visa 2nd generation, K format): Visa/Total System Services
6: UTF: Paymentech Inc.
7: NOVA: NOVA Information Systems

[Enter a number, or . by itself to back up:]

WählenSiedasProtokoll aus,für dasSieeineCCVS -LizenzundeinengültigenMerchantAccount
besitzen.

What is the number of your merchant account?
Enter number, or . by itself to back up.
>

DieseNummersollte Ihnenzusammenmit IhremMerchantAccountzur Verfügunggestelltworden
sein.

What is your CCVS software customer number?
Enter number, or . by itself to back up.
>

DieseNummerwurdeIhnenzusammenmit Ihrer CCVS-Lizenzzur Verfügunggestellt.

What is your CCVS software license key?
Enter number, or . by itself to back up.
>

DieseNummerwurdeIhnenebenfalls zusammenmit IhrerCCVS-Lizenzzur Verfügunggestellt.

What is the phone number of your merchant processor?
Enter number, or . by itself to back up.
>

MöglicherweisemüssenSiefür bestimmteProtokolle nocheinigeandereFragenbeantworten.Wenn
Sie dasFormularsetup.txt für dasvon IhnengewählteProtokoll ausgefüllthaben,solltenSie
für die folgendenFragenausreichendvorbereitetsein. Sowerdenfür VITAL nochweiterePrompts
eingeblendet,die Sie nachdemNamenIhresUnternehmens,Ihrer Adresse,Bankverbindungusw.
fragen. DieseInformationensolltenSie bereitsbeim EinrichtenIhresVITAL MerchantAccounts
abgeklärthaben.DiesemZweckdientsetup.txt Workstreet-Datei,dieSievervollständigthaben
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sollten,bevor dasCCVS Konfigurationsprogrammausgeführtwird. UnterAbschnitt5.5,Bevor Sie
mit demKonfigurierenvonCCVS beginnenerhaltenSieweitereInformationenüberdieVerwendung
von setup.txt .

Sie müssennun angeben,wie die Kommunikationmit Ihrem Modemerfolgensoll. Die Modem-
Konfigurationsinformationensindsehrwichtig. VergewissernSiesichdaher, dassSiedie korrekten
Informationenfür Ihr System-Setupeingeben.CCVS arbeitetnicht,wenndasModemnicht korrekt
eingerichtetwurde.

Do you want to configure a pool of several modems? (If you answer
yes, all the modems must be exactly the same make and model. If
you want to use just one modem, answer no.)

[Enter Y or N, or . to back up:]

FallsSieübermehrereidentischeModemsverfügen,könnenSieCCVS sokonfigurieren,dassalle(als
Pool)verwendetwerden.JederCCVS-Prozess,dereinModembenötigt,kanndannausdiesemPool
eingeradeverfügbaresModemauswählen.Auf dieseWeisekönnenmehrereCCVS-Konfigurationen
eineGruppevonModemsgemeinsamverwenden.AußerdemkönnenSieeineeinzelneKonfiguration
mit zweiModemskonfigurieren,sodassAuthorisierungenundStapelverarbeitungengleichzeitigab-
laufenkönnen.

What serial port is your modem connected to? (Do not include the
"/dev/" prefix.) The default is ttyS0. The modem should be
connected and ready now, so that the serial port can be tested.

Enter port name, or Return for default value, or . by itself to
back up.
>

DasProgrammtestetdenvon IhnenangegebenenseriellenPort. WennSiemehralseinenPortkonfi-
gurieren,testetesjedendieserPorts.FügenSie /dev/ nicht ein. DieserSchrittkannbis zu dreißig
Sekundenin Anspruchnehmen,wenndasModemnicht antwortet.

What type of modem do you have? This information makes it
possible to suggest modem configuration strings. If your modem
is not listed, you can choose "none of the above"; but you will
then have to create your own configuration strings, which is a
difficult process.

1: USR Sportster/Courier
2: Hayes Optima
3: Chase Research PCI-RAS
4: None of the above

[Enter a number, or . by itself to back up:]
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Siewerdennunaufgefordert,die Stringsfür die Modeminitialisierungsowie für WählenundAufle-
genanzugeben.(WennSieeinenModem-Poolkonfigurieren,müssenalledarinenthaltenenModems
identischseinund alle dieselbenStringsverwenden.)SobaldCCVS die geeignetenStringsfür Ihr
Modemkennt,werdenIhnendiesevorgeschlagen,und Sie brauchennur die [Eingabetaste] zu drü-
cken.

The modem initialization string should set the modem to do no
protocol
negotiation. What string do you want to use?
A string which works for your modem is:

\r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0
Enter string, or Return for suggested value.
>

The modem dial string should dial the modem. (Do not include a
phone number.)
What string do you want to use?
A string which works for your modem is:

ATDT
Enter string, or Return for suggested value.
>

The modem hang-up string should hang the modem up if it’s
connected. What string do you want to use?
A string which works for your modem is:

~~~+++~~~~~~~~~\rATH0\r~~~
Enter string, or Return for suggested value.
>

Initialize: \r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0
Dial: ATDT
Hang up: ~~~+++~~~~~~~~~\rATH0\r~~~
Are these the values you want?

[Enter Y to accept, N to change, . to back up.]

Möglicherweisewird IhnennichtexaktderselbeBildschirmangezeigt,wie obenangegeben.Dasliegt
daran,dassdie vorgeschlagenenStandardeinstellungenje nachausgewähltemModemvariieren.

Anschließendwird nachderBaudrategefragt:

What baud rate do you want to use? You should use the
default unless you have explicit information that another
value is appropriate.
The default baud rate is 1200.
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Enter rate, or Return for default value, or . by itself to
back up.
>

WennSiealle Konfigurationsinformationeneingegebenhaben,erscheintfolgendeMeldung:

Writing "/var/ccvs/ccvs.conf"...

The CCVS system is now configured.

5.7 Mehrere Merchant Accounts
FallsSiemehrereMerchantAccountsunterstützenmüssen,brauchenSiedazueinfachnurnocheinmal
die Konfigurationauszuführen.VerwendenSiefür jedenMerchantAccounteinenanderenKonfigu-
rationsnamen.

VerschiedeneKonfigurationenkönnensichdenselbenseriellenPortbzw. denselbenPoolvonseriellen
Portsteilen. Die ModemswerdenderReihenachbedient.

5.8 Star ten von CCVS
Um CCVS für einebestimmteAnwendungauszuführen,solltenSiealsBenutzeraccountangemeldet
sein,der dieseKonfigurationerstellt hat. WennSie denccvsBenutzeraccountverwendenund im
Systemals andererBenutzerangemeldetsind, müssenSie mit demBefehl succvs zum richtigen
Benutzerwechseln.

Als BenutzerdiesesAccountsmüssenSie,um CCVS ausführenzu können,denccvsd -Dämonfür
jedenMerchantAccountstartenunddasProgrammcvupload regelmäßigausführen(esempfiehlt
sich,cron zu verwenden,um cvupload jedenTagauszuführen).

5.8.1 Der ccvsd Dämon
Um CCVS auszuführen,müssenSie denccvsd -Dämonausführen.Der ccvsd -Dämonist derje-
nige,deralle TelefonanrufeundTransaktionendurchführt. Auf denBefehlccvsd mussderName
desAccountsfolgen,denSiebeimKonfigurierendesAccountsangegebenhaben.

WennSie beispielsweisedie Bearbeitungvon Transaktionenfür den im vorhergehendenAbschnitt
genanntenMusikgroßhändlerstartenmöchtenunddieSoftwareim Standardverzeichnis/usr/sbin
installierthaben,gebenSiefolgendenBefehlein,um ccvsd zu starten:

/usr/sbin/ccvsd music

Wannimmer Sie einenMerchantAccounthinzufügenmöchten,müssenSie ccvsd für diesenAc-
countstarten,falls SieTransaktionenfür diesenAccountbearbeitenmöchten.

WeitereInformationenzu ccvsd findenSie in derman-Seiteccvsd .
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5.8.2 Der Befehl cvupload
EinigeTransaktionen(wie z.B.Authorisierungen)werdenvorgenommen,sobalddieKreditkartevor-
gelegt wird. AndereTransaktionen(z.B.VerkäufeoderUmtausch/Rückgabe)werdengespeichertund
nichtsofortbearbeitet.DieseTransaktionenwerdenzuStapelnzusammengefasstunddannalsGruppe
bearbeitet.

CCVS verwendetfür dieseStapelverarbeitungdasProgrammcvupload . Wir empfehlen,cvup-
load mindestenstäglichalscron -Jobaufzurufen,sodasscvupload automatischjedenTagaus-
geführtwird, ohnedassSieeingreifenmüssen.

FürdieregelmäßigeBearbeitungdesMusikgroßhändlerswürdenSiez.B.folgendenBefehlausgeben:

/usr/sbin/cvupload music

WeitereInformationenzu cvupload findenSiein derman-Seitecvupload .

5.9 Hinweise zu den Programmier sprac hen
• C — DieC-BibliothekvonCCVS ist im PaketCCVS-devel enthalten.WennSieC-Programme

kompilieren,dieCCVS verwenden,müssenSiedas-lccvs -Flagzur Verknüpfungszeilehinzu-
fügen.

• Java — Unter http://www.redhat.com/products/software/ecommerce/ccvs/support/docs/Admin-
Java.html finden Sie weitere Informationenzum Erstellender CCVS-Java-Schnittstelle. Der
Quellcodefür die Java-Schnittstelleist im Paket CCVS-java enthalten.

• Perl— Die Perl-Schnittstelleist im Paket CCVS-perl enthalten.

• Python— Die Python-Schnittstelleist im Paket CCVS-python enthalten.

• PHP— DasPaket CCVS-php3 enthältdie PHP3-Schnittstelle.

• Tcl — Die Tcl-Schnittstelleist im Paket CCVS-tcl enthalten.

5.10 Suppor t für CCVS
SiekönnenbeiRedHatSupportfür CCVS erhalten.AchtenSiebeimErwerbdesKeyszumAktivie-
renvon CCVS auf die zur VerfügungstehendenSupport-Optionen.WeitereInformationenzumEr-
werbdesKeysundzudenSupport-Optionenfür CCVS findenSieunter http://www.redhat.com/pro-
ducts/software/ecommerce/ccvs.

Falls Sie die Hilfe benötigen,achtenSie bitte darauf,folgendeInformationenzur Handzu haben,
bevor SiedenSupportkontaktieren:

• NameIhresUnternehmens
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• Die CCVS-Version,mit derSiearbeiten

• Ihre Händlernummer

• Ihre CCVS-Kundennummer

• Ihr Betriebssystemunddie Version

UnsertechnischerSupportwird versuchen,alle Fragenzu klären,die CCVS direkt betreffen. Wir
könnenkeineProdukteandererHerstellerunterstützen,esseidenn,eshandeltsichumFragen,diedie
Integrationin CCVS betreffen.

5.11 Zusätzlic he Ressour cen
EssindzusätzlicheInformationenüberCCVS erhältlich.

5.11.1 Installier te Dokumentation
• /usr/share/doc/CCVS— <version- number> — Enthält die DateienCHANGES, LI-

CENSE, undREADMEsowie dassetup.txt Arbeitsblatt,dasbeimZusammentragendernot-
wendigenInformationenhilft, bevor dasKonfigurationsprogrammgestartetwird.

• GebenSie denBefehl man ccvs ein und Sie erhalteneine Beschreibung der verschiedenen
StadieneinerTransaktion,derCCVS Fehlercodesundvielesanderemehr. In denman-Seitenfür
dieBefehleccvsd , cvreport undcvupload findenSieeineAnzahlverschiedenerOptionen,
die mit diesenBefehlendurchgeführt werdenkönnen.

5.11.2 Hilfreic he Websites
• http://www.redhat.com/products/software/ecommerce/ccvs— Von dieserStelleauskönnenSie

mit denumfangreichenCCVS Ressourcenverbundenwerden,einschließlichFAQs, technische
ErläuterungenundallgemeineInformationenüberCCVS .

• http://www.redhat.com/products/software/ecommerce/ccvs/support/documentation.html— Ent-
hält Links zu einigenAnleitungen,die speziellfür die unterschiedlichenAnwendungsmöglich-
keitenvon CCVS geschriebenwurden.In diesenOnline-HandbüchernfindenSiealles,von der
InstallationundKonfigurationvonCCVS biszueinerkomplettenBeschreibungderAPIs für die
verschiedenenProgrammiersprachen,die verwendetwerdenkönnen.
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6 Sendmail
6.1 Einführung in Sendmail
Sendmail ist einweit verbreiteterMail-T ransfer-Agent (MTA) im Internet.Er verwalteteinensehr
großenProzentsatzaller im Internetvon einemzumanderenRechnerverschicktenE-Mails. Esgibt
zwar auchandereMail-Transfer-Agenten(die ebenfalls von RedHat Linux verwendetwerdenkön-
nen),diemeistenAdministratorenentscheidensichjedochaufgrundderLeistung,Scalierbarkeit und
KompaltbilitätdesMTA mit denInternet-Standardsfür die Verwendungvon Sendmail.

Die Hauptaufgabevon Sendmail bestehtim sicherenVersendenvon E-Mails zwischenRechnern,
wobeieinSimpleMail Transfer Protocol (SMTP ) verwendetwird. DaSendmail sehrgutzukon-
figurierenist, könnenSienahezualle AspektebeimVerwalteneinerE-Mail kontrollieren.

Sendmail kannbis zumAnfangderErstellungeinerE-Mail zurückverfolgtwerden,wie zu derZeit,
alsesARPANET (denVorläufervomInternet)nochnichtgab. Zu diesemZeitpunktwarjedeMailbox
desBenutzerseineDatei,dienurvomBenutzergelesenwerdenkonnte,undMail-Anwendungenfüg-
tenzudieserDateieinfachText hinzu.JederBenutzermussteseineMail-Dateikomplettdurchsuchen,
um alteE-Mailszu finden,unddasLeseneinerneuenMail war lästigePflicht. Die erstetatsächliche
ÜbermittlungeinerDateivonMitteilungenfandnichtvor 1972statt,dabeiwurdebegonnen,E-Mails
per FTPüberdasNCP-Netzwerkprotokoll zu versenden.DieseeinfachereArt der Kommunikation
wurdeschnellpopulärund machtein wenigerals einemJahrdengrößtenTeil desARPANET Da-
tenverkehrsaus. Da es jedochkeinestandardisiertenProtokolle gab,wurdees für einigeSysteme
schwieriger, E-Mails zu versenden.DieserZustandhielt an, bis 1982ARPANET für TCP/IPstan-
dardisiertwurde.FürdieÜbermittlungvonMitteilungenentstandeinneuesProtokoll - SMTP. Diese
Entwicklungensowie dasErsetzenderHOSTS-DateiendurchDNS führtenzur Verwirklichungvon
MTA. Sendmail, dasausausdemfrüherenE-Mail SystemDelivermail hervorgeht,wurdeschnell
zumStandard,alsdasInternetsichvergrößerteundüberallverwendetwurde.

Es ist wichtig, die Funktionenvon Sendmail zu kennenund zu wissen,wobei esSie unterstützen
kannoderauchnicht. WahrscheinlichgehenSiedavon aus,dassSendmail (wie dieheutigenmono-
lithischenAnwendungen,die vielseitigeAufgabenerfüllenkönnen)die einzigeAnwendungist, um
einenE-Mail-Server in Ihrer Organisationauszführen.Technischgesehenist dasauchrichtig, denn
Sendmail kannMails in Ihre Benutzer-VerzeichnisseübertragenundakzeptiertneueE-Mails durch
die Befehlszeile.Die Benutzererwartenheutzutagemehrals nur dasÜbertragenvon E-Mails, sie
möchtenfastimmermit ihrerE-Mail unterVerwendungvonMail UserAgent (MUA) im PostOffice
Protocol (POP), Inter net MessageAccessProtocol (IMAP ) oderauchim Webinteragieren.Diese
Protokolle arbeitenin Verbindungmit Sendmail undSMTP, dienenjedocheinemanderenZweckund
könnenunabhängigvoneinanderarbeiten.
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EswürdeüberdiesesKapitelshinausgehen,alle Konfigurationenzu beschreiben,,die für Sendmail
durchgeführtwerdenkönnenodersollen.Für InformationenüberSendmail solltenSiedievielengu-
tenOnline-undOfflinequellennutzen,umeszugestaltenundIhregenaueSpezifikationanzupassen.
Siesolltenwissen,welcheDateienstandardmäßigmit Sendmail in IhremSysteminstalliertwerden,
wie grundlegendeKonfigurationendurchzuführensind. AchtenSie darauf,wie Sie unerwünschte
E-Mails (spam)stoppenkönnen,undwie SieSendmail mit Lightweight Dir ectory AccessProtocol
(LDAP) erweiternkönnen.

6.2 Die Standar dinstallation von Sendmail
WährenddesHerunterladensdesQuellcodesfür Sendmail unddemErstelleneinerKopiebevorzugen
viele BenutzerdasInstallierenvon Sendmail perRPM von der CD-ROM (bei der Installationvon
RedHat Linux oderzu einemspäterenZeitpunkt).

Die Sendmail Anwendungist in /usr/sbin abgelegt..

Die ausführlicheund detaillierte Konfigurationsdatei( sendmail.cf ) für Sendmail ist in
/etc installiert. Sie sollten die Datei sendmail.cf nicht sofort bearbeiten,bis Sie genau
wissen,was Sie sie bearbeitenwollen, da die Datei sehrkomplex ist. Sie sollten stattdessendie
Datei /etc/mail/sendmail.cf bearbeitenund unter Verwendungdes darin enthaltenen
m4 Macro-Prozessorseine neue /etc/ sendmail.cf -Datei erstellen. (nachdemSie die
vorherdie /etc/sendmail.cf -Originaldateigesicherthaben). WeitereInformationenüberdie
Konfigurationvon Sendmail erhaltenSieunterAbschnitt6.3,Änderungender Konfiguration

In /etc/mail sindverschiedeneSendmail Konfigurationsdateieninstalliert,einschließlich:

• access — Gibt an,welcheSystemeSendmail für dieÜbertragungvonE-Mailsnutzenkönnen.

• domaintable — ErlaubtdasAufgliedernderDomänennamen.

• local-host-names — Hier sindalle Aliasnamenfür IhrenComputerenthalten.

• mailertable — Gibt Anleitungen,um dasRoutingfür bestimmteDomänenaußerKraft zu
setzen.

• virtusertable — ErlaubteinedomänenspezifischeForm desAliasing underlaubtmultiple
virtuelle Domänenauf einemComputer.

Einige dieserKonfigurationsdateienaus /etc/mail , zum Beispiel access , domaintable ,
mailertable und virtusertable müssen ihre Informationen in Datenbank-Dateien
speichern,bevor Sendmail die Änderungen,die bei der Konfiguration vorgenommenwurden,
verwendenkann.Um alledieseÄnderungenin denDateibankdateienzuspeichern,müssenSieeinen
Befehl mit der Syntaxmakemaphash /etc/mail/ name < /etc/mail/ name ausführen,
wobeinamedenNamenderkonvertiertenKonfigurationsdateiangibt.
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WennSiezumBeispielmöchten,dassalleE-Mails,dieandendomain.com Zugriff adressiertsind,
anbob@otherdomain.com verschicktwerdensollen,müssenSiein derDateivirtusertable
eineZeile einfügen:

@domain.com bob@otherdomain.com

Um dieseneuenInformationendann zu der Datei virtusertable hinzuzufügen,führen Sie
makemaphash /etc/mail/ virtusertable < /etc/mail/virtusertable als
Rootaus.Dadurchwird eineneueDatei(virtusertable.db ) erstellt,diedieneueKonfiguration
enthält.

6.3 Änderung en der Konfiguration
Im Verzeichnis/etc wird die Standarddateisendmail.cf installiert. Die Standardkonfiguration
ist für die meistenSystemegeeignet,die ausschließlich SMTP(SimpleMail TransferProtocol)ver-
wenden.Siearbeitetnicht mit UUCP-Sites(UNIX/UNIX Copy). Wennfür IhreE-Mail-Übertragun-
genUUCPerforderlichist, müssenSieeineneueDateisendmail.cf erstellen.

Bitte beachten

Obwohl SMTP-Server automatischunterstütztwerden,gilt dies nicht für
IMAP (InternetMessageAccessProtocol)-Server. WennIhr ISPstatteines
SMTP-ServerseinenIMAP-Server verwendet,müssenSiedasPaket IMAP
installieren.OhnediesesPaketkannIhr SystemkeineInformationenanden
IMAP-Server weitergebenbzw. Ihre E-Mail nicht abrufen.

Um eineneueDatei /etc/sendmail.cf zumKonfigurierenvon Sendmail zu erstellen,sollten
Siedenm4Macro-Prozessorverwenden.WennSie/etc/mail/sendmail.mc bearbeiten,umfür
Sendmail Funktionenhinzuzufügen,sichernSieIhreaktuelle/etc/sendmail.cf Datei,erstellen
Sieeineneue,indemSiedenBefehlm4 /etc/mail/ sendmail.mc >/etc/sendmail.cf
ausführen,und fügenSiealle vorherigenÄnderungenvon /etc/sendmail.cf hinzu,die Sie in
derneuenDatei/etc/sendmail.cf vorgenommenhaben.NachdemSie/etc/sendmail.cf
neuerstellthaben,müssenSieSendmail erneutstarten.FührenSiedazueinfachdenBefehl/sbin/
service sendmail restart alsRootaus.

Der Macro-Prozessorm4 wird standardmäßig mit Sendmail installiert. Er ist im Paket send-
mail-cf enthalten,dasin /usr/ lib/sendmail-cf installiert ist.

BevorSieeinederDateienausdem/usr/lib/sendmail-cf Verzeichnisbearbeiten,solltenSie
sichunterderDatei /usr/lib/sendmail-cf/README darüberinformieren.
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WARNUNG
�

VerwendenSie zum Konfigurier en von Sendmail auf keinen Fall Li-
nuxconf ! Das Lin uxconf Modul vonmailconf wurde erstellt, um
die Bearbeitung von /etc/ sendmail.cf zu vereinfachen. Es ent-
hält ältere Inf ormationen über die Regeln,die beim Konfigurier en von
Sendmail beachtetwerden müssen.

Mit Sendmail stehtIhneneineKonfigurationfür Ihren Computerzur Verfügung,die Sie als Mail-
Gateway für alle Computerin Ihrem Netzwerkverwendenkönnen. Eine Firma möchtezum Bei-
spiel, dassder Computermit demNamenmail.bigcorp.com alle Mails erhält. Dafür müssen
einfachdie Namender Computerhinzugefügtwerden,für die mail.bigcorp.com die Mails in
/etc/mail/local- host-names verwaltensoll. Wie zumBeispiel:

# sendmail.cw - Tragen Sie hier alle Aliase f ür Ihren Rechner
# ein.
torgo.bigcorp.com
poodle.bigcorp.com
devel.bigcorp.com

Auf denanderenComputerntorgo , poodle , unddevel mussdie Datei /etc/sendmail.cf
bearbeitetwerden,um sichalsmail.bigcorp.com zu "verkleiden",wennMails verschicktwer-
denunddielokaleE-Mail-Verarbeitunganbigcorp.com weitergeleitetwird. SuchenSiedieZeilen
DHundDMin /etc/sendmail.cf undbearbeitenSiediesewie folgt:

# An wen erfolgt die Sendung bei Rechnernamen ohne Angabe der Domäne
# (kein Eintrag = lokal)
DRmail.bigcorp.com

# An welchen Computer gehen lokale E-Mails
DHmail.bigcorp.com

# Wer gebe ich vor zu sein (kein Eintrag = kein Masquerading)
DMbigcorp.com

Aufgrund dieserKonfiguration erscheinenalle verschicktenMails so, als wären sie von big-
corp.com versandtworden, und alle Mails an torgo.bigcorp.com oder andereRechner
werdenanmail.bigcorp.com verschickt.
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WennSieIhr Systemfür Masqueradingkonfigurieren,beachtenSiebitte,dassdievon IhremSystem
anIhr eigenesSystemgesendetenE-Mails aufdemComputereingehen,für densichIhr Systemaus-
gibt. Sowerdenim Bild obenbeispielsweisedie in regelmäßigenAbständenvom cron -Dämonan
root@poodle.redhat.comgesendetenProtokolldateienanroot@mail.redhat.comgesendet.

6.4 Vermeiden von Spam
Spam: Hierbei handeltessich um unnötigeund nicht erwünschteE-Mails, derenAbsendernicht
bekanntist und auf die nie geantwortet wird. Das ist einesehrlästige,teureund weit verbreitete
BelästigungdernormalenInternet-Kommunikation.

Durch Sendmail ist es(relativ) einfach,die neuentwickeltenSpamm-Techniken zu blockieren. Es
werdenviele derüblichenSpam-Technikenbereitsstandardmäßigblockiert: um die solcheE-Mails
zu erhalten,müsstenSie die /etc/mail/ sendmail.cf Datei bewusstso verändern,dassIhr
Systemfür dieSpamszugänglichwird. ZumBeispielwurdedasVersendenvon SMTP-Mitteilungen
(auchbekanntunterSMTP relaying ) standardmäßigabderSendmail Version8.9 deaktiviert. Vor
dieserÄnderungerlaubteSendmail esIhrem Mail-Host (x.org ), Mitteilungenvon einerGruppe
(y.com ) zu akzeptierenunddieseaneineandereGruppe(z.net ) zu schicken. JetztmüssenSie
Sendmail speziellanweisen,eseinerDomänezuerlauben,E-MailsüberIhreDomänezuempfangen.
Um dieÄnderungenzuaktivieren,bearbeitenSieeinfach/etc/mail/relay-domains undstar-
tenSieSendmail alsRootneu,indemSiedenBefehl /sbin/service sendmail restart
eingeben.

IhreBenutzerwerdenjedochoft unkontrolliertdurchSpamsvonanderenServernin Internetbombar-
diert. UnterdiesenUmständenkönnenSiedieZugriffskontrollevon Sendmail aktivieren,die in der
/etc/mail/access Dateizufindenist. Als Root-BenutzerkönnenSiedieDomänenhinzufügen,
die Sieblockierenwollen oderzulassenmöchten,wie z.B:

badspammer.com 550 Go away and don’t spam us anymore
tux.badspammer.com OK
10.0 RELAY

Da /etc/mail/access eineDatenbankist, müssenSiemakemap verwenden,um dieÄnderun-
genzuaktivieren,diebeimNeuerstellendesAbbildesderDatenbankvorgenommenwurden.Führen
SiedazueinfachdenBefehlmakemap hash /etc/mail/access < /etc/mail/access
alsRoot aus.

DiesesBeispielzeigt,dassalle Mails, die von badspammer.com versandtwerden,durchden550
RFC 821 Fehlercodeblockiert und an den Absenderzurückgeschicktwerden,mit Ausnahmeder
Mails, die von der untergeordnetenDomänetux.badspammer.com verschicktwerden. Diese
werdenakzeptiert.Die letzteZeile zeigt,dassalle Mails, die überdas10.0.*.* Netzwerkverschickt
werden,von IhremMail-Server empfangenwerden.
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Wie Sie sich vorstellen können, gibt dieses Beispiel nur einen kleinen Überblick über die
Möglichkeiten,dieSendmail im BezugaufdasBlockierenundZulassenvonZugriffenbietet.Unter
/usr/share/doc/sendmail/README.cf findenSieweitereInformationenundBeispiele.

6.5 Verwendung von Sendmail mit LDAP
Wie bereitsin Kapitel4, LightweightDirectoryAccessProtocol(LDAP)beschrieben,ist Lightweight
DirectoryAccessProtocol(LDAP) eineschnelleundguteMöglichkeit, um genauereInformationen
übereinenbestimmtenBenutzerauseinergrößerenGruppezuerhalten.SiekönnendenLDAP-Server
zum Beispielverwenden,um eineE-Mail-AdresseauseinemVerzeichniszu finden,dasvon einer
Firmabenutztwird. Hierbeibestehtein großerUnterschiedzu Sendmail: mit LDAP speichernSie
hierarchischeBenutzerinformationen,undSendmail zeigtdieRisultatevonLDAPbeiderSuchenach
voradressiertenE-Mail Mitteilungen.

Sendmail unterstützteinegrößereIntegrationvonLDAP, dasverwendetwird - umeinzelneDateien,
wie zum Beispielaliases und virtusertables auf denverschiedenenMail-Servernauszu-
tauschen- die zusammenarbeitenum mittlerebis großeOrganisationenzuunterstützen.

Die aktuelleVersionvonSendmail enthältSupportfür LDAP. VerwendenSiefür dieErweiterungdes
Sendmail ServersLDAP. SieerhalteneinenkorrektkonfiguriertenLDAP-Server, wie zumBeispiel
OpenLDAP. DannmüssenSie/etc/mail/sendmail.mc bearbeitenundFolgendeseinfügen:

LDAPROUTE_DOMAIN(’IhreDomäne.com ’)dnl
FEATURE(’ldap_routing’)dnl

Bitte beachten
Dasist nur die Standard-Konfigurationvon Sendmail mit LDAP, von der
sichIhreKonfigurationerheblichunterscheidenwird. Diesist abhängigvon
IhrerLDAP-Implementierung,im Besonderen,wennSiemehrereComputer
für dieVerwendungeinesgemeinsamenLDAP-Serverskonfigurierenmöch-
ten.

Unter/usr/share/doc/sendmail/README.cf erhaltenSiegenaue
AnweisungenüberdieKonfigurationvon LDAP sowie weitereBeispiele.

ErstellenSiealsNächstesdieDatei/etc/sendmail.cf neu,indemSiem4ausführenundSend-
mail neustarten.UnterAbschnitt6.3,ÄnderungenderKonfigurationerhaltenSieweitereAnweisun-
gen.

WeitereInformationenüberLDAP findenSieunterKapitel4, LightweightDirectoryAccessProtocol
(LDAP)
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6.6 Zusätzlic he Ressour cen
Viele BenutzerempfindendasKonfigurierenvon Sendmail, vor allemwegendervielenmöglichen
Optionen,alsschwierig.Der Zugriff auf zusätzlicheDokumentationenüberSendmail kannbeson-
dersbei derEinstellungderKonfigurationsoptionensehrhilfreich sein.

6.6.1 Installier te Dokumentation
DiebestenQuellenfür InformationenüberdasKonfigurierenvonSendmail findenSiein denPaketen
sendmail undsendmail-cf .

• /usr/share/doc/sendmail/README.cf — Enthält Informationenüberm4, Dateiver-
zeichnissefür Sendmail, unterstützteMailer undArten,wie auf verbesserteMerkmalezugegrif-
fen werdenkannu.v.m.

• /usr/share/doc/sendmail/README — EnthältInformationenüberdieVerzeichnisstruk-
tur von Sendmail, IDENT-Protokoll-Support,EinzelheitenüberVerzeichnisberechtigungenund
dieProbleme,dieauftreten,wenndieseBerechtigungennicht richtig konfiguriert sind.

6.6.2 Hilfreic he Websites
• http://www.sendmail.net— Neuigkeiten,Interviews undArtikel überSendmail. Bietet einen

größerenÜberblicküberdie verfügbarenOptionen.

• http://www.sendmail.org — ZeigteinenumfassendentechnischenAusfall vonSendmail Merk-
malenundBeispielefür eineKonfiguration.

6.6.3 Zusätzlic he Literatur
• Sendmailvon BryanCostalesmit Eric Allmanetal; O’Reilly & Associates— EinegutesNach-

schlagewerk für Sendmail, dasunterMithilfe desAutors von Delivermail und Sendmail ge-
schriebenwurde.
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7 Basishandb uch über die Sicherheit
von Red Hat
NebenderkorrektenInstallationundKonfigurationIhresRedHat Linux Systemsist esvon grundle-
genderBedeutung,dasSystementsprechendseinerRolleundseinesGebrauchsmit einerangemesse-
nenSicherheitsstufeauszustatten.Bei derSicherheithandeltessichumeinextremkomplexesThema,
bei demständigneuerealeundpotentielleProblemeansTageslichtkommen.

Viele SystemadministratorenbegehenaufgrundderamorphenundkomplexenNaturdiesesThemas
denFehler, sichauf kleineundvereinzelteSchwierigkeitenzu konzentrierenundverlierendabeidie
größerenund wichtigerenProblemeausdenAugen. Die wahreSystemsicherheitgeht jedochweit
überdie Installationder jüngstenVersionoder die Konfiguration einerbestimmtenDatei oder die
sorgfältigeVerwaltungdesBenuterzugriffs auf die RessourcendesSystemshinaus.Eshandeltsich
hierbeivielmehrdarum,diezahlreichenGefahrenfür Ihr Systemzuermittelnunddieentsprechenden
Gegenmaßnahmenzu treffen.

Kein Systemist wirklich sicher, essei denn,es ist ausgeschaltet(und selbstdannbestehtnochdie
Möglichkeit, dassesgestohlenwird). Ist esdagegeneingeschaltet,ist esständigenAngriffen aus-
gesetzt:von harmlosenStreichenbis hin zu Viren, die die Hardwarezerstörenund Datenlöschen
können.Aber damit ist nochnicht allesverloren.Mit derrichtigenUmsichtunddengeeignetenIn-
strumentenkönnenSie Ihren Computerauchjahrelangbenutzen,ohnedassProblemeauftreten.In
denfolgendenAbschnittenwird derkorrekteAnsatzin BezugaufdasProblemderSicherheitunddie
potentiellenGefahrensowie diezahlreichenInstrumente,dieKostenunddieVorteilederVerwendung
von RedHat Linux beschrieben.

7.1 Das unvermeidlic he Dilemma mit der Sicherheit
Die Benutzervon Betriebssystemensehensich beim AusarbeiteneinesSicherheitsmodellsfür ihr
SystemeinemgemeinsamenDilemmagegenüber. Einerseitswerdensievermeiden,dasSystemsosi-
cherzugestalten,dassnichtskorrektfunktioniert.Andererseitswerdensiejedochvermeidenwollen,
dasSystemsounsicherzu machen,dassjedermannjederzeitdamitmachenkann(undwird), waser
möchte,beispielsweisedie Arbeit andererBenutzerzu löschenodernochSchlimmeres.

Esgibt keinendefinitivenAusweg ausdiesemDilemma.EinigeBenutzerwählenaufgrundihresBe-
triebszwecksoderderBedeutungderzu schützendenDatendie eineLösung,anderewiederumauf-
grundder zahlreichenBenutzeroderder Tatsache,dassessich um Testrechnerhandelt,die andere
Lösung.

DasWichtigstebeiderKonfigurationderSicherheitIhresSystemsist zubestimmen,wo sichIhr Sys-
teminnerhalbderBandbreitedesDilemmasbefindet. In einigenFällenliegt dieszumBeispielin der
Verantwortungder Unternehmenspolitik,Sie könntenaberauchzu Forschungszwecken ein System
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benutzen,dasnie mit öffentlichenNetzwerken verbundenwird und niemandsonstZugriff auf den
Rechnerhat.Ein weitererFall sinddieprivatenBenutzer, dieeineBreitbandverbindungbesitzenund
sich(gerechtfertigterweise)darüberGedankenmachen,wie Benutzerauf deranderenSeitederWelt
ihre Datenmutwillig beschädigenkönnten.

Unabhängigdavon, welchesder unzähligenSzenarienauf Sie zutrifft, sind Sie dafür zuständigzu
bestimmen,inwieweitSieIhr SystemgemäßseinemVerwendungszweckmöglichenRisikenaussetzen
möchten.NachdemSiedieseEntscheidunggetroffenhaben,konfigurierenSieIhre Systemsicherheit
entsprechendundhaltenSiesichauchin Zukunft andieseRichtlinien.

7.2 Aktiver und passiver Ansatz im Vergleic h
Es gibt zwei Ansätzeim RahmendesThemasSicherheit:der aktive und der passive Ansatz. Der
aktiveAnsatzdecktalleVorgänge,dieeinemVersagendesSicherheitsmodellsIhresSystemsvorbeu-
gen. Der passive Ansatzumfasstdie Vorgänge,die die SicherheitIhresSystemsauf derGrundlage
desgewähltenSicherheitsmodellsüberwachen.

Alle Benutzersolltensowohl denaktiven als auchdenpassiven Ansatzverwenden,da sie sich ge-
genseitigstützen.WennSiezumBeispielentdecken,dassein bestimmterBenutzerversucht,auf Ihr
Systemzuzugreifen(passiver Ansatz),werdenSiewahrscheinlicheineAnwendunginstallieren,die
ihn daranhindert,bisandasAnmelde-Promptzugelangen(aktiverAnsatz).WennSiedagegenkeine
Shadow-Passwörter(aktiverAnsatz)zumSchutzIhresSystemsverwenden,werdenSiezumBeispiel
die SchlüsseldateienIhresSystemsmithilfe einesToolswie Tripwire ändern(passiver Ansatz).Wei-
tereInformationenüberTripwire findenSieunterKapitel10,InstallierenundKonfigurierenvonTrip-
wire.

Red Hat Linux enthält eineVielfalt an Tools für beideAnsätzeim Rahmender Systemsicherheit.
Die korrekteAnwendungderMethodenjedesAnsatzesist jedochsehrwichtig, um eineübermäßige
Abhängigkeit von diesenInstrumentenzu vermeiden.

7.2.1 Tools und Methoden für einen aktiven
Sicherheitsansatz
DerGroßteilderSicherheitstoolsfür RedHatLinux ist für dieaktiveSicherheitIhresSystemskonzi-
piert. Im FolgendeneinigedergebräuchlichstenundnützlichstenOpen-Source-Tools:

• Shadow-Dienstprogramme— Eine Reihevon Tools für die Verwaltungvon lokalenBenutzern
undGruppenauf einemSystem,dasverschlüsseltePasswörterverwendet.

• Kerberos 5 — Ein sicheresSystem,dasDienstezur Netzwerkauthentifizierungliefert und den
Gebrauchvon offensichtlichenPasswörternverhindert,die überein Netzübertragenwerden,um
aufDienstezugreifenzukönnen(weitereInformationenüberKerberos5 findenSieunterKapitel
9, VerwendenvonKerberos5 in RedHat Linux).
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• OpenSSL— DiesesTool dientdemSchutzzahlreicherDienste,die Operationenübereinever-
schlüsselteEbeneunterstützen(mehrInformationenüberOpenSSLfindenSieim OffiziellenRed
Hat Linux Handbuch Benutzerdefinierte Konfiguration).

• OpenSSH— EineReihevon Dienstprogrammen,die leicht solcheallgegenwärtigenundgleich-
zeitig unsicherenTools wie telnet und ftp mit den leistungsstarken und sicherenssh und
scp ersetzenkönnen(weitereInformationenüberOpenSSHfindenSie im Offiziellen RedHat
Linux Handbuch Benutzerdefinierte Konfiguration).

Zu denMethoden,die einenaktivenAnsatzunterstützen,gehörendie folgenden:

• SchränkenSiedie Anzahlder Benutzerein,die Befehleals Rootausführenkönnen— Sehrviele
Problemeim RahmenderSicherheithängen,zumindestindirekt, damitzusammen,dassein Be-
nutzerdasRoot-Passwort kenntoderübersudo die Berechtigungerhält,einenBefehlals Root
auszuführen.

• InformierenSiesich, welcheSoftware-Paketeauf IhremSysteminstalliert sind,sowieüberneu
entdeckte"Löcher" in der Systemsicherheit— Siemüssenwissen,welchePaketeauf IhremSys-
tem installiert sind,wennSiesich auf demneuestenStandhaltenmöchten,undSie müssendie
Informationsquellenwie RedHat Network konsultieren,um zu erfahren,ob die Paketezu aktua-
lisierensind.

• Schränken Siedie DiensteIhresSystemsauf die ein, die Siewirklich benötigen — Es gilt das
Prinzip:überje mehrDiensteSieverfügen,destogrößerist dieGefahreinesunerlaubtenZugriffs.
SparenSiesichSystemressourcen(unddamitdasProblemderVerwaltungvon Diensten,die Sie
nicht verwenden)undentfernenSiedie unnötigenPakete. FührenSieabschließendein Tool wie
ntsysv aus,dasverhindert,dassunnötigeDienstebeimBootenebenfallsaktiviert werden(siehe
KontrolledesZugriffsaufDiensteim OffiziellenRedHatLinuxHandbuchBenutzerdefinierteKon-
figuration.)

• BeauftragenSiedieBenutzerdamit,sicherePasswörter zuerstellenundsieoft zuändern— Der
Grundfür die meistenSicherheitsproblemeist, dassnicht berechtigteBenutzerauf dasSystem
zugreifen. DieseGefahr kanndadurcherheblichvermindertwerden,indem Sie Ihre Benutzer
damitbeauftragen,sichereaktive Sicherheitsmethodenanzuwenden,um Ihre Schlüsselzu Ihrem
Systemzu schützen.

• VersichernSiesich,dassDateiberechtigungennur dannoffensind,wennestatsächlichnotwendig
ist — PraktischalleDateiensolltenvonnur einemeinzigenBenutzergeändertwerdenkönnen.
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7.2.2 Tools und Methoden für einen passiven
Sicherheitsansatz
WährenddiemeistenSicherheitstoolsfür RedHatLinux für einenaktivenSicherheitsansatzkonzipiert
sind,gibt esaucheinigeInstrumente,diediepassiveSicherheitzueinersehrgeringeadministrativen
Lastwerdenlassen:

• Tripwire— HierbeihandeltessichumeineAnwendung,dieSiedaraufhinweist,wennspezifische
Dateienund VerzeichnisseIhresSystemgeändertwurden. Auf dieseWeiseerfahrenSie,wenn
nicht berechtigteBenutzerauf Ihr SystemzugreifenoderberechtigteBenutzernicht gewünschte
ÄnderungenanwichtigenDateienvornehmen(mehrInformationenüberTripwire findenSieunter
Kapitel 10, InstallierenundKonfigurierenvonTripwire).

• COPS— EineReihevonSicherheitstools,die für zahlreicheverschiedeneFunktionenkonzipiert
wurden,beispielsweisedieKontrollederoffenenPortsaufeinembestimmtenRechnerbishinzum
Auffindenvon zu offensichtlichenPasswörtern.

Zu denMethoden,die einenaktivenAnsatzunterstützen,gehörendie folgenden:

• FührenSiesystematischeKontrollen der Systemprotokolle aus— RedHat Linux sammelteine
Menge nützlicher Daten in den Systemprotokollen im Verzeichnis/var/log , insbesondere
in der Datei messages . Eine einfache,als Root ausgeführte Aufgabe,beispielsweisegrep
"session opened for user root" /var/log/messages | less ermöglicht
Ihnen eine teilweise Prüfung Ihres Systemsund der Benutzer, die als Root auf Ihr System
zugreifen. Auf diese Weise können Sie eventuell leicht die Anzahl potentieller Benutzer
herausfinden, die Änderungenan einer bestimmtenDatei vorgenommenhaben,die nur von
einem Root-Benutzermodifiziert werdenkönnen. Hierzu brauchenSie nur die Uhrzeit der
Änderung mit den Uhrzeiten der Anmeldevorgänge zur Datei /var/log/messages zu
vergleichen. Es handeltsich hierbei jedoch nicht um eine "narrensichere"Methode,da ein
Benutzermit der Berechtigungzu einer wichtigen Datei wahrscheinlichauchauthorisiertist,
/var/log/messages zu ändern,um keineSpurenzu hinterlassen.

7.3 Entwic klung der Sicherheitspolitik
Auf jedemRechnersollteeineSicherheitspolitikangewendetwerden,unabhängigdavon, ob er von
nur einerPersonodervon tausendenBenutzerneinesUnternehmensbenutztwird. Bei der Sicher-
heitspolitikhandeltessich um eineReihevon Richtlinien,die eingesetztwerdenum zu beurteilen,
ob einebestimmteAktivität oderAnwendungauf einemSystementsprechenddemZweckdesselben
ausgeführtbzw. verwendetwerdensollteodernicht.

Die Sicherheitspoltikkannvon Systemzu Systemsehrunterschiedlichsein.Wichtig ist jedoch,dass
für Ihr Systemeffektiv einesolchePolitik existiert - obsienunBestandteildesHandbuchsderUnter-
nehmenspolitikist odernicht.
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JedeArt derSicherheitspolitiksollteanhandderfolgendenRichtlinienentwickelt werden:

• Lieber einfach als komplex — Jeeinfacherund eindeutigerdie Sicherheitspolitik,destowahr-
scheinlicherist es,dassdie Richtlinienbefolgtwerdenunddamitdie SicherheitdesSystemsge-
währleistetwird.

• EinfachestattschwierigeWartung— Sicherheitsmethodenund-toolssindwie allesandereauch
ständigneuenErfordernissenundVeränderungenunterworfen.Die Sicherheitspolitikfür Ihr Sys-
temsolltedahersokonzipiertsein,dassdieAuswirkungensolcherEntwicklungenauf Ihr System
undseineBenutzermöglichstgeringsind.

• Die Freiheitdurch dasVertrauenin die Systemintegrität fördernstattdie Leistungsfähigkeit des
Systemszu hemmen— VermeidenSie Methodenund Tools, die dasSystemzwar sicherma-
chen,denNutzenIhresSystemjedochunnötigmindern. Leistungsstarke Sicherheitsmethoden
und -tools machendasSystemsicherer, bietendenBenutzernabergleichzeitigeinenmölichst
größerenHandlungsspielraum.

• Erkennenvon Fehlernstatt falsche Sicherheit— Eine erfolgreicheArt und Weise,ein Sicher-
heitsproblemzuverursachen,ist zuglauben,in IhremSystemkönnenkeineProblemeauftauchen.

• Sich auf wirkliche Problemekonzentrieren statt sich nur mit der Theoriezu befassen— Ver-
wendenSie Ihre Zeit darauf,sichmit dengrößtentatsächlichenProblemenzu befassen.Setzen
SiePrioritäten.Um besserzu verstehen,welchePrioritätengesetztwerdensollten,besuchenSie
http://www.sans.org/topten.htmoderähnlicheWebsites,die sich umfassendmit Sicherheitspro-
blemen,dieeinerealeGefahrdarstellen,auseinandersetzenundLösungsvorschlägebieten.

• Soforthandelnstattaufschieben— StellenSieeventuelleProblemefestundbestimmenSie,ob
sie eineGefahr darstellen.GebenSie sich nicht der Illusion hin, dassSie sie auchspäternoch
lösenkönnen.Esmusshier undjetzt gehandeltwerden,insbesonderedann,wennRisikenfür Ihr
Systembestehen.

WennSiederMeinungsind,dassIhreSicherheitspolitiksorestriktiv ist, dassdasSystemnicht mehr
sogenutztwerdenkannwie eigentlichvorgesehen,dannsolltenSiein Erwägungziehen,denZugriff
auf dasSystemwenigerstrikt zu kontrollieren. WennIhre Sicherheitdagegenständiggefährdetist,
dannsolltenSiedie Politik dahingehendändern,dassderZugriff eingeschränktwird. VergessenSie
dabeinie, dasseineSicherheitspolitikkein statischesDokumentoderKonzeptist unddaherständig
andie sichveränderndenZiele undBenutzerangepasstwerdenmuss.ÜberarbeitenSieIhre Sicher-
heitspolitik immerim Hinblick auf die sichergebendenneuenErfordernisse.

7.4 Weitere Schritte im Rahmen der Sicherheit
VieleBenutzerbasierenIhreSystemsicherheitaufdieBegrenzungderAnzahlderBenutzer, dieeinen
Root-Zugriff auf dasSystemhaben.Diesist natürlichein sehrwichtigerersterSchritt,eineeffektive
Sicherheitverlangtjedochnachmehr. Ein wirklich sicheresSystemverbindetSicherheitsmethoden
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und-toolsmit demBewusstsein,dassesauchandereArten gibt, wie solcheSchädenhervorgerufen
werdenkönnen.

WennIhr Systemvon mehrerenBenutzernverwendetwird unddieseoft wechseln,müssenSiesich
versichern,dassdie AccountsderaltenBenutzersofortgelöschtwerden,sobaldsienicht mehrnot-
wendigsind. Zu diesemZweck wird empfohlen,eineKontrollliste der Punktezu erstellen,die zu
erledigensind,wennein BenutzeraccountodereineGruppenicht mehrlängerverwendetwird.

Schränken Sie auchdenphysischenZugriff auf Ihr Systemein. Wennsich in Ihrem Systemsehr
wichtigeDateienbefinden,sowerdendiejenigen,die daraninteressiertsind,essicherlicheinfacher
finden,gleichdengesamtenRechnerzu entwenden,um genugZeit zu haben,die Informationenzu
suchen.VermeidenSieesdaher, InformationenüberdenRechnerzuverbreiten,dersolchewichtigen
Dateienenthält.

BeschränkenSiesichdarüberhinausnicht nur auf die grundlegendstenArten derSicherheitsmetho-
denfür Ihr System.Es hat keinenSinn, einenZugriffsweg zu schützen,wenndadurchein anderer
ungeschütztbleibt. WelcheMaßnahmenSiehier ergreifen,hängtnatürlichvon IhrenErfordernissen
oderdenErfordernissenIhrer Benutzerab. Wichtig ist, dassSie Ihr Augenmerkhier nicht nur auf
eineneinzigenPunktrichten.

7.5 Die Bedeutung wic htig er Passwör ter
Passwörtersinddie Schlüsselzu IhremSystem.Esverstehtsichdabeivon selbst,dasssiesosicher
wie möglich seinsollten,um nicht berechtigteAnmeldungenzu vermeiden,wasdenerstenSchritt
für größereSicherheitsproblemedarstellenwürde.EineeinfacheMöglichkeit zurVerhinderungeines
nicht authorisiertenZugriffs ist esdaher, komplexeundunentschlüsselbarePasswörterzu erstellen.

Viele Passwörtersindrelativ leicht zu erraten.RedHat Linux bietetmehrereMöglichkeitenderBe-
rechtigungzueinemSystem,beispielsweiseverschlüsseltePasswörtermithilfe voncrypt , Shadow-
Passwörter(diedetailliertin Abschnitt12.1,ShadowDienstprogrammebehandeltwerden),Kerberos
5 usw. In jederSituation,in derSiesichfür PasswörteralsTeil derSystemberechtigungentscheiden,
hängtdie SicherheitdieserMethodezumindestteilweisevon derKomplexität derPasswörterab.

WarumsolltenSie grundsätzlichPasswörtererstellen,die schwierigzu entschlüsselnsind? In ers-
ter Linie, daderPreisleistungsstarker Computerhardwarekontinuierlichsinkt,währendimmermehr
qualitativ hochwertigeToolsundMethodenzumEntschlüsselnvon Passwörternkostenloserhältlich
sind. AufgrundderArt, wie die Passwörterin vieleneinfachenBerechtigungsschematagespeichert
werden,kannein Hacker, der Zugriff auf die Dateienmit denBenutzerpasswörternIhresSystems
erhält,in relativ kurzerZeit wenigstenseinsdieserPasswörterherausfindenundmithilfe einerListe
von in WörterbüchernenthaltenenWörterndieverschlüsseltenPasswörterüberprüfen.Die Berechti-
gungsschemataberücksichtigenzwardieseArt vonunerlaubtemZugriff undverwendenverschiedene
Methoden,umdiessoweit wie möglichzuverhindern,sindabernicht100%sicher. DahersolltenSie
die Passwörter, insbesonderedie Root-Passwörter, sorgfältig auswählenundoft ändern.
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Ein sicheresPasswort besitztdie folgendenEigenschaften:

• EsbestehtausmindestensachtStellen— JekürzerdasPasswort,destoleichterist eszuentschlüs-
seln.

• Es bestehtausBuchstaben,Ziffern undSymbolen— Ziffern undSymbolein Kombinationmit
BuchstabenreduzierendieWahrscheinlichkeit einesbestimmtenSchriftzeichens,wodurchdasge-
samtePasswort sichererwird.

• Es ist einzigartig— WählenSie nur Passwörter, die sich von anderenvon Ihnenverwendeten
Passwörternunterscheiden.Sind alle Ihre Passwörteridentischodersehrähnlich,so ist die Si-
cherheitIhresSystemseinemsehrviel größerenRisiko ausgesetzt.

VermeidenSiePasswörter, die

• auseinemWörterbuch stammenbzw. Sinneinheitendarstellen— SolchePasswörtersindwesent-
lich einfacherzu entschlüsseln.ÜberschreibenSiedarüberhinausnicht dieSicherheitsschemata,
die die Verwendungvon solchenWörternverhindern.

• auf irgendeineWeisemit IhrenpersönlichenDatenzutun haben— WennSieIhr Geburtsdatum,
denNamenIhresEhemannes/IhrerEhefrauoderdieMarke IhresAutosverwenden,dannfordern
SieSicherheitsproblemeregelrechtheraus.WählenSiejedesPasswort sehrsorgfältig unddenken
Siedabeidarübernach,ob esjemanderratenkönnte.Wennnur die geringsteMöglichkeit hierzu
besteht,dannverwendenSieein solchesPasswort nicht.

• nicht schnellundeinfacheingegebenwerdenkönnen— wennIhr Passwort sokompliziertist,dass
Sie jedesMal mühsamnachdenBuchstabensuchenmüssen,dannkönnteesfür einenaufmerk-
samenBeobachtersehrleicht sein,Ihr Passwort herauszufinden. Um dieszu verhindern,sollten
SieIhr Passwort üben,wennSieallein sind,sodassdieEingabemöglichstautomatischerfolgt.

7.6 Netzwerk-Sic herheit
WennSie Ihr RedHat Linux Systemin einemNetzwerk(beispielsweiseLAN, WAN oderInternet)
verwenden,bedeutetdiessicherlichein größeresSicherheitsrisiko, alswennSienicht anein solches
Netzwerkgebundensind.AbgesehenvonunerlaubtenZugriffenauf IhrePasswortdateienundBenut-
zer, dieunerlaubtauf Ihr Systemzugreifen,bestehenhiermehrpotentielleGefahrenfür IhreSystem-
sicherheit,die darüberhinausmehrereFormenannehmenkönnen.

RedHat Linux siehteineVielzahlvon Maßnahmenim RahmenderSystemsicherheitvor, wozuauch
zahlreicheOpen-SourceSicherheitstoolsgehören, die mit der Basisdistribution geliefert werden.
Trotzdemkönnenaufgrundder Netzwerktopologieoder vielen weiterenFaktorenSicherheitspro-
blemeauftreten.Um denUrsprungunddieMethodeeinessolchenProblemszubestimmen,beachten
Siedie Arten, in deneneswahrscheinlichauftritt:

• Aufspürender Berechtigungsdaten— Bei vielenstandardmäßigenBerechtigungsmethodenvon
Linux undanderenBetriebssystemenwerdenderBenutzernameunddasPasswort "eindeutig"als
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normalerText bzw. unverschlüsseltin dasNetzwerkeingegeben. Es gibt zahlreicheTools für
die Benutzer, die Zugriff auf Ihr Netzwerk(oderauf Internet,wennSieesfür denZugriff auf Ihr
Systemverwenden)haben,mit denensie Ihr Passwort "aufspüren"oderermittelnund alle über
dasNetzwerkübertragenenDatenaufzeichnenkönnen,um sie zu analysierenund gemeinsame
Anmeldeanweisungenherauszufinden. Auf dieseWeisekönnenalle Informationenaufgespürt
werden,die Sieunverschlüsseltsenden,wozuauchIhr Root-Passwort gehört.Es ist daheruner-
lässlich,dassSieToolswie Kerberos5 undOpenSSH implementieren,um zu vermeiden,dass
PasswörteroderanderewichtigeDatenunverschlüsseltgesendetwerden.WennsolcheToolsaus
irgendeinemGrundauf IhremSystemnicht verwendetwerdenkönnne,dannmeldenSiesichnie
alsRootan,esseidenn,SiebefindensichanderKonsole.

• FrontalerAngriff — Angriffe wie Denialof Service(DoS)o.ä.könnenaucheinsicheresSystem
beschädigen,indemsieesmit unpassendenAnforderungenüberschüttenoderVerarbeitungspro-
zesseeinleiten,die Ihr SystemundIhre Datensowie andereSysteme,die mit IhremSystemver-
bundensind,zahlreichenGefahrenaussetzen.Um dieszuverhindern,stehenmehrereInstrumente
zurVerfügung,beispielsweiseFirewallsmit Paketfiltern. Frontalangriffe sindjedochambestenzu
handhaben,wennSieuntersuchen,wie unzuverlässigeSystememit IhremsicherenSystemkom-
munizieren. Sie könnenmöglicheSchädenauf einemMinimum halten,indemSie schützende
BarrierenzwischenbeidenSystemeneinrichtenundschnelleLösungsmöglichkeitenfür jedeArt
Problementwickeln.

• AusnutzeneinesBugsodervonLoopholes— GelegentlichwerdenSoftware-Fehlerentdeckt,die,
würdensie genutzt,ein ungeschütztesSystemschwerbeschädigenwürden. Aus diesemGrund
solltenSiesowenigProzessewie möglichalsRootausführen.VerwendenSiedarüberhinausdie
Tools,die Ihnenzur Verfügungstehen(beispielsweiseRedHat Network für Paketaktualisierun-
genundSicherheitsprobleme),umjeglicheArt vonSicherheitsproblemensofortlösenzukönnen.
VersichernSiesichauch,dassbeimBootenIhresSystemskeineunnötigenProgrammegestartet
werden.JewenigerProgrammeaktiviert werden,destogeringerist dasRisiko von Fehlern.

7.7 Zusätzlic he Ressour cen
Die Sicherheitsinformationenändernsich ständig,und WebsitesstelleneinebequemeArt dar, sich
auf demLaufendenzu halten.BesuchenSiedaherregelmäßig die Websitesvon Linux undauchan-
dereWebsitesüberdiesesThema.WennSieHilfe für dieEntwicklungeinersolidenSicherheitspoltik
benötigen,sosolltenSiesichhierzuein gutesBuchbesorgen.

7.7.1 Nützlic he Websites
• http://www.redhat.com/support/errata— RufenSieaufderWebsitevonRedHatdasKapitelüber

Supportauf, um Informationenüberdie Sicherheitunddie Aktualisierungenjedervon RedHat
erstellenVersionvon RedHat Linux zu erhalten.



Abschnitt 7.7 111

• http://www.cert.org — Die CERT-WebsitebieteteineListe mit denjüngstenund schwerwie-
gendstenSicherheitsproblemenundSchwachstellenundliefert detaillierteInformationendarüber,
wie derursprünglicheZustandeinesbeschädigtenSystemswiederhergestelltwerdenkann.

• http://www.sans.org — Die WebsitedesNetworkingandSecurityInstitute(SANS)bietetKurzf-
informationenüber Problemeim Rahmender Sicherheitund nützlicheLinks zu aktualisierten
RPMs(sofernverfügbar).

• http://www.linuxsecurity.com— Die Linux-Websitein BezugaufdieSicherheitbieteteineAus-
wahl an sicherheitsspezifischenLinks sowie Dokumentationund vielesmehr in Bezugauf die
SicherheitdesLinux-Systems.

• http://www.securityportal.com— DieseWebsiteenthältmehrereNeuigkeitenin Bezugauf die
Sicherheit,InformationenüberlinuxspezifischeProblemeundDokumentationüberdie Entwick-
lung von effizienterenSicherheitsmodellenund-methoden.

7.7.2 Zusätzlic he Literatur
• SecuringandOptimizingLinux: RedHat EditionvonGerhardMourani;OpenNA — DiesesBuch

kannauchkostenlosalsPDF-Dateiunter http://www.openna.comheruntergeladenwerden.

• Secrets& LiesvonBruceSchneier;JohnWiley & Sons,Inc. — Einesorgfältigeundpragmatische
AnalysederaktuellenThemenin Bezugauf die Systemsicherheit.
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8 Plug gable Authentication Modules
(PAM)
Programme,die BenutzernZugriffsrechtejeglicherArt einräumen,müssendie Benutzerauthentifi-
zierenkönnen.WennSiesichbeieinemSystemanmelden,gebenSieIhrenNamenundIhr Passwort
an. Der Anmeldeprozessverwendetdiesenun,um die Anmeldungzu authentifizieren— d.h. um zu
überprüfen,obSieauchtatsächlichderjenigesind,für denSiesichausgeben.NebenderVerwendung
von Passwörterngibt esauchandereFormenderAuthentifizierung. Für die Speicherungvon Pass-
wörterngibt esverschiedeneVarianten.

Mit PluggableAuthenticationModules(PAM) kannderSystemadministratordieAuthentifizierungs-
regeln festlegen,ohnedassdie Authentifizierungsprogrammeneukompiliert werdenmüssen.Mit
PAM könnenSiekontrollieren,wie bestimmteAuthentifikationsmodulein ein Programmeingefügt
werden,indemSiedieentsprechendePAM-KonfigurationsdateidiesesProgrammsin /etc/pam.d
bearbeiten.

Die wenigstenBenutzervon RedHat Linux werdendieseKonfigurationsdateifür einesIhrer Pro-
grammeverwenden.WennSiemit RPM Programmeinstallieren,dieeineAuthentifizierungvorneh-
menmüssen,so nehmendiesedie für die normalePasswort- authentifizierungnotwendigenÄnde-
rungenautomatischmit PAM vor. WennSiejedocheinebenutzerdefinierteKonfigurationvornehmen
möchten,solltenSiemit derStrukturderKonfigurationsdateienvon PAM vertrautsein. WeitereIn-
formationenfindenSieunterAbschnitt8.2.2,PAM-Module.

8.1 Vor teile von PAM
WennPAM korrekt angewendetwird, bieteteseinemSystemadministratorviele Vorteile, wie zum
Beispiel:

• Ein gemeinsamesAuthentifikationsschema,dasfür vieleverschiedeneAnwendungenverwendet
werdenkann.

• Die Möglichkeit, verschiedeneAnwendungenzu implementieren,ohnedie Anwendungenfür
PAM neukompilierenzu müssen.

• GroßeFlexibilität undKontrollederAuthentifizierungfür AdministratorenundEntwicklervon
Anwendungen.

• Anwendungsentwicklermüssenihr Programmnichtspeziellfür dieVerwendungbestimmterAu-
thentifikationsschmataentwickeln. Siekönnensichstattdessenauf die DetailsihresProgramms
konzentrieren.
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8.2 PAM-Konfigurationsdateien
Die PAM-Konfigurationsdateiensind im Verzeichnis/etc/ pam.d enthalten(in früherenVersio-
nenvonPAM im Verzeichnis/etc/pam.conf ). SolangederEintrag/etc/pam.d/ nichtgefun-
denwurde,wird pam.conf eingelesen(sollteabernicht mehrverwendetwerden).

JedeAnwendung(oderDienst, wie Anwendungenim Allgemeinenbei Benutzernbekanntsind)hat
seineeigeneDatei. JedeDateibestehtausfünf verschiedenenElementen:Dienstname, Modultyp ,
Steuer-Flags, Modulpfad undAr gumente.

8.2.1 PAM-Dienstnamen
Der Dienstname jeder PAM-aktiven Anwendung ist der Name der Konfigurationsdatei in
/etc/pam.d dieserAnwendung.JedesProgramm,dasPAM verwendet,definiert seineneigenen
Dienstnamen.

DasProgrammlogin definiert denDienstnamenlogin , ftpd definiert denDienstnamenftp usw.

Generellist der Dienstnameder NamedesProgramms,daszum Zugriff auf denDienstverwendet
wird undnicht dasProgramm,dasdenDienstbereitstellt.

8.2.2 PAM-Module
PAM enthältvier verschiedeneModultypenfür die Zugriffskontrolleauf bestimmteDienste:

• auth -ModulenehmendieeigentlicheAuthentifizierungvor (z.B.durchErfragenundÜberprüfen
desPassworts) und erstellenBerechtigungsmerkmale,wie z.B. Mitgliedschaftin einerGruppe
oderKerberos-Tickets.

• account -Moduleprüfen,obdieAuthentifizierungerlaubtist (derAccountdarfnichtabgelaufen
sein,derBenutzermussfür die Anmeldungum dieseUhrzeitzugelassenseinusw.).

• password -ModuledienenzumSetzenvon Passwörtern.

• session -Modulesorgendafür, dasseinBenutzernachseinerAuthentifizierungseinenAccount
benutzenkann,z.B. durchdasMountendesHome-VerzeichnissesdesBenutzersoderdurchAk-
tivierungderMailbox.

DieseModule könnengestapeltwerden,so dassmehrereModule verwendetwerdenkönnen. Die
ReihenfolgedergestapeltenModuleist für denAuthentifikationsprozesssehrwichtig,weil esdadurch
für einenAdministratoreinfacherwird, zuerkennen,dassbereitseinigeVoraussetzungenerfüllt sind,
bevor die Benutzerauthentifizierungstattgefundenhat.

Zum Beispielverwendetrlogin in der Regel vier gestapelteAuthentifizierungsmethoden,wie in
derPAM-Konfigurations-dateizu sehen:
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auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth
account required /lib/security/pam_stack.so service=system-auth
password required /lib/security/pam_stack.so service=system-auth
session required /lib/security/pam_stack.so service=system-auth

Bevor rlogin ausgeführtwird, stelltPAM fest,dassdie /etc/nologin Dateiennicht existieren,
dasssieauchnichtalsRootangemeldetsindunddassalleUmgebungsvariablengeladenwerdenkön-
nen. Wenndie rhosts -Authentifizierungerfolgreichist, kanndie Verbindungzugelassenwerden.
Ist die Authentifizierungnicht erfolgreichist, wird zur Standardauthentifizierungmit Passwort über-
gegangen.

Es könnenjederzeitneuePAM-Module hinzugefügt werden. PAM-kompatibleAnwendungenkön-
nendannsoangepasstwerden,dassdieseModuleverwendetwerdenkönnen.Falls Siez.B. überein
Rechensystemfür Einmal-Passwörterverfügenundfestlegenkönnen,dassesvoneinemPAM-Modul
unterstütztwerdensoll, sindPAM-kompatibleProgrammein derLage,dasneueModul zuverwenden
und mit demneuenRechensystemfür Einmal-Passwörterzu arbeiten,ohnedassesneukompiliert
oderanderweitigmodifiziert werdenmüsste.Dasist sehrnützlich,daSiedadurchsehrschnellAu-
thentifizierungsmethodenmit verschiedenenProgrammenvermischenund vergleichensowie testen
können,ohnedie Programmedafürneukompiliert zu haben.

Dokumentationen über das Schreiben von Modulen finden Sie unter
/usr/share/doc/pam— <version- number> .

8.2.3 PAM Steuer-Fla gs
Alle PAM-Module erstellenbeieinerÜberprüfungFehler-oderErfolgsmeldungen.Die Steuer-Flags
gebenPAM an, wasmit diesenErgebnissengeschehensoll. WährendModule in einerbestimmten
Reihenfolgegestapeltwerdenkönnen,könnenSiemit denSteuer-Flagsdie Wertigkeit einesModuls
in Bezugauf die nachfolgendenModuleeinstellen.

Die rlogin PAM-Konfigurationsdateisiehtdannwie folgt aus:

auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth
account required /lib/security/pam_stack.so service=system-auth
password required /lib/security/pam_stack.so service=system-auth
session required /lib/security/pam_stack.so service=system-auth
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NachdemderModultypfestgelegt wurde,entscheidetdasSteuer-Flagwie wichtig einbestimmteMo-
dul in Bezugauf dasGesamtzielist, diesemBenutzerdenZugriff zudemProgrammzuerlauben.

Vier Arten von Steuer-Flagssindfür PAM standartmäßigfestgelegt:

• Mit required gekennzeichneteModule müssenerfolgreichüberprüft werden,bevor die Au-
thentifizierungerfolgenkann. Wennein required Modul Fehlerentdeckt,wird derBenutzer
danndarüberinformiert,wennauchalle anderenModuledesgleichenModultypsüberprüftwor-
densind.

• Mit requisite gekennzeichneteModule müssenebenfalls überprüftwerden,bevor die Au-
thentifizierungerfolgreichseinkann.Wenneinrequisite Modul jedochFehlerentdeckt,wird
derBenutzerhierübersofort informiert. DieseMitteilung zeigtdaserstefehlerhafterequired
oder requisite -Modul an.

• Bei sufficient gekennzeichnetenModulen werdenFehler ignoriert. Wenn ein suffi-
cient Modul jedocherfolgreichüberprüftwurde, und kein required Modul fehlschlägt,
werden keine weiteren Module diesesModultyps überprüft, und dieser Modultyp gilt als
erfolgreichüberprüft.

• optional gekennzeichneteModulesindfür die erfolgreicheoderfehlgeschlageneAuthentifi-
zierungdiesesModultysnichtvonBedeutung.Siewerdendannwichtig,wennkeinanderesModul
diesesModultypserfolgreichwaroderfehlgeschlagenist. In diesemFall bestimmtderErfolgoder
Misserfolgeinesoptional Modulsdie gesamtePAM-Authentifikation für diesenModultyp. .

EineneuereSteuer-FlagSyntaxmit immermehrKontrollmöglichkeitenstehtnunfür PAM zur Ver-
fügung.Mehr InformationenüberdieseneueSyntaxfindenSiein denPAM-Dokumentationenunter
/usr/share/doc/pam —<version-number> .

8.2.4 PAM Modul-Pfade
ModulpfadegebenPAM an,wo diePluggableModulezufindensind,dievondemausgewähltenMo-
dultypverwendetwerden.SiegebenüblicherweisedenkomplettenPfadzueinemModul an,wie zum
Beispiel /lib/security/pam_stack.so . Wennder komplettePfad jedochnicht angegeben
ist (oderandersausgedrückt:derPfadbeginnt nicht mit einem/ ) wird angenommen,dasssichdas
angegebeneModul in der Datei /lib/security (die Standardspeicherstellefür PAM-Module)
befindet. modules.

8.2.5 PAM-Ar gumente
PAM verwendetArgumente,umwährendderAuthentifizierungInformationenübereinenbestimmten
ModultypanPluggableModulezuübermitteln.Mit diesenArgumentenkönnendiePAM-Konfigurati-
onsdateienbestimmterProgrammegemeinsamePAM-Module in unterschiedlicherWeiseverwenden.
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ZumBeispielverwendetdasModul pam_userdb.so versteckteDateienausderBerkeley DB-Da-
tei, umdenBenutzerzuauthentifizieren.(Berkeley DB ist einin vielenAnwendungeneingebundenes
Open-Source-DatenbankSystem,daszumAufspüreneinerbestimmtenArt vonInformationenerstellt
wurde.)DasModul verwendetein db Argument,dasfür die verschiedenenServiceleistungenunter-
schiedlichseinkann,undspezifiziert denvon Berkeley DB zuverwendendenDateinamen.

Einepam_userdb.so Zeile in einerPAM- Konfigurationsdateisiehtwie folgt aus:

auth required /lib/security/pam_userdb.so db=path / to / file

UngültigeArgumentewerdenignoriert und wirken sich auchnicht auf denErfolg oderMisserfolg
einesPAM-Moduls aus. Wennein ungültigesArgumentauftaucht,erscheintin /var/log/mes-
sages normalerweiseeineFehlermeldung.WennjedochdieseMethodederFehlermeldungdurch
ein PAM-Modul überwachtwird, mussdasModul denFehlerkorrektanzeigen.

8.2.6 Beispiele für PAM-Konfigurationsdateien
EineKonfigurationsdateieinerPAM-Anwendungsiehtwie folgt aus:

#%PAM-1.0
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_unix.so shadow nullok
auth required /lib/security/pam_nologin.so
account required /lib/security/pam_unix.so
password required /lib/security/pam_cracklib.so
password required /lib/security/pam_unix.so shadow nullok use_authtok
session required /lib/security/pam_unix.so

Die ersteZeile ist einKommentar(Kommentarzeilenbeginnenimmermit denZeichen#). Die Zeilen
zwei bis vier stapelndrei Modulefür die Authentifizierungbei derAnmeldung.

auth required /lib/security/pam_securetty.so

WennderBenutzersichalsRootanzumeldenversucht,stellt Zeile zwei sicher, dassdasTerminal,an
demersichanmeldet,in derDatei/etc/securetty aufgeführtist, falls solcheineDateiexistiert.

auth required /lib/security/pam_unix.so shadow nullok

Zeile drei sorgt dafür, dassderBenutzernachdemPasswort gefragtwird unddassdiesesüberprüft
wird

auth required /lib/security/pam_nologin.so

Zeilevier prüft, obdieDatei/etc/nologin existiert. Fallssieexistiert,undderBenutzernichtals
Rootangemeldetist, schlägtdie Authentifizierungfehl.

BeachtenSie,dassalledreiauth Moduleüberprüftwerden,auch wennschonbeimerstenauth Mo-
dulFehlerauftreten. Dadurchwird verhindert,dassBenutzererfahren,weshalbihreAuthentifizierung
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nicht zugelassenwurde.Der Grunddafürist: Wennein Benutzerweiß,weshalbseineAuthentifizie-
rungabgelehntwurde,ist esfür ihn einfacher, diesezuknacken.SiekönnendieseEinstellungändern,
indemSiestattrequired requisite eintragen.Wennalle requisite ModuleFehlermeldun-
genliefern, bricht PAM sofortab,ohneweitereModuleaufzurufen.

account required /lib/security/pam_unix.so

Die fünfte Zeile veranlasstdie Prüfung desBenutzeraccounts.Wennz.B. Shadow-Passwörterakti-
viert wordensind,überprüftdasModul pam_unix.so , ob derAccountabgelaufenist oderob der
BenutzerkeinePasswortänderungvorgenommenhatunddieNachfristfür eineÄnderungabgelaufen
ist.

password required /lib/security/pam_cracklib.so

Die sechsteZeileunterziehtdasgeradegeändertePasswort einerReihevon Prüfungen,um sicherzu-
stellen,dassesz.B.nichtaufeinfacheWeise,durcheinwörterbuchbasiertesProgrammzumKnacken
von Passwörtern,herausgefundenwerdenkann.

password required /lib/security/pam_unix.so shadow nullok use_authtok

DiesiebteZeilegibtan,dassdasProgrammlogin beieinerÄnderungdesPasswortshierfürdasModul
pam_unix.so verwendensoll. (Zu einerÄnderungdesPassworteskommtesnur dann,wennein
auth -Modul festgelegt hat,dassdasPasswort geändertwerdenmuss— wennz.B.einShadow-Pass-
wort abgelaufenist.)

session required /lib/security/pam_unix.so

Die achteund letzteZeile gibt an, dassdasModul pam_unix.so für die VerwaltungderSitzung
verwendetwerdensoll. GegenwärtighatdiesesModul keineFunktion.Eskanndurcheinbeliebiges
notwendigesModul ersetzt(oderdurchStapelnergänzt)werden.

BeachtenSie,dassdieReihenfolgederZeilenin diesenDateienwichtig ist. WährenddieReihenfolge
beimAufrufenvonrequired -ModulenkeinegroßeRollespielt,istdiesbeidenanderenverfügbaren
Steuer-Flagssehrwohl derFall. DasFlagoptional wird nurseltenverwendet,beisufficient
und requisite ist die Reihenfolgewichtig.

Hier ein Blick auf die auth - Konfigurationsdateifür rlogin :

#%PAM-1.0
auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth

Erstensüberprüftpam_nologin.so , ob /etc/nologin existiert. Ist diesder Fall, kannsich
niemandanmelden,mit AusnahmedesRootbenutzers.
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auth required /lib/security/pam_securetty.so

Zweitensverhindertpam_securetty.so , dassRoot-AnmeldungenaufunsicherenTerminalsvor-
genommenwerdenkönnen.Damit werdenpraktischalle Root-Anmeldungenüberrlogin verhin-
dert.EntfernenSiedieseZeile,fallsSieentsprechendeAnmeldungenzulassenmöchten(nurempfeh-
lenswert,wennentwederkeineVerbindungzum InternetbestehtodereineguteFirewall vorhanden
ist, sieheunterAbschnitt8.4,rlogin , rsh , und rexec mit PAM verwenden).

auth required /lib/security/pam_env.so

Drittens lädt das pam_env.so Modul die Umgebungsvariablen, die in /etc/secu-
rity/pam_env.conf spezifiziert sind. .

auth sufficient /lib/security/pam_rhosts_auth.so

Viertens: Wenn pam_rhosts_auth.so den Benutzer, der .rhosts in der Benut-
zer-Home-Dierctoryauthentifiziert hat, wird rlogin sofort von PAM authentifiziert, ohne das
Passwort mit pam_stack.so zu überprüfen.Eine gescheiterteAuthentifizierungdesBenutzers
durchpam_rhosts_auth.so wird ignoriert.

auth required /lib/security/pam_stack.so service=system-auth

Fünftens:WenndieAuthentifizierungdesBenutzersdurchpam_rhosts_auth.so gescheitertist,
führt daspam_stack.so Modul einenormalePasswort-Authentifizierung durch,und erhältdas
service=system-auth Argument.

Bitte beachten
WennSiedenPromptbeim EingebendesPasswortsnicht angezeigthaben
möchten, nachdemdie securetty Prüfung fehlgeschlagenist, und
feststellen,dassein Benutzersich als Root anmeldenmöchte, können
Sie daspam_securetty.so Modul von required in requisite
ändern.WennSiealternativ AnmeldungenalsRootzulassenmöchten(was
nicht zuempfehlenist), könnenSiedieseZeile auskommentieren.

8.3 Shado w-Passwör ter
DasModul pam_unix.so erkenntautomatisch,dassSie Shadow-Passwörterverwendenund be-
nutztdiesezur Benutzerauthentifizierung.

WeitereInformationenüberdieShadow-PasswörtererhaltenSieunterAbschnitt12.1,ShadowDienst-
programme
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8.4 rlogin, rsh, und rexec mit PAM verwenden
AusSicherheitsgründensindrexec , rsh , undrlogin in RedHatLinux 7.1standardmäßignicht
aktiviert. StattdessensolltenSie die OpenSSHTools verwenden.InformationenüberdieseTools
findenSieunterKapitel11,SSH-Protokoll undim OffiziellenRedHat LinuxHandbuch Benutzerdefi-
nierteKonfiguration.

WennSierexec , rsh undrlogin verwendenunddiesealsRootausführen,müssenSiedieDatei
/etc/securetty neumodifizieren. Alle drei Tools habenPAM-Konfigurationsdateien,die ein
pam_securetty.so PAM-Modul erfordern.SomitmüssenSie /etc/securetty sobearbei-
ten,dassderZugriff alsRooterfolgenkann.

Bevor SiesichalsRootanmeldenkönnenunddieseToolsverwenden,müssenSiesiekorrekteinge-
stellt haben.InstallierenSiealsErstesrsh-server RPM (in RedHat Linux 7.1 enthalten).Hilfe
für dieAnwendungvonRPM erhaltenSieim OffiziellenRedHat LinuxHandbuch Benutzerdefinierte
Konfiguration.

FührenSie als nächstesntsysv ausund aktivierenSie rexec , rsh , und rlogin . Hilfe für die
VerwendungdiesesToolsfindenSie in derntsysv man-Seite.

StartenSiedannxinetd mit /sbin/service xinetd restart erneut,umdientsysv Än-
derungenzuaktivieren.Ab diesemZeitpunktkönnenalleBenutzer, mit AusnahmevonRoot,rexec ,
rsh und rlogin verwenden.

Um RootdieVerwendungdieserToolszuerlauben,fügenSiedieNamenderTools,dieSieverwenden
möchten,in /etc/securetty ein. WennSiemöchten,dassRootrexec , rsh undrlogin soll,
fügenSie /etc/securetty die folgendenZeilenhinzu:

rexec
rsh
rlogin

UmdasAnmeldenzuermöglichen,wennRootdieseToolspertelnet verwendet(einesehrschlechte
Idee,jedochin manchenUmbegungennotwendig),fügenSieeinigeZeilenmehrhinzu:

pts/0
pts/1

8.5 Zusätzlic he Ressour cen
DiesesKapitel enthältnureinenTeil derverfügbarenInformationenüberPAM. Esgibt verschiedene
zusätzlicheInformationsquellen,die bei derKonfigurationundVerwendungvon PAM in IhremSys-
temrechtwertvoll sind.
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8.5.1 Installier te Dokumentationen
• pamman-Seite— GuteInformationzurEinführungvonPAM, einschließlichAufbauundZweck

derPAM- Konfigurationsdateien.

• /usr/share/doc/pam —<version-number> — Enthält sehrguteHTML-Dokumentatio-
nenfür PAM, einschließlich SystemAdministrators’ Guide(Leitfadenfür denSystemadministra-
tor),ModuleWriters’ Manual(Handbuchfür Modulentwickler),ApplicationDevelopers’ Manual
(Handbuchfür denAnwendungsentwickler)undPAM-StandardDCE-RFC86.0.

8.5.2 Hilfreic he Websites
• http://www.kernel.org/pub/linux/libs/pam— Die wichtigste Distribution-Website für Li-

nux-PAM. Sie enthält Informationenüber die verschiedenenPAM-Module und Anwendungen
dieverwendetoderentwickelt werden,FAQ undzusätzlicheDokumentationenüberPAM.

Zusätzlichempfehlenwir Ihnen,bevor Sie mit PAM zu arbeitenbeginnen,sich so viele Beispiele
von Konfigurationsdateienwie möglich anzuschauen.Viele WebsitesbietencodierteBeispielefür
Administratoren(zurÄnderungvonStandardkonfigurationsdateien)undAnwendungsentwickler(zur
Verwendungvon PAM mit ihrenProgrammen).
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9 Verwenden von Kerber os 5 in Red Hat
Lin ux
Kerberosist ein sicheresSystem,dasAuthentifizierungsdienstefür Netzwerke bereitstellt.Authenti-
fizierungbedeutet:

• die IdentitätderObjekteim Netzwerkwird überprüft.

• eswird überprüft,ob derNetzwerkverkehrvonderQuelleausgeht,diesichalsSenderausgibt.

KerberosverwendetBenutzerpasswörter, um die Identitätder Benutzerzu überprüfen.DiesePass-
wörterwerdenimmerverschlüsseltim Netzwerkversendet.

9.1 Wozu Kerber os verwenden?
Die meistenherkömmlichenNetzwerksystemeverwendenpasswortbasierteAuthentifizierungssche-
mata. Wennsich ein Benutzerbei einemDienstanmeldenmöchte,der auf einemNetzwerkserver
ausgeführtwird, musser für jedenDienst,für deneineAuthentifizierungerforderlichist, seinPass-
wort eingeben.DasPasswort wird überdasNetzwerkversendet,undderServerüberprüftdieIdentität
desBenutzersmit Hilfe desPasswortes.

WerdenPasswörterauf diesemWeg im Klartext übertragen(wie esallgemeinüblich ist), bestehtein
sehrgroßesSicherheitsrisiko. JederCracker, derZugriff aufdasNetzwerkundeinenPaketanalysierer
(Packet Sniffer) hat,kannauf dieseWeiseversendetePasswörterknacken.

PrimäresZiel vonKerberosist esdaher, sicherzustellen,dassPasswörternieunverschlüsseltüberdas
Netzwerkversendetwerdenbzw. dasssie möglichstüberhauptnicht überdasNetzwerkverschickt
werden.Durch die korrekteVerwendungvon Kerberoswird jedeGefahr ausgeschaltet,dasssolche
Packet Sniffersdie Passwörterin IhremNetzwerkabfangen.

9.2 Weshalb sollte man Kerber os nic ht verwenden?
Dank Kerberoswird eine Bedrohung,die ganzallgemeinfür die Sicherheitim Netzwerkbesteht,
ausgeschaltet.Weshalbalsowird Kerberosdannnicht in jedemNetzwerkverwendet?Die Implemen-
tierungvon KerberoskannsichausmehrerenGründenschwieriggestalten:

• EsexistiertkeineschnelleundstandardisierteskriptbasierteLösungfür dasÜbertragenvonBenut-
zerpasswörternvon einerstandardmäßigenUNIX-Passwortdatenbank(wie z.B. /etc/passwd
oder/etc/shadow )in eineKerberos-Passwortdatenbank.Eineübertragungist technischmög-
lich. Diesim Einzelnenzubeschreiben,würdedemUmfangdiesesKapitelsüberschreiten.Hilfe
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beiderEntscheidung,obeinePasswortübertragungfür IhreKerberos-Installationsinnvoll ist, fin-
denSie unter KerberosFAQ http://www.nrl.navy.mil/ CCS/people/kenh/kerberos-faq.html#pw-
convert Question2.23zusätzlicheInformationenerhaltenSieauchunterAbschnitt9.8,Weitere
Informationen.

• Kerberosist nur teilweisemit demPluggableAuthenticationModules-System(PAM-System)
kompatibel,dasdie meistenServer in RedHat Linux verwenden.WeitereInformationenhierzu
sieheAbschnitt9.7,KerberosundPluggableAuthenticationModules(PAM).

• Damit eineAnwendungKerberosverwendenkann,müssenihre Quellensomodifiziert werden,
dassdie geeignetenAufrufe andie Kerberos-Bibliothekengesendetwerdenkönnen.Bei einigen
Anwendungenist der hierfür erforderlicheProgrammieraufwandmöglicherweisezu groß. Bei
anderenAnwendungenmüssenandemvon denNetzwerkservernundihrenClientsverwendeten
Protokoll Änderungenvorgenommenwerden.Auch daskannunterUmständeneinenzu großen
Aufwandbedeuten.Zudembestehtdie Möglichkeit, dasseinigeClosedSource-Anwendungen
einfachnicht mit Kerberosarbeitenkönnen.

• Kerberosnimmt an,dassSie sichereHostsauf einemunsicheremNetzwerkverwenden.Seine
wichtigsteAugfabeist derSchutzvon Passwörternim Klartext wennSie im Netzwerkversendet
werden.WennjedochirgendeinandereralsderrichtigeBenutzertatsächlichZugriff aufalleHosts
hat(insbesondereauf denHost,derdieTicketszur Authentifizierungenthält)bestehtdie Gefahr,
dassdasgesamteKerberosAuthentifizierungssystemabgehört werdenkann.

• Falls Sie sich für denEinsatzvon Kerberosin Ihrem Netzwerkentscheiden,müssenSie sich
außerdembewusstsein,dassKerberos"entwederganzodergarnicht" eingesetztwird. Wennalso
nochirgendwelcheDienstein Verwendungbleiben,diePasswörterim Klartext übermitteln,dann
bestehtweiterhinGefahr, dassIhre Passwörterabgehört werdenkönnen,d.h., esergibt sich für
Ihr NetzwerkkeinerleiVorteil ausderVerwendungvon Kerberos.WennSieIhr Netzwerkdurch
Kerberossichernmöchten,müssenSieentwederalle Anwendungen,die Passwörterim Klartext
versenden,kerberisieren(siesoeinrichten,dasssiemit Kerberosarbeitenkönnen),oderganzauf
die VerwendungdieserAnwendungenin IhremNetzwerkverzichten.

9.3 Kerber os-Terminologie
Wie jedesandereSystemverfügtauchKerberosüberseineeigeneTerminologie. DahersolltenSie
sichzunächstmit denim FolgendenaufgeführtenBegriffen vertrautmachen,bevor Siesichmit der
Funktionsweisevon Kerberosbeschäftigen:

ciphertext

VerschlüsselteDaten.

Client
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Ein Objekt im Netzwerk(ein Benutzer, ein HostodereineAnwendung),dasvon Kerberosein
Ticket erhaltenkann.

Credential-Cacheoder Ticket-Datei

CredentialCacheoderTicket-Datei— Eine Datei, die die Keys für die Verschlüsselungder
KommunikationzwischeneinemBenutzerundverschiedenenNetzwerkdienstenenthält.Ker-
beros5 stellt zwar einenRahmenfür die VerwendungandererCache-Typen(wie z.B. gemein-
samgenutztenSpeicher)zur Verfügung,allerdingswerdenDateienbesserunterstützt

Key

Daten,diezumVerschlüsselnbzw. EntschlüsselnvonDatenverwendetwerden.Verschlüsselte
Datenlassensich ohnedenrichtigenKey nicht bzw. nur durchwirklich leistungfähigePro-
grammezumHerausfindenvon Passwörternentschlüsseln

Key Distrib ution Center (KDC)

Ein Service,der Kerberos-Ticketsausgibt(normalerweiseauf demgleichenHost wie Ticket
GrantingServer).

key table oder keytab

keytab— Kurzformfür key table , eineDatei,die eineunverschlüsselteListe aller Principals
undihrerKeysenthält.ServerholensichdiebenötigtenKeysauskeytab-Dateien,stattkinit
zuverwenden.Die standardmäßigekeytab-Dateiist /etc/krb5.keytab , wobeikadmind
dereinzigebekannteDienstist, der eineandereDatei verwendet(er verwendet/var/ker-
beros/krb5kdc/kadm5.keytab ).

Klartext

UnverschlüsselteDaten.

Principal

Ein BenutzeroderDienst,der sich mit Hilfe von Kerberosauthentifizierenkann. Der Name
einesPrincipalhatdasFormat"root[/instance] @REALM". Bei einemtypischenBenutzerent-
sprichtroot seinerLogin-ID; instanceist dagegenoptional. Wennein PrincipalübereinenIn-
stanceverfügt, ist dieservon RootdurcheinenSchrägstrich("/ ") getrennt.Bei leeremString
("") handeltessichzwarumeinengültigenInstance(dersichvomStandardinstanceNULL un-
terscheidet),allerdingskannseineVerwendungzuVerwirrungführen.Alle Principalsinnerhalb
einesRealmsverfügenüberihreneigenenKey, dersichentwederausihremPasswort (bei Be-
nutzern)ableitetodernachdemZufallsprinziperzeugtwird (bei Diensten).

Realm

Ein Netzwerk,dasKerberosverwendetund auseinemodereinigenServern (auchals KDCs
bezeichnet)sowie einer(potentiellsehrgroßen)Zahl von Clientsbesteht.
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Service

Ein ProgrammoderComputerauf das/denüberdasNetzwerkzugegriffenwerdenkann.

Ticket

Ein temporärerSatzanelektronischenBerechtigungsnachweisen(Credentials),diedieIdentität
einesClient für einenbestimmtenDienstverifizieren

Ticket Granting Service (TGS)

Vergibt Ticketsfür einenangefordertenService,die vom Benutzerverwendetwerden,um Zu-
gangzudiesemServicezuerhalten.TGSwird üblicherweiseauf demgleichenHostwie KDC
ausgeführt.

Ticket Granting Ticket (TGT)

Ein speziellesTicket,dasesdemClientermöglicht,zusätzlicheTicketszuerhalten,ohnediese
beimKDC anfordernzu müssen.

9.4 Funktions weise von Kerber os
NachdemSiesichmit einigenin KerberosverwendetenBegriffen vertrautgemachthaben,hier nun
einevereinfachteErläuterungderFunktionsweisedesKerberos-Authentifizierungssystems:

WenneinBenutzerin einem"normalen"Netzwerk,dasPasswörterzurBenutzerauthentifizierungver-
wendet,einenNetzwerkdienstanfordert,für deneineAuthentifizierungerforderlichist, dannwird der
Benutzeraufgefordert,seinPasswort einzugeben.DiesesPasswort wird dannim Klartext im Netz-
werk gesendet,undderBenutzererhältZugriff auf dengewünschtenNetzwerkdienst.

Wie bereitsan andererStelleerwähnt,bestehtdasHauptproblemdarin, wie Passwörterverwendet
werdenkönnen,ohnedasssie zur Authentifizierungim Netzwerkversendetwerdenmüssen.In ei-
nemkerberisiertenNetzwerksinddie Principalsundihre Keys in derKerberos-Datenbankenthalten
(bei BenutzernwerdendieseKeys von denBenutzer-Passwörternabgeleitet).Außerdementhält die
Kerberos-Datenbankdie Keys für alle Netzwerkdienste.

Wennsichein Benutzerin einemkerberisiertenNetzwerkanseinerWorkstationanmeldet,wird sein
Principalfür die AnforderungeinesTGT andenKDC gesendet.DieseAnforderungkannentweder
vom Anmeldeprogramm(alsofür denBenutzertransparent)oder- nachdemsichderBenutzerange-
meldethat - vom Programmkinit gesendetwerden.

Der KDC suchtdannin seinerDatenbanknachdiesemPrincipal. Sobaldder Principal gefunden
wurde,erstelltderKDC ein TGT, verschlüsseltesunterVerwendungdeszu diesemBenutzergehö-
rendenKey undsendetesandenBenutzerzurück.

DasAnmeldeprogrammoderkinit entschlüsseltdasTGT mit Hilfe desBenutzer-Key (denesaus
demPasswort desBenutzerserrechnet).DasTGT, dasnur für einebestimmteZeitspannegültig ist,
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wird in IhremCredentialCachegespeichert.Die Gültigkeitsdauerist soeingerichtet,dassein TGT
immernurwährendeinerbestimmtenZeitspanne(in derRegelachtStunden)verwendetwerdenkann
- im Gegensatzzu einemPasswort, dasso langeverwendetwerdenkann,bis esgeändertwird. Der
BenutzerbrauchtseinPasswort erstwiedereinzugeben,wenndasTGT abgelaufenist oderersichab-
unddannwiederneuanmeldet.

WennderBenutzeraufeinenNetzwerkdienstzugreifenmöchte,fordertdasTGTbeimTicketGranting
Service(TGS),deraufdemKDC ausgeführtwird, einTicketfür denbetreffendenDienstan.DerTGS
stellt ein Ticket für dengewünschtenDienstaus,daszur AuthentifizierungdesBenutzersverwendet
wird.

Wie Sie sicherlichbereitsvermutethaben,handeltessich bei dieserErläuterungnatürlichnur um
einesehrvereinfachteDarstellung.EinedetaillierteBeschreibungderFunktionsweisevon Kerberos
erhaltenSieunterAbschnitt9.8,Weitere Informationen.

Bitte beachten
KerberosbenötigtverschiedeneNetzwerkdienste,um korrekt zu arbeiten.
Zunächstist für KerberoseineZeitsynchronisierungzwischendenRechnern
in IhremNetzwerkerforderlich.Falls Siefür Ihr Netzwerkbisherkein Pro-
grammzurZeitsynchronisierungeingerichtethaben,müssenSieeinsolches
Programmeinrichten. Da Kerberoszum Teil auchauf denDomainName
Service(DNS)angewiesenist,müssenSiesichaußerdemvergewissern,dass
die DNS-Einträgeund -Hostsin IhremNetzwerkkorrekteingerichtetsind.
WeitereInformationenhierzufindenSieim KerberosV5SystemAdministra-
tor’s Guide, derunter/usr/share/doc/krb5-server- Versions-
nummer / im PostScript-undim HTML-Formatzur Verfügungsteht.

9.5 Einric hten von Kerber os5 Servern in Red Hat
Lin ux 7.1
WennSieKerberoseinrichten,müssenSiezuerstden/dieServer installieren.Falls SieSlave-Server
benötigen,findenSie detaillierteInformationenzum Einrichtender BeziehungenzwischenMaster-
undSlave-Servern im Kerberos5 InstallationGuide(unter/usr/share/doc/krb5-server-
Versionsnummer / ).

So installierenSieeinenKerberos-Server:

1. StellenSiesicher, dassSieeinZeitsynchronisierungsprogrammhabenundDNS eingerichtetist,
bevor Sie Kerberos5 installieren. AchtenSie im Besonderenauf die Zeitsynchronisationzwi-
schendemKerberos-Server undseinenverschiedenenClients. WennzwischendemServer und
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denClientseineDifferenzvon mehrals5 Minutenbesteht(dieseStandardgrößekannin Kerbe-
ros5 konfiguriert werden),könnendie Kerberos-Clientsnicht von Server authentifiziert werden.
DieseZeitsynchronisierungist nötig zumSchutzvor Hackern,die sichmit Hilfe eineraltenBe-
rechtigungalsgültigenBenutzerausgeben.

Siesolltenein Network Time Protocol(NTP) kompatiblesClient/ Server Netzwerkbei derVer-
wendungvon RedHat Linux einrichten,vor allem,wennSieKerberosnicht benutzen.RedHat
Linux 7.1enthältdasntp Paket für die entsprechendeneInstallation.ZusätzlicheInformationen
überNTP erhaltenSieunter http://www. eecis.udel.edu/~ntp.

2. InstallierenSiediePaketekrb5-libs , krb5-server undkrb5-workstation aufdem
Rechner, auf dem Ihr KDC ausgeführtwerdensoll. DieserRechnermusssichersein — falls
möglich,solltenaußerdemKDC keineweiterenDiensteauf ihm ausgeführt werden.

Falls Sieein GUI-Dienstprogramm(GraphicalUserInterface,GUI) für die Verwaltungvon Ker-
berosverwendenmöchten,solltenSieauchdasPaketgnome-kerberos installieren.Esenthält
krb5 , einGUI-Tool für dasVerwaltenvonTickets,undgkadmin , einGUI-Tool für dasVerwal-
tenvon Kerberos-Realms.

3. Bearbeiten Sie die Konfigurationsdateien /etc/krb5.conf und /var/kerbe-
ros/krb5kdc/kdc.conf , so dass der Name Ihres Realms und Ihre Zuordnungen
Domäne/Realmdarin wiedergegebenwerden. Sie könneneinen einfachenRealm erzeugen,
indemSiedie Instancesvon EXAMPLE.COMundexample.comdurchdenNamenIhrer Domäne
ersetzen(behaltenSiedieGroß-undKleinschreibungbei)unddenKDC kerberos.example.comin
denNamenIhresKerberos-Serversändern.Esherrschtdie Konvention,alle Namenvon Realms
in Großbuchstabenundalle DNS-RechnernamenundDomänennamenin Kleinbuchstabenanzu-
geben.DetailszudenFormatendieserDateienfindenSieauf denentsprechendenman-Seiten.

4. ErstelleneinerDatenbankmit Hilfe desDienstprogrammskdb5_util voneinemShellPrompt
aus:

/usr/kerberos/sbin/kdb5_util create -s

DerBefehlcreate erstelltdieDatenbank,in derdieKeysfür IhrenKerberos-Realmgespeichert
werden. Die Erweiterung-s bewirkt dasErstelleneinerstash-Datei, in der der Key desMas-
ter-Serversgespeichertist. Ist keinestash-Dateivorhanden,ausderderKey ausgelesenwerden
könnte,fordertderKerberos-Server (krb5kdc ) denBenutzerbei jedemStartauf, dasPasswort
desMaster-Serverseinzugeben(daszumRegenerierendesKey verwendetwerdenkann).

5. BearbeitenSie die Datei /var/kerberos/krb5kdc/kadm5.acl . kadmind verwendet
dieseDatei,um festzustellen,welchePrincipalsZugriff auf die Kerberos-Datenbankhabenund
überwelcheArt von Zugriff sie verfügen. Für die meistenOrganisationenreicht eineeinzelne
Zeile aus:

*/admin@EXAMPLE.COM *
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Die meistenBenutzerwerdenin derDatenbankdurcheineneinzelnenPrincipalrepräsentiert(mit
einemInstancevom Typ NULL; z.B.: joe@EXAMPLE.COM). Bei dieserKonfigurationhaben
Benutzer, die übereinenzweitenPrincipalmit einemInstancevom Typ adminverfügen(z.B.:
joe/admin@EXAMPLE.COM), umfassendenZugriff auf dieKerberos-DatenbankdesRealms.

Sobaldkadmind auf demServer gestartetwurde,kannjederBenutzerauf die Serverdienstezu-
greifen, indemer auf einembeliebigenClient oderServer im Realmkadmin odergkadmin
ausführt.Allerdingskönnennur in derDateikadm5.acl aufgeführteBenutzerdie Datenbank
beliebigmodifizieren(davon ausgenommensindÄnderungenanihremeigenenPasswort).

Bitte beachten

Die Dienstprogrammekadmin undgkadmin kommunizierenmit dem
kadmind -Server über dasNetzwerkund verwendenKerberoszum
VerarbeitenvonAuthentifizierungen.Bevor SiezuVerwaltungszwecken
überdasNetzwerkeineVerbindungmit demServer herstellenkönnen,
müssenSie einenPrincipalerzeugen.ErstellenSie diesenerstenPrin-
cipal mit dem Befehl kadmin.local , der spezielldafür entwickelt
wurde,aufdemgleichenHostangewendetzuwerden,dasauchfür KDC
verwendetwird. Er benutztKerberosnicht zur Authentifizierung.

GebenSieam KDC-Terminalfolgendenkadmin.local Befehlein, um denerstenPrincipal
zu erzeugen:

/usr/kerberos/sbin/kadmin.local -q "addprinc
Benutzername /admin"

6. StartenSieKerberosmit Hilfe der folgendenBefehle:

/sbin/service krb5kdc start
/sbin/service kadmin start
/sbin/service krb524 start

7. FügenSie für Ihre BenutzerPrincipalshinzu. VerwendenSiedazudenaddprinc Befehlmit
kadmin oderdiegkadmin -MenüoptionPrincipal => Add (Hinzufügen).kadmin (undkad-
min.local im Master-KDC)ist ein Befehlszeilen-Interfacefür dasKerberos-Administrations-
system.NachdemdasProgrammkadmin gestartetwurde,stehenIhnenvieleBefehlezurVerfü-
gung.Unterderkadmin man-SeitefindenSieweiterInformationen.

8. ÜberprüfenSie,ob derServer Ticketsausstellt.FührenSiezunächstkinit aus,um ein Ticket
zu erhalten,undspeichernSieesin einerCredentialCache-Datei.ZeigenSie anschließendmit
klist eineListe derin IhremCacheenthaltenenBerechtigungsnachweise(Credentials)an,und
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löschenSie denCacheund die darin enthaltenenBerechtigungsnachweisemit Hilfe von kde-
stroy .

Bitte beachten
Standardmäßigverwendetkinit für IhreAuthentifizierungdenAnmel-
denamendesBenutzers,alsderSieaktuell im System(nicht im Kerbe-
ros-Server)angemeldetsind.EntsprichtderBenutzer, unterdemSiesich
angemeldethaben,keinemderPrincipalsin Ihrer Kerberos-Datenbank,
wird eineFehlermeldungausgegeben.In diesemFall brauchenSieki-
nit nur denNamenIhresPrincipal als Argumentin der Befehlszeile
(kinit principal ) anzugeben.

SobaldSiedieobenbeschriebenenSchrittedurchgeführthaben,sollteIhr Kerberos-Servervollständig
eingerichtetseinundlaufen.Als NächstesmüssenSiedie Kerberos-Clientseinrichten.

9.6 Einric hten von Kerber os 5 Clients in Red Hat
Lin ux 7.1
DasEinrichteneinesKerberos5 Clientsist wenigeraufwendigalsdasEinrichteneinesServers.Die
Mindestvoraussetzungbestehtdarin,die Client-Paketezu installierenund IhrenClientseinegültige
Konfigurationsdateikrb5.conf zur Verfügungzu stellen. Die kerberisiertenVersionenvon rsh
und rlogin erfordernebenfalls einigeKonfigurationsänderungen.

1. StellenSie sicher, dasszwischendemKerberos-Clientund KDC Zeitsynchronisationbesteht.
UnterAbschnitt9.5,EinrichtenvonKerberos5Servernin RedHat Linux7.1erhaltenSieweitere
Informationen.Zusätzlichsollte vor der InstallationdesKerberos-Client-Programms,DNS auf
demKerberos-Clientkorrekteingerichtetsein.

2. InstallierenSie die Paketekrb5-libs und krb5-workstation auf allen Clients in Ih-
rem Realm. Es ist erforderlich,dassSie für Ihre Client-WorkstationsIhre eigeneVersionvon
/etc/krb5.conf zur Verfügungstellen.In derRegel kannessichum dieselbekrb5.conf
handeln,die vom KDC verwendetwird.

3. Bevor BenutzerübereineWorkstationin Ihrem Realmmit kerberisiertemrsh und rlogin
eineVerbindungherstellenkönnen,mussauf der betreffendenWorkstationdasPaket xinetd
installiertwordensein,unddie Workstationmussin derKerberos-Datenbankübereineneigenen
Host-Principalverfügen.Außerdemmüssendie Serverprogrammekshd undklogind Zugriff
auf die Keys haben,die für denPrincipalihresDienstesgelten.

VerwendenSiekadmin , um einenHost-Principalfür die Workstationhinzuzufügen.In diesem
Fall bestehtder InstanceausdemHostnamender Workstation. Da Sie dasPasswort für diesen
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Principalwahrscheinlichnie wiedereinzugebenbrauchenundSiesichdeshalbvermutlichkeine
großenGedankenum ein besonderesPasswort machenmöchten,könnenSiefür denkadmin-Be-
fehl addprinc einfachdie Option -randkey verwenden,um denPrincipalzu erstellenund
ihm ein Zufallspasswort zuzuweisen:

addprinc -randkey host/ blah.example.com

NachdemSie denPrincipalerzeugthaben,könnenSie nun die Keys für die Workstationextra-
hieren.FührenSiedazukadmin direktauf der Workstationaus, undverwendenSiedenkad-
min -Befehlktadd :

ktadd -k /etc/krb5.keytab host/ blah.example.com

Um diekerberisiertenVersionenvon rsh undrlogin verwendenzukönnen,müssenSieenwe-
derntsysv oderchkconfig benutzen,um klogin , eklogin undkshell zuaktivieren.

4. DarüberhinausmüssenauchanderekerberisierteNetzwerkdienstegestartetwerden. Um den
kerberisiertentelnet - Dienstverwendenzukönnen,müssenSiekrb5-telnet mit Hilfe von
ntsysv oderchkconfig aktivieren.

FallsSieaußerdemFTP-Zugangzur Verfügungstellenmöchten,müssenSieeinenKey für einen
Principalerzeugenundextrahieren.DerRootdiesesKey mussFTPlauten,undalsInstancemuss
der RechnernamedesFTP-Servers angegebensein. VerwendenSie anschließendntsysv oder
chkconfig , um gssftp zu aktivieren.

Der im Paket imap enthalteneIMAP-Server verwendetmit Hilfe von Kerberos5 die GSS-API-
Authentifizierung,sofernerdenentsprechendenKey in /etc/krb5.keytab findet.DerRoot
für denPrincipalsollte imap lauten.Der CVS gserver verwendeteinenPrincipalmit demRoot
cvs , ansonstenist er identischmit einempserver .

Diessindalle Informationen,dieSiebenötigen,um eineneinfachenKerberos-Realmeinzurichten.

9.7 Kerber os und Plug gable Authentication Modules
(PAM)
Derzeitverwendendie kerberisiertenDienstekeinerleiPAM — ein kerberisierterServer überspringt
PAM vollständig. Anwendungen,die PAM verwenden,könnenKerberoszur Passwortüberprüfung
nutzen,soferndasModul pam_krb5installiert ist (im LieferumfangdesPaketespam_krb5 ent-
halten).DasPaket pam_krb5 enthältBeispielkonfigurationsdateien,durchdie Dienstewie login
undgdm in derLagesind,BenutzerzuauthentifizierenundunterVerwendungihrer Passwörtererste
Berechtigungsnachweisezu erhalten.UnterderVoraussetzung,dassderZugriff auf Netzwerkserver
immer überkerberisierteDienstevorgenommenwird (oderüberDienste,die GSS-APIverwenden,
wie z.B. IMAP), kanndasNetzwerkalsrelativ sicherbezeichnetwerden.
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VorsichtigeSystemadministratorenwerdenkeineKerberos-Passwortüberprüfungzu denNetzwerk-
dienstenhinzufügen,da die meistenvon diesenDienstenverwendetenProtokolle dasPasswort vor
der VersendungüberdasNetzwerknicht verschlüsseln— und geradedasmöchtenSie schließlich
vermeiden.

9.8 Weitere Informationen
Für neueBenutzerkönnteKerberosschwierigzu verstehen,zu implementierenundzu konfigurieren
sein.WeitereBeispieleundAnleitungenfür KerberosfindenSiein folgendenInformationsquellen:

9.8.1 Installier te Dokumentationen
• /usr/share/doc/krb5-server- <version- number> — DerKerberosV5Installati-

ons-GuideundderKerberosV5SystemAdministrator’s Guide, in PostScriptundHTML Format,
sind in krb5-server RPM installiert.

• /usr/share/doc/krb5-workstation- < version-number> — Der Kerberos V5
UNIX User’s Guide, in PostScriptund HTML Format sind in krb5-workstation RPM
installiert.

9.8.2 Hilfreic he Websites
• http://web.mit.edu/kerberos/www— Die Kerberos-Homepageauf derWebsitevon MIT.

• http://www.nrl.navy.mil/CCS/people/kenh/kerberos-faq.html— DieSeitemit denamhäufigsten
gestelltenFragenzu Kerberos(FrequentlyAskedQuestions- FAQ).

• ftp: //athena-dist.mit.edu/pub/kerberos/doc/usenix.PS— Ein Link zu einerPostScript-Version
vonKerberos: AnAuthenticationServicefor OpenNetworkSystemsvonJenniferG.Steiner, Clif-
ford NeumanundJeffrey I. Schiller. DiesesDokumentist dieOriginalbeschreibungzu Kerberos.

• http://web. mit.edu/kerberos/www/dialogue.html— Designingan AuthenticationSystem:a Di-
aloguein Four Scenes1988von Bill Bryantverfasst,1997von TheodoreTs’o überarbeitet.Das
DokumententhälteinGesprächzwischenzweiEntwicklern,dieüberdieSchaffungeinesAuthen-
tif izierungssystemsin derArt von Kerberosnachdenken. DankseinesGesprächscharaktersund
dadurch,dasszunächstdieGrundlagendiskutiertwerden,eignetsichdiesesDokumentbesonders
für Benutzer, die nochnicht mit Kerberosvertrautsind.

• http://www.ornl. gov/~jar/HowToKerb.html — PraktischeRatschlägezur KerberisierungIhres
Netzwerks.
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10 Installieren und Konfigurieren von
Tripwire
Die Tripwire Software unterstütztSie dabei,die Unversehrtheitvon kritischenSystemdateienund
-verzeichnissensicherzustellen,indemsiealleerfolgtenÄnderungenfeststellt.In denKonfigurations-
optionenvon Tripwire sind auchWarnmeldungenper E-Mail vorgesehen,wennbestimmteDateien
geändertwurden,sowie eineautomatischePrüfungderDateiintegritätdurcheinecron Funktionvor.
Der Gebrauchvon Tripwire für dasErmittelnvon unerlaubtenZugriffen undSchädenermöglicht es
Ihnen,Änderungenim SystemzuverfolgenunddieWiederherstellungdesSystemszubeschleunigen,
indemdieAnzahlderhierzunotwendigenundzurückzugewinnendenDateienreduziertwird.

Tripwire vergleichtdie DateienundVerzeichnissemit einerBasisdatenbankmit denOrten,andenen
die Dateienabgelegt sind,dengeändertenDatensowie anderenInformationen.Die Datenbankwird
erstellt,indembestimmtDateienundVerzeichnissein einembekanntensicherenStatusaufgezeichnet
werden. (Um einemaximaleSicherheitzu gewährleisten,sollte Tripwire installiert und die Daten-
bankerstelltwerden,bevor dasSystemdasRisiko einesunberechtigtenZugriffs läft.) Nachdemdie
Basisdatenbankerstelltwurde,vergleichtTripwire dasaktuelleSystemmit derDatenbankundliefert
einenBerichtaller Änderungen,ZusätzeoderLöschvorgänge.

10.1 Der Gebrauc h von Tripwire
DasfolgendeFlussdiagrammzeigt,wie Tripwire verwendetwerdensollte:
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Abbildung 10–1 Der Gebrauc h von Tripwire

FolgendeSchrittesindfür diekorrekteInstallation,denGebrauchunddieWartungvonTripwire not-
wendig:
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1. Installieren von Tripwire und benutzerdefiniertesEinstellender Policy-Datei — WennSie es
nochnicht getanhaben,installierenSie Tripwire RPM (sieheAbschnitt10.2.1,RPMInstal-
lationsanweisungen). BenutzerdefinierenSie anschließenddie Beispieldateienfür die Konfigu-
ration (/etc/tripwire/twcfg.txt ) und (/etc/tripwire/twpol.txt ) und führen
Sie dasKonfigurationsskript(/etc/tripwire/twinstall.sh ) aus. Mehr Informationen
hierzufindenSieunterAbschnitt10.2.2,Anweisungenfür die Schritte nach der Installation.

2. InitialisierenderTripwire Datenbank— ErstellenSieeineDatenbankderzuprüfendenkritischen
DateienaufderGrundlagederneuenTripwire Policy-Datei(/etc/tripwire/tw.pol ). Wei-
tereInformationenfindenSieunterAbschnitt10.7,Initialisierender Datenbank.

3. AusführeneinerTripwire Integritätsprüfung— VergleichenSiedieneuerstellteTripwire Daten-
bankmit denaktuellenSystemdateien,wobei fehlendeodergeänderteDateienermitteltwerden.
WeitereInformationenfindenSieunterAbschnitt10.8,AusführeneinerIntegritätsprüfung.

4. AnalysederTripwire Berichtdatei— ZeigenSiedieTripwire Berichtdateimithilfe vontwprint
an,umDifferenzenzuermitteln.WeitereInformationenfindenSieunterAbschnitt10.9,Drucken
der Berichte.

5. ErgreifenangemessenerSicherheitsmaßnahmen— WennandengenanntenDateienunrechtmä-
ßigeÄnderungenvorgenommenwurden,könnenSie die OriginaleüberSicherheitskopienwie-
derherstellenoderaberdasProgrammneustarten.

6. Aktualisieren der Tripwire Datenbank— Wurdedie Integrität der Dateieneffektiv und recht-
mäßiggeändert(z.B. wennSieabsichtlicheineDateibearbeitenoderein bestimmtesProgramm
ersetzen),müssenSie die Datenbankdateivon Tripwire anweisen,dieseÄnderungenin denzu-
künftigenBerichtennicht alsIntegritätsverletzungenauszuweisen.WeitereInformationenfinden
SieunterAbschnitt10.10,Aktualisierender Datenbanknach einerIntegritätsprüfung.

7. Aktualisierender Tripwire Policy-Datei— WennSiedie Liste dervon Tripwire geprüftenDa-
teienoderdie Art undWeiseändernmöchten,wie die AnwendungDifferenzenbearbeitet,dann
rufenSiedie Beispieldatei(/etc/tripwire/twpol.txt ) auf,erstelleneineunterzeichnete
Kopie(/etc/tripwire/tw.pol ) undaktualisierenSiedieTripwire Datenbank.WeitereIn-
formationenfindenSieunterAbschnitt10.11,Aktualisierender Policy-Datei.

In denentsprechendenAbschnittendiesesKapitelsfindenSiedetaillierteAnweisungenfür die Aus-
führungdieserSchritte.

10.2 Installationsanweisung en
Nachder InstallationmussTripwire korrekt initialisiert werden,um einekontinuierlicheKontrolle
der Dateienzu gewährleisten. In denfolgendenAbschnittenwird beschrieben,wie dasProgramm
installiertwird (falls diesnochnicht getanwurde)undwie die Tripwire Datenbankzu initialisieren
ist.
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10.2.1 RPM Installationsanweisung en
Die einfachsteArt, Tripwire zu installieren,ist, bei der Installationvon RedHat Linux 7.1 die Datei
Tripwire RPM zu installieren. SolltenSie RedHat Linux 7.1 bereitsinstalliert haben,können
Sie zu diesemZweck RPM, Gnome-RPM oderKpackage verwenden.Im Folgendenwird dieser
Prozessmithilfe von RPM beschrieben:

1. LegenSiedasVerzeichnisRedHat/RPMS auf derRedHat Linux 7.1CD-ROM ab.

2. LegenSiedie binäreRPM-DateiTripwire ab, indemSie ls -l tripwire* in dasVer-
zeichnisRedHat/RPMS eingeben.

3. GebenSie rpm -Uvh <Name>ein (wobei <Name>der Nameder Tripwire RPM-Dateides
Schrittes2 ist).

4. FolgenSienachderInstallationderTripwire RPM-DateidenuntenangeführtenAnweisungen
für die Schrittenachder Installation.

Bitte beachten

Die Release Notes und die README Datei sind in
/usr/share/doc/tripwire- <Version-Nummer> abgelegt.
Diese Dokumente enthalten wichtige Informationen über die
standardmäßigePolicy- DateiundandereThemen.

10.2.2 Anweisung en für die Schritte nach der Installation
Die Tripwire RPM-Dateiinstalliertdie Programmdateien,die für dasAusführenderSoftwareer-
forderlichsind.NachderInstallationvonTripwire mussdieAnwendungwie im Folgendenbeschrie-
benkonfiguriert werden:

1. WennSie bereitswissen,dassan der Konfigurationsdatei(/etc/tripwire/twcfg.txt )
oder der Policy-Datei (/etc/tripwire/twpol.txt ) Änderungenvorgenommenwerden
müssen,dannbearbeitenSiedieseDateienjetzt.
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Bitte beachten
WährendSiedie genanntenDateienbearbeitensollten,um Tripwire in-
dividuell auf Ihr Systemeinzustellen,ist einesolcheBearbeitungnicht
erforderlich,um Tripwire zu verwenden.WennSie vorhaben,eineder
Dateienzu ändern,dannsolltenSiediestun,bevor SiedasKonfigurati-
onsskript(/etc/tripwire/twinstall.sh ) ausführen.WennSie
die Konfigurationsdateioderdie Policy-Datei bearbeiten,nachdemdas
Konfigurationsskriptausgeführtwurde,müssenSie esvor der Initiali-
sierungder Datenbankdateierneutausführen. BeachtenSie, dassSie
die Konfigurationsdateiund die Policy-Datei bearbeitenkönnen, nach-
demdie Datenbankdateiinitialisiert und eineIntegritätsprüfungausge-
führt wurde.

2. GebenSie /etc/tripwire/twinstall.sh in derBefehlszeilealsRootein unddrücken
Sie [Enter], um dasKonfigurationsskriptauszuführen.Das twinstall.sh Skript bearbeitet
dasEinstellenvon Schlüsselnund erstelltdabeidie Verschlüsselungen,die die Konfigurations-
undPolicy-DateivonTripwire schützen,undunterzeichnetdieseDateien.WeitereInformationen
überdasEinstellenvon SchlüsselnfindenSieunterAbschnitt10.6,Auswählender Schlüssel.

Bitte beachten
Nach der Verschlüsselungund der Unterzeichnungsollten die Konfi-
gurationsdatei(/etc/tripwire/tw.cfg ) und die Policy-Datei
(/etc/tripwire/tw.pol ), diebeimAusführendes/etc/trip-
wire/twinstall.sh Skriptserstelltwurden,nichtmehrumbenannt
oderverschobenwerden.

3. InitialisierenSiedie Tripwire Datenbankdatei,indemSie /usr/sbin/tripwire --init
in derBefehlszeileeingeben.

4. GebenSie /usr/sbin/tripwire --check in derBefehlszeileein, um die ersteIntegri-
tätsprüfungauszuführen,wobeiIhreneueTripwire Datenbankmit IhrenSystemdateienverglichen
wird, undsuchenSie im erstelltenBerichtnachFehlern.

SobaldSiedieseSchritteerfolgreichausgeführthaben,besitztTripwire einenÜberblicküberIhr Datei-
system,dasdie Anwendungin derFolgenachÄnderungenin kritischenDateienüberprüft.Darüber
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hinauswird durchdie tripwire RPM-DateieineDateimit demNamenTripwire-Pr üfung in
das/etc/cron.daily Verzeichniseingefügt, die automatischein Mal pro Tag eineIntegritäts-
prüfungausführt.

10.3 Datei-Speic herstellen
Bevor SieTripwire verwenden,solltenSiewissen,wo für dieAnwendungwichtigeDateienabgelegt
sind. Tripwire speichertdiezugehörigenDateienje nachFunktionanverschiedenenStellen:

• Das/usr/sbin VerzeichnisspeichertdieProgrammetripwire , twadmin undtwprint .

• Das/etc/tripwire VerzeichnisenthältdielokalenSchlüsselunddieSite-Schlüssel(*.key
files),dasInstallationsskript(twinstall.sh ) sowie die KonfigurationsdateiundPolicy-Datei
undderenBeispiele.

• Das /var/lib/tripwire Verzeichnisenthält die Tripwire Datenbankder DateienIhres
Systems(*.twd ) undein report Verzeichnis,in demdie Tripwire Berichtegespeichertsind.
Die Tripwire Berichtemit dem NamenRechner_Name - Datum des_Berichts - _Uhr-
zeit des Berichts .twr listet die Differenzenzwischender Tripwire Datenbankund
IhremaktuellenSystemdetailliertauf.

10.4 Tripwire Konponenten
Die Tripwire Policy-Dateiist eineTextdateimit Kommentaren,Regeln,AnweisungenundVariablen.
SiebestimmtdieArt, mit derTripwire Ihr Systemprüft. Jedein dieserDateienthalteneRegelgibt ein
Systemobjektan,dasgeprüftwerdensoll. WeiterhinbestimmendieseRegeln,welcheÄnderungenin
einemBerichtangezeigtundwelcheignoriertwerdensollen.

SystemobjektesinddieDateienundVerzeichnisse,die überprüft werdensollen.JedesObjektbesitzt
einenNamen.EineEigenschaftbeziehtsichaufeineinzelnesObjektmerkmal,dasTripwire überprüft.
Anweisungenverwaltendie bedingteVerarbeitungvon Regelsätzenin einerPolicy-Datei. Bei der
Installationwird die textbasiertePolicy-Datei verschlüsselt,umbenanntund in die effektive Policy-
Datei (/etc/tripwire/tw.pol ) umgewandelt.

Nachder erstenInitialisierungverwendetTripwire die Regeln der unterzeichnetenPolicy-Dateien,
umdieDatenbankdatei(/var/lib/tripwire/ Rechner_Name .twd ) zuerstellen.DieseDatei
enthält eineÜbersichtüberdasSystemin einembekanntensicherenStatus.Tripwire vergleichtdiese
Basisdateimit demaktuellenSystem,umeventuelleÄnderungenzuermitteln.DieserVorgangist die
sog. Integritätsprüfung .

Bei der Integritätsprüfungerstellt Tripwire Berichtdateienim /var/lib/tripwire/report
Verzeichnis. In diesenDateiensind kurz die Änderungendargestellt, die nicht den Regeln der
Policy-Dateienentsprechen.
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In derTripwire Konfigurationsdatei(/etc/tripwire/tw.cfg ) werdensystemspezifischeInfor-
mationenwie die Speicherstellenvon Tripwire Datendateiengespeichert.Tripwire generiertbei der
InstallationdienotwendigenInformationenfür dieKonfigurationsdatei,derSystemadministratorkann
dieParameterdieserDateijedochjederzeitändern.BeachtenSie,dassdiegeänderteKonfigurations-
dateiebensounterzeichnetwerdenmusswie die Policy-Datei, damit sie standardmäßigverwendet
werdenkann.

DieVariablenderKonfigurationsdateiPOLFILE , DBFILE , REPORTFILE, SITEKEYFILE undLOCAL-
KEYFILE gebendieSpeicherstellenderPolicy-Datei,derDatenbankdatei,derBerichtdateienundder
DateienderSiteschlüsselsowie derlokalenSchlüsselan. DieseVariablenwerdenstandardmäßigbei
derInstallationdefiniert. WennSiedieKonfigurationsdateibearbeitenundeineodermehrerederVa-
riablennicht definieren,wird dieseDateivon Tripwire alsungültigbetrachtet.Diesverursachteinen
FehlerundbeendetdasProgramm.

BeachtenSie,dassdie geänderteKonfigurationsdateiebensounterzeichnetwerdenmusswie die Po-
licy-Datei,sodasssievon Tripwire verwendetwerdenkann. Anweisungenfür die Unterzeichnung
derKonfigurationsdateifindenSieunterAbschnitt10.11.1,UnterzeichnenderKonfigurationsdatei.

10.5 Ändern der Polic y-Datei
IndemSiedie Policy-Datei(twpol.txt ) entsprechendändern,könnenSiebestimmen,auf welche
Art und WeiseTripwire Ihr Systemprüfensoll. WennSie die genannteDatei an Ihre individuelle
Systemkonfigurationanpassen,steigernSie denNutzenvon Tripwire Berichten,da Sie die Anzahl
derfalschenWarnmeldungenfür DateienoderProgrammereduzieren,dieSiezwarnichtverwenden,
Tripwire jedochweiterhinalsgeändertoderfehlendangibt.

Legen Sie die standardmäßigePolicy-Datei unter /etc/tripwire/twpol.txt ab. Eine
Beispieldatei (die unter /usr/share/doc/tripwire- <Version-Nummer> /policy-
guide.txt abgelegt ist) ist hierenthalten,dieIhnenalsEinführungin diePolicy-Dateidient.Lesen
Siein denAnweisungenin dieserMusterdatei,wie die standardmäßigePolicy-Dateibearbeitetwird.

WennSiediePolicy-DateiunmittelbarnachderInstallationdesTripwire Paketsändern,stellenSie
sicher, dassSie /etc/tripwire/twinstall.sh eingeben,um dasKonfigurationsskriptaus-
zuführen. DiesesSkript unterzeichnetdie geändertePolicy-Datei und benenntsie um in tw.pol .
Hierbeihandeltessichnunum die effektive Policy-Datei,die dastripwire Programmbei seiner
Ausführungverwendet.

WennSiedasBeispielderPolicy-DateinachAusführendesKonfigurationsskriptsändern,lesenSie
in Abschnitt10.11,AktualisierenderPolicy-DateidieAnweisungen,wie SiedieDateiunterzeichnen
müssen,um sie in die gefordertetw.pol Dateiumzuwandeln.
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Bitte beachten
WennSie dasBeispielderPolicy-Dateiändern,wird dieseDateierstdann
von Tripwire verwendet, wenn sie unterzeichnet,verschlüsseltund in
die neue /etc/tripwire/tw.pol Datei umgewandelt wurde (siehe
Abschnitt10.11,Aktualisierender Policy-Datei).

10.6 Auswählen der Schlüssel
Tripwire Dateienwerdenmit Site-SchlüsselnoderlokalenSchlüsselnunterzeichnetoderverschlüs-
selt.DieseSchlüsselverhindern,dassdieKonfiguration,diePolicy-Datei,dieDatenbankunddieBe-
richtdateienvon unbefugtenBenutzerneingesehenundgeändertwerden.Mit anderenWorten: auch
wennsichein UnbefugteralsRoot in IhremSystemanmeldet,ist er nicht in derLage,die Tripwire
Dateienso zu ändern,dasser seineSpurenverwischenkann(essei denn,er kenntdie Schlüssel).
Bei derAuswahlderSchlüsselmüssenSiejeweilsmindestensachtalphanumerischeundsymbolische
Zeicheneingeben.Die maximaleLängeeinessolchenSchlüsselssind1023Zeichen.Anführungszei-
chensolltendabeinichtverwendetwerden.VersichernSiesichdarüberhinaus,dasssichIhr Schlüssel
vollständigvom Root-Passwort IhresSystemsunterscheidet.

StellenSiesowohl für denSite-Schlüsselalsauchfür denlokalenSchlüsseleineneigenenSchlüssel
ein. DerSite-SchlüsseldientderUnterzeichnungderKonfigurations-undPolicy-Dateien.Der lokale
Schlüsselwird für die UnterzeichnungderTripwire DatenbankundderBerichtdateienverwendet.

VORSICHT

SpeichernSiedieSchlüsselaneinersicherenStelle.WennSieIhrenSchlüs-
selvergessen,bestehtkeineMöglichkeit mehr, eineunterzeichneteDatei zu
entschlüsseln.Die DateiensinddaherunbrauchbarundSiemüssendasKon-
figurationsskripterneutausführen,daswiederumdieTripwire Datenbanker-
neutinitialisiert.

10.7 Initialisieren der Datenbank
Bei derInitialisierungderDatenbankerstelltTripwire aufderGrundlagederRegelnin derPolicy-Da-
tei eineReihevonDateisystem-Objekten.DieseDatenbankdientalsBasisfür die Integritätsprüfung.

GebenSiedenfolgendenBefehlein,um die Tripwire Datenbankzu initialisieren:

/usr/sbin/tripwire --init
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Die AusführungdiesesBefehlserforderteinigeMinuten.

10.8 Ausführen einer Integritätsprüfung
Bei der IntegritätsprüfungvergleichtTripwire die aktuellenDateisystem-Objektemit denin derDa-
tenbankgespeichertenEigenschaften.EventuelleDifferenzenwerdenstandardmäßiggedrucktundin
einerBerichtdateigespeichert,auf die anschließendübertwprint zugegriffen werdenkann. Wei-
tereInformationenüberdie AnzeigederTripwire BerichtefindenSieunterAbschnitt10.9,Drucken
der Berichte.

EineOptionderE-Mail-Konfigurationin derPolicy-Dateiermöglichtes,dassbesondereMitteilungen
anbestimmteE-Mail-Adressengesendetwerden,wennDifferenzenbei derIntegritätsprüfungermit-
telt wurden.WeiterInformationenhierzufindenSieunterAbschnitt10.12,Tripwire undE-Mail.

VerwendenSiedenfolgendenBefehl,um eineIntegritätsprüfungauszuführen:

/usr/sbin/tripwire --check

In denmeistenFällenerfordertdieAusführungdiesesBefehlseinegewisseZeit. Dieshängtauchvon
derAnzahlderzu prüfendenDateienab.

10.9 Druc ken der Beric hte
Der Befehl twprint -m r zeigt den Inhalt einesTripwire Berichtsin Klartext an. WeisenSie
twprint an,welcherBerichtangezeigtwerdensoll.

Ein twprint Befehlfür dasDruckenvon Tripwire Berichtensiehtähnlichwie folgt aus(gebenSie
denBefehlauf einereinzigenZeile ein):

/usr/sbin/twprint -m r --twrfile
/var/lib/tripwire/report/ <Name>.twr

Die -m r OptiondesBefehlsweist twprint einenTripwire Berichtzu dekodieren.Die --twr-
file Optionweisttwprint an,einebestimmteTripwire Berichtdateizuverwenden.

Der NamedesTripwire Berichts,denSieanzeigenmöchten,enthältdenNamendesRechners,den
Tripwire für denBerichtgeprüfthat,sowie dasDatumunddieUhrzeitdesBerichts.Siekönnenzuvor
gespeicherteBerichtejederzeitwiederanzeigen.GebenSiehierzueinfachls /var/lib/trip-
wire/report ein. EserscheinteineListe derTripwire Berichte.

Tripwire Berichtekönnensehrlangsein,wasallerdingsvon derAnzahlderermitteltenDifferenzen
oderFehlernabhängt.Ein Beispielberichtstartetwie folgt:

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Fri Jan 12 04:04:42 2001
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Database last updated on: Tue Jan 9 16:19:34 2001

==================================================================== ===
Report Summary:
==================================================================== ===
Host name: some.host.com
Host IP address: 10.0.0.1
Host ID: None
Policy file used: /etc/tripwire/tw.pol
Configuration file used: /etc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/some.host.com.twd
Command line used: /usr/sbin/tripwire --check

==================================================================== ===
Rule Summary:
==================================================================== ===
-------------------------------------------------------------------- ---
Section: Unix File System
-------------------------------------------------------------------- ---

Rule Name Severity Level Added Removed Modified
--------- -------------- ----- ------- --------
Invariant Directories 69 0 0 0
Temporary directories 33 0 0 0

* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

10.9.1 Verwenden von twprint zur Anzeige der Tripwire
Datenbank
Sie könnenauch twprint verwenden,um die gesamteDatenbankoder Informationenüber be-
stimmteDateiender Tripwire Datenbankanzuzeigen.DieserBefehl ist besondersnützlich, wenn
Siekontrollierenmöchten,wie viele InformationenTripwire überIhr Systemspeichert.

GebenSiedenfolgendenBefehlein,um die gesamteTripwire Datenbankanzuzeigen:

/usr/sbin/twprint -m d --print-dbfile | less

DieserBefehlruft einegroßeMengeInformationenab,wobeidiebeidenerstenZeilenetwawie folgt
aussehen:

Tripwire(R) 2.3.0 Database

Database generated by: root
Database generated on: Tue Jan 9 13:56:42 2001
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Database last updated on: Tue Jan 9 16:19:34 2001

=================================================================
Database Summary:
=================================================================
Host name: some.host.com
Host IP address: 10.0.0.1
Host ID: None
Policy file used: /etc/tripwire/tw.pol
Configuration file used: /etc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/some.host.com.twd
Command line used: /usr/sbin/tripwire --init

=================================================================
Object Summary:
=================================================================
-----------------------------------------------------------------
# Section: Unix File System
-----------------------------------------------------------------

Mode UID Size Modify Time
------ ---------- ---------- ----------

/
drwxr-xr-x root (0) XXX XXXXXXXXXXXXXXXXX

/bin
drwxr-xr-x root (0) 4096 Mon Jan 8 08:20:45 2001

/bin/arch
-rwxr-xr-x root (0) 2844 Tue Dec 12 05:51:35 2000

/bin/ash
-rwxr-xr-x root (0) 64860 Thu Dec 7 22:35:05 2000

/bin/ash.static
-rwxr-xr-x root (0) 405576 Thu Dec 7 22:35:05 2000

Um die InformationenübereinebestimmteDateianzuzeigen,die Tripwire überprüft(beispielsweise
/etc/hosts ), gebenSiedagegendenfolgendentwprint Befehlein:

/usr/sbin/twprint -m d --print-dbfile /etc/hosts

Eserscheintin etwa Folgendes:

Object name: /etc/hosts

Property: Value:
------------- -----------
Object Type Regular File
Device Number 773
Inode Number 216991
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Mode -rw-r--r--
Num Links 1
UID root (0)
GID root (0)

In dentwprint man-SeitenfindenSieweitereOptionen.

10.10 Aktualisieren der Datenbank nach einer
Integrit ätsprüfung
WennSieeineIntegritätsprüfungausführenundTripwire Differenzenermittelt,müssenSiezunächst
bestimmen,ob dieseDifferenzentatsächlichVerletzungender Sicherheitdarstellenoderob essich
dabeieventuellum berechtigteÄnderungenhandelt.WennSiekürzlich eineAnwendunginstalliert
oderkritischeSystemdateienbearbeitethaben,dannweist Tripwire (korrekterweise)daraufhin. In
diesemFall solltenSieIhreTripwire Datenbankaktualisieren,sodassdieseÄnderungennichtmehrals
Differenzenangezeigtwerden.WurdenjedochunberechtigteÄnderungenanDateienvorgenommen,
dieebenfallsDifferenzengenerieren,dannmüssenSiedieursprünglicheDateiwiederherstellen,wozu
SieeineSicherheitskopiebenötigenoderaberdasProgrammneuinstallierenmüssen.

Um Ihre Tripwire dahingehendzu aktualisieren,dasssiedieermitteltenDifferenzenakzeptiert,müs-
senSiedenBerichtangeben,derhierzuverwendetwerdensoll. Bei derEingabedesBefehls,mit dem
diesegültigenDifferenzenin IhreDatenbankintegriertwerden,müssenSiesicherstellen,dassSieden
aktuellstenBerichtverwenden.GebenSiedenfolgendenBefehl(aufeinereinzigenZeile)ein,wobei
NamederNamedeszu verwendendenBerichtsist:

/usr/sbin/tripwire --update --twrfile
/var/lib/tripwire/report/ <Name>.twr

Tripwire zeigtdengewünschtenBerichtmithilfe desstandardmäßigenTexteditors(derin derTripwire
Konfigurationsdateiin der Zeile EDITOR angegebenist) an. An dieserStellekönnenSie Dateien
deselektieren,diein derTripwire Datenbanknichtaktualisiertwerdensollen.AchtenSiedabeidarauf,
dasnur berechtigteDifferenzenin dieserDatenbankaufgenommenwerden.

Alle derTripwire DatenbankvorgelegtenAktualisierungensindmit einem[x] vor demDateinamen
gekennzeichnet.WennSienicht möchten,dasseinegültigeDifferenzin dieTripwire Datenbankauf-
genommenwird, dannentfernenSiedasx ausdemKästchen.SchreibenSiedieDateienmit einemx ,
dieSieintegrierenmöchten,in denEditorundbeendenSiedenTexteditor. DamitweisenSieTripwire
an,die DatenbankzuaktualisierenunddieseDateiennicht mehralsDifferenzenanzuzeigen.

DerstandardmäßigeTexteditorfür Tripwire ist vi . Um dieDateimit vi zuschreibenunddieÄnde-
rungenin derTripwire Datenbankbei derAktualisierungmit einemspezifischenBerichtvorzuneh-
men,gebenSie :wq im Befehlsmodusvon vi ein unddrücken Siedie [Eingabetaste]. Sie werden
nunaufgefordert,IhrenlokalenSchlüsseleinzugeben.Anschließendwird eineneueDatenbankdatei
für die gültigenDifferenzengeschrieben.
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NachdemeineneueTripwire Datenbankgeschriebenwurde,werdendiezuvor berechtigtenDifferen-
zennicht mehrin derWarnmeldungdernächstenIntegritätsprüfungangezeigt.

10.11 Aktualisieren der Polic y-Datei
WennSiedie Dateien,die Tripwire in derDatenbankaufzeichnet,oderdie Kriterien,nachdenendie
Differenzenangezeigtwerden,ändernmöchten,dannmüssenSiedieTripwire Dateibearbeiten.

FührenSie zunächstalle notwendigenÄnderungenam Beispiel der Policy-Datei (/etc/trip-
wire/twpol.txt ) aus. Dabeimüssenalle Dateienauskommentiertwerden,die nicht in Ihrem
Systemexistieren,um zu vermeiden,dassderFehlerDatei nicht gefunden in denTripwire
Berichtenangezeigtwird. Wenn in Ihrem Systembeispielsweisedie Datei /etc/smb.conf
nicht existiert, dann können Sie Tripwire durch Auskommentierender entsprechendenZeile in
twpol.txt anweisen,nicht nachdieserDateizu suchen:

# /etc/smb.conf -> $(SEC_CONFIG) ;

AnschließendmüssenSieTripwire anweisen,eineneue,unterzeichnete/etc/tripwire/tw.pol
Datei und danneineaktualisierteDatenbankdateizu erstellen. Wennzum Beispiel /etc/trip-
wire/twpol.txt die bearbeiteteDateiist, verwendenSiedenfolgendenBefehl:

/usr/sbin/twadmin --create-polfile -S site.key /etc/tripwire/twpol.txt

Sie werdennun aufgefordert,denSite-Schlüsseleinzugeben.Anschließendwird die twpol.txt
Dateianalysiertundunterzeichnet.

Esist sehrwichtig, dassSiedieTripwire Datenbankaktualisieren,nachdemeineneue/etc/trip-
wire/tw.pol Datei erstellt wurde. Die zuverlässigsteMethodeist, Ihre derzeitigeTripwire zu
löschenundmithilfe derPolicy-DateieineneueDatenbankzu generieren.

GebenSiedenfolgendenBefehlein, wennIhre If your Tripwire DatenbankdateidenNamenwil-
bur.domain.com.twd trägt:

rm /var/lib/tripwire/wilbur.domain.com.twd

GebenSieanschließenddenBefehlein,um eineneueDatenbankzu erstellen:

/usr/sbin/tripwire --init

Auf derGrundlagederAnweisungenin derPolicy-Dateiwird eineneueDatenbankerstellt.Umsicher-
zustellen,dassdie Datenbankkorrektgeändertwurde,solltenSiedie ersteIntegritätsprüfungstarten
unddenInhalt desgeneriertenBerichtskontrollieren.UnterAbschnitt10.8,AusführeneinerIntegri-
tätsprüfungundAbschnitt10.9,DruckenderBerichtefindenSiegenaueAnweisungenhierüber.
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10.11.1 Unterz eichnen der Konfigurationsdatei
Die Textdatei mit den Änderungender Konfigurationsdatei(generell /etc/tripwire/tw-
cfg.txt ) mussunterzeichnetwerden,um /etc/tripwire/tw.cfg zu ersetzenund um von
Tripwire bei der Integritätsprüfungverwendetzu werden. Tripwire erkenntÄnderungenerstdann
an, wenndie textbasierteKonfigurationsdateikorrekt unterzeichnetund verwendetwurde,um die
/etc/tripwire/tw.pol zu ersetzen.

Wenn Ihre geänderte textbasierte Konfigurationsdatei /etc/tripwire/twcfg.txt ist,
gebenSie den folgendenBefehl ein, um sie zu unterzeichnenund um die aktuelle/etc/trip-
wire/tw.pol Dateizu ersetzen:

/usr/sbin/twadmin --create-cfgfile -S site.key /etc/tripwire/twcfg.txt

DadieKonfigurationsdateiwederdiePolicy-DateivonTripwire nochdievonderAnwendungermit-
teltenDateienändert,ist esauchnichtnotwendig,dieDatenbankdergeprüftenSystemdateienneuzu
generieren.

10.12 Tripwire und E-Mail
Tripwire kannE-Mails versenden,wenneinebestimmteRegel derPolicy-Dateiverletztwurde. Um
Tripwire entsprechendzukonfigurieren,benötigenSiezunächstdieE-Mail-Adressederin einemsol-
chenFall zu kontaktierendenPersonsowie denNamenderRegel,die geprüftwerdensoll. Beachten
Sie,dassesin großenSystemenmit mehrerenAdministratorenmehrerePersonengruppengebenkann,
diebeibestimmtenDifferenzenzubenachrichtigensind,unddagegengeringfügigereDifferenzennie-
mandemgemeldetwerden.

Wenn Sie wissen,wer zu benachrichtigenist und wasgemeldetwerdensoll, dannfügenSie eine
emailto= Zeile in denAbschnittderAnweisungenjedereinzelnenRegelhinzu.GebenSiehierzuein
Kommanachderseverity= ZeileeinundsetzenSieemailto= aufdienachfolgendeZeile. GebenSie
hierdieE-Mail-Adressenan,diedieBerichtefür dieentsprechendeRegelerhaltensollen.Eswerden
multiple E-Mails gesendet,wennmehrereAdressenangegebensind (die Sie durchein Semikolon
trennenmüssen).

WennSiezumBeispielmöchten,dasszwei Administratoren(in diesemBeispiel"Karl" und"Otto")
benachrichtigtwerden,wenneinNetzwerkprogrammgeändertwurde,dannändernSiedieAnweisung
derentsprechendenRegel in derPolicy-Dateiwie folgt:

(
rulename = "Networking Programs",
severity = $(SIG_HI),
emailto = karl@domain.com;otto@domain.com

)
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Nachdemeineneue,unterzeichnetePolicy-Dateiausder/etc/tripwire/twpol.txt Dateier-
stelltwurde,wird eineMeldungmit denDifferenzenin Bezugauf diespezifischeRegelandie ange-
gebenenE-Mail-Adressengesendet.AnweisungenüberdasUnterzeichnenIhrer Policy-Dateifinden
SieunterAbschnitt10.11,Aktualisierender Policy-Datei.

10.12.1 Senden von Probe-E-Mails
GebenSiedenfolgendenBefehlein,umsicherzustellen,dassdieKonfigurationderE-MailsvonTrip-
wire ein korrektesSendenderMeldungengewährleistet:

/usr/sbin/tripwire --test --email Ihre@E-Mail.Adresse

Daraufhinsendettripwire soforteineProbe-E-MailandieangegebeneE-Mail-Adresse.

10.13 Zusätzlic he Ressour cen
Tripwire bietetnochmehralsdas,wasin diesemKapitelbeschriebenwurde.LesenSiedieZusatzin-
formationen,um mehrüberTripwire zu erfahren.

10.13.1 Installier te Dokumentation
• /usr/share/doc/tripwire- <Version-Nummer> — Ein idealerAusgangspunktumzu

erfahren,wie die Konfigurations-undPolicy-Dateienim /etc/tripwire VerzeichnisanIhre
individuellenErfordernisseangepasstwerdenkönnen.

• LesenSie auchdie man-Seitenfür tripwire , twadmin und twprint . Hier wird der Ge-
brauchdieserDienstprogrammeerläutert.

10.13.2 Nützlic he Websites
• http://www.tripwire.org — Die HomepagedesTripwire OpenSourceProjekts.Hier findenSie

die aktuellstenNeuigkeitenüberdie Anwendungsowie eineFAQ-Liste.
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11 SSH-Protok oll
In diesemKapitel werdender NutzendesSSH™-Protokolls, die Abfolge der Vorgängebei der Er-
stellungeinersicherenVerbindungzueinemfernenRechnersowie dieverschiedenenSSH-Schichten
unddie Methodenbeschrieben,mit denenSiesichabsichern,dassSSHvon denBenutzern,die sich
mit IhremSystemverbinden,verwendetwerden.

GebräuchlicheMethodenfür eineFernanmeldunganein anderesSystemübereineShellwie (tel-
net , rlogin oderrsh ) oderdasKopierenvonDateienzwischenRechnern(ftp or rcp ) sindnicht
sicherundsolltenvermiedenwerden.VerbindenSiesichmit einemfernenRechnergrundsätzlichüber
eineSecureShelloderein verschlüsseltes,virtuellesprivatesNetzwerk.Auf dieseWeisewerdenSie
dasSicherheitsrisiko für Ihr SystemunddasferneSystemreduzieren.

11.1 Einführung
SSH(SecureSHell) ist einProtokoll für dieErstellungeinersicherenVerbindungzwischenzweiSys-
temen.Anhandvon SSHinitialisiert derClient-RechnereineVerbindungmit einemServer-System.
SSHgewährleistetdabeiFolgendes:

• NacheinererstenVerbindungprüft der Client, ob er sich auchin der Folge mit demgleichen
Server verbindet.

• Der Client kanndie Authentifizierungsinformationenwie Benutzernameund Passwort in ver-
schlüsselterForm andenServer übertragen.

• Alle währendderVerbindunggesendetenundempfangenenDatensindsokomplex verschlüsselt,
dassdie GefahreinerEntschlüsselungextremgeringist.

• DerClientkannX111Anwendungenverwenden,dievonderShell-Promptaktiviert werden.Auf
dieseWeisewird einesicheregraphischeSchnittstelle(X11 forwarding ) geliefert.

AuchderServernutztSSH,insbesonderewennermehrereDiensteausführt.WennSieport forwar-
ding verwenden,könnensonstunverschlüsselteund damit unsichereProtokolle (z.B. POP)zwecks
einersicherenVerbindungmit fernenRechnernverschlüsseltwerden.SSHvereinfachtdasVerschlüs-
selnverschiedenerArten von Meldungen,die normalerweiseunverschlüsseltdurchöffentlicheNetz-
werke gesendetwerden.

RedHatLinux 7.1enthältdiePaketefür denOpenSSH-Server(openssh-server ) unddenClient
(openssh-clients ) sowie dasallgemeineOpenSSH-Paket (openssh ), dasin beidenFällenin-
stalliertwerdenmuss.WeitereInformationenüberdie InstallationunddenGebrauchvon OpenSSH

1 X11beziehtsichaufdasX11R6Anzeigesystem,dasgewöhnlichalsX bezeichnetwird. RedHatLinux enthält
XFree86, ein sehrgebräuchlichesOpenSourceX Window SystemaufderGrundlagevonX11R6.
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in IhremRedHatLinux SystemfindenSieim OffiziellenRedHat LinuxHandbuch Benutzerdefinierte
Konfiguration.

Die OpenSSH-PaketeerforderndasOpenSSL-Paket (openssl ). OpenSSLinstalliert verschiedene
wichtige kryptographischeBibliotheken, die OpenSSHbei der Erstellungmit verschlüsseltenMel-
dungenunterstützt.Bevor Sie irgendeinesderOpenSSH-Paketeinstallieren,müssenSieopenssl
installieren.

Eine großeAnzahl an Client- und ServerprogrammenkönnendasSSH-Protokoll verwenden,ein-
schließlich vieler Open-SourceundkostenloserhältlicherAnwendungen.Für fastalle derheutege-
bräuchlichstenBetriebssystemstehenverschiedeneSSHClient-VersionenzurVerfügung.Selbstwenn
dieBenutzer, diesichmit IhremSystemverbinden,RedHatLinux nichtverwenden,könnensiedoch
einenSSH-Ursprungsclientfür ihr Betriebssystembenutzen.

11.1.1 Wozu dient SSH?

Gefahrenim RahmenderNetzwerkkommunikationschließenunerlaubteZugriffe aufPaketeunddas
"spoofing" 2vonDNS-undIP-Adressensowie dieVerbreitungvonfalschenInformationenein. Diese
Gefahrenkönnengenerellwie folgt klassifiziert werden:

• AbfangenvonMitteilungenzwischenzweiSystemen— In diesemFall gibt esirgendwo im Netz-
werk zwischendenmiteinanderkommunizierendenSystemeneinenDritten, derdie Informatio-
nen,die zwischendenbeidenSystemenausgetauschtwerden,kopiert. Der Dritte kanndabeidie
InformationenabfangenundaufbewahrenodersieauchändernundandeneigentlichenEmpfän-
gerweiterleiten.

• ImitationeinesbestimmtenRechners— DieseStrategiebedeutet,dasseindrittesSystemvorgibt,
derEmpfängereinerMitteilung zu sein. Ist sieerfolgreich,sobemerktderClient die Manipula-
tion nicht undkommuniziertweiterhinmit diesemSystem,alsob essichum denursprünglichen
Empfängerhandele.

Bei beidenMethodenwerdenInformationenmit sehrwahrscheinlichunlauterenAbsichtenabgefan-
gen.HierauskanneinenormerSchadenentstehen,unabhängigdavon,obdiePaketeaufeinemLAN-
odereinemDNS-Server abgesuchtwerden.

DankderdigitalenUnterschriftdesServerskönnendieseSicherheitsrisikenerheblichgemindertwer-
den,wennSSHfür FernanmeldungenübereineShell und für dasKopierenvon Dateienverwendet
wird. Die MitteilungenzwischenClient undServersind,auchwennsieabgefangenwerden,wertlos,
da jedesPaket verschlüsseltist. DabeinutzenauchVersuche,sichals daseineoderandereSystem
auszugeben,nichts,daderSchlüsselhierfür nurdemClient- unddemServer-Systembekanntist.

2 "Spoofing" bedeutet,dasssich ein Benutzerals ein bestimmtesSystempräsentiert,esaberin Wirklichkeit
nicht ist.
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11.2 Die Abf olg e der Vorgäng e einer SSH-Verbindung
BestimmteVorgängetragenzueinerunversehrtenSSH-KommunikationzwischenzweiRechnernbei.

Zunächstwird einesichereTransportschicht geschaffen,diedemClient-Systemanzeigt,dassesmit
demkorrektenServer in Verbindungsteht.AnschließendwerdendieMitteilungenzwischendenbei-
denRechnernmit einersymmetrischenZiffer verschlüsselt.

NachdemeineaufdieseWeiseverschlüsselteVerbindungmit demServerhergestelltwurde,kannsich
derClientgegenüberdemServer identifizieren,ohnedassdieGefahreinerManipulationderentspre-
chendenInformationenbesteht.Für die standardmäßigeAuthentifizierungverwendetOpenSSHvon
RedHat Linux DSA- oderRSA-Schlüsselsowie die Version2.0desSSH-Protokolls.

SobaldsichderClientgegenüberdemServeridentifizierthat,könnenverschiedeneDiensteaufsichere
WeiseüberdieseVerbindungverwendetwerden.Darunter:interaktiveShell-Sessionen,X11-Anwen-
dungenundKommunikationenvon TCP/IP-PortsüberTunnel.

VomlokalenSystemerfordertdiesergesamteVerbindungsprozesseinennurgeringenArbeitsaufwand
mehr. SSHfunktioniert sehrgut, da esdenBenutzerngeläufig ist, die bereitsmit wenigersicheren
Verbindungsmethodenvertrautsind.

Im folgendenBeispielinitialisiert derBenutzeruser1auf demClient-SystemeineVerbindungzu ei-
nemServer. Die IP-AdressedesServerslautet10.0.0.2,könnteaberauchder Domänennamesein.
Der Name,mit demsichuser1amServer anmeldet,ist user2.Der Befehlssh siehtdaherwie folgt
aus:

[user1@machine1 user1]$ ssh user2@10.0.0.2

Der OpenSSH-Clientwird nundenBenutzerauffordern,denpersönlichenSchlüsseleinzugeben,der
derAuthentifizierungdient. DieserSchlüsselwird jedochnicht überdie - inzwischensichere- Ver-
bindungzwischenClientundServergesendet,sondernbenutzt,umdieDateiid_dsa zuöffnenund
eineUnterschriftzu erstellen,dieanschließendandenServer übertragenwird. WennderServer eine
Kopie desallgemeinenBenutzerschlüsselsbesitzt,die für die Kontrolle der Unterschriftverwendet
werdenkann,dannwird derBenutzerauthentifiziert.

In diesemBeispielverwendetderBenutzereinenDSA-Schlüssel(eskönnenaberauchRSA-Schlüssel
etc. benutztwerden).Eserscheintdie folgendePrompt:

Enter passphrase for DSA key ’/home/user1/.ssh/id_dsa’:

Solltedie allgemeineAuthentifizierungfehlschlagen(weil der falscheText für denSchlüsseleinge-
gebenwurdeoderdie Informationenfür dieAuthentifizierungaufdemServernichtvorhandensind),
wird gewöhnlichein weitererVersuchzur Authentifizierungeingeleitet.In unseremBeispielerlaubt
esOpenSSHdemBenutzeruser1,sichmit demPasswort vonuser2zuauthentifizieren,dadiegesen-
deteUnterschriftnicht mit einemallgemeinen,von user2gespeichertenSchlüsselübereinstimmt:
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user2@machine2’s password:

WenndaskorrektePasswort eingegebenwurde,erscheintein Shell-Prompt. Benutzeruser2muss
natürlichbereitseinenAccountauf demRechner10.0.0.2besitzen,damitdie Authentifizierungdes
Passwortserfolgenkann.

Last login: Mon Apr 15 13:27:43 2001 from machine1
[user2@machine2 user2]$

Der Benutzerkannnundie Shellanalogzu telnet oderrsh verwenden.Der einzigeUnterschied
bestehtdarin,dassdie Kommunikationverschlüsseltist.

AndereSSH-Tools (scp andsftp ) funktionierenauf ähnlicheWeisewie die unsicherenrcp und
ftp . AnweisungenundBeispielefür denGebrauchdieserundandererSSH-BefehlefindenSie im
OffiziellenRedHat Linux Handbuch Benutzerdefinierte Konfiguration.

11.3 Schic hten der SSH-Sicherheit
DasSSH-Protokoll ermöglichtesallen Client- und Serverprogrammen,die nachdenAngabendes
Protokolls erstelltwurden,auf sichereWeisezu kommunizierenund untereinanderausgetauschtzu
werden.

Derzeitgibt eszwei verschiedeneSSH-Protokolle: SSH-Version1 enthältverschiedenepatentierte
Verschlüsselungsalgorithmen(mehrerePatentesindjedochbereitsabgelaufen)undeineSicherheits-
lücke,die espotentiellermöglicht,dassDatenin denDatenflusseingegebenwerden.Wennmöglich,
wird empfohlen,ClientsundServer zuverwenden,die mit SSHVersion2 kompatibelsind.

OpenSSHenthältdenSupportfür Version2 (sowie kostenloseDSA-Verschlüsselungen).Zusammen
mit denOpenSSL-VerschlüsselungsbibliothekenbietetOpenSSHeineumfassendeBandbreiteanSi-
cherheitsfunktionen.

BeideVersionendesSSH-Protokolls (1 und 2) verwendenähnlicheSicherheitsschichten,um einen
Rundum-SchutzderKommunikationzugewährleisten.JedeSchichtbedeuteteinebestimmteSchutz-
funktion, die in Kombinationmit denanderendie gesamteSicherheitdesSystemssowie die Benut-
zerfreundlichkeit verbessert.

11.3.1 Transpor tsc hic ht
Die wichtigsteAufgabeder Transportschichtist es,die sichereund verschlüsselteKommunikation
zwischenzwei Rechnernbei undnachderAuthentifizierungzu gewährleisten.Die gewöhnlichüber
TCP/IPausgeführteTransportschichtverwaltetzudiesemZweckdieVerschlüsselungundEntschlüs-
selungderDatenundprüft, ob derServer derkorrekteRechnerist. Darüberhinaussorgt siedafür,
dassdieDatenpaketewährenddesgesamtenÜbertragungsflussesgeschütztsind.Weiterhinkanndiese
SchichtdieDatenkomprimierenunddamitdieÜbertragungsgeschwindigkeit erheblicherhöhen.
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SobaldeinClientübereinSSH-Protokoll mit einemServer in Verbindungtritt, erfolgenverschiedene
wichtigeVorgänge,die dazudienen,dassdiebeidenSystemedieTransportschichtkorrektaufbauen:

• AustauschdesSchlüssels

• Zu verwendenderAlgorithmusfür denallgemeinenSchlüssel

• Zu verwendenderAlgorithmusfür die symmetrischeVerschlüsselung

• Zu verwendenderAlgorithmusfür die AuthentifizierungderMitteilungen

• Zu verwendenderHash-Algorithmus

Beim AustauschderSchlüsselidentifiziert sichderServergegenüberdemClient mithilfe von Rech-
nerschlüssel. Wennnie zuvor eineVerbindungzwischendemClient unddiesemServer bestanden
hatte,erkennter denServer als’unbekannt’ an. OpenSSHlöst diesesProblem,indemesdafür sorgt,
dassderClient denRechnerschlüsselakzeptiert,wennzumerstenMal eineSSH-Verbindungherge-
stelltwird. Bei dennachfolgendenVerbindungenwird dieserSchlüsselmit dergespeichertenVersion
desClients verglichenund auf dieseWeisesichergestellt,dassder Client tatsächlichmit demge-
wünschtenServer kommuniziert.

VORSICHT

Die vonOpenSSHverwendeteKontrolledesRechnerschlüsselsist nichtper-
fekt. Ein HackerkönntesichzumBeispielbeidererstenVerbindungalsSer-
ver ausgeben,dader lokaleRechnerzu diesemZeitpunktdengewünschten
Server von einemunerlaubtenZugriff nochnicht unterscheidenkann. Bis
eineverbesserteMethodezurVerfügungsteht,ist jedochdieseMethodebes-
seralsnichts.

DasSSH-Protokoll wurdekonzipiert,um mit fastallen AlgorithmenoderFormatenfür allgemeine
Schlüsselverwendetwerdenzu können.Nachdemein ersterSchlüsselaustauschzwei Werteerstellt
hat(einenHash-Wert für denAustauschundeinengemeinsamgenutzten,geheimenWert),berechnen
die beidenSystemesofortneueSchlüsselundAlgorithmen,um die Authentifizierungunddie in der
Folgeüberdie VerbindunggesendetenDatenzu schützen.

11.3.2 Authentifizierung
Nachdemdie TransportschichteinensicherenTunnelgeschaffen hat,in demdie Informationenzwi-
schendenbeidenSystemenübertragenwerden,teilt derServer demClient die verschiedenenunter-
stütztenAuthentifizierungsmethodenmit (beispielsweiseeineprivate,verschlüsselteUnterschriftoder
die EingabeeinesPassworts). Der Client wird anschließendversuchen,sichanhandeinerderunter-
stütztenMethodengegenüberdemServer zu identifizieren.
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Server könnenkonfiguriert werden,um verschiedeneArten der Authentifizierungzu ermöglichen.
DieseMethodebietetdaherjederSeitedasidealeMaßanKontrolle.DerServerkannentscheiden,wel-
cheVerschlüsselungsmethodener auf derGrundlageseinesSicherheitsmodellsunterstützenmöchte,
und der Client kannfestlegen, in welcherReihenfolgeer die verschiedenenverfügbarenAuthenti-
fizierungsmethodenverwendet.Dank der Sicherheitder SSH-Transportschichtsind auchscheinbar
unsichereAuthentifizierungsmethoden(z.B. die rechnerbasierteAuthentifizierung)sicher.

DiemeistenBenutzermit einerSecureShellwerdensichmithilfe einesPasswortsauthentifizieren.Im
GegensatzzuanderenAuthentifizierungsmethodenwird dasPassworthierbeialsnormalerText anden
Server übertragen.Da dasgesamtePasswort jedochbei der Übertragungüberdie Transportschicht
verschlüsseltwird, wird esauchsicherüberjedesNetzwerkgesendet.

11.3.3 Verbindung
Nach der erfolgreichen Authentifizierung über die SSH- Transportschichtwerden multiple
Kanäle3geöffnet, wobei die einzelneVerbindungzwischendenbeidenSystemenmehrfachgenutzt
wird. Jederder Kanäle bearbeitetdie Mitteilungen für eine andereTerminalsession,gesendete
X11-InformationenoderjedesandereGerät,dasdie SSH-Verbindungverwendenmöchte.

SowohlClientsalsauchServerkönneneinenneuenKanalerstellen,wobeijedemKanalanjedemEnde
eineunterschiedlicheNummerzugewiesenwird. WenneineSeiteeinenneuenKanalöffnenmöchte,
wird die Nummerder entsprechendenSeitedesKanalsmit der Anforderungübermittelt. DieseIn-
formationwird von deranderenSeitegespeichertundverwendet,um einebestimmteMitteilung an
diesenKanal weiterzuleiten.Ziel ist zu vermeiden,dasssich verschiedeneArten Sessionenbeein-
flussenunddieKanälegeschlossenwerdenkönnen,ohnedieprimäreSSH-Verbindungzwischenden
beidenSystemenzu unterbrechen.

KanäleunterstützenauchdieDatenflusskontrolle,wasesihnenermöglicht,Datengeordnetzusenden
und zu empfangen. Auf dieseWeisewerdenDatenerst dannüberdenKanal gesendet,wennder
Host-Rechnerdie Meldungerhält,dassderKanalempfangsbereitist.

Kanälesindinsbesonderefür dasX11-ForwardingunddasTCP/IP-Forwardingmit SSHvongroßem
Nutzen.Esist dabeimöglich,separateKanäleverschiedenzu konfigurieren,beispielsweiseum eine
unterschiedlichemaximalePaketgrößezuverwendenodereinenbestimmtenDatentypzuübertragen.
Auf dieseWeiseistSSHflexibelgenug,umverschiedeneArtenFernverbindungen(z.B.Onlinedienste
überöffentlicheNetzwerke oderHochgeschwindigkeit-LAN-Verbindungen)ohnedie grundlegende
InfrastrukturdesProtokolls zuverändern.DerClientundderServerbearbeitenautomatischdieKon-
figurationjedesKanalsinnerhalbderSSH-Verbindungfür denBenutzer.

3 EineMultiplex-VerbindungbestehtausverschiedenenSignalen,die überein gemeinsamgenutztesMedium
gesendetwerden.Mit SSHwerdenverschiedeneKanäleübereinegemeinsame,verschlüsselteVerbindungge-
sendet.
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11.4 OpenSSH Konfigurationsdateien
OpenSSHverfügt überzwei verschiedeneArten Konfigurationsdateien:eine für Clientprogramme
(ssh , scp undsftp ) undeineanderefür denServerdienst(sshd ), die in zwei verschiedenenBe-
reichenabgelegt sind.

Die SSH-Konfigurationsinformationenfür dasgesamteSystemsind im Verzeichnis/etc/ssh ge-
speichert:

• primes — Hier sindDiffie-HellmannGruppenfür denAustauschdesDiffie-HellmannSchlüs-
selsenthalten.DieserAustauscherstellteinengemeinsamgenutzten,geheimenWert,dervonkei-
nerSeiteallein erstelltwerdenkannundfür dieRechnerauthentifizierungverwendetwird. Diese
Dateiist ausschlaggebendfür denAufbaueinersicherenTransportschicht.

• ssh_config — Hierbeihandeltessichum eineDatei für die KonfigurationdesSSH-Clients,
die verwendetwird, um denSSH-Clientzu verwalten. WenneinemBenutzereineeigeneKon-
figurationsdateiin seinemHome-Verzeichniszur Verfügungsteht,dannüberschreibendie hier
enthaltenenWertedie in /etc/ssh/ssh_config gespeichertenWerte.

• sshd_config — Diesist die Konfigurationsdateifür sshd .

• ssh_host_dsa_key — Der individuelleDSA-Schlüssel,dervon sshd verwendetwird.

• ssh_host_dsa_key.pub — DerallgemeineDSA-Schlüssel,dervonsshd verwendetwird.

• ssh_host_key — Der individuelle RSA- Schlüssel,der von sshd für Version1 desSSH-
Protokolls verwendetwird.

• ssh_host_key.pub — DeröffentlicheRSA-Schlüssel,dervonsshd für Version1desSSH-
Protokolls verwendetwird.

• ssh_host_rsa_key — Der individuelle RSA- Schlüssel,der von sshd für Version2 des
SSH-Protokolls verwendetwird.

• ssh_host_rsa_key.pub — DerallgemeineRSA-Schlüssel,dervonsshd für Version2 des
SSH-Protokolls verwendetwird.

Die benutzerspezifischenSSH-Konfigurationsinformationenwerdenim Home-VerzeichnisdesBe-
nutzersim Unterverzeichnis.ssh gespeichert:

• authorized_keys2 — In dieserDateiist eineListeder"authorisierten"allgemeinenSchlüs-
selenthalten.Wennein sichverbindenderBenutzernachweisenkann,dasser denindividuellen
Schlüsselkenn,der einemdieserallgemeinenSchlüsselentspricht,dannwird er authentifiziert.
BeachtenSie,dassessichhierbeium einefakultative Authentifizierungsmethodehandelt.

• id_dsa — DieseDateienthältdie DSA-Authentifizierungs-IDdesBenutzers.

• id_dsa.pub — Der allgemeineDSA- SchlüsseldesBenutzers.
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• known_hosts2 — In dieserDatei könnendie DSA-RechnerschlüsselderServer gespeichert
werden,mit denensichderBenutzerüberSSHanmeldet.WenneinServerseineRechnerschlüssel
aufkorrekteWeisegeänderthat(beispielsweisebeieinerNeuinstallationvonRedHatLinux), wird
demBenutzergemeldet,dassderRechnerschlüssel,derin derDateiknown_hosts2 gespeichert
ist, nicht mit diesemRechnerübereinstimmt.Der BenutzermussdaraufhindiesenSchlüsselaus
der Datei known_hosts2 löschen,um denneuenRechnerschlüsselfür dasSystemspeichern
zu können. Die Datei known_hosts2 gewährleistet,dasssich der Client mit demkorrekten
Server verbindet. Wennein Rechnerschlüsselgeändertwurdeund Sie sich nicht absolutsicher
sind,warum,dannsolltenSiedenSystemadministratorkontaktieren,umsicherzustellen,dassder
Rechnernicht auf irgendeineWeisemanipuliertwurde.

Auf denman-Seitenvon ssh und sshd findenSie weitereInformationenüberdie verschiedenen
Anweisungenin denSSH-Konfigurationsdateien.

11.5 Mehr als eine Secure Shell
EinesichereBefehlszeilenschnittstellestellt nur einedervielenArten undWeisendar, wie SSHver-
wendetwerdenkann.Mit einerangemessenenBandbreitekönnenX11-SessionenübereinenSSH-Ka-
nal verwaltetwerden.Mithilfe von TCP/IP-ForwardingkönnenbisherunsicherePort-Verbindungen
zwischenSystemenauf spezifischeSSH-Kanälegemappedwerden.

11.5.1 X11-Forwar ding
Eine X11-SessionübereinebestehendeSSH-Verbindungzu öffnen ist so einfachwie dasAusfüh-
reneinesX-Programms,währendSiebereitseinenX-Client auf IhremRechnerausführen.Wird ein
X-Programmvon einerSecureShellPromptausgeführt,erstellenderSSH-Clientund-Server einen
neuen,verschlüsseltenKanal in der aktuellenSSH- Verbindung,und die DatendesX-Programms
werdenüberdiesenKanalauf IhrenClient-Rechnergesendet,alsobSieübereinlokalesTerminalmit
demX-Server verbundenwären.

Siekönnensichsicherlichvorstellen,wienützlichX11-Forwardingseinkann.Siekönnenhiermitzum
Beispieleinesichere,interaktive Sessionmithilfe der up2date GUI auf demServer erstellen,um
bestimmtePaketezu aktualisieren(soferndie notwendigenRedHat Network Paketeauf demServer
installiertsind).VerbindenSiesichhierzuüberssh mit demServerundgebenSieFolgendesein:

up2date

Siewerdennunaufgefordert,dasRoot-Passwort für denServer einzugeben.Anschließenderscheint
Red Hat Update Agent, undSiekönnenIhre Paketeauf demServer aktualisieren,alsob Siedirekt
vor IhremRechnersitzenwürden.

Die zusätzlichenBearbeitungsinformationen,die für dasVerschlüsselnund Entschlüsselnder über
denKanalgesendetenInformationennotwendigsind,sowie diefür dasÜbertragenderverschlüsselten
DatendesX-ProgrammserforderlichezusätzlicheBandbreitekönnenjedochvon großerBedeutung



Abschnitt 11.5 157

sein.EsmüssenentsprechendeTestsdurchgeführtwerden,umsicherzustellen,dassdasX-Programm
mit Ihrer speziellenHardwareundBandbreiteverwendetwerdenkann.

11.5.2 TCP/IP-Forwar ding
TCP/IP-Forwardingfunktioniertmit demSSH-Client,der anfordert,dassein bestimmterPort beim
Client oderServer überdie bestehendeVerbindunggemappedwird.

Um einenlokalenPortdesClientsaufdenPortdesServerszumappen,müssenSiezunächstdiePort-
nummernbeiderRechnerkennen.Es ist auchmöglich, zwei nicht-standardmäßigeunterschiedliche
Portsmiteinanderzu mappen.

VerwendenSiedenfolgendenBefehl(aufeinereinzigenZeile),umeinenTCP/IP-Forwarding-Kanal
zu erstellen,derauf Verbindungenauf demlokalenRechnerwartet:

ssh -L <local-port> : <remote-hostname> : <remote-port>
<username> @<hostname>

Bitte beachten
Für dasEinrichtenvon TCP/IP-Forwarding-Kanälenfür Portsmit weniger
als1024Zylindern- wie auchfür dasStartenvonDienstenansolchenPorts
- müssenSiealsRootangemeldetsein.

WennSiezumBeispielIhreE-MailsaufeinemServermit demNamenmail.domain.commithilfe von
POPabrufenmöchtenund SSHauf diesemServer zur Verfügungsteht,könnenSie denfolgenden
Befehlverwenden,um TCP/IP-Forwardingeinzurichten:

ssh -L 1100:mail.domain.com:110 mail.domain.com

NachdemTCP/IP-ForwardingzwischendenbeidenRechnerneingerichtetwurde,könnenSie Ihren
POP-Mail-Clientanweisen,localhostalsPOP-Serverund1100alsPortfür dasAbrufenneuerE-Mails
zu verwenden.Alle anIhrenPort1100gesendetenAnforderungenwerdenauf dieseWeisesicheran
denServer mail.domain.comweitergeleitet.

Wennmail.domain.comkeinenSSH-Serverdämonausführt,SiesichjedochüberSSH(undeventuell
mit einerFirewall) aneinemnahenRechneranmeldenkönnen,könnenSiedennochSSHverwenden,
um denTeil der POP-Verbindungzu sichern,der überöffentlicheNetzwerke läuft. Hierzu ist ein
Befehlnotwendig:

ssh -L 1100:mail.domain.com:110 other.domain.com

In diesemBeispiel leiten Sie Ihre POP-Anforderungvon Port 1100 IhresRechnersüberdie SSH-
Verbindungauf Port22 another.domain.comweiter. Anschließendverbindetsichother.domain.com
mit Port 110 auf mail.domain.com,so dassSie neueE-Mails abrufenkönnen. Nur die Verbindung
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zwischenIhrem Systemund other.domain.comist sicher. In denmeistenFällenreicht dies jedoch
aus,um Ihre InformationensicherüberöffentlicheNetzwerke zu senden.

In diesemundim vorigenBeispielmüssenSiesichallerdingsgegenüberdemSSH-Server identifizie-
ren,um dasTCP/IP-Forwardingvornehmenzu können.VersichernSiesich,dassSie die normalen
SSH-Befehleausführenkönnen,bevor SieTCP/IP-Forwardingeinrichten.

TCP/IP-Forwardingkannsehrnützlichsein,wennSieInformationensicherüberNetzwerk-Firewalls
übertragenmöchten. Wenndie Firewall so konfiguriert ist, dassSSH-Kommunikationenüberden
Standardport(22)erfolgen,dieÜbertragungüberanderePortsjedochgesperrtist, ist eineVerbindung
zwischenzwei Rechnernmit gesperrtenPortsweiterhinmöglich, indemdie Meldungenübereine
festgesetzteSSH-VerbindungzwischendiesenRechnernübermitteltwerden.

Bitte beachten
Diesstellt jedocheingroßesRisiko dar. TCP/IP-Forwardingfür dasWeiter-
leitenvon VerbindungenermöglichtesjedemBenutzerdesClient-Servers,
sich mit demDienst zu verbinden,an denSie Verbindungenweiterleiten.
Dies ist besondersdanngefährlich,wennIhr Client-Systemauf irgendeine
Art undWeisebeschädigtist.

PrüfenSiemit demSystemadministrator, wer Ihre Firewall verwaltet,bevor
SieTCP/IP-Forwardingverwenden.Der Grundhierfür ist, dassSystemad-
ministratorendieseAnwendungaufdemServerdeaktivierenkönnen,indem
sieaufderAllo wTcpForwar ding -ZeileNo in /etc/ssh/sshd_config
eingebenundsshd neustarten.

11.6 Anf ordern von SSH für Fernverbindung en
Damit SSHIhre Netzwerkverbindungeneffektiv schützt,dürfenSie keineunsicherenVerbindungs-
protokolle wie telnet und rsh mehrverwenden.Andernfalls wird dasPasswort einesBenutzers
mithilfe vonssh aneinemTagzwargeschützt,kannjedochandemTag,andemtelnet verwendet
wird, erfasstwerden.

Deaktivieren Sie unsichereVerbindungsmethodenIhres Systemsmithilfe von ntsysv oder
chkconfig . Auf dieseWeise stellen Sie sicher, dassdie entsprechendenDienstenicht beim
BootendesSystemsgestartetwerden. GebenSie den folgendenBefehl ein, um ntsysv für die
Konfigurationvon Dienstenzu verwenden,die auf denRunlevels2, 3 und5 starten.

/usr/sbin/ntsysv 235

In ntsysv könnenSieDienstedurcheinfachesDeselektierendeaktivieren.Mit der[Leertaste] kön-
nenSiedenDienstaufaktiv odernichtaktiv einstellen.Siesolltenhierauf jedenFall telnet , rsh ,
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ftp und rlogin deselektieren.WählenSieanschließendOK, um Ihre Änderungenin ntsysv zu
speichern.WeitereInformationenhierüberfindenSieauf derman-Seitevon ntsysv .

Änderungenmit ntsysv sinderstdanngültig, wennentwederdasSystemneugestartetoderdieRun-
level geändertwerden.WennSieDienstedeaktiviert haben,diemit xinetd verwendetwerden,dann
müssenSiexinetd neustarten.rlogin , rsh und telnet werdenstandardmäßigvon xinetd
geprüft. GebenSieFolgendesein,um xinetd neuzu starten.

/sbin/service xinetd restart

Dienste,dienichtmit xinetd verwendetwerden,müssenvonIhnenangehaltenwerden,esseidenn,
SiestartenIhr SystemnachVerwendungvon ntsysv neu.Um einenDienstanzuhalten,verwenden
SieeinenBefehlwie denfolgenden:

/sbin/service <service-name> stop

Nachdemxinetd neugestartetundalleanderenDiensteangehaltenwurden,dieSiesokonfiguriert
haben,dasssienicht automatischstarten,akzeptiertIhr SystemkeinedeaktiviertenVerbindungsme-
thodenmehr. WennSiealle Fernverbindungsmethodenaußerdemsshd Dienstdämondeaktivieren,
müssensichdie BenutzerübereineSSH-Client-Anwendungmit demSerververbinden.



160 Kapitel 11



Abschnitt 12.1 161

12 Kontr olle von Zugriff und Privilegien
Die Systemsicherheitist im großenMaßedaraufzurückzuführen,dassBenutzeroderGruppennurdas
machenkönnen,wasdie Sicherheitsbestimmungenzulassen.Die meistender täglichenÄnderungen
werdenvorgenommen,um die Zugriffe undPrivilegienzu kontrollieren,die BenutzerundGruppen
haben.(UnterKapitel 2, BenutzerundGruppenerhaltenSiemehrInformationenüberdaskorrekte
ErstellenundKonfigurierenvon BenutzernundGruppen.)

VieleOrganisationen,dieRedHatLinux verwenden,habenbestimmteRichlinienoderArbeitsumge-
bungen,dieeinehöhereSicherheitoderspezielleKonfigurationenfür erweitertenodereingeschränk-
tenZugriff auf AnwendungenoderSystemgeräteerfordern.DieserAbschnittbehandelteinigeMög-
lichkeitenwie SieIhr Systembearbeitenkönnen,um einengeeignetenLevel von Zugriffen undPri-
vilegienfür Ihre Benutzerzur Verfügungzu haben.

12.1 Shado w Dienstpr ogramme
WennSiesichin einerMehrbenutzer-UmgebungbefindenundwederPAM nochKerberosbenutzen,
solltenSie in Erwägungziehen,Shadow-Dienstprogramme(auchalsShadow-Passwörterbekannt)
zuverwenden,umdenverbessertenSchutzzunutzen,derIhnendadurchfür IhreAuthentifizierungs-
dateienin IhremSystemzur Verfügunggestelltwird. Der Shadow-Passwortschutzfür Ihr Systemist
standardmäßigbei der Installationvon RedHat Linux aktiviert, wie z.B. MD5-Passwörter (eineal-
ternative undsichereMethodezumVerschlüsselnvon Passwörtern,die in IhremSystemgespeichert
werden).

Shadow-PasswörterbietenzusätzlichzumstandardmäßigenSpeichernvonPasswörtenaufUNIX und
Linux-SystemennocheinigedeutlicheVorteile:

• Shadow-Passwörtererhöhendie Systemsicherheitdadurch,dassdie verschlüsseltenPasswörter
(normalerweiseim Verzeichnis/etc/passwd abgelegt) im Verzeichnis/etc/shadow abge-
legt werden,dasnur von Rootgelesenwerdenkann.

• Sie liefern Informationenüber älterePasswörter(wann ein Passwort das letzte Mal geändert
wurde).

• Kontrolle,wie langedasPasswort nochverwendetwerdenkann,bis esgeändertwerdenmuss.

• Die Möglichkeit unterVerwendungderDatei /etc/login.defs die Sicherheitsbestimmun-
genbesondersim Bezugauf älterePasswörterumzusetzen.

DasPaketShadow-Dienstprogramme enthältDienstprogramme,dieFolgendesunterstützen:

• UmwandelnvonnormalenPasswörternin Shadow-Passwörterundumgekehrt(pwconv , pwun-
conv )
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• ÜberprüfenderPasswort-, Gruppen-undderdazugehörigenShadow-Dateien(pwck , grpck )

• Industriestandard-MethodenzumHinzufügen,LöschenundModifizierenvonBenutzerzugriffen
(useradd , usermod unduserdel )

• Industriestandard-MethodenzumHinzufügen,LöschenundModifizierenvon Benutzergruppen
(groupadd , groupmod undgroupdel )

• Industriestandard-MethodenzumVerwaltender/etc/group Datei,diegpasswd verwendet.

Bitte beachten
Weitereinteressante,dieseDienstprogrammebetreffendePunktesind:

• Die Dienstprogrammearbeitenordnungsgemäß,unabhängigdavon, ob
derShadow-Effekt aktiviert ist odernicht.

• Die Dienstprogrammewurdenleicht verändert,um die RedHat Linux
BenutzerprivaterGruppenschematazuunterstützen.DieseÄnderungen
findenSiein derman-Seiteuseradd beschrieben.WeitereInformati-
onenüberdieBenutzerprivaterGruppenfindenSieunterAbschnitt2.4,
BenutzereigeneGruppen

• Das adduser Skript wurde durch eine symbolischeLink nach
/usr/sbin/useradd ersetzt.

• DieToolsim Paketshadow-utils sindfür KerberosoderLDAPnicht
aktiviert. NeueBenutzerhabennur lokalenZugriff. WeitereInformati-
onenüberKerberosoderLDAP findenSie unterKapitel 9, Verwenden
vonKerberos 5 in RedHat Linux undKapitel 4, LightweightDirectory
AccessProtocol (LDAP).

12.2 Konfigurieren des Zugriffs auf die Konsole
Wennsich normaleBenutzer(nicht Root) an einemComputerlokal anmelden,werdenihnenzwei
spezielleBerechtigungenzugeteilt:

1. SiekönnenbestimmteProgrammeausführen,die Sienormalerweisenicht ausführenkönnen.

2. SiehabenZugriff auf bestimmteDateien(in der Regel spezielleGerätedateienfür denZugriff
auf DiskettenundCD-ROMsusw.), auf die sieim Normalfall keinenZugriff haben.

Da ein einzelnerComputerübermehrereKonsolenverfügtundzur gleichenZeit mehrereBenutzer
lokal amgleichenComputerangemeldetseinkönnen,musseseinenBenutzergeben,derbeimStreit
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um denDateizugriff "gewinnt". Der ersteBenutzer, der sich an der Konsoleanmeldet,wird zum
EigentümerdieserDateien.WennsichderersteBenutzerabgemeldethat,wird derBenutzer, dersich
alsNächstesangemeldethat,zumEigentümerderDateien.

Dagegendarf jederBenutzer, dersichan derKonsoleanmeldet,Programmeausführen,die norma-
lerweisenur Rootvorbehaltensind. StandardmäßigfragendieseProgrammenachdemPasswort des
Benutzers,undzwarin grafischerDarstellung,wennX ausgeführtwird. Dadurchist esmöglich,diese
AktionenalsMenüeinträgein einergrafischenBenutzeroberflächezurealisieren.RedHatLinux wird
mit denüberdieKonsoleausführbarenProgrammenshutdown , halt andreboot ausgeliefert.

12.2.1 Deaktivieren der Möglic hkeit, mit der
Tastenk ombination Strg-Alt- Entf herunterzufahren
Standardmäßigist durch /etc/inittab festgelegt, dassIhr Systemmit der Tastenkombination
[Strg]-[Alt]-[Entf] derKonsolesowohl heruntergefahrenalsauchneugebootetwerdenkann.WennSie
dieseMöglichkeit komplettdeaktivierenwollen,müssenSiediefolgendeZeileaus/etc/inittab
herauskommentieren:

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

SiekönnenauchbestimmtenNicht-RootBenutzernerlauben,dasSystemvonderKonsoleausmit der
Tastenkombination[Strg ]-[Alt]-[Entf] herunterzufahren.SiekönnendieseBerechtigungaufbestimmte
Benutzerbeschränken,indemSiefolgendeSchrittedurchführen:

1. FügenSiedieOption-a in dieobenangezeigteZeile /etc/inittab ein,sodasssiewie folgt
aussieht:

ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now

Die Anzeige-a weist shutdown an nachder Datei /etc/shutdown.allow zu suchen,
die Sie im nächstenSchritterstellen:

2. ErstellenSie in /etc die Datei shutdown.allow . Die Datei shutdown.allow sollte
alle NamenderBenutzerbeinhalten,die dasSystemmit derTastenkombination[Strg]-[Alt]-[Entf]
herunterfahrendürfen.DasDateiformatsiehtdannwie folgt aus:

Stephen
Jack
Sophie

GemäßdiesemBeispielfür dieDateishutdown.allow dürfensomitStephen,JackundSophiedas
SystemvonderKonsoleausmit derTastenkombination[Strg ]-[Alt]-[Entf] herunterfahren.Sobalddiese
Tastenkombinationverwendetwird, überprüft shutdown -a (in /etc/ inittab abgelegt), ob
alle Benutzer(oderRoot) von /etc/shutdown.allow auf einervirtuellenKonsoleangemeldet
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sind. Ist diesderFall, wird dasSystemweiterheruntergefahren,andernfallswird eineFehlermeldung
auf die Systemkonsolegeschrieben.

WeitereInformationenübershutdown.allow findenSieunterdershutdown man-Seite.

12.2.2 Deaktivieren des Zugriffs auf Programme über die
Konsole
WennSie denZugriff auf Programmeüberdie Konsoledeaktivierenwollen, solltenSie folgenden
BefehlalsRootausführen:

rm -f /etc/security/console.apps/*

In Umgebungen,in denendieKonsoleanderweitiggesichertist (BIOS-undLILO-Passwörtergesetzt,
[Strg]-[Alt]-[Entf ] deaktiviert, Netz-undReset-Schalterdeaktiviert usw.), sollteesbeliebigenanderen
BenutzernderKonsolenicht erlaubtsein,shutdown , halt undreboot auszuführen.

ZumDeaktivierenjeglicherZugriffevonKonsolenbenutzernaufKonsolenprogrammemüssenSieden
folgendenBefehlausführen:

rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/reboot

12.2.3 Deaktivieren aller Zugriff e über die Konsole
DasPAM-Modul pam_console.so verwaltetKonsolen-Datei-BerechtigungenundAuthentifika-
tionen.(MehrInformationenüberdieKonfigurationvonPAM erhaltenSieunterKapitel8, Pluggable
AuthenticationModules(PAM)). Um alle Konsolenzugriffe einschließlichProgramm-und Dateizu-
griffe zudeaktivieren,kommentierenSieim Verzeichnis/etc/pam.d/ alleZeilenaus,diesichauf
pam console.so beziehen.DasfolgendeSkript kannIhnendieseArbeit abnehmen:

cd /etc/pam.d
for i in * ; do
sed ’/[^#].*pam_console.so/s/^/#/ ’ < $i > foo && mv foo $i
done

12.2.4 Definieren der Konsole
DasModul pam_console.so verwendet/etc/security/console.perms zumFestlegen
derBerechtigungenfür BenutzerderSystemkonsole.Die SyntaxdieserDatei ist sehrflexibel. Die
Datei kannbearbeitetwerden,um die in ihr enthaltenenBefehlezu verändern.Die Standarddatei
enthältjedochdie folgendeZeile:

<Konsole>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9]
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WennsichdieBenutzeranmelden,sindsiemit irgendeinembenanntenTerminalverbunden.Daskann
entwedereinX-Servermit einemNamenwie :0 odermymachine.example.com:1.0 sein,oder
eskannsichum ein Gerät wie /dev/ttyS0 oder/dev/pts/2 handeln.In derStandardeinstel-
lung wird definiert, dassnur lokalevirtuelle KonsolenundlokaleX-Server alslokal angesehenwer-
den.WennSieaberdasserielleTerminalanPort/dev/ttyS1 gleichnebenanebenfalls alslokales
Terminaldefinierenmöchten,könnenSiedieseZeile wie folgt ändern:

<Konsole>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9] /dev/ttyS1

12.2.5 Gewähren des Zugriffs auf Dateien über die Konsole
Die Datei /etc/security/console.perms enthälteinenAbschnittmit Zeilen wie die Fol-
gende:

<floppy>=/dev/fd[0-1]* \
/dev/floppy/*

<sound>=/dev/dsp* /dev/audio* /dev/midi* \
/dev/mixer* /dev/sequencer \
/dev/sound/*

<cdrom>=/dev/cdrom* /dev/cdwriter*

SiekönnenaucheigeneZeilenhinzufügen.StellenSiesicher, dasssichalleZeilen,dieSiehinzufügen,
auf dasentsprechendeGerätbeziehen.SiekönnenzumBeispielfolgendeZeile hinzufügen:

<Scanner>=/dev/sga

(Natürlichmuss/dev/sga Ihr Scannerseinundnicht z.B. Ihr Festplattenlaufwerk.)

Soviel zumerstenTeil. Im zweitenTeil müssenSiedefinieren,wasmit diesenDateienzugeschehen
hat.SuchenSieim letztenAbschnittvon /etc/security/console.perms nachZeilenwie:

<Konsole> 0660 <Floppy> 0660 root.floppy
<Konsole> 0600 <Sound> 0640 root
<Konsole> 0600 <CD-ROM> 0600 root.disk

FügenSieeineZeile hinzu::

<Konsole> 0600 <Scanner> 0600 root

WennSiesichdanachanderKonsoleanmelden,werdenSieEigentümerdesGeräts/dev/sga mit
derZugriffsberechtigung0600(LesenundSchreibennur durchSieselbstmöglich). WennSiesich
abmelden,wird RootzumEigentümer, unddie Zugriffsberechtigungbleibt weiterhin0600(jetzt ist
LesenundSchreibennur durchRootmöglich).
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12.2.6 Aktivieren des Zugriffs auf andere Anwendung en
über die Konsole
Um Konsolenbenutzernnebenshutdown , reboot undhalt Zugriff aufweitereAnwendungenzu
geben,ist etwasmehrAufwandnotwendig.

ÜberdieKonsolekannnur aufAnwendungenzugegriffenwerden,die in /sbin oder/usr/sbin
abgelegt sind. Die Anwendung,die Sieausführenmöchten,mussalsodort abgelegt sein. Nachdem
Siedasüberprüfthaben,führenSiefolgendeSchritteaus:

1. ErstellenSieeinenLink vom NamenIhrerAnwendungmit derAnwendung/usr/bin/con-
solehelper . (Wie unserBeispielprogrammfoo ):

cd /usr/bin
ln -s consolehelper foo

2. ErstellenSiedie Datei /etc/security/console.apps/ foo :

touch /etc/security/console.apps/ foo

3. ErstellenSieeinePAM-Konfigurationsdateifür denDienstfoo in /etc/pam.d/ . Esempfiehlt
sich,mit einerKopie desshutdown- Diensteszu beginnenunddiesendannzu ändern,falls Sie
dessenVerhaltenändernmöchten:

cp /etc/pam.d/halt /etc/pam.d/foo

Wenn Sie jetzt /usr/bin/foo ausführen,wird das Programmconsolehelper aufgerufen,
das wiederummit Hilfe von /usr/sbin/userhelper den Benutzerauthentifiziert. (Wenn
/etc/pam.d/foo eineKopievon /etc/pam.d/shutdown ist, werdenSienachdemPasswort
gefragt. Anderenfalls läuft genaudasab, was in /etc/pam.d/foo angegebenist.) Dannwird
/usr/sbin/foo mit Root-Zugriffsberechtigungausgeführt.

12.3 Die Gruppe floppy
WennSieausirgendeinemGrundkeinenKonsolenzugriff habenundBenutzern,die nicht Rootsind,
Zugriff aufdasDiskettenlaufwerkIhresSystemsgebenmüssen,könnenSiedieGruppefloppy ver-
wenden.FügenSiedie BenutzereinfachderGruppefloppy hinzu. DazukönnenSieverschiedene
Toolsverwenden.Hier ein Beispiel,wie Siemit gpasswd denBenutzerfred zur Gruppefloppy
hinzufügenkönnen:

[root@bigdog root]# gpasswd -a fred floppy
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Adding user fred to group floppy
[root@bigdog root]#

JetztkannderBenutzerfred auf dasDiskettenlaufwerkdesSystemszugreifen.
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13 Verwendung von Apac he als Secure
Web-Server
13.1 Einführung
DiesesKapitelenthältgrundlegendeInformationenüberdieInstallationdesApacheWorld WideWeb
(WWW oderWeb)-Serversmit demmod_ssl-Sicherheitsmodulsowie derOpenSSL-Bibliothekund
demToolkit. DieKombinationdieserdreimit RedHatLinux geliefertenKomponentenwird in diesem
HandbuchalssecureWebserver bezeichnet(oderkurz SecureServer).

Web-Server stellenBrowsern(z.B. NetscapeNavigator, Microsoft Internet Explorer) die angefor-
dertenWebseitenbereit. Technischausgedrückt:Web- Server unterstützendasHyperText Transfer
Protocol(HTTP), denInternet-Standardfür die Web-Kommunikation.Wennein Benutzerauf einer
WebseiteaufeinenLink klickt, wird eineAnforderungfür denvonderVerknüpfungbenanntenInhalt
zu einemWeb-Server geschickt. Der Web-Server empfängtdie Anforderungund liefert denange-
fordertenInhalt (z.B. eineHTML-Seite,ein interaktivesSkript,einedynamischauseinerDatenbank
erstellteWebseiteusw.), odererschickteineFehlermeldungzurück.Apache,derin diesemSoftware-
paketmitgelieferteWeb-Server, ist derheuteamhäufigstenim InternetverwendeteWeb-Server(siehe
http://www.netcraft.net/survey/).

DerApache-Web-ServerhateinemodulareStruktur. Er bestehtausverschiedenen"Teilcodes",diefür
die unterschiedlichenAspekteoderFunktionendesWeb-Serversgelten.DieseModularitätwurdeso
eingerichtet,dassjederEntwicklerseineeigenenTeilcodesfür seinespeziellenBedürfnisseerstellen
kann. DieseCodes,auchModule genannt,könnendannrelativ einfachin denApache-Web-Server
integriert werden.

DasModul mod_sslist ein Sicherheitsmodulfür denApacheWeb-Server. Es verwendetdie vom
OpenSSL-Projektzur VerfügunggestelltenToolsfür einesehrwichtigeFunktionvon Apache— die
VerschlüsselungderKommunikation.DagegenwerdendiezwischenBrowserundWeb-Serverausge-
tauschtenDatenbei "normaler"HTTP-Übertragungunverschlüsseltübertragenundkönntenauf der
Übertragungsstrecke zwischendemBrowserunddemServer abgefangenundgelesenwerden.

DasOpenSSL-Projektenthältein Toolkit, in demdie Protokolle SecureSocketsLayer (SSL) und
TransportLayerSecurity(TLS)sowieeineuniverselleVerschlüsselungsbibliothekimplementiertsind.
DasSSL-Protokoll wird heutezursicherenDatenübertragungüberdasInternetverwendet.DasTLS-
Protokoll ist ein im VorschlagsstadiumbefindlicherInternetstandardfür die private(sichere)undzu-
verlässigeKommunikationüberdasInternet. OpenSSL-Tools werdenvom mod_ssl-Modulfür die
sichereWeb-Kommunikationverwendet.
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DieseKapitel sind nicht als vollständigeund ausschließlicheDokumentationfür irgendeinesdieser
Programmezuverstehen.Wennmöglich,wird in diesemHandbuchaufgeeigneteQuellenverwiesen,
in denenSiedetailliertereInformationenzu speziellenThemenbereichenfindenkönnen.

In diesemHandbuch wird die InstallationdieserProgrammebeschrieben.Weiterhin werdendie
Schrittebeschrieben,die notwendigsind, um ein eigensigniertesZertifikat zu erstellensowie ein
Zertifikat zu installieren,dasSiefür IhrenSecureWeb-Server verwendenkönnen.

13.2 Danksa gung en
Der secureWebserver enthältfolgendeKomponenten:

• Von derApacheGroupentwickelteSoftwarefür die Verwendungim ApacheHTTP-Server-Pro-
jekt ( http://httpd.apache.org)

• Dasmod_ssl-Sicherheitsmodul,entwickelt von Ralf S.Engelschall( http://www.modssl.org)

• DasOpenSSL-Toolkit, entwickelt vonMark J.Cox,Ralf S.Engelschall,Dr. StephenHensonund
BenLaurie ( http://www.openssl.org)

• Auf demApacheSSL HTTP-ServerprojektbasierendeSoftware,entwickelt von Ben Laurie (
http://www.apache-ssl.org)

• Auf derSSLeay-VerschlüsselungssoftwarebasierendeSoftware,geschriebenvonEric Youngund
Tim Hudson

RedHat bedanktsichfür die genanntenBeiträgezu diesemSoftware-Produkt.

13.3 Überb lic k über die Pakete für die Sicherheit
Für die InstallationeinesSecureServersmüssenSiemindestensdrei Paketeinstallieren:

Apache

DasPaket Apache enthältdenDämonhttpd und dazugehörigeDienstprogramme,Konfi-
gurationsdateien,Symbole,Apache-Module,man-Seitenund andereDateien,die vom Apa-
che-Web-Server verwendetwerden.

mod_ssl

DasPaket mod_ssl enthältdasmod_ssl-Modul,in demdie Protokolle SecureSocketsLayer
(SSL)undTransportLayerSecurity(TLS) zur wirksamenVerschlüsselungdesApache-Web-
Serversenthaltensind.

openssl

DasPaket openssl enthältdasOpenSSL-Toolkit. DiesesToolkit implementiertdie Proto-
kolle SSLundTLS undenthälteineuniverselleVerschlüsselungsbibliothek.
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Zusätzlichkönnenandere,in RedHat Linux enthalteneSoftwarepaketeeinigeSicherheitsfunktionen
enthalten(sindaberfür denSecureServer nicht erforderlich):

apache-devel

Das Paket apache-devel enthält die ApacheInclude-Dateien,Header-Dateienund das
APXS-Dienstprogramm.Wenn Sie zusätzlicheModule ladenmöchten,die nicht bereitsin
diesemSoftwareproduktenthaltensind,benötigenSiealle genanntenKomponenten.Weitere
InformationenzumLadenvon Modulenin densecureWebserver mit derDSO-Funktionalität
von ApachefindenSiein Abschnitt14.3,HinzufügenvonModulenzuIhremServer.

WennSiekeineweiterenModule in densecureWebserver ladenmöchten,mussdiesesPaket
nicht installiertwerden.

apache-manual

DasPaketapache-manual enthältdasBenutzerhandbuch für Apache1.3im HTML-Format.
DiesesHandbuchist auchunter http://www.apache.org/docs/im Webverfügbar.

OpenSSHPakete

DiePaketeOpenSSHenthalteneinenSatzvonOpenSSL-Netzwerk-VerbindungstoolszumAn-
meldenundAusführenvon Befehlenauf einemRemote-Rechner. OpenSSH-Toolsverschlüs-
selndengesamtenDatenverkehr(einschließlichderPasswörter),um dasMithören,denMiss-
brauchderVerbindungenundandereAngriffeaufdieKommunikationzwischenIhremRechner
undeinemRemote-Rechnerzu verhindern.

DasPaketopenssh enthältdieHaupt-Dateien,diesowohl vondenOpenSSH-Client-Program-
menals auchvom OpenSSH-Server benötigtwerden. Es enthältaußerdemscp ein sicheres
Programmzum Ersatzvon rcp (zum Kopierenvon DateienzwischenRechnern)und ftp
(zumÜbertragenvon DateienzwischenRechnern).

DasPaketopenssh-askpass unterstütztdieAnzeigeeinesDialogfensters,dasdenBenutzer
bei der VerwendungeinesOpenSSH-Agentenmit RSA-Authentifizierungzur Eingabeeines
Passwortsauffordert.

DasPaketopenssh-askpass-gnome zeigtein Dialogfensterfür dieGNOME-Benutzero-
berflächean,wennOpenSSH-ProgrammedenBenutzerzurAngabeeinesPasswortsauffordern.
WennSieGNOME ausführenundOpenSSH-Dienstprogrammeverwenden,solltenSiedieses
Paket installieren.

DasPaketopenssh-server enthältdensshd SecureShellDämonunddieentsprechenden
Dateien.Beim SecureShellDämonhandeltessichum denserverseitigenTeil derOpenSSH-
Programmsuite.DieserDämonmussauf Ihrem Rechnerinstalliert werden,wennSie SSH-
Clientsdie Verbindungmit IhremRechnerermöglichenmöchten.
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DasPaketopenssh-clients enthältdie für verschlüsselteVerbindungenmit SSH-Servern
erforderlichenClient-Programme,einschließlich der folgenden:ssh , ein sicheresProgramm
zum Erstatzvon rsh sowie slogin , ein sicheresProgrammzum Ersatzvon rlogin (Re-
mote-Anmeldung)und telnet (Kommunikationmit einemanderenRechnerüberdasTEL-
NET-Protokoll).

Weitere Informationenzu OpenSSHfinden Sie in Kapitel 11, SSH-Protokoll und auf der
OpenSSH-Websiteunter http://www.openssh.com.

openssl-devel

DasPaket openssl-devel enthältdie statischenBibliotheken und die Include-Datei,die
zumKompilierenvonAnwendungenerforderlichsind,dieverschiedeneVerschlüsselungsalgo-
rithmenundProtokolle unterstützen.Sie müssendiesesPaket nur installieren,wennSie An-
wendungenmit SSL-Unterstützungentwickeln— für dieausschließlicheVerwendungvonSSL
wird diesesPaket nicht benötigt.

stunnel

Das Paket stunnel enthält den STunnel SSL-Wrapper. STunnel unterstütztdie SSL-Ver-
schlüsselungvon TCP-Verbindungenundermöglichtdaherdie Verschlüsselungfür Dämonen
undProtokolle, die nicht SSL-kompatibelsind(z.B. POP, IMAP, LDAP), ohnedassÄnderun-
genamCodedesDämonenvorgenommenwerdenmüssen.

Tabelle13–1, Sicherheitspaketezeigtdie SpeicherstelledesSecureServer-Paketsundzusätzlichsi-
cherheitsbezogenePaketeinnerhalbdervon RedHat Linux zur VerfügunggestelltenPaketgruppen.
DieseTabellegibt an,ob jedesPaket für die InstallationeinesSecureWeb-Serversoptionalist oder
nicht.

Tabelle 13–1 Sicherheitspakete

Paketbez eichnung Enthalten in Gruppe Optional?

apache Systemumgebungen/Dämonen Nein

mod_ssl Systemumgebungen/Dämonen Nein

openssl Systemumgebungen/Bibliotheken Nein

apache-devel Entwicklung/Bibliotheken Ja

apache-manual Dokumentation Ja

openssh Anwendungen/Internet Ja

openssh-askpass Anwendungen/Internet Ja
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Paketbez eichnung Enthalten in Gruppe Optional?

openssh-askpass-
gnome

Anwendungen/Internet Ja

openssh-clients Anwendungen/Internet Ja

openssh-server Systemumgebung/Dämonen Ja

openssl-devel Entwicklung/Bibliotheken Ja

stunnel Anwendungen/Internet Ja

13.4 Installieren des Secure Servers
SiekönnensecureWebserver auf folgendeWeiseinstallieren:

• WährendeinerNeuinstallationvonRedHat Linux— dadersecureWebservermit demRedHat
Linux-Betriebssystemmitgeliefert wird, ist die einfachsteVariantedie InstallationdesServers
währendderInstallationvon RedHat Linux. WennSieeineneueInstallationvon RedHat Linux
vornehmenmöchten,solltenSieIhrenSecureServer auf dieseWeiseinstallieren.WeitereInfor-
mationenzur InstallationvonsecureWebserver im Zusammenhangmit einerNeuinstallationvon
RedHat Linux findenSiein Abschnitt13.5,InstallierendesSecure Servers mit RedHat Linux.

• AktualisierenvonRedHat Linuxmit demInstallationsprogramm— wennauf IhremSystembe-
reitseinefrühereVersionvonRedHatLinux läuft undSiedieseaufRedHatLinux 7.1aktualisie-
renmöchten,müssenSiediePaketefür denSecureServerwährenddesAktualisierungsprozesses
installieren.Wichtige Informationendarüber, wasbei derAktualisierungvon RedHat Linux zu
beachtenist, findenSiein Abschnitt13.6,AktualisiereneinerälterenVersionvonRedHat Linux.

• InstallationdesSecureServersnach der InstallationvonRedHat Linux7.1— wennSieRedHat
Linux 7.1vorherinstallierthabenundzu einemspäterenZeitpunktdie Funktionalität desSecure
Serversnutzenmöchten,könnenSiediePaketefür denSecureServermit RPM), GNOME-RPM
odermit Kpackage von einerRedHat Linux-CD installieren. Informationenüberdie Installa-
tion desSecureServersnachderInstallationvon RedHat Linux findenSieunterAbschnitt13.7,
InstallierendesSecure Servers nach der InstallationvonRedHat Linux .
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Aktualisieren von Apac he

WennSiedensecureWebserver installieren,währendSieeinefrühereVer-
sion von Apacheaktualisieren(einschließlich aller früherenVersionenvon
secureWebserver), benötigenSieaußerdembestimmteInformationenzum
Aktualisierungsprozess.InformierenSiesichdazuin Abschnitt13.8,Aktua-
lisiereneinerälterenVersionvonApache, bevor SiedenInstallationsprozess
beginnen,wennSieApacheaktualisieren.

13.5 Installieren des Secure Servers mit Red Hat
Lin ux
WennSieRedHatLinux unddensecureWebservergleichzeitiginstallieren,folgenSiebittedenauf
Ihre ArchitekturabgestimmtenAnleitungenim Installationshandbuch. WennSie Ihr RedHat Linux
Systemals SecureServer verwendenmöchten,solltenSie sich für Server- oderbenutzerdefinierte
Installationentscheiden.SiekönnenausfolgendenInstallationsklassenwählen:

• InstallationsklasseServer: wennSiesichhierfür entscheiden,werdendie Paketefür denSecure
Server (apache , mod_ssl undopenssl ) automatischausgewählt. Die Paketestunnel und
openssh enthaltensicherheitsrelevanteFunktionenundwerdenebenfalls mit ausgewählt.

• InstallationsklasseWorkstation(oderLaptop-Installation,fallsvorhanden):wennSiesichhierfür
entscheiden,werdendiePaketefür denSecureServerundsicherheitsrelevantenPaketenichtauto-
matischfür die Installationausgewählt,Siekönnendiesejedochwährenddesbenutzerdefinierten
Paketauswahlprozessesinstallieren.

• BenutzerdefinierteInstallation:wennSiesichhierfürentscheiden,müssenSiediezuinstallieren-
denPaketefür denSecureServer unddiesicherheitsrelevantenPaketeselbstauswählen.

NachdemSieeineInstallationsklasseausgewählt haben,folgenSiebittedenInstallationsanleitungen
zumPartitionierenundKonfigurierenIhresSystems.WennSiedie Auswahl derPaketgruppenvor-
nehmenmüssen,wählenSiedie PaketgruppeWeb-Server . Web-Server enthältdie Paketeapache
undmod_ssl , dieSieinstallierenmüssen,umdenSecureServerausführenzukönnen.Daopenssl
eineAbhängigkeit für dasPaketmod_ssl darstellt,wird openssl ebenfallsfür dieInstallationaus-
gewählt.

WennSie einesder in Abschnitt13.3, Überblick über die Pakete für die Sicherheitbeschriebenen
zusätzlichensicherheitsrelevantenPaketeinstallierenmöchten,müssenSiediesim Installationspro-
grammangeben.WählenSiedazuAuswahl einzelner Pakete im BildschirmPaketgruppenaus wahl .
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WählenSiedie zu installierendensicherheitsrelevantenPaketeaus.GehenSiedazunachdenAnlei-
tungenin Ihrem Installationshandbuch vor. Für die Auswahl stehtIhnendie TabelleTabelle13–1,
Sicherheitspaketemit denentsprechendenVerzeichnissenzur Verfügung.

ÜberprüfenSienocheinmal,ob die richtigenPaketeausgewählt sind,und fahrenSiedannmit dem
Installationsprozessfort. WenndieInstallationvonRedHatLinux unddesSecureServersabgeschlos-
senist, lesenSieAbschnitt13.9,Ein Überblick überZertifikateundSicherheit.

13.6 Aktualisieren einer älteren Version von Red Hat
Lin ux
Wennauf Ihrem SystembereitseinefrühereVersionvon RedHat Linux vorhandenist, könnenSie
statteinerkomplettenInstallationein Upgradevon RedHat Linux 7.1 vornehmen.WennSie sich
alsofür dieAktualisierungentscheiden,müssenSieUpgrade anStellederInstallationsklassewählen.
FolgenSiedenAnweisungendesauf Ihre ArchitekturabgestimmtenInstallationshandbuches.Stel-
len Siesicher, dassbei einemUpgradedie Paketefür denSecureServer vom Installationsprogramm
ausgewählt wurden.

Wenn Sie ein UpgradeIhres Red Hat Linux Systemsdurchführen,überprüftdasInstallationspro-
gramm,welchePaketebereitsinstalliert sind. DiesePaketewerdenwährenddesAktualisierungs-
prozessesautomatischauf die Versionvon RedHat Linux7.1 aktualisiert. Ist ein bestimmtesPaket
jedochnicht installiert,wird auchvom InstallationsprogrammkeineneueVersiondiesesPaketesin-
stalliert— esseidenn,SiepassenIhre Aktualisierungentspechendan.

WennSie ein Upgradevon RedHat Linux 7.0 odereinerspäterenVersiondurchführenwollen und
dasPaket secureWeb server installiert ist, wird dasSecureServer-Paket aktualisiert. Ist dassecure
WebserverPaket jedochnicht installiert,müssenSiewährenddesbenutzerdefiniertenPaketauswahl-
prozessesdiePaketeapache , mod_ssl undopenssl auswählen.In Abschnitt13.6.1,Anpassung
derAktualisierungfür die InstallationdesSecureServerserhaltenSieweitereInformationenüberdie
auszuwählendenPakete.

WennSieeinUpgradeeinerUS-oderkanadischenVersionvonRedHatLinux Professionaldurchfüh-
ren,müssenSiedasUpgradeanpassenunddasSecureServer-Paketwählen.AuchwennSieapache
installierthaben,sindmod_ssl undopenssl nicht installiert,dasiein denRedHat Linux- Versi-
onenvor RedHat Linux 7.0 nicht enthaltensind. SiemüssendasUpgradeanpassen,um mod_ssl
undopenssl dochauswählenzu können.Abschnitt13.6.1,Anpassungder Aktualisierungfür die
InstallationdesSecure Servers enthältweitereInformationenüberdiezu wählendenPakete.

WennSieeinUpgradeeinerinternationalenVersionvonRedHatLinux Professionaldurchführenund
diePaketeapache , mod_ssl undopenssl installiertsind,werdensievomInstallationsprogramm
automatischausgewählt undaktualisiert.
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WennSieeinUpgradeeinerinternationalenVersionvonRedHatLinux Professionaldurchführenund
die Paketeapache , mod_ssl undopenssl nicht installiertsind,müssenSieIhre Aktualisierung
anpassenunddiesePaketefür die Installationauswählen.Abschnitt13.6.1,Anpassungder Aktuali-
sierungfür die InstallationdesSecure Servers enthältAnweisungen,wo die auszuwählendenPakete
zu findensind.

13.6.1 Anpassung der Aktualisierung für die Installation des
Secure Servers
WennSiedenAktualisierungsprozessanpassenmüssen,folgenSiebittedenAktualisierungsanleitun-
genIhresInstallationshandbuches.Im Prinzip ist Upgraden als Installationstyp unddannZu aktu-
alisierende Pakete auswählen auszuwählen.AnschließendmüssenSie,wie in IhremInstallations-
handbuchbeschrieben,diezu aktualisierendenPaketeauswählen.Zur ErleichterungderAuswahl ist
in Tabelle13–1, Sicherheitspaketeangegeben,wo jedesServer-relevantePaketabgelegt ist undobes
optionalist.

Wenndie Aktualisierungaller Apache-Versionenabgschlossenist, lesenSieAbschnitt13.8,Aktua-
lisiereneinerälterenVersionvonApache. HabenSieApachenicht aktualisiert,fahrenSiefort unter
Abschnitt13.9,Ein Überblick überZertifikateundSicherheit.

13.7 Installieren des Secure Servers nach der
Installation von Red Hat Lin ux
WennSieRedHat Linux 7.1ohnediePaketefür denSecureServer installierthaben,könnenSieden
SecureServerauchspäterinstallieren.Die einfachsteMöglichkeit dafürist dieInstallationderaufder
RedHat Linux-CD enthaltenenRPM-Paketemit RPM, GNOME-RPM oderKpackage.

13.7.1 Anhalten aller lauf enden Web-Server-Pr ozesse
Falls auf IhremSystemWeb-Server ausgeführtwerden,müssenalle Serverprozesseangehaltenwer-
den,bevor Siemit derInstallationvon secureWebserver beginnenkönnen.WennSieeinenApache
Web-Serverhaben,könnenSiealsRootdenServerprozessdurchEingabedesentsprechendenBefehls
bzw. derentsprechendenBefehleanhalten:

/etc/rc.d/init.d/httpsd stop
/etc/rc.d/init.d/httpd stop

13.7.2 Verwenden von GNOME-RPM oder Kpac kage
WennSie GNOME oderKDE ausführen,könnenSie ein GUI-Programmwie GNOME-RPM oder
Kpackage zumInstallierenderPaketefür denSecureServer verwenden.
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WeitereInformationenzur Verwendungvon GNOME-RPM findenSieim OffiziellenRedHat Linux
Handbuch ErsteSchritte undim OffiziellenRedHat LinuxHandbuch ErsteSchritte. Anleitungenzur
VerwendungvonKpackage findenSieaufderKpackageHandbook-Web-Seiteunter http://www.ge-
neral.uwa.edu.au/u/toivo/kpackage/.

NachdemSie die erforderlichenPakete installiert haben,bestehtder nächsteSchritt darin, Ihren
Schlüsselzu erstellenund ein Zertifikat zu beantragen.FahrenSie dazumit Abschnitt 13.9, Ein
Überblick überZertifikateundSicherheitfort.

13.7.3 Verwenden von RPM
DiesecureWebserver-Paketestehenim RPM-FormatzurVerfügung,sodassSiediePaketeunterVer-
wendungvon RPM installierenkönnen.Im OffiziellenRedHat Linux Handbuch Benutzerdefinierte
Konfiguration findenSieweitereInformationenüberRPM. WennSiesichnicht sichersind,welche
PaketeSieinstallierensollen,erhaltenSieentsprechendeHilfe unterTabelle13–1, Sicherheitspakete.

NachdemSiedie Paketefür denSecureServer installierthabenundSiealle Versionenvon Apache
aktualisieren,lesenSie Abschnitt13.8,Aktualisieren einer älteren Version von Apache. WennSie
Apachenichtaktualisieren,fahrenSiemit Abschnitt13.9,Ein Überblick überZertifikateundSicher-
heit fort.

13.8 Aktualisieren einer älteren Version von Apac he
WennSiedieSecureServer-Pakete,beieinerAktualisierungvonApacheinstallieren,müssenSiezwei
wichtigePunktebeachten:

• In derin RedHatLinux 7.1enthaltenenVersionvon Apacheist /var/www/html Documen-
tRoot .

• MöglicherweisehabenSie Ihre ApacheKonfigurationsdateiangepasst(httpd.conf ). Sicher
möchtenSiewissen,wasdamitwährenddesAktualisierungsprozessesgeschieht.

13.8.1 Wo befindet sic h DocumentRoot?
Prinzipiell ist DocumentRoot dasVerzeichnisauf Ihrem System,dasdie meistender von Ihrem
ApacheWeb-Server angebotenenWeb-Seitenenthält. DocumentRoot wird übereineKonfigura-
tionsanweisungin der ApacheKonfigurationsdateihttpd.conf festgelegt. Falls Sie wenig Er-
fahrungmit derDocumentRoot -Konfigurationsanweisunghaben,findenSie in Abschnitt14.2.28,
DocumentRoot einedetailliertereErklärung.

Vor derVersion7.0desmit RedHatLinux ausgeliefertenApacheWeb-ServerswarDocumentRoot
auf /home/httpd/html eingestellt. In der Standardversion(ohneVerschlüsselung)der Apache
Konfigurationsdateiist DocumentRoot auf /usr/local/apache/htdocs eingestellt.Es ist
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auchmöglich,dassSie(odereinVorgänger)einganzanderesVerzeichnisalsDocumentRoot fest-
gelegt haben.Wichtig ist, dassin RedHat Linux 7.1 die Standardeinstellungfür DocumentRoot
jetzt /var/www/html ist.

Ist dasfür SievonBedeutung?EsistdannvonBedeutung,wennSieApachemit eineranderenDocu-
mentRoot verwenden,undSiediegleichenWeb-Seitenmit Ihrer neuenKonfigurationvon Apache
nutzen.Alle Web-Seiten,dievorherin eineranderenDocumentRoot untergebrachtwaren,werden
von demmit RedHat Linux 7.1 ausgeliefertenApachein derStandardkonfigurationnicht mehrge-
funden.DeshalbmüssenSieeinederfolgendenAktionendurchführen:

VerschiebenSie alle Dateien in der alten DocumentRoot (/home/httpd/html , /usr/
local/apache/htdocs bzw. das entsprechendeVerzeichnis) in das neue Verzeichnis
(/var/www/html ).

oder

EditierenSiedie ApacheKonfigurationsdatei,undändernSiealle Referenzenauf DocumentRoot
zurück auf denaltenVerzeichnispfad.

Die vonIhnengewählteLösunghängtvonIhrerSystemkonfigurationab. WennSieauf IhremSystem
/home automatischmounten,ist esungünstig,DocumentRoot in /home unterzubringen.Wenn
Siein /var andererseitswenigfreienSpeicherplatzhaben,ist /var ebenfallsnichtderrichtigePlatz
für DocumentRoot . Die Entscheidungüberdie besteLösungliegt bei Ihnenbzw. IhremSystem-
administratorundmussauf derGrundlageIhrer SystemkonfigurationunddenAnforderungenIhres
Web-Serversgetroffenwerden.DieStandardkonfigurationvonsecureWebserverwurdesoausgelegt,
dasssiedenAnforderungendermeistenWebmasterentspricht.Leider ist esnicht möglich,einefür
jedeindividuelleSituationoptimaleKonfigurationanzugeben.

13.8.2 Was passier t mit meinen alten Konfigurationsdateien?
Wenn Sie vorher eine andereVersionvon Apacheinstalliert hattenund die Konfigurationsdateien
angepassthaben,werdendie KonfigurationsdateienwährendderInstallationvon Apachemit derEr-
weiterung.rpmsave in ihremVerzeichnisgespeichert.WennSievorhereineandereVersionvon
Apacheinstallierthatten,dieKonfigurationsdateienabernichtgeänderthaben,werdendiesewährend
der Installationüberschrieben.

Nachder Installationvon ApachekönnenSiemit AusschneidenundEinfügenIhre Änderungenaus
deraltenApacheKonfigurationsdateihttpd.conf.rpmsave in die neuinstallierteKonfigurati-
onsdateifür denSecureServer übertragen.Bitte beachtenSie,wennSiedasApache Configuration
Tool verwenden,dassSie httpd.conf nicht manuellbearbeitenmüssen.Im Offiziellen RedHat
Linux Handbuch Benutzerdefinierte Konfiguration finden Sie weitereInformationenüber Apache
Configuration Tool.
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13.9 Ein Überb lic k über Zertifikate und Sicherheit
Die von secureWebserver zur VerfügunggestellteSicherheitist eineKombinationausdemSecure
SocketsLayer(SSL)-Protokoll und(meistens)einemdigitalenZertifikat vonderZertifizierungsstelle
(ZS). SSLverwaltetdie verschlüsselteKommunikationunddie gegenseitigeAuthentifizierungzwi-
schenBrowsernund Ihrem secureWeb server. Die durchdie ZS zugelassenendigitalenZertifikate
stellendie Authentifizierungfür secureWebserver bereit(die ZS stellt nachderZertifizierungIhrer
Organisationihre Reputationzur Verfügung). WennIhr BrowserunterVerwendungder SSL- Ver-
schlüsselungkommuniziert,erscheintim BalkenzumNavigieren,amAnfangdesUniform Resource
Locators(URL) dasPräfix https://.

Die Verschlüsselungist von denverwendetenSchlüsselnabhängig(SiekönnensiesichalseineArt
SicherheitsringzurVerschlüsselungundEntschlüsselungim Datenformatvorstellen).Konventionelle
odersymmetrischeKryptografie: beideTransaktionenhabenam EndedengleichenSchlüssel,mit
demsie gegenseitigihre Übertragungenentschlüsselnkönnen. In der öffentlichenoderasymmetri-
schenKryptografie bestehengleichzeitigzwei Schlüssel:ein öffentlicherSchlüsselundein privater
Schlüssel.EinePersonoderOrganisationhält ihrenprivatenSchlüsselgeheimundveröffentlichtden
öffentlichenSchlüssel.Mit demöffentlichenSchlüsselverschlüsselteDatenkönnennurmit dempri-
vatenSchlüsselentschlüsselt,und mit demprivatenSchlüsselverschlüsselteDatenkönnennur mit
demöffentlichenSchlüsselentschlüsseltwerden.

FürdieEinstellungIhresSecureServersmüssenSieunterVerwendungderöffentlichenKryptografie
einPaaröffentlicherundprivaterSchlüsselnerstellen.In denmeistenFällenmüssenSieIhrenAntrag
für ein Zertifikat (einschließlichdemöffentlichenSchlüssel),einenNachweisderIdentitätIhresUn-
ternehmensunddieZahlungandieZSverschicken.Die ZSüberprüftIhrenAntragundIhre Identität
undschicktdannein Zertifikat für IhrensecureWebserver zurück.

Ein SecureServerbenutzteinZertifikat, umsichfür denWeb-Browserzu identifizieren.Siekönnen
sowohl Ihr eigenesZertifikat erstellen(eigensigniertesZertifikat genannt)alsauchein Zertifikat von
einerZertifizierungsstelleoderZSerhalten.Ein Zertifikat, dasSievonderZSerhaltenhaben,garan-
tiert, dasseineWeb-Sitemit einembestimmtenUnternehmenoderOrganisationin Verbindungsteht.

Alternativ dazukönnenSie Ihr eigensigniertesZertifikat erstellen. DieseZertifikate sollen jedoch
nicht in Produktionsumgebungenverwendetwerden.EigensignierteZertifikatewerdennichtautoma-
tischvom BrowsereinesBenutzersakzeptiert— derBenutzerwird vom Browsergefragt,ob er das
Zertifikat akzeptierenundeinesichereVerbindungherstellenmöchte.Mehr Informationenüberden
Unterschiedzwischeneigensigniertenund ZS-Zertifikaten findenSie unterAbschnitt13.11,Arten
vonZertifikaten.

NachdemSieein eigensigniertesZertifikat erstelltoderein ZS-Zertifikat ausgewählt haben,müssen
Sieesin secureWebserver installieren.
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13.10 Verwendung bereits vorhandener Schlüssel
und Zertifikate
WennSiebereitsSchlüsseloderZertifikatehaben(z.B. wennSiesecureWebserver installieren,um
einenSecureWeb-ServereinesanderenUnternehmensdadurchzuersetzen),könnenSiewahrschein-
lich diesevorhandenenSchlüsselundZertifikatefür secureWebserververwenden.In denfolgenden
zweiSituationenwird angezeigt,dassSiedievorhandenenSchlüsselundZertifikatenichtverwenden
können:

• WennSie Ihre IP-Adresseoder Ihren Domänennamenändern— Sie könnendie vorhandenen
SchlüsselundZertifikatenicht verwenden,wennSieIhre IP-AdresseoderIhrenDomänennamen
ändern. Da sich die Zertifikate auf einebestimmteIP-Adresseund Domänennamenbeziehen,
müssenSie bei der Änderungder IP-AdresseunddesDomänennamensein neuesZertifikat be-
antragen.

• WennSieein Zertifikat vonVeriSignhabenundIhre Serversoftware ändern— VeriSignist eine
sehrverbreiteteZS.WennSiebereitseinZertifikat vonVeriSignzueinemanderenZweckhaben,
würdeessichanbieten,diesesfür IhrenneuensecureWebserver zu verwenden.Dies ist jedoch
nicht möglich,daVeriSigndie Zertifikatefür einebestimmteServersoftwareundeineKombina-
tion ausder IP-AdresseundDomänennamenerteilt.

WennSieeinesdieserParameterändern(z.B. wennSieeinenSecureWeb-Server einesanderen
Unternehmensverwendethabenundjetzt secureWebserver benutzenmöchten),könnenSiedas
VeriSign-Zertifikat, dasSiefür die vorherigeKonfigurationgenutzthaben,für die neueKonfigu-
rationnicht mehrverwenden.Siemüssenein neuesZertifikat beantragen.

WennSie bereitseinenSchlüsselund ein Zertifikat haben,dasSie verwendenkönnen,müssenSie
wedereinenneuenSchlüsselnochein neuesZertifikat erstellen.Siemüssenjedochdie Dateien,die
IhrenSchlüsselundIhr Zertifikat enthalten,verschiebenundumbenennen.

VerschiebenSieIhre vorhandeneSchlüsseldateiin dasVerzeichnis:

/etc/httpd/conf/ssl.key/server.key

VerschiebenSieIhre vorhandeneZertifikatdateiin dasVerzeichnis:

/etc/httpd/conf/ssl.crt/server.crt

NachdemSie Ihren Schlüsselund Ihr Zertifikat verschobenhaben,gehenSie zu Abschnitt13.15,
TestenIhresZertifikats.

WennSiedieVersion1.0oder2.0desRedHatSecureWeb-Serversaktualisieren,wird Ihr alterSchlüs-
sel(httpsd.key ) unddasZertifikat (httpsd.crt ) im Verzeichnis/etc/httpd/conf/ ab-
gelegt. Damit sievon secureWeb server verwendetwerdenkönnen,müssenSiedie Schlüssel-und
Zertifikatdateiverschiebenundumbenennen.FührenSiedazudie folgendenzweiBefehleaus:
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mv /etc/httpd/conf/httpsd.key /etc/httpd/conf/ssl.key/server.key
mv /etc/httpd/conf/httpsd.crt /etc/httpd/conf/ssl.crt/server.crt

StartenSiedanachdensecureWebserver, wie in Abschnitt14.1,StartenundAnhaltenvonhttpd
beschrieben.WennSieeinefrühereVersionvon secureWebserver aktualisieren,brauchenSiekein
neuesZertifikat.

13.11 Ar ten von Zertifikaten
WennSiesecureWebservermit demRedHatLinux Installationsprogramminstallierthaben,wird ein
willk ürlicherSchlüsselundeinTestzertifikat erstelltundin dieentsprechenenVerzeichnisseabgelegt.
Bevor SieIhrenSecureSerververwenden,müssenSiejedochIhreneigenenSchlüsselundIhr eigenes
Zertifikat mit denkorrektenAngabenIhresServerserstellen.

Um mit secureWebserverarbeitenzukönnen,benötigenSieeinenSchlüsselundeinZertifikat — das
bedeutet,dassSieentwedereineigensigniertesZertifikat erstellenodereindurchZS-signiertes(auch
offizielles)Zertifikat erhalten.Worin bestehtderUnterschiedzwischendiesenbeidenZertifikaten?

Ein ZS-signiertesZertifikat liefert zwei wichtigeFähigkeitenfür IhrenServer:

• BrowsererkennendasZertifikat in der Regel automatischan. Die gesicherteVerbindungwird
ohnezusätzlicheBestätigungdurchdenBenutzerhergestellt.

• Wenndie ZS ein signiertesZertifikat ausstellt,wird die Identität derOrganisationgarantiert,die
die Web-Seitenfür denBrowserzur Verfügungstellt.

Wennauf IhrenSecureServer im Allgemeinenöffentlich zugegriffen werdenkann,benötigtsecure
WebservereinZS-signiertesZertifikat, sodassdiePersonen,die IhreWebsiteanschauen,sichersein
können,dassdieseWebsitetatsächlichEigentumderOrganisationist, die diesbehauptet.Bevor die
ZS ein Zertifikat signiert,wird überprüft,ob die Organisation,die dasZertifikat beantragt,auchdie
Organisationist für die siesichausgibt.

Die meistenWeb-Browser, dieSSLunterstützen,habeneineListevonZSs,derenZertifikateautoma-
tischakzeptiertwerden.Wennein Browserauf ein Zertifikat trif ft, dessenZS-Authorisierungnicht
in der Liste aufgeführtist, wird der Benutzervom Browseraufgefordert,die Verbindungentweder
anzunehmenoderzu abzulehnen.

Sie könnenfür Red Hat Linux ein eigensigniertesZertifikat erstellen,solltenaberbedenken, dass
dieseZertifikate nicht die gleichenFunktionenzur Verfügungstellenwie ZS-signierteZertifikate.
Ein eigensigniertesZertifikat wird nicht nicht automatischvom BrowserdesBenutzerserkanntund
kannauchnicht die IdentitätderOrganisationgarantieren,die eineWebsitezur Verfügungstellt. Ein
ZS-signiertesZertifikat dagegenliefert beideFähigkeiten.WennIhr SecureServer in einerProdukti-
onsumgebungeingebundenist, benötigenSiewahrscheinlichein ZS-signiertesZertifikat.

Die BeantragungeinesZertifikatesvon einerZertifizierungsstelleist denkbareinfach,wie derkurze
Überblickzeigt:
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1. ErstellenSieeinenprivatenundeinenöffentlichenSchlüssel.

2. ErstellenSie einenZertifikatsantrag,der auf demöffentlichenSchlüsselbasiert. Der Antrag
enthältInformationenüberIhrenServer undIhr Unternehmen.

3. SendenSiedasgewünschteZertifikat zusammenmit denDokumenten,dieIhreIdentitätbelegen,
aneineZS. Da die Wahl desZertifikatswahrscheinlichauf eigenenErfahrungenoderErfahrun-
genvon FreundenoderKollegenberuht,könnenwir IhnenkeinenVorschlagmachen,für welche
ZertifizierungsstelleSiesichentscheidensollten.

UmdieListeanzuzeigen,klickenSieaufdenButtonSicherheit IhresNavigator- Balkensoderauf
Vorhängeschloss-Symboluntenlinks in IhremBildschirm. KlickenSiedanachauf Unterz eich-
ner undSiesehendie Liste derUnterzeichnerderZertifikate,von denenIhr BrowserZertifikate
annimmt. Siekönnenauchim Web InformationenüberZSsfinden. WennSie sich für eineZS
entschiedenhaben,müssenSiederin derZS enthaltenenAnweisungfolgen,um einZertifikat zu
erhalten.

4. NachÜberprüfungderIdentitätundEchtheitIhresUnternehmenssendetdieZertifizierungsstelle
Ihnenein digitalesZertifikat.

5. InstallierenSiediesesZertifikat auf IhremWeb-Server, undIhre Transaktionensindnungegen
unerlaubtenZugriff geschützt.

Ob Sie von einerZS ein Zertifikat erhaltenoder ein eigensigniertesZertifikat erstellen- der erste
Schritt ist die ErstellungeinesSchlüssels.Unter Abschnitt13.12,ErstelleneinesSchlüsselsfinden
SieAnweisungenüberdie ErstellungeinesSchlüssels.

13.12 Erstellen eines Schlüssels
GebenSiealsErstesdenBefehl cd ein, um in dasVerzeichnis/etc/httpd/conf zu gelangen.
EntfernenSiedenfalschenSchlüsselunddasZertifikat, diewährendderInstallationerstelltwurden,
mit denfolgendenBefehlen:

rm ssl.key/server.key
rm ssl.crt/server.crt

DanachmüssenSieIhreneigenenZufallsschlüsselerstellen.GebenSiedazufolgendenBefehlein:

make genkey

Ihr Systemwird folgende(odereineähnliche)Mitteilung anzeigen:

umask 77 ; \
/usr/bin/openssl genrsa -des3 1024 > /etc/httpd/conf/ssl.key/server.key
Generating RSA private key, 1024 bit long modulus
.......++++++
................................................................++++ ++
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e is 65537 (0x10001)
Enter PEM pass phrase:

Siemüssenjetzt ein Passwort eingeben.Zur Sicherheitsollte Ihr Passwort mindestensachtZeichen
enthalten,einschließlichZiffernundSatzzeichen.EssolltekeinWort auseinemWörterbuchsein.Sie
solltenIhr Passwort gut auswählen.

Bitte beachten

Sie müssenbei jedemStartvon secureWeb server Ihr Passwort eingeben.
Siesolltenesalsonicht vergessen.

Siewerdenaufgefordert,Ihr Passwort zur Bestätignungein zweitesMal einzugeben.Dadurchwird
sichergestellt,dasseskorrekt ist. NachderkorrektenEingabewird die Dateiserver.key erstellt,
die IhrenSchlüsselenthält.

WennSie nicht bei jedemStartvon secureWeb server Ihr Passwort eingebenmöchten,könnenSie
die folgendenzweiBefehlestattmake genkey für dieErstellungeinesSchlüsselseingeben.Beide
Befehlesolltenauf einerZeile eingegebenwerden:

VerwendenSiedie folgendenBefehle:

/usr/bin/openssl genrsa 1024 > /etc/httpd/conf/ssl.key/server.key

Für die ErstellungdesSchlüsselsverwendenSiedanndenfolgendenBefehl:

chmod go-rwx /etc/httpd/conf/ssl.key/server.key

um sicherzustellen,dassdie Berechtigungenfür IhrenSchlüsselkorrektgesetztsind.

NachdemSie für die ErstellungIhres Schlüsselsdie obenaufgeführtenBefehleverwendethaben,
brauchenSiefür denStartvon secureWebserver kein Passwort einzugeben.

VORSICHT

Die DeaktivierungderPasswort-Funktionfür IhrenSecureServer ist einSi-
cherheitsrisiko. Aus diesemGrund empfehlenwird Ihnen, die Passwort-
Funktionfür IhrensecureWebserver NICHT außerKraft zu setzen.

Die Probleme,die auftreten,wenndasPasswort nicht benutztwird, habendirektenEinflussauf die
SicherheitdesRechners.WennzumBeispiel jemanddie reguläreUNIX-SicherheiteinesRechners
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überwindet,kanndiesePersonIhrenprivatenSchlüssel(die InhalteIhrerserver.key Datei)abru-
fen. DerSchlüsselkannbenutztwerden,umfalscheWeb-Seitenzuerstellen,diescheinbarvonIhrem
Web-Server stammen.

Wenndie UNIX-Sicherheitsregelnstrikt eingehaltenundgewartetwerden(d.h. alle Betriebssystem-
Patchesund -aktualisierungenwerdenbei Verfügbarkeit installiert, eswerdenkeineunnötigenoder
risikoreichenDienstein Anspruchgenommenusw.) erscheintdassecureWebserver-Passwort unnö-
tig. DadersecureWebserverjedochnichtoft neugebootetwerdenmuss,lohntessichin denmeisten
Fällen,die Sicherheitdurchein Passwort nochzu erhöhen.

Die Dateiserver.key sollteEigentumdesRoot-BenutzersIhresSystemsundfür andereBenutzer
nicht zugänglichsein. ErstellenSieeineSicherungskopiedieserDatei,undbewahrenSiedie Kopie
aneinemsicherenOrt auf. Die Sicherungskopieist wichtig für denFall, dassdieDateiserver.key
nachderErstellungdesZertifikatsantragsverlorengehensollte. In diesemFall ist dasZertifikat un-
gültig,unddieZSwird Ihnennichthelfenkönnen.DieeinzigeMöglichkeitwäredanndasBeantragen
(undBezahlen)einesneuenZertifikats.

WennSieein Zertifikat von einerZS erwerben,fahrenSiebei Abschnitt13.13,ErzeugenvonZerti-
fikatsanträgen für die ZSfort. MöchtenSie Ihr eigensigniertesZertifikat erstellen,fahrenSieunter
Abschnitt13.14,ErstelleneineseigensigniertenZertifikats fort.

13.13 Erzeugen von Zertifikatsanträg en für die ZS
SobaldSieeinenSchlüsselerstellthaben,müssenSiealsNächstesdasgewünschteZertifikat beieiner
ZS Ihrer Wahl beantragen:

make certreq

DasSystemzeigtdiefolgendeAusgabeanundfordertSieauf,einPassworteinzugeben(beiaktivierter
Passwortoption):

umask 77 ; \
/usr/bin/openssl req -new -key /etc/httpd/conf/ssl.key/server.key
-out /etc/httpd/conf/ssl.csr/server.csr
Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:

GebenSiedasPasswortein,dasSiefür dieErstellungIhresSchlüsselsgewählthaben.Ihr Systemwird
einigeAnweisungenanzeigenundSiewerdenaufgefordert,eineReihevon Fragenzu beantworten.
IhreEingabenwerdenin denAntragfür dasZertifikat integriert. Die folgendeAbbildungzeigteinen
Antragmit möglichenAntworten:

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
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DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [AU]: US
State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) []: Durham
Organization Name (eg, company) [Internet Widgits]: Test Company
Organizational Unit Name (eg, section) []: Testing
Common Name (your name or server’s hostname) []: test.mydomain.com
Email Address []: admin@mydomain.com
Please enter the following ’extra ’ attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:

Die Standardantwortenwerdenin eckigenKlammern[] angezeigt,unmittelbarnachdenjeweiligen
Eingabeaufforderungen.Die ersteAngabeist beispielsweisedasLand,in demdasZertifikat verwen-
det werdensoll:

Country Name (2 letter code) [AU]:

DievordefinierteEingabein eckigenKlammernistAU. WennSiedenStandardwertakzeptierenmöch-
ten,drückenSiedie [Eingabetaste]. AnderenfallsgebenSiedenzweistelligenCodefür Ihr Landein.

GebenSie danndie restlichenDatenein ( State or Province Name, Locality Name,
Organization Name , Organizational Unit Name , Common Name, und Email
address ). FolgenSiedazudiesenRichtlinien:

• SchreibenSie denNamender Stadtund desLandesausund kürzenSie ihn nicht ab (z.B. St.
Augustinwird SanktAugustingeschrieben).

• WennSie dieseAnforderungan eineZS schicken, stellenSie sicher, dassalle Informationen
in allenDialogfeldernvollständigundrichtig sind,im BesonderenOrganization Name und
CommonName. DieZSüberprüft dieAngabenundweistsolche,diealsungültigerkanntwerden,
zurück.

• StellenSie bei der EingabedesCommonName sicher, dassSie denwirklichenNamenIhres
secureWebserver (ein gültigerDNS-Name)undkeinenAlias-Nameneingegebenhaben.

• Die Email Address solltemit derE-Mail-AdressedesWebmastersoderdesSystemadminis-
tratosübereinstimmen.
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• VermeidenSie jeglicheSonderzeichenwie @, #, &, !, etc. EinigeZertifizierungsstellenweisen
Zertifikatanträge,dieSonderzeichenenthalten,zurück.WennalsoderNameIhrerFirmaeinUnd-
Zeichen(&) enthält,schreibenSieesaus,sodassSiestatt"&", "und" eingeben.

• Die zusätzlichenAttribute ( A challenge password und An optional company
name) müssemSie nicht ausfüllen. Drücken Sie einfach die [Eingabetaste], um die in der
VoreinstellungleerenFelderzu akzeptieren.

WenndieEingabevonInformationenabgeschlossenist, wird dieDateiserver.csr erstellt.Diese
Datei ist Ihre Zertifikatanfrage,die Sieandie ZS verschicken.

NachdemSiesichentschiedenhaben,welcheZS Sieverwendenmöchten,folgenSiedenAnweisun-
gen,die in derWeb-SitederZSenthaltensind. DieseAnweisungenenthaltenInformationendarüber,
wie Sie Ihren Zertifikatantragverschicken, ob esandereDokumentationengibt, und überdie Zah-
lungsmodalitäten.

DasZertifikat von derZS erhaltenSieüblicherweiseperE-Mail. SichernSiedasZertifikat mit dem
Namen/etc/httpd/conf/ ssl.crt/server.crt (Sie könnenesauchausschneidenund
einfügen).

13.14 Erstellen eines eigensignier ten Zertifikats
SiekönnenIhr eigensigniertesZertifikat erstellen.BeachtenSie,dassdieseZertifikatenicht die Si-
cherheitsgarantienenthalten,wie die ZS-signiertenZertifikate. WeitereEinzelheitenüberZertifikate
findenSieunterAbschnitt13.11,ArtenvonZertifikaten.

WennSieIhr eigensigniertesZertifikat erstellenmöchten,müssenSiealsErsteseinenZufallsschlüs-
selerstellen,wie unterAbschnitt13.12,ErstelleneinesSchlüsselsangegebenist. SobaldSiediesen
Schlüsselhaben,gebenSiefolgendenBefehlein:

make testcert

SieerhaltenfolgendeMitteilung undwerdenaufgefordert,Ihr Passwort einzugeben(esseidenn,Sie
habeneinenSchlüsselohnePasswort erstellt):

umask 77 ; \
/usr/bin/openssl req -new -key /etc/httpd/conf/ssl.key/server.key
-x509 -days 365 -out /etc/httpd/conf/ssl.crt/server.crt
Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:

NachdemSieIhr Passwort eingegebenhaben(dieentsprechendeEingabeaufforderungwird nichtaus-
gegeben,wenndie Passwortfunktion deaktiviert ist, werdenSie aufgefordert,weitereAngabenzu
machen.Die Computerausgabensowie dieEingabensehenwie folgt aus(SiemüssenkorrekteAnga-
benüberIhre OrganisationundIhrenRechnermachen):



Abschnitt 13.15 189

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [AU]: US
State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) []: Durham
Organization Name (eg, company) [Internet Widgits]: My Company, Inc.
Organizational Unit Name (eg, section) []: Documentation
Common Name (your name or server’s hostname) []: myhost.mydomain.com
Email Address []: myemail@mydomain.com

Im Anschluss daran wird ein eigensigniertes Zertifikat erstellt und in der Datei
/etc/httpd/conf/ssl.crt/server.crt abgelegt. Nach der Erstellungdes Zertifikats
müssenSie Ihren SecureServer erneutstarten. Unter Abschnitt 14.1, Startenund Anhaltenvon
httpd findenSieAnweisungenüberdenNeustartIhresSecureServers.

13.15 Testen Ihres Zertifikats
Bei der InstallationdesSecureServersmit RedHat Linux werdenein Zufallsschlüsselund ein all-
gemeinesZertifikat zuTestzweckeninstalliert. Mit diesemZertifikat könnenSieeineVerbindungzu
IhremSecureServer aufbauen.DasZertifikat ist nur für Testzwecke geeignet.Für alle anderenAuf-
gabenmüssenSie ein Zertifikat von einerentsprechendenStellebeantragenoderein Zertifikat mit
eigenerSignaturgenerieren.WeitereInformationenzur denverschiedenenverfügbarenZertifikaten
findenSie in Abschnitt13.11,ArtenvonZertifikaten.

WennSieeinZertifikat voneinerZSerworbenhabenoderSiehabeneinZertifikat mit eigenerSigna-
tur, verfügenSieüberdieDatei/etc/httpd/conf/ssl.key/server.key , die IhrenSchlüs-
selenthältunddie Datei /etc/httpd/conf/ssl.crt/ server.crt , die Ihr Zertifikat ent-
hält. WennSchlüsselund Zertifikat in irgendwo andersabgelegt sind, verschiebenSie diesein die
Verzeichnisse.WennSie die StandardverzeichnisseoderDateinamenfür densecureWeb server in
denKonfigurationsdateienvonApachegeänderthaben,solltenSiediebeidenDateienin dasentspre-
chendegeänderteVerzeichnisstellen.

Beendenund startenSie Ihren Server wie in Abschnitt14.1,Startenund Anhaltenvon httpd be-
schrieben.WennIhreSchlüsseldateiverschlüsseltist, werdenSieaufgefordert,einPasswort einzuge-
ben.GebenSiedasPasswort ein. Ihr Server sollte jetzt hochfahren.

RufenSiemit IhremWeb-Browserdie HomePageIhresServersauf. Die URL zumZugriff auf den
secureWebserver entsprichtder folgenden:
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https://your_domain

Bitte beachten

BeachtenSie, dassauf "http" ein "s" folgt. https: wird für sichereHTTP-
Transaktionenverwendet.

WennSieeinZS-signiertesZertifikat voneinerbekanntenZertifizierungsstelleverwenden,akzeptiert
derBrowserdasZertifikat wahrscheinlichautomatisch,ohneSieum eineBestätigungzu bitten,und
stelltdiesichereVerbindungher. Ihr BrowsererkennteinTest-ZertifikatodereinZertifikatmit eigener
Signaturnicht automatisch.WennSiekein offiziell signiertesZertifikat verwenden,befolgenSiedie
AnweisungenIhresBrowsers,um sicherzustellen,dassdasZertifikat anerkanntwird. Akzeptieren
Sie die Standardwerte,indemSie auf Next klicken, bis alle Dialogfeldernacheinandergeschlossen
werden.

WennderBrowserdasZertifikatanerkannthat,zeigtdersecureWebservereineStandard-Home-Page,
die der in Abbildung13–1, Die Standard-Home-Page entspricht.

Abbildung 13–1 Die Standar d-Home-Page
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13.16 Zugriff auf den Secure Server
Um auf IhrenSecureServer zuzugreifen,verwendenSiedie folgendeURL:

https://your_domain

BeachtenSie,dassdieURLs,dieaufdensecureWebserverzugreifensollen,mit demProtokollkenn-
zeichnerhttps:undnicht demgängigerenKennzeichnerhttp: beginnenmüssen.

Auf Ihrennicht gesichertenServer kannmit derfolgendenURL zugegriffen werden:

http://your_domain

Der Standardanschlussfür gesicherteWeb-Übertragungenist Port 443. Der Standardanschlussfür
ungesicherteWeb-ÜbertragungenistPort80. DersecureWebserveriststandardmäßigsokonfiguriert,
dassüberbeideStandardanschlüsseVerbindungenhergestelltwerdenkönnen.Siemüssendaherdie
Port-Nummerin derURL nicht angegeben(siewird automatischangenommen).

WennSieIhrenServersokonfigurieren,dassereinennichtvoreingestelltenPortüberwacht(d.h. nicht
80 oder443),müssenSiedie Port-Nummerin allen URLs angeben,die auf denServer überdiesen
Port zugreifen.

Beispiel: Ein virtueller Hostwird in einernicht gesichertenVerbindungauf Port 12331ausgeführt.
Alle URLs,die auf diesenvirtuellenHostzugreifenmöchten,müssendiesePort-Nummerenthalten.
Die folgendeURL stellt eineVerbindungzueinemnicht gesichertenWebServer her, derPort12331
überwacht:

http://your_domain:12331

EinigederURLs,diein diesemHandbuchverwendetwerden,müsseneventuellgeändertwerden.Das
hängtdavonab,obSieaufIhrensecureWebserveroderaufeinenungesichertenWeb-Serverzugreifen
wollen. BetrachtenSiealsoallein diesemHandbuchverwendetenURLsalsallgemeineBeispieleund
nicht auszuführendeAnweisungen.

13.17 Zusätzlic he Ressour cen
WennSie denSchrittenin der Gliederungin Kapitel 13, Verwendungvon Apache als Secure Web-
Serverfolgen,dabeijedochProblemeauftreten,solltenSiealsErstesin derRedHat ErrataderRed
Hat Web-Siteunter http://www.redhat.com/support/erratanachschauen.

Wenn Sie ein offizielles Red Hat Produkteinschließlich Supporterworbenhaben,habenSie An-
spruchauf technischenSupport.StellenSiesicher, dassSiesichunterderWeb-Site http://www.red-
hat.com/supportfür denSupportregistrierthabenlassen.

Siekönnensich in die Redhat-Secure-Server-Adresslisteunter http://www.redhat.com/mailing-lists
einschreiben.
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SiekönnensichauchperE-Mail redhat-secure-server-request@redhat.com in diese
ListeeinschreibenunddafürdasWort "subscribe"ohneAnführungszeichenin dieObjektzeileeinge-
ben.

13.17.1 Installier te Dokumentationen
WennSiedasPaket apache-manual installierthaben,könnenSieauf Apache-Dokumentationen
im HTML-Formatin IhremComputermit folgenderURL zugreifen:http://localhost/manual/.

Die mod_sslDokumentationfindenSieunterfolgenderURL: http://localhost/manual/mod/mod_ssl/.

13.17.2 Hilfreic he Websites
Tips, FAQ und HOWTO-DokumentationenfindenSie auf der RedHat Website: http://www.red-
hat.com/support/docs/howto.

Die Apache Centralized Knowledgebase ist verfügbar unter http://www.redhat.com/sup-
port/docs/faqs/RH-apache-FAQ/book1.html.

Die Apache-Websiteenthält eine vollständigeDokumentationfür den Apache-Web-Server unter
http://httpd.apache.org/docs.

Die mod_sslWebsite( http: //www.modssl.org) ist die maßgeblicheQuellefür Informationenüber
mod_ssl.DieWebsiteenthälteineFüllevonDokumentationen,einschließlichdemBenutzerhandbuch
unter http: //www.modssl.org/docs.

13.17.3 Zusätzlic he Literatur
Apache: TheDefinitive Guide, zweiteEdition, von BenLaurieundPeterLaurie,O’Reilly & Asso-
ciates,Inc.
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14 Apac he - Anweisung en und Module
Die StandardkonfigurationvonApacheist normalerweisefür diemeistenBenutzergeeignet.Eskann
sein,dassSienieauchnur eineeinzigeKonfigurationsanweisungvon Apacheändernmüssen.Wenn
SiejedochandenStandardkonfigurationsoptionenÄnderungenvornehmenmöchten,müssenSieei-
nigederOptionenkennenundwissen,wo diesezu findensind. In diesemKapitel werdendie Konfi-
gurationsoptionenbesprochen,die von Ihnenverwendetwerdenkönnen.

WARNUNG

Wenn Sie das Konfigurationstool von Apac he (ein GUI-Dienstpro-
gramm, daszum Lieferumfang von Red Hat Linux gehört) verwenden
möchten, dürfen Sie keine Änderungen an der Konfigurationsdatei
httpd.conf Ihr es Apache Web-Servers vornehmen. Wenn Sie
httpd.conf editieren möchten, so verwenden Sie das Konfigurati-
onstool von Apac he nicht.

WeitereInf ormationen über dasKonfigurationstool von Apac he fin-
den Sieim Offiziellen RedHat Linux Handbuch BenutzerdefinierteKon-
figuration.

Nach der Installation Ihres Web-Servers finden Sie die Dokumentationzum ApacheWeb-Server
unter http://your_domain/manual/ oder Sie können die Apache Dokumentationim Web unter
http://www.apache.org/docs/ einsehen. Die Apache Web-Server-Dokumentationenthält eine
vollständige Liste und komplette Beschreibungen aller Konfigurationsoptionenvon Apache.
Um Ihnen die Übersicht zu erleichtern, enthält dieses Handbuch kurze Beschreibungen der
Konfigurationsanleitungenfür IhrenWeb-Server.

BeachtenSie bitte, dassdie StandardkonfigurationsdateiIhresWeb-Serverssowohl Einträgefür ei-
nenWeb-Server ohneVerschlüsselungals auchfür einenWeb-Server mit Verschlüsselung(Secure
Web-Server)enthält.DersichereWeb-Serverwird alsvirtuellerRechnerausgeführt,derin derKonfi-
gurationsdateihttpd.conf konfiguriertwird. WeitereInformationenübervirtuelleRechnerfinden
SieunterAbschnitt14.4,Virtuelle Rechnerverwenden.

Bitte beachten
EssindkeineFrontPage-Erweiterungenenthalten,weil dieLizenzvonMic-
rosoft(TM)derenLieferungin einemProdukteinesDrittanbietersverbietet.
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14.1 Star ten und Anhalten von httpd
Während des Installationsprozesseswurde das Bourne Shell-Skript httpd in der Datei
/etc/rc.d/init.d gespeichert.Um Ihren Server zu startenund herunterzufahren,führenSie
httpd mit denArgumentenstop oderstart aus.

GebenSiefolgendenBefehlein, um IhrenServer zu starten:

/etc/rc.d/init.d/httpd start

WennSie Apacheals SecureServer ausführen,werdenSie aufgefordert,Ihr Passwort einzugeben.
Anschließendwird Ihr Server starten.

GebenSiefolgendenBefehlein,um IhrenServer herunterzufahren:

/etc/rc.d/init.d/httpd stop

DerBefehlrestart stellt diedirektesteMöglichkeit zumStartenundAnhaltendar. Beim Neustart
werdenSie aufgefordert,Ihr Passwort einzugeben,wennSie Apacheals SecureServer verwenden.
Der Befehl restart stellt sichwie folgt dar:

/etc/rc.d/init.d/httpd restart

Auch wennSie Änderungenin Ihrer Datei httpd.conf vorgenommenhaben,ist esnicht nötig,
dassSie Ihren Server anhaltenund neustarten:zu diesemZweck könnenSie denBefehl reload
verwenden.In diesemFall müssenSieIhr Passwortnichtmehreingeben(daserforderlichist,wennSie
ApachealsSecureServer verwenden).WährendderLadevorgängebleibt Ihr Passwort gespeichert,
nicht jedochbeimHerunterladenundStarten.DieserBefehlstellt sichwie folgt dar:

/etc/rc.d/init.d/httpd reload

Standardmäßigwird httpd beimBootendesRechnersaktiviert. WennSieApachealsSecureServer
ausführen,werdenSienachdemBootenaufgefordert,dasPasswort desSecureServerseinzugeben,
esseidenn,SiehabeneinenSchlüsselohnePasswort für IhrenSecureServer eingestellt.

14.2 Konfigurationsanweisung en in httpd.conf
Die Konfigurationsdateifür denApacheWeb-Server ist /etc/httpd/conf/httpd.conf . Die
Datei httpd.conf enthältausführlicheKommentareund ist bis zu einemgewissenGradselbst-
erklärend.Die StandardkonfigurationIhresWeb-Serversist für die meistenBenutzergeeignet,und
daherwerdenSiewahrscheinlichkeineÄnderungenandenAnweisungenin httpd.conf vorneh-
menmüssen.Vielleicht interessierenSiesichaberfür die wichtigstenKonfigurationsoptionen.

Die leeren Dateien srm.conf und access.conf befinden sich ebenfalls im Verzeich-
nis /etc/httpd/conf . srm.conf und access.conf wurden früher zusammenmit
httpd.conf alsKonfigurationsdateienfür Apacheverwendet.
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WennSieIhrenWeb-Serverkonfigurierenmüssen,ist lediglichdieDateihttpd.conf zueditieren
undanschließendderWeb-Server neuzu ladenoderanzuhaltenundneuzu starten.DasNeuladen,
AnhaltenundStartendesServerswird in Abschnitt14.1,StartenundAnhaltenvonhttpd bespro-
chen.

Vor dem Editieren von httpd.conf sollten Sie zuerst die Originaldatei kopieren und in
httpd.confold (oder einen anderenvon Ihnen gewählten Namen) umbenennen. Falls Sie
beim Editieren der Konfigurationsdateieinen Fehler machen,steht Ihnen auf dieseWeise eine
Sicherheitskopiezur Verfügung,mit derSievon vorn beginnenkönnen.

FallsSieeinenFehlermachenundIhr Web-Servernicht richtig funktioniert,solltenSiezuerstdiege-
radeeditierteDateihttpd.conf aufTippfehlerüberprüfen.Als NächstessolltenSieeinenBlick auf
die Fehlerprotokolldatei IhresWeb-Serverswerfen(/var/log/httpd/error_log ). Die Aus-
wertungderFehlerprotokolldateiist, jenachdem,wieviel ErfahrungSiedamithaben,möglicherweise
nichtganzeinfach.WenngeradeeinProblemaufgetretenist, solltendieletztenEinträgejedocheinige
Hinweisedarüberliefern, waspassiertist.

Der nächsteAbschnitt enthält kurze Beschreibungender Anweisungenin httpd.conf in der
Reihenfolge,wie sie in der Datei eingetragensind. Diese Beschreibungengehennicht bis ins
letzte Detail. WeitereInformationenfinden Sie in der ApacheDokumentationim HTML-Format
unter http://your_domain/manual/oder in ApacheGroup Dokumentationunter http://www.apa-
che.org/docs/. Weitere Informationenzu mod_ssl-Anweisungenfinden Sie in der mitgelieferten
Dokumentation im HTML-Format unter http:// your_domain/manual/mod/mod_ssl/bzw. im
mod_ssl-UserManual(Benutzerhandbuch)unter http://www.modssl.org/docs/2.6/.

14.2.1 ServerType
Die Einstellungfür ServerType kannentwederinetd oderstandalone sein. Die Standard-
einstellungfür IhrenWeb-Server ist ServerType standalone .

ServerType standalone bedeutet,dassder Server ein Mal gestartetwird und dieserServer
dannalle Verbindungenbearbeitet.ServerType inetd bedeutet,dassfür jedeHTTP-Verbin-
dungeineneueInstanzdesServersgestartetwird. JedeServerinstanzbearbeitetdie Verbindungund
wird beendet,wenndieVerbindungbeendetwird. Wie Siesichwahrscheinlichvorstellenkönnen,ist
die Verwendungvon inetd sehruneffektiv. Ein weiteresProblemist, dasslaut Informationender
ApacheGroupinetd möglicherweisenicht korrekt funktioniert. Da schließlichRedHat Linux 7.1
xinetd verwendet,sindzusätzlicheKonfigurationsarbeitenerforderlich,umüberxinetd denSer-
verzustarten.AusdiesenGründensolltenSiedieEinstellungvonServerType IhresWeb-Servers
auf standalone belassen.
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14.2.2 ServerRoot
ServerRoot ist dasobersteVerzeichnis,dasdieServerdateienenthält.Sowohl derServermit Ver-
schlüsselung(SecureServer)alsauchderServerohneVerschlüsselungsindauf dieVerwendungvon
/etc/httpd alsServerRoot eingestellt.

14.2.3 LockFile
LockFile stelltdenPfadzurSperrdateiein,dieverwendetwird, wennderApacheServerentweder
mit USE_FCNTL_SERIALIZED_ACCEPTodermit USE_FLOCK_SERIALIZED_ACCEPTkom-
piliert wird. LockFile solltenormalerweiseauf seinemStandardwertbelassenwerden.

14.2.4 PidFile
PidFile gibt die Datei an, in der der Server seineProzess-ID(pid) ablegt. Ihr Web-Server ist so
konfiguriert, dasser seinepid in /var/run/httpd.pid ablegt.

14.2.5 ScoreBoardFile
Im ScoreBoardFile werdeninterneServerprozessinformationengespeichert,die für die Kom-
munikationzwischendem Eltern-Serverprozessund seinenKind-Prozessenverwendetwird. Das
ScoreBoardFile IhresWeb-Serversist auf /var/run/httpd.scoreboard eingestellt.

14.2.6 ResourceConfig
Die AnweisungResourceConfig veranlasstdenServer, die nachResourceConfig angege-
beneDatei nachweiterenInformationenzu durchsuchen.Die AnweisungResourceConfig ist
auskommentiert,weil Ihr Web-Server nur die Datei httpd.conf für Konfigurationsanweisungen
verwendet.

14.2.7 AccessConfig
Die AnweisungAccessConfig veranlasstdenServer, dienachAccessConfig angegebeneDa-
tei nachweiterenAnweisungenzudurchsuchen,nachdemdiedurchResourceConfig angegebene
Dateigelesenwurde.Die AnweisungAccessConfig ist auskommentiert,weil Ihr Web-Servernur
die Dateihttpd.conf für Konfigurationsanweisungenverwendet.

14.2.8 Timeout
Timeout gibt die Zeit in Sekundenan, die der Server bei Kommunikationsverbindungenauf den
Empfangundauf Übertragungenwartet. Insbesonderegibt Timeout an,wie langederServer auf
denEmpfangeinerGET-Anforderungwartet,wie langeer auf denEmpfangvon TCP-Paketenbei
einerPOST-oderPUT-Anforderungwartetundwie langeerzwischenACKswartet,diealsAntwort
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auf TCP-Paketegesendetwerden. Timeout ist auf 300Sekundeneingestellt,einefür die meisten
SituationengeeigneteEinstellung.

14.2.9 KeepAlive
KeepAlive kannverwendetwerden,um zu verhindern,dassein einzelnerClient zu viele derSer-
verressourcenverbraucht.Die Standardeinstellungfür KeepAlive ist on , d.h. der Server erlaubt
wiederholteVerbindungen.SiekönnendieEinstellungaufoff ändern.Dadurchwerdenwiederholte
Verbindungendeaktiviert. Eine ähnlicheMöglichkeit, die Anfragenpro Verbindungzu begrenzen,
findenSie in Abschnitt14.2.10,MaxKeepAliveRequests .

14.2.10 MaxKeepAliveRequests
DieseAnweisunggibt an, wie viele Anforderungenpro wiederholterVerbindungmaximalerlaubt
sind. Die ApacheGroupempfiehlt einenhohenWert. Dadurchwird dieLeistungdesServersverbes-
sert.Die Standardeinstellungfür MaxKeepAliveRequests ist 100 , einefür die meistenSituati-
onengeeigneteEinstellung.

14.2.11 KeepAliveTimeout
KeepAliveTimeout gibtdieAnzahlderSekundenan,diederServeraufeinenachfolgendeAnfor-
derungwartet,nachdemeineAnforderungbearbeitetwurde. Danachwird die Verbindunggeschlos-
sen.NachdemEmpfangeinerAnforderunggilt stattdessendie AnweisungTimeout .

14.2.12 MinSpareServers und MaxSpareServers
Der ApacheWeb-Server passtsichdynamischandie erkannteLastan, indemje nachDatenverkehr
einegeeigneteAnzahl von Reserve-Serverprozessenaufrechterhaltenwerden. Der Server prüft die
Anzahl von Servern, die auf eine Anforderungwarten,und beendeteinige davon, wennmehr als
vonMaxSpareServers angegebenvorhandensindbzw. erzeugteinigeneue,wennwenigeralsin
MinSpareServers angegebenvorhandensind.

DieStandardeinstellungdesServersfür MinSpareServers ist 5. DieStandardeinstellungdesSer-
versfür MaxSpareServers ist 20 . DieseStandardeinstellungensindfür die meistenSituationen
geeignet.MinSpareServers solltenicht auf einezu großeZahl eingestelltwerden,weil dadurch
selbstbei geringemDatenverkehrdie BelastungdesServershochist.

14.2.13 StartServers
StartServers bestimmt,wie vieleServerprozessebeimStarterzeugtwerden.DaderWeb-Server
jenachDatenverkehrsaufkommenServerprozessedynamischbeendetbzw. erzeugt,mussdieserPara-
meternichtverändertwerden.DerWeb-Serverist sokonfiguriert,dassbeimStartachtServerprozesse
erzeugtwerden.
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14.2.14 MaxClients
MaxClients gibt eineObergrenzefür die Gesamtzahlvon Serverprozessenan (d.h. gleichzeitig
verbundeneClients),diegleichzeitigausgeführtwerdenkönnen.SiesolltenMaxClients auf einer
hohenAnzahlbelassen(dieStandardeinstellungdesServersist150),weil keinandererClienteineVer-
bindungaufbauendarf, sobalddieseAnzahlvon gleichzeitigverbundenenClientserreichtist. Wenn
MaxClients aufeineAnzahleingestelltwerdensoll, diegrößerals256ist, mussApacheneukom-
piliert werden.DerHauptgrundfür dieExistenzvonMaxClients ist, dassdamitverhindertwerden
soll, dassIhr BetriebssystemdurcheinenüberlastetenWeb-Server zumAbsturzgebrachtwird.

14.2.15 MaxRequestsPerChild
MaxRequestsPerChild bestimmtdie Gesamtanzahlder Anforderungen,die ein Kind-Server-
prozessbearbeitet,bevor er beendetwird. Der Hauptgrundfür die Einstellungvon MaxRequest-
sPerChild ist, dasslangandauernde,durchProzesseverursachteSpeicherlecksvermiedenwerden
sollen.Die Standardeinstellungfür MaxRequestsPerChild für denServer ist 100 .

14.2.16 Listen
DerBefehlListen kennzeichnetdenPort,andemIhr Web-ServerankommendeAnforderungenan-
nimmt. DerWeb-Serveristsokonfiguriert,dassaufPort80aufunverschlüsselteWeb-Kommunikation
und(in Virtual Host-Tags,diedenSecureServerdefinieren)aufPort443aufsichereWeb-Kommuni-
kationgewartetwird.

WennSieApachesokonfigurieren,dassaneinemPortkleinerals1024gewartetwird, mussderPro-
zesshttpd alsRootstarten.FürPort1024unddarüberkannhttpd alsnormalerBenutzerstarten.

Listen kannauchzur AngabespeziellerIP-Adressenverwendetwerden,überdie derServer Ver-
bindungenannimmt.

14.2.17 BindAddress
BindAddress ist eine Möglichkeit, um anzugeben,an welcher IP-Adresseder Server Ver-
bindungen annimmt. Wenn Sie diese Funktion benötigen, sollten Sie stattdessenListen
verwenden.BindAddress wird vom Web-Server nicht verwendet.In derDateihttpd.conf ist
standardmäßigauskommentiert.

14.2.18 LoadModule
LoadModule wird in DynamicSharedObject(DSO)-ModulenzumLadenverwendet.WeitereIn-
formationenzurDSO-UnterstützungvonApacheeinschließlichdergenauenVerwendungderAnwei-
sungLoadModule findenSiein Abschnitt14.3,HinzufügenvonModulenzuIhremServer. Beachten
Sie,dassdie ReihenfolgederModulewichtig ist. Siesolltendaherdie Reihenfolgenicht verändern.
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14.2.19 IfDefine

Die Tags<IfDefine> und </IfDefine> umschließenKonfigurationsanweisungen,die ausge-
führt werden,wennsich für die Bedingungim Tag <IfDefine> die Aussagewahr ergibt. Die
Anweisungenwerdennicht ausgeführt,wennsichdie Aussagefalschergibt.

DieBedingungin denTags<IfDefine> isteineParameterbezeichnung(z.B.HAVE_PERL ).Wenn
derParameterdefiniert ist (d.h. erwurdebeimStartdesServersalsArgumentdesStartbefehlsange-
geben),ist die Aussagewahr. In diesemFall ist die Bedingungwahr, wennIhr Web-Server gestartet
ist, unddie Anweisungenin denTagsIfDefine werdenausgeführt.

StandardmäßigumschließendieTags<IfDefine HAVE_SSL>dievirtuellenRechnertagsfür den
SecureServer. <IfDefine HAVE_SSL>-Tags umschließen außerdemauch die Anweisungen
LoadModule undAddModule für dasssl_module .

14.2.20 ClearModuleList

Die AnweisungClearModuleList stehtdirektvor derlangenListemit AddModule -Anweisun-
gen. ClearModuleList löschtdie in denServer integrierteListe deraktivenModule. Die Liste
von AddModule -Anweisungenerstelltdanndirekt nachClearModuleList dieListe neu.

14.2.21 AddModule

AddModule ist die Anweisungzur ErstellungeinervollständigenListe mit allenverfügbarenMo-
dulen. Sie müssendie AnweisungAddModule verwenden,wennSie Ihr eigenesModul als DSO
einfügen.WeitereInformationenzur Verwendungvon AddModule für die DSO-Unterstützungfin-
denSie in Abschnitt14.3,HinzufügenvonModulenzuIhremServer.

14.2.22 ExtendedStatus

Die Anweisung ExtendedStatus bestimmt, ob Apache beim Aufruf des server-sta-
tus -HandlersStatusinformationenin einerKurzfassung(off ) odereinerdetailliertenFassung(on)
erstellt. Server-status wird über Location -Tagsaufgerufen. WeitereInformationenzum
Aufruf von server-status findenSiein Abschnitt14.2.71,Location .

14.2.23 Port

NormalerweisedefiniertPort denPort,andemderServeraufAnforderungenwartet.Ihr Web-Server
wartetjedochstandardmäßiganmehralseinemPort,dadie AnweisungListen ebenfalls verwen-
detwird. WennListen -Anweisungenaktiv sind,wartetderServer anallendiesenPorts. Weitere
Informationenzu Listen findenSiein derBeschreibungderAnweisungListen .
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Der BefehlPort wird auchdazuverwendet,die Portnummeranzugeben,die zur Erstellungdeska-
nonischenNamensfür Ihren Server verwendetwird. WeitereInformationenüberdenkanonischen
NamenIhresServersfindenSiein Abschnitt14.2.39,UseCanonicalName .

14.2.24 User
Die AnweisungUser definiert die Benutzer-ID,die vom Server zur Beantwortungvon Anforderun-
genverwendetwird. Die User -Einstellungbestimmtdie ZugriffsrechtedesServers. Alle Dateien,
auf die dieserBenutzernicht zugreifendarf, sind für die BesucherIhrer Websiteebenfalls nicht zu-
gänglich.Die Standardeinstellungfür User ist apache .

Der in User eingetrageneBenutzersollte nur Zugriffsrechteauf solcheDateienhaben,die für die
Außenweltsichtbarseinsollen. Der in User eingetrageneBenutzerist auchder Eigentümeraller
vomServererzeugtenCGI-Prozesse.Der in User eingetrageneBenutzersolltenurCodesausführen
dürfen,die zur Beantwortungvon HTTP-Anforderungenvorgesehensind.

Bitte beachten
GebenSiein User alsBenutzerniemalsrootan,esseidenn,Siewissenge-
nau,wasSietun. RootalsEintragfür User würderiesigeSicherheitslöcher
für IhrenWeb-Server bedeuten.

Der Eltern-Prozesshttpd wird im NormalbetriebzuerstalsRootausgeführt,wird dannabersofort
zum Benutzerapacheweitergegeben.Der Server mussals Root starten,weil die Bindungan einen
Portunter1024erforderlichist (derStandardportfür sichereWeb-KommunikationistderPort443,der
Standardportfür unverschlüsselteWeb-Kommunikationist derPort80). Portsunter1024sindfür die
VerwendungdurchdasSystemreserviertundkönnendahernurvon Rootverwendetwerden.Sobald
sich der Server jedochan denPort gebundenhat, wird der Prozessan denin User eingetragenen
Benutzerweitergegeben,bevor er Verbindungsanforderungenannimmt.

14.2.25 Group
DieAnweisungGroup ähneltderAnweisungUser . Group legtdieGruppefest,unterderderServer
Anforderungenbeantwortet. Die Standardeinstellungfür Group ist ebenfalls apache .

14.2.26 ServerAdmin
ServerAdmin sollte auf die E-Mail-AdresseIhres Web-Server-Administratorseingestelltsein.
DieseE-Mail-Adressewird in Fehlermeldungenauf vom ServererstelltenWeb-Seitenangezeigt,da-
mit die BenutzerdemServeradministratorein ProblemperE-Mail meldenkönnen.ServerAdmin
ist standardmäßigauf root@localhost eingestellt.
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Meistensist esam günstigsten,bei ServerAdmin webmaster@your_domain.com einzutra-
gen.RichtenSiedannin /etc/aliases einenAliaswebmaster ein,deraufdenfür denWeb-Ser-
ver Verantwortlichenzeigt. FührenSie schließlich/usr/bin/newaliases aus,um denneuen
Alias hinzuzufügen.

14.2.27 ServerName
Mit ServerName könnenSieeinenRechnernamenfür IhrenServer angeben,dersichvom wirkli-
chenNamenIhresRechnersunterscheidet.Zum BeispielkönnenSiesodenNamenwww.your_do-
main.comeinrichten,obwohl derwirkliche NameIhresServersfoo.your_domain.comist. Beachten
Sie,dassServerName einengültigenDomainNameService(DNS)-Namenenthaltenmuss,denSie
auchtatsächlichverwendendürfen(alsonicht einfachetwasausdenken).

Wenn Sie in ServerName einenServernamenangeben,mussdie entsprechendeZuordnungvon
IP-AdresseundServernamein Ihrer /etc/hosts -Dateienthaltensein.

14.2.28 DocumentRoot
DocumentRoot enthältdasVerzeichnis,dasdiemeistenHTML-Dateienenthält,diederServerauf
Anforderungüberträgt.DerStandardeintragfür DocumentRoot ist sowohl für denunverschlüssel-
ten als auchfür denSecureWeb-Server /var/www/html . Zum Beispielkönnteder Server eine
Anforderungfür folgendesDokumentempfangen:

http:// your_domain /foo.html

Der Server suchtdie folgendeDatei im Standardverzeichnis:

/var/www/html/foo.html

WennSiedenEintragin DocumentRoot soändernmöchten,dassesnicht vom sicherenundvom
unverschlüsseltenWeb-Servergemeinsambenutztwird, findenSiein Abschnitt14.4,Virtuelle Rech-
ner verwendenentsprechendeInformationen.

14.2.29 Directory
Die Tags <Directory /path/to/directory> und</Directory> werdenverwendet,
um eineGruppevon Konfigurationsanweisungenzu umschließen,die sich nur auf diesesVerzeich-
nis und alle seineUnterverzeichnissebeziehensollen. Alle Anweisungen,die auf ein Verzeichnis
anwendbarsind,könneninnerhalbder<Directory> -Tagsverwendetwerden.<File> -Tagskön-
nenauf die gleicheWeiseverwendetwerden,allerdingsfür einespezielleDatei.

In derStandardeinstellungwerdenfür dasRoot-Verzeichnismit denAnweisungenOptions (siehe
Abschnitt14.2.30,Options ) undAllowOverride (sieheAbschnitt14.2.31,AllowOverride
) sehrrestriktive Parametervorgegeben.Bei dieserKonfigurationmüssenfür jedesVerzeichnisdie
Einstellungenexplizit vergebenwerden,wennwenigerrestriktiveEinstellungenerforderlichsind.
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Mit Directory -Tagswerdenfür DocumentRoot wenigerrestriktive Parameterdefiniert, damit
HTTP-Anforderungenin diesemVerzeichnisbearbeitetwerdenkönnen.

Das Verzeichniscgi-bin wird mit der Option ExecCGI für die Ausführungvon CGI-Skripten
eingerichtet. Wenn die Ausführung von CGI-Skripten in anderenVerzeichnissenerforderlich
ist, müssenSie ExecCGI entsprechendfür diesesVerzeichniseinstellen. Wenn Ihr Verzeichnis
cgi-bin zum Beispiel /var/www/cgi-bin ist, Sie aber CGI-Skripten im Verzeichnis
/home/mein_cgi_verzeichnis ausführenmöchten,könnenSiein IhrerDateihttpd.conf
eineExecCGI -Anweisungmit einemSatzvon Directory -Anweisungenhinzufügen:

<Directory /home/my_cgi_directory>
Options +ExecCGI

</Directory>

Um dieAusführungvonCGI-Skriptenin /home/my_cgi_directory zuzulassen,sindnebender
Einstellungvon ExecCGI nocheinigezusätzlicheSchrittenötig. Für die AnweisungAddHand-
ler müssendie Kommentareentferntwerden,damitDateienmit derEndung.cgi alsCGI-Skrip-
tenerkanntwerdenkönnen.Anleitungenzur Einstellungvon AddHandler findenSiein Abschnitt
14.2.65,AddHandler . Die Zugriffsberechtigungenfür CGI-Skriptenund dengesamtenPfad zu
denSkriptenmüssenauf 0755eingestelltsein. Schließlichmüssender EigentümerdesSkriptsund
derEigentümerdesVerzeichnissesderselbeBenutzersein.

14.2.30 Options
Die AnweisungOptions bestimmt,welcheServerfunktionenin einembestimmtenVerzeichnisver-
fügbarsind. Zum Beispielist für Options entsprechenddenrestriktivenParameternfür dasRoot-
VerzeichnislediglichFollowSymLinks angegeben.EssindkeineFunktionenaktiviert, außerdass
derServer im Root-VerzeichnissymbolischenLinks folgendarf.

In IhremVerzeichnisDocumentRoot ist Options standardmäßigsokonfiguriert,dassIndexes ,
Includes undFollowSymLinks enthaltensind. Indexes erlaubtdemServer, eineVerzeich-
nislistefür einVerzeichniszuerstellen,wennkeinDirectoryIndex (d.h. index.html usw. )
angegebenwird. Includes bedeutet,dassserverseitigeIncludeserlaubtsind. FollowSymLinks
erlaubtdemServer, in diesemVerzeichnissymbolischenLinks zu folgen.

ZusätzlichmüsseninnerhalbvonAnweisungenfür virtuelleRechnerOptions -Anweisungenenthal-
tensein,damit Ihre virtuellenRechnerdieseOptions erkennenkönnen.

ZumBeispielsindserverseitigeIncludesinnerhalbdesVerzeichnisses/var/www/html bereitsak-
tiviert, weil im Anweisungsabschnitt<Directory "/var/www/html"> die Zeile Options
Includes enthaltenist. WennSie jedocherreichenmöchten,dassein virtueller Rechnererkennt,
dassserverseitigeIncludesinnerhalbvon /var/www/html erlaubtsind,musseinAbschnittwie der
folgendeinnerhalbderTagsfür denvirtuellenRechnerhinzugefügtwerden:

<Directory /var/www/html>
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Options Includes
</Directory>

14.2.31 AllowOverride
Die AnweisungAllowOverride bestimmt,ob Options durchDeklarationenin einer.htac-
cess -Dateiüberschriebenwerdenkönnen.StandardmäßigsindsowohldasRoot-Verzeichnisalsauch
DocumentRoot sokonfiguriert,dassein Überschreibendurch.htaccess nicht möglichist.

14.2.32 Order
Die AnweisungOrder bestimmtdie Reihenfolge,in derdie Anweisungenallow unddeny aus-
gewertetwerden.Der Server ist sokonfiguriert, dassfür Ihr DocumentRoot -Verzeichnisdie Al-
low -Anweisungenvor dendeny -Anweisungenausgewertetwerden.

14.2.33 Allow
Allow gibt an,welcherAnfordererauf ein bestimmtesVerzeichniszugreifendarf. Der Anforderer
kannsein: all , ein Domänenname,eineIP-Adresse,ein Teil einerIP-Adresse,ein Netzwerk/Netz-
masken-Paarusw. Ihr DocumentRoot -Verzeichnisist sokonfiguriert,dassdurchAllow Anforde-
rungenvon all (d.h. allenAnforderern)erlaubtsind.

14.2.34 Deny
Deny funktioniertgenausowie allow , wobeiangegebenwird, wemderZugriff nicht erlaubtist. In
Ihrer DocumentRoot sindkeinedeny -Anweisungenenthalten.

14.2.35 UserDir
UserDir ist derNamedesUnterverzeichnissesinnerhalbeinesHome-VerzeichnissesjedesBenut-
zers,wo privateHTML-Seitenabgelegt werdenkönnen,die vom Web-Server bereitgestelltwerden
sollen. Die Standardeinstellungfür dasUnterverzeichnisist public_html . Zum Beispielkönnte
derServer die folgendeAnforderungerhalten:

http:// your_domain /~ username /foo.html

Der Server suchtdaraufhindie Datei:

/home/username/public_html/foo.html

Im obigenBeispiel ist /home/username dasHome-VerzeichnisdesBenutzers. (BeachtenSie
bitte, dassder Standardpfad zu denHome-Verzeichnissenvon Benutzernauf Ihrem Systemabwei-
chenkann.)

ÜberprüfenSie,ob die Zugriffsberechtigungenfür die Home-VerzeichnissederBenutzerrichtig ein-
gestelltsind. Die richtigeEinstellungist 0755. Für die public_html -VerzeichnissederBenutzer
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müssendie read(r)- und execute(x)-Bits eingestelltsein (0755 ist ausreichend).Dateien,die im
public_html -VerzeichnisderBenutzerzumAbruf angebotenwerden,müssenmindestensdieBe-
rechtigung0644haben.

14.2.36 DirectoryIndex
DerDirectoryIndex istdieStandardseite,dievomServergeliefertwird, wenneinBenutzerdurch
Angabevon / amEndeeinesVerzeichnisnamenseinenIndex einesVerzeichnissesanfordert.

WenneinBenutzerzumBeispieldieSeitehttp://your_domain/dieses_verzeichnis/ anfordert,wird ent-
wederdie DirectoryIndex -Seite(falls vorhanden)odereinevom Server erstellteVerzeichnis-
listeangezeigt.DieStandardeinstellungfür denDirectoryIndex ist index.html index.htm
index.shtml index.cgi . Der Server suchtnachdiesenDateienundgibt die Dateiaus,die zu-
erstgefundenwird. WennkeinedieserDateiengefundenwird undOptions Indexes für dieses
Verzeichnisaktiviert ist, erstelltundüberträgtderServereineListe im HTML-Format,diedieUnter-
verzeichnisseundDateienim Verzeichnisenthält.

14.2.37 AccessFileName
AccessFileName bestimmtdieDatei,die vom Server zur Speicherungvon Zugriffskontrollinfor-
mationenin jedemVerzeichnisverwendetwerdensoll. Standardmäßig ist Ihr Web-Serversokonfigu-
riert, dassfür die Speicherungvon Zugriffskontrollinformationendie Datei .htaccess verwendet
wird (falls vorhanden).

UnmittelbarnachderAnweisungAccessFileName wird durcheineReihevon Files -Tagsdie
Zugangskontrollezu allen Dateiengeregelt, die mit .ht beginnen. DieseAnweisungenverwehren
ausSicherheitsgründendenZugriff aufalle .htaccess -Dateien(bzw. andereDateien,diemit .ht
beginnen).

14.2.38 CacheNegotiatedDocs
StandardmäßigfordertIhr Web-ServerProxyserverauf,keineDokumenteim Cachezuhalten,dieauf
derGrundlagedesInhaltsübertragenwurden(d.h. siekönnennacheinergewissenZeit oderaufgrund
derEingabedesAnforderersgeändertwerden).Wenndie Kommentarefür CacheNegotiated-
Docs entferntwerden,wird dieseFunktiondeaktiviert,undProxyserverkönnenvondiesemZeitpunkt
anDokumenteim Cachehalten.

14.2.39 UseCanonicalName
UseCanonicalName ist standardmäßigauf on eingestellt. UseCanonicalName ermöglicht
demServer, mit ServerName undPort eineURL zu erstellen,die denServer selbstreferenziert.
Der Server verwendetdieseURL, wenn er sich aufgrundvon Anforderungenselbstreferenziert.
WennUseCanonicalName auf off eingestelltwird, verwendetderServer stattdessendenWert,
der in derAnforderungdesClientsenthaltenist, um sichselbstzu referenzieren.
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14.2.40 TypesConfig
TypesConfig gibt die Datei an, die die Standardlisteder MIME Type-Zuordnungendefi-
niert (Dateinamenerweiterungenfür Inhaltstypen). Die Standarddateifür TypesConfig ist
/etc/mime.types . Es wird empfohlen,zum Hinzufügenvon MIME Type-Zuordnungendie
Datei /etc/mime.types nicht zueditieren,sonderndieAnweisungAddType zuverwenden.

14.2.41 DefaultType
DefaultType definiert einenStandardinhaltstyp,dender Web-Server für Dokumenteverwendet,
derenMIME-Typesnicht bestimmtwerdenkönnen. Die Standardeinstellungfür Ihren Web-Server
ist, dassbei Dateienmit einemnicht genauzu bestimmendenInhaltstypein Standardtext-Inhaltstyp
angenommenwird.

14.2.42 IfModule
<IfModule> und </IfModule> -TagsumschließenAnweisungen,die Bedingungenenthalten.
Die in denIfModule -TagsenthaltenenAnweisungenwerdenverarbeitet,wenneinederzwei fol-
gendenBedingungenerfüllt ist. Die Anweisungenwerdenverarbeitet,wenndasim ersten<IfMo-
dule> -TagenthalteneModul in denApacheServereinkompiliert ist. Wennein"!" (Ausrufezeichen)
vor demModulnamensteht,werdensienurverarbeitet,wenndasModul im ersten<IfModule> -Tag
nicht einkompiliert ist.

Die Datei mod_mime_magic.c ist in diesen IfModule -Tags enthalten. Das Modul
mod_mime_magicist mit dem file -Befehl in UNIX vergleichbar, der einige Bytes des Inhalts
einer Datei untersuchtund "Magic Numbers"sowie weitereHinweiseverwendet,um den MIME
TypederDateizu bestimmen.

WenndasModul mod_mime_magicin Apacheeinkompiliert ist, wird demModul mod_mime_magic
überdieseIfModule -Tagsmitgeteilt,wo sichdieHinweisdateibefindet: share/magic in diesem
Fall.

DasModul mod_mime_magicist nicht standardmäßigeinkompiliert. WennSiedasModul verwen-
denmöchten,findenSiein Abschnitt14.3,HinzufügenvonModulenzuIhremServerHinweisezum
Hinzufügenvon Modulenzu IhremServer.

14.2.43 HostnameLookups
HostnameLookups kannauf on oderoff eingestelltwerden. WennSie HostnameLookups
erlauben(durchEinstellungauf on), wird vom Server die IP-Adressefür jedeVerbindung,die ein
Dokumentvon Ihrem Web-Server anfordert,automatischaufgelöst.Die Auflösungder IP-Adresse
bedeutet,dassIhr ServermindestenseineVerbindungzumDNSherstellt,umdenzueinerIP-Adresse
gehörendenRechnernamenzu bestimmen.WennSieHostnameLookups auf double einstellen,
stellt Ihr Servereinendoppelt-umgekehrtenDNSaus.Mit anderenWorten:nacheinemumgekehrten
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Lookupwird einVorwärts-Lookupausgeführt.MindestenseinederIP-Adressenim Vorwärts-Lookup
mussderAdressedeserstenumgekehrtenLookupentsprechen.

Im AllgemeinensolltenSiedieEinstellungfür HostnameLookups aufoff belassen,dadieDNS-
AnforderungenIhrenServer zusätzlichbelastenundihn unterUmständenlangsamermachen.Wenn
Ihr Serverausgelastetist, kanndieWirkungderEinstellungvonHostnameLookups ziemlichdeut-
lich spürbarsein.

HostnameLookups ist auchfür dasInternetinsgesamtvon Bedeutung.Die einzelnenVerbindun-
genfür dasHeraussuchendesRechnernamensaddierensich. Deshalbist essowohl für IhrenServer
alsauchfür dasInternetinsgesamtvon Vorteil, die Einstellungvon HostnameLookups auf off
zu belassen.

14.2.44 ErrorLog
ErrorLog bestimmtdie Datei,in derServerfehlerprotokolliert werden.Wie durchdenNamender
Anweisungangedeutet,ist die Fehlerprotokolldateifür IhrenWeb-Server /var/log/httpd/er-
ror_log .

WennIhr Web-Server fehlerhaftoderüberhauptnicht arbeitetundSiesichnicht sichersind,warum
diesauftritt, solltenSiezuerstdasFehlerprotokoll überprüfen.

14.2.45 LogLevel
LogLevel legt fest, wie ausführlichdie Fehlermeldungenim Fehlerprotokoll dargestelltwerden.
LogLevel kann auf emerg , alert , crit , error , warn , notice , info oder debug ein-
gestelltwerden(von der kürzestenbis zur ausführlichstenDarstellung).DasLogLevel für Ihren
Web-Server ist auf warn eingestellt.

14.2.46 LogFormat
Die LogFormat -Anweisungenin Ihrer httpd.conf -Datei legenein Formatfür die Meldungen
in Ihrem Zugriffsprotokoll fest. DiesesFormatkannIhr Zugriffsprotokoll hoffentlich besserlesbar
machen.

14.2.47 CustomLog
CustomLog bestimmtdieProtokolldateiunddasProtokolldateiformat.In derStandardkonfiguration
IhresWeb-ServersbestimmtCustomLog dieProtokolldatei,in derdieZugriffeaufIhrenWeb-Server
protokolliert werden:/var/log/httpd/access_log . WennSiefür IhrenWeb-Server Server-
Leistungsstatistikenauf derBasisderZugriffe erstellenmöchten,mussIhnenbekanntsein,wo diese
Dateiabgelegt ist.

CustomLog stellt außerdemdasProtokolldateiformatauf commonein. DasProtokolldateiformat
commonsiehtfolgendermaßenaus:
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remotehost rfc931 authuser [date] "request" status bytes

remotehost

Der NamedesRemote-Rechners.WennderRechnernameüberDNS nicht verfügbarist, oder
wennHostnameLookups auf Off eingestelltist, ist remotehost die IP-AdressedesRe-
mote-Rechners.

rfc931

Wird nicht verwendet.An dieserStellewird in derProtokolldatei- eingetragen.

authuser

WenneineAuthentifizierungerforderlichwar, hatderBenutzerdiesenNamenangegeben.Nor-
malerweisenicht verwendet.An dieserStellewird - eingetragen.

[date]

DasDatumunddie UhrzeitderAnforderung.

"request"

Die Request-Zeichenkettewie sievom BrowseroderClient gesendetwurde.

status

Der HTTP-Statuscode,derandenBrowseroderClient zurückgegebenwurde.

bytes

Die GrößedesDokuments.

Der BefehlCustomLog kanndazuverwendetwerden,spezielleProtokolldateieneinzurichten,die
Referer(die URL der Web-Seite,die auf eineSeiteauf Ihrem Web-Server verzweigthat) und/oder
Agentenprotokollieren(dieBrowser, diezumAbrufenderWebseitenvonIhremWeb-Serververwen-
detwurden).Die entsprechendenZeilenin CustomLog sindauskommentiert,wie untengezeigt.Sie
solltendieKommentarejedochentfernen,wennSiediesezweiProtokolldateienaktivierenmöchten:

#CustomLog /var/log/httpd/referer_log referer
#CustomLog /var/log/httpd/agent_log agent

Als Alternative könnenSie die AnweisungCommonLogauchso konfigurieren,dassein kombi-
niertes Protokoll erstelltwird, indemSiedenKommentarfür folgendeZeile entfernen:

#CustomLog /var/log/httpd/access_log combined

Bei einemkombinierten Protokoll werdendieFelderfür RefererundAgentandasEndederge-
meinsamenProtokollfelderangefügt.WennSieeinkombiniertes Protokoll verwendenmöchten,
müssenSie die AnweisungCustomLog auskommentieren,um Ihre Zugriffsprotokolldatei auf das
gemeinsameProtokolldateiformateinzustellen.
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14.2.48 ServerSignature
Die AnweisungServerSignature fügt in alle vom Server erstelltenDokumenteeineZeile ein,
diedieApacheServerversionunddenServerName desRechnersenthält,aufdemderServerausge-
führt wird (z.B. Fehlermeldungen,die anClientszurückgesendetwerden).ServerSignature ist
standardmäßigaufon eingestellt.SiekönnendieEinstellungaufoff (eswird keineZeileeingefügt)
oderaufEMail ändern.EMail fügt einHTML-Tagmailto:ServerAdmin in dieSignaturzeile
ein.

14.2.49 Alias
Die Alias -Einstellungmachtesmöglich,dassVerzeichnisseaußerhalbdesDocumentRoot -Ver-
zeichnissesliegenkönnenund dochvom Web-Server daraufzugegriffen werdenkann. JedeURL,
die mit demAlias endet,verzweigtautomatischzum Aliaspfad. Als Standardeinstellungist bereits
ein Alias eingerichtet.Auf dasVerzeichnisicons kannvom Web-Server zugegriffen werden,liegt
jedochnichtin DocumentRoot . DasVerzeichnisicons ist einAlias,eshandeltsichdabeiin Wirk-
lichkeit um /var/www/icons/ undnicht um /var/www/html/icons/ .

14.2.50 ScriptAlias
DieScriptAlias -Einstellunglegt fest,woCGI-Skripte(oderandereSkriptarten)abgelegtsind. Im
AllgemeinensolltenCGI-Skriptenicht in DocumentRoot abgelegt werden. In DocumentRoot
abgelegte CGI-Skriptenkönntenwie Textdokumentegelesenwerden. Auch wennSie nichtsdage-
genhaben,dassandereIhreCGI-Skriptenlesen(undweiterverwenden),könntedieOffenlegungihrer
FunktionvonBenutzernmit kriminellerEnergiezurAusnutzungvonSicherheitslückenim Skriptge-
nutzt werden. Dies kannsomit ein Sicherheitsrisiko für Ihren Server darstellen.Standardmäßigist
dasVerzeichniscgi-bin ein ScriptAlias von /cgi-bin/ undin Wirklichkeit dasVerzeich-
nis /var/www/cgi-bin/ .

Für Ihr Verzeichnis/var/www/cgi-bin ist Options ExecCGI aktiviert, d.h. die Ausführung
von CGI-Skriptenist innerhalbdiesesVerzeichnisseserlaubt.

Hinweisezum Ausführenvon CGI-Skriptenin anderenVerzeichnissenals cgi-bin findenSie in
Abschnitt14.2.65,AddHandler undAbschnitt14.2.29,Directory .

14.2.51 Redirect
WenneineWeb-Seiteverschobenwird, kannmit Redirect die ZuordnungderaltenURL auf eine
neueURL erfolgen.Hier dasFormat:

Redirect / path /foo.html http:// new_domain / path /foo.html

WennalsoeineHTTP-Anforderungfür eineSeiteempfangenwird, die früherunterhttp://your_do-
main /path/foo.html abgerufenwerdenkonnte,sendetderServer die neueURL (http://new_domain
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/path/foo.html) andenClient, derdannim Normalfall versucht,dasDokumentvon derneuenURL
abzurufen.

14.2.52 IndexOptions
IndexOptions bestimmtdasErscheinungsbildder vom Server erstelltenVerzeichnislistendurch
dasHinzufügenvon SymbolenundDateibeschreibungenusw. WennOptions Indexes aktiviert
ist (sieheAbschnitt14.2.30,Options ), kannIhr Web-Server eineVerzeichnislisteerstellen,wenn
er eineHTTP-Anforderungwie die Folgendeempfängt:

http://your_domain/dieses_Verzeichnis/

Als ErstessuchtIhr Web-Server in diesemVerzeichnisnacheinerDateiausder Liste, die nachder
DirectoryIndex -Anweisungangegebenist (z.B. index.html ). Wenn er keine der Dateien
findenkann,wird eineHTML-Verzeichnislisteder in demVerzeichnisenthaltenenUnterverzeich-
nisseundDateienerstellt.Mit bestimmtenAnweisungen(z.B. mit IndexOptions ) könnenSiein
httpd.conf dasErscheinungsbilddieserVerzeichnislisteanpassen.

In derStandardkonfigurationist FancyIndexing aktiviert. WennFancyIndexing aktiviert ist,
werdendurch Klicken auf die Überschriftder Spaltein der Verzeichnislistedie Einträgeentspre-
chenddieserSpaltesortiert. Ein weitererKlick auf dieselbeÜberschriftschaltetvon aufsteigender
zuabsteigenderReihenfolgeumundumgekehrt.FancyIndexing zeigtaußerdemje nachDateien-
dungverschiedeneSymbolefür verschiedeneDateienan. Bei VerwendungderAnweisungAddDe-
scription undaktiviertemFancyIndexing wird in dervom Server erstelltenVerzeichnisliste
einekurzeDateibeschreibungangegeben.

IndexOptions hateineReihevonweiterenParametern,diezurFestlegungdesErscheinungsbilds
der vom Server erstelltenVerzeichnisseverwendetwerdenkönnen. Zu diesenParameterngehören
IconHeight und IconWidth , durchdie derServer angewiesenwird, die HTML-TagsHEIGHT
undWIDTHfür dieSymbolein vomServererstelltenWeb-Seitenzuverwenden,sowie IconsAre-
Links , durchdie die Symbolezusammenmit demDateinamenalsTeil desHTML-Ankersfür den
Link verwendetwerdenkönnen.

14.2.53 AddIconByEncoding
DieseAnweisungbestimmtdieSymbole,diein vomServererstelltenVerzeichnislistenfür Dateienmit
MIME-Encodingangezeigtwerden.Zum BeispielverwendetderWeb-Server in vom Server erstell-
tenVerzeichnislistenstandardmäßigfür MIME-codiertex-compress-undx-gzip-DateiendasSymbol
compressed.gif .

14.2.54 AddIconByType
In dieserAnweisungwerdenSymboleangegeben,die in vom Server erstelltenVerzeichnislistenfür
Dateienmit MIME-Typesangezeigtwerden.Ihr Server ist zumBeispielsokonfiguriert,dassin vom
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Server erstelltenVerzeichnislistenfür Dateienmit demMime-Type "text" dasSymbol text.gif
angezeigtwird.

14.2.55 AddIcon
AddIcon gibt an,welcheSymbolein vomServererstelltenVerzeichnislistenfür bestimmteDateity-
penbzw. für Dateienmit bestimmtenErweiterungenanzuzeigensind. ZumBeispielist Ihr Web-Ser-
versokonfiguriert,dassdasSymbolbinary.gif für Dateienmit derErweiterung.bin oder.exe
verwendetwird.

14.2.56 DefaultIcon
DefaultIcon bestimmtdasSymbol, dasin vom Server erstelltenVerzeichnislistenfür Dateien
angezeigtwird, für die kein anderesSymbolangegebenist. unknown.gif ist für dieseDateien
standardmäßigDefaultIcon .

14.2.57 AddDescription
Mit AddDescription könnenSiein vomServererstelltenListenfür bestimmteDateienvonIhnen
eingegebenenText anzeigenlassen(dazumussaußerdemFancyIndexing in IndexOptions ak-
tiviert sein).SiekönnenbestimmteDateien,PlatzhalterausdrückeoderDateiendungenfür dieDateien
angeben,auf die dieseAnweisungangewendetwerdensoll. SiekönntenzumBeispieldie folgende
Zeile angeben:

AddDescription "Eine Datei mit der Endung" .ni"

In vomServererstelltenVerzeichnislistenhättendannalleDateienmit derEndung.ni dieBeschrei-
bungEine Datei mit der Endung .ni nachdemDateinamen.BeachtenSie,dasszusätz-
lich FancyIndexing aktiviert seinmuss.

14.2.58 ReadmeName
ReadmeNamebestimmtdie Datei,die andasEndedervom Server erstelltenVerzeichnislisteange-
hängtwird (falls die Datei im Verzeichnisvorhandenist). Der Web-Server versuchtzuerst,die Datei
alsHTML-Dokumentanzuhängen,dannalsStandardtextdatei.Standardmäßigist ReadmeNameauf
READMEeingestellt.

14.2.59 HeaderName
HeaderName bestimmtdieDatei,dieamBeginndervom ServererstelltenVerzeichnislisteneinge-
fügt wird (falls die Dateiim Verzeichnisvorhandenist). Wie bei ReadmeNameversuchtderServer,
die DateinachMöglichkeit alsHTML-Datei anzuhängen,sonstalseinfachenText.
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14.2.60 IndexIgnore
IndexIgnore kannDateiendungen,TeilevonDateinamen,Platzhalterausdrückeodervollständige
Dateinamenenthalten.DerWeb-ServernimmtDateien,diediesenParameternentsprechen,nichtmit
in vom Server erstellteVerzeichnislistenauf.

14.2.61 AddEncoding
AddEncoding bestimmt,welcheDateinamenerweiterungeneinespezielleCodierungsartangeben
sollen. AddEncoding kannauchbei manchenBrowsern(nicht bei allen)dazuverwendetwerden,
bestimmteDateienbeimDownloadzu entpacken.

14.2.62 AddLanguage
AddLanguage verknüpftDateinamenserweiterungenmit der speziellenSprache,in der der Inhalt
abgefasstist. DieseAnweisungist hauptsächlichfür denInhaltsabgleichnützlich,wennderServer je
nachSpracheinstellungim BrowserdesClientseinesvon mehrerenmöglichenDokumentenzurück-
liefert.

14.2.63 LanguagePriority
LanguagePriority ermöglichtdie Einstellung,in welchenSprachenDateiengeliefertwerden
sollen,falls vom Client keineAngabezur Sprachevorliegt.

14.2.64 AddType
Mit derAnweisungAddType könnenSiepaarweiseZuordnungenausMIME-TypesundDateierwei-
terungendefinieren. WennSiezumBeispielPHP4einsetzen,verwendetIhr Web-Server die Anwei-
sungAddType , um Dateienmit PHP-Endungen(.php4 , .php3 .phtml .php ) alsPHPMIME-
Typeserkennenzu können.

Die folgendeAddType -ZeileweistIhrenServeran,dieDateierweiterung.shtml zuerkennen(für
serverseitigeIncludes):

AddType text/html .shtml

DieseZeilemussinnerhalbderVirtual Host-Tagsstehen,wennbei IhnenvirtuelleRechnerserversei-
tige Includeserlauben.

14.2.65 AddHandler
AddHandler ordnetDateierweiterungenspeziellenHandlernzu. Dercgi-script -Handlerkann
zumBeispiel in Kombinationmit der Erweiterung.cgi verwendetwerden,um eineDateimit der
Endung.cgi als CGI-Skript zu behandeln.Das funktioniert auchfür Dateien,die außerhalbdes
ScriptAlias -Verzeichnissesliegen,wennSiediehier angegebenenHinweisebeachten.



212 Kapitel 14

Ihre Dateihttpd.conf enthälteinenAddHandler für CGI:

AddHandler cgi-script .cgi

DieKommentarefür dieseZeilemüssenentferntwerden.ApacheführtdannCGI-Skriptenfür Dateien
aus,diemit .cgi enden,auchwennsieaußerhalbvon ScriptAlias liegen.Als Standardeinstel-
lung wird Ihr Verzeichnis/cgi-bin/ in /var/www/cgi-bin/ gesucht.

ZusätzlichmussExecCGI alsOptions für alleVerzeichnisseeingestelltwerden,dieeinCGI-Skript
enthalten. WeitereInformationenzum Einstellenvon ExecCGI für ein VerzeichnisfindenSie in
Abschnitt14.2.29,Directory . ÜberprüfenSieaußerdem,ob die Zugriffsberechtigungenfür die
CGI-Skriptenunddie Verzeichnisse,die CGI-Skriptenenthalten,richtig gesetztsind. CGI-Skripten
unddergesamteVerzeichnispfadzu denSkriptenmüssendie Berechtigung0755haben.Schließlich
müssenderEigentümerdesVerzeichnissesundderEigentümerderSkriptdateiderselbeBenutzersein.

DieselbeAddHandler -Zeilemussin VirtualHost eingefügtwerden,wennSievirtuelleRechner
verwendenunddieseauchCGI-Skriptenaußerhalbvon ScriptAlias erkennenkönnensollen.

AddHandler wird vom Server nebenCGI-Skriptenauchfür die Verarbeitungdervom Server ver-
arbeitetenHTML- undImagemap-Dateienverwendet.

14.2.66 Action
Action ermöglichtdieAngabeeinerPaarungausMIME-InhaltstypundCGI-Skript,damitein spe-
ziellesCGI-Skriptimmerdannausgeführtwird, wenneineDateidiesesMedientypsangefordertwird.

14.2.67 MetaDir
MetaDir gibt denNameneinesVerzeichnissesan,in demIhr Web-ServernachDateiensuchensoll,
die Metainformationenenthalten(zusätzlicheHTTP-Header),die bei der Bereitstellungvon Doku-
mentenmit einzubeziehensind.

14.2.68 MetaSuffix
MetaSuffix gibt dasDateinamensuffix für dieDateian,diedieMetainformationenenthält(zusätz-
liche HTTP-Header),die im VerzeichnisMetaDir abgelegt seinsollten.

14.2.69 ErrorDocument
Standardmäßiggibt Ihr Web-Server bei einemProblemoderFehlereineeinfache(undmeistkrypti-
sche)Fehlermeldungan denanforderndenClient zurück. Stattder StandardeinstellungkönnenSie
ErrorDocument zur Konfiguration Ihres Web-Servers verwenden,so dassder Server eine von
Ihnen angepassteMeldung ausgibtoder den Client zu einer lokalen oder externenURL umleitet.
ErrorDocument verknüpfteinfacheinenHTTP-Antwortcodemit einerMeldungodereinerURL,
die zumClient zurückgesendetwird.
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14.2.70 BrowserMatch
Die AnweisungBrowserMatch ermöglichtes Ihrem Server, Umgebungsvariablenzu definieren
und/oderaufGrundlagedesUser-AgentHTTP-Header-Felds(gibt denBrowserdesClientsan)in ge-
eigneterWeisezu reagieren.Standardmäßig verwendetIhr Web-Server BrowserMatch , um keine
Verbindungenmit Browsernzuzulassen,dieProblemebereiten,undzumDeaktivierenvonKeepalives
undHTTP-Header-Löschbefehlenfür Browser, von denenbekanntist, dasssieProblememit diesen
Aktionenhaben.

14.2.71 Location
Die Tags<Location> und</Location> ermöglichendie Angabevon Zugangsberechtigungen
auf URL-Basis.

Eine weitere Möglichkeit, Location -Tags zu verwenden, ist die Angabe in IfModule
mod_perl.c -Tags. DieseKonfigurationsanweisungensindaktiv, wenndasDSOmod_perl.so
geladenist. WeitereInformationenzumHinzufügenvonModulenzuApachefindenSiein Abschnitt
14.3,HinzufügenvonModulenzuIhremServer.

In denLocation -Tagswird dasVerzeichnis/var/www/perl (ein Alias für /perl ) als das
Verzeichnisangegeben,von demPerl-Skriptenbereitgestelltwerden.Wennein Dokumentmit einer
URL mit /perl im Pfadangefordertwird, suchtderWeb-Server in /var/www/perl/ nachdem
entsprechendenPerl-Skript.

Mehrereandere<Location> -Optionenin der Datei httpd.conf sind auskommentiert. Wenn
Sie derenFunktionennutzenwollen, müssenSie für denentsprechendenAnweisungsabschnittdie
Kommentareentfernen.

Direkt nachdengeradebesprochenenPerl-Anweisungenfolgt in der Datei httpd.conf ein Ab-
schnitt mit Anweisungenzur Aktivierung von HTTP PUT (z.B. für die Publizieren-Funktionvon
NetscapeGold, überdie Web-Seitenauf einemWeb-Server veröffentlicht werdenkönnen). Wenn
SieHTTP PUT zulassenmöchten,müssenSie für diesengesamtenAbschnittdie Kommentareent-
fernen:

#Alias /upload /tmp
#<Location /upload>
# EnablePut On
# AuthType Basic
# AuthName Temporary
# AuthUserFile /etc/httpd/conf/passwd
# EnableDelete Off
# umask 007
# <Limit PUT>
# require valid-user
# </Limit>
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#</Location>

WeiterhinmüssenSiediefolgendenZeilenamAnfangvonhttpd.conf auskommentieren,sodass
dasModul mod_putin Apachegeladenwerdenkann:

#LoadModule put_module modules/mod_put.so
#AddModule mod_put.c

WennSiezulassenmöchten,dassBenutzervon IhrerDomäneausServerstatusberichteeinsehenkön-
nen,solltenSiefür dennächstenAbschnittmit Anweisungendie Kommentareentfernen:

#<Location /server-status>
# SetHandler server-status
# Order deny,allow
# Deny from all
# Allow from .your_domain.com
#</Location>

Dabeimuss.your_domain.com durchdenNamenIhrerSecondLevel-Domäneersetztwerden.

WennSieServerkonfigurationsberichte(einschließlichinstallierterModuleundKonfigurationsanwei-
sungen)für AnforderungenausIhrerDomänebereitstellenmöchten,müssenfür die folgendenZeilen
die Kommentareentferntwerden:

#<Location /server-info>
# SetHandler server-info
# Order deny,allow
# Deny from all
# Allow from .your_domain.com
#</Location>

Auch hier muss.your_domain.com entsprechendangegebenwerden.

Im nächstenAbschnittmit AnweisungenwerdenLocation -Tagsverwendet,um denZugriff auf
die Dokumentationin /usr/share/doc zu erlauben(z.B. mit einer URL wie http://your_do-
main/doc/beliebig.html).DieseAnweisungenerlaubennurAnforderungenvomlokalenRechnerden
Zugriff.

EineweitereMöglichkeit, Location -Tagszu verwenden,ist ein auskommentierterAbschnitt,der
Angriffe auf IhrenWeb-Server aufspürensoll, die einenaltenBug ausderZeit vor Apache1.1 aus-
nutzen.WennSiedieseAnforderungenverfolgenwollen,entfernenSiedie Kommentarefür die fol-
gendenZeilen:

#<Location /cgi-bin/phf*>
# Deny from all
# ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>
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Wennfür dieseZeilendieKommentareentferntwerden,leitet Ihr Web-Server alle Anfragen,die mit
/cgi-bin/phf* enden,zueinemCGI-Protokollierungsskriptum,dasvonderApacheGroupaus-
geführtwird.

14.2.72 ProxyRequests
WennSie die Kommentarefür die IfModule -Tagsentfernen,die ProxyRequests und andere
Anweisungeneinschließen,arbeitetIhr ApacheServer auchalsProxyserver. ZusätzlichmüssenSie
dasModul mod_proxy laden. Hinweisezum Ladenvon Modulen findenSie in Abschnitt 14.3,
HinzufügenvonModulenzu IhremServer.

14.2.73 ProxyVia
Der Befehl ProxyVia legt für eineHTTP Via:-Zeile fest, ob diesezusammenmit Anforderungen
oderAntwortengesendetwird, dieüberdenApacheProxyserver laufen.DerHeaderVia: enthältden
Rechnernamen,wennProxyVia auf Oneingestelltist, denRechnernamenunddie ApacheVersion
beiEinstellungaufFull , alleVia:-ZeilenwerdenunverändertweitergegebenbeiEinstellungaufOff
unddie Via:-Zeilenwerdenentferntbei Einstellungauf Block .

14.2.74 Cache-Anweisung en
EineReihevon Cache-Anweisungensind in denobengenanntenProxy- IfModule -Tagsauskom-
mentiert.WennSiedieProxyserver-FunktionnutzenundauchdenProxy-Cacheaktivierenmöchten,
solltenSiewie beschriebendieKommentarefür dieCache-Anweisungenentfernen.Die Standardein-
stellungenfür IhreCache-Anweisungensolltenfür die meistenKonfigurationenausreichen.

CacheRoot bestimmtdenNamendesVerzeichnisses,in demdie zwischengespeichertenDateien
abgelegt werden.Die Standard-CacheRoot ist /var/cache/httpd .

CacheSize bestimmt,wie viel Speicherplatzin KB für denCachezurVerfügunggestelltwird. Der
Standardwertfür CacheSize ist 5 KB.

CacheGcInterval legt eineAnzahlvon Stundenfest,nachder im CacheenthalteneDateienge-
löschtwerden,wennderCachemehrPlatzbeanspruchtalsdurchCacheSize erlaubt.Die Standar-
deinstellungfür CacheGcInterval ist vier Stunden.

Im CachegespeicherteHTML-Dokumentewerdenfür einemaximaleAnzahlvon Stundenim Cache
gehalten(ohneNeuladenvomUrsprungsserver),diedurchCacheMaxExpire eingestelltwird. Der
Standardwertist 24 Stunden.

DerCacheLastModifiedFactor betrifft dieErzeugungeinesAblaufdatums(expiration)für ein
Dokument,dasvom Ursprungsserver nicht mit einemeigenenAblaufdatumversehenwurde. Der
Standard-CacheLastModifiedFactor ist auf 0.1 eingestellt,d.h. dasAblaufdatumfür solche
DokumenteentsprichteinemZehntelderZeit, dievergangenist, seitdemdasDokumentzuletztgeän-
dertwurde.
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CacheDefaultExpire ist die Ablaufzeit in Stundenfür ein Dokument,dasüberein Protokoll
empfangenwurde,daskeineAblaufzeitenunterstützt.Die Standardeinstellungist eineStunde.

Dokumente,dievoneinemRechnerund/odereinerDomäneabgerufenwerden,diemit einemEintrag
in NoCache übereinstimmen,werdennicht im Cachegespeichert.WennSie die Dokumentevon
bestimmtenRechnernoderDomänennichtim Cachespeichernmöchten,könnenSiedieKommentare
für NoCache entfernenunddie entsprechendenDomänenoderRechnernamenhier angeben.

14.2.75 NameVirtualHost
WennSienamensbasiertevirtuelleRechnereinrichten,müssenSiedieAnweisungNameVirtual-
Host für die IP-Adresseverwenden(unddiePortnummer, fallserforderlich).Die Konfigurationvon
namensbasiertenvirtuellen Rechnernwird verwendet,wennSie verschiedenevirtuelle Rechnerfür
verschiedeneDomäneneinrichtenmöchten,abernicht genügendverschiedeneIP-Adressenfür die
verschiedenenDomänennamenhaben(oderverwendenmöchten),für die Ihr Web-ServerDokumente
bereitstellt.

Bitte beachten

Namensbasiertevirtuelle Rechnerkönnennicht gemeinsammit demSecure
Server verwendetwerden. Alle eingerichtetennamensbasiertenvirtuellen
Rechnerfunktionierennur für unverschlüsselteHTTP-Verbindungen,nicht
für SSL-Verbindungen.

Namensbasiertevirtuelle Rechnerkönnennicht zusammenmit demSecure
Serververwendetwerden,weil derSSL-Handshake(derZeitpunkt,wennder
BrowserdasAuthentifizierungszertifikat desSecureWeb-Serversannimmt)
vor der HTTP-Anforderungstattfindet, die den richtigen namensbasierten
virtuellenRechneridentifiziert. Andersausgedrückt,die Authentifizierung
findetstatt,bevor die Identifikation derverschiedenennamensbasiertenvir-
tuellenRechnererfolgt. VirtuelleRechnermüssenIP-Adressen-basiertsein,
um siegemeinsammit demSecureServer verwendenzu können.

WennSienamensbasiertevirtuelleRechnerverwenden,sindfür dieKonfigurationsanweisungName-
VirtualHoHallst dieKommentarezuentfernen,undnachNameVirtualHost ist dierichtige
IP-Adressefür Ihren Server anzugeben.Anschließendsind mit Virtual Host -TagsweitereIn-
formationenzu denverschiedenenDomänenhinzuzufügen,die ServerName für jedenvirtuellen
Rechnersowie weitereKonfigurationsanweisungeneinschließen,die nur für diesenvirtuellenRech-
nergelten.
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14.2.76 VirtualHost
<VirtualHost> - und </VirtualHost> -Tags umschließenalle Konfigurationsanweisungen,
die für einenvirtuellen Rechnergelten. Die meistenKonfigurationsanweisungenkönneninnerhalb
von VirtualHost-Tagsverwendetwerdenundgeltendannfür diesenvirtuellenRechner.

EineReihevonauskommentiertenVirtualHost -TagsumschließeneinigeBeispielkonfigurations-
anweisungenundPlatzhalterfür die Informationen,die für dieEinrichtungeinesvirtuellenRechners
benötigtwürden.WeitereInformationenübervirtuelleRechnerfindenSiein Abschnitt14.4,Virtuelle
Rechnerverwenden.

14.2.77 SetEnvIf
Die ApacheKonfigurationsanweisungSetEnvIf wird zurDeaktivierungvonHTTP-Keepalivever-
wendetundermöglichtSSLdasSchließenderVerbindung,ohnedasseinCloseNotify-Alarm vomCli-
ent-Browsergesendetwird. DieseEinstellungist für bestimmteBrowsererforderlich,diedieSSL-Ver-
bindungnicht zuverlässigbeenden.

14.2.78 SSL-Konfigurationsanweisung en
Die SSL-Anweisungensind in der Datei httpd.conf IhresServersenthalten,um sichereWeb-
Kommunikationenmit SSLundTLS zu ermöglichen.

Weitere Informationen zu SSL-Anweisungen finden Sie außerdem unter
http://www.modssl.org/docs/2.7/ssl_reference.html/.Es handeltsich dabeium ein Kapitel in einem
Webdokumentübermod_sslvon Ralf Engelschall.DasselbeDokument,dasmod_sslUserManual,
beginnt unter http://www.modssl.org/docs/2.7/und ist (selbstverständlich)eineguteReferenzquelle
für mod_sslund für Web-Kryptographieim Allgemeinen. Informationenzum ThemaSicherheit
für Ihren Web-Server finden Sie im vorliegendenHandbuch in Kapitel 13, Verwendungvon
Apacheals Secure Web-Server.

Bitte beachten
NehmenSie keine Veränderungenan Ihren SSL-Anweisungenvor, es sei
denn,Siewissengenau,wasSietun. In denmeistenFällensinddieSSL-An-
weisungenin derinstalliertenForm völlig ausreichend.

14.3 Hinzufüg en von Modulen zu Ihrem Server
DaApache1.3DSOsunterstützt,könnenSieApacheModuleaufeinfacheWeiseladenbzw. Ihreeige-
nenModulefür denWeb-Servereinkompilieren.DSO-Unterstützungbedeutet,dassModulewährend
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der Laufzeit geladenwerdenkönnen. Da die Module nur bei Bedarfgeladenwerden,belegenSie
keinenSpeicherplatz,wennsienicht geladensind. DadurchsinktderSpeicherbedarfinsgesamt.

Die Apache Group stellt eine vollständige DSO-Dokumentation unter http://www.apa-
che.org/docs/dso.htmlzur Verfügung. Nach der InstallationIhres Servers könnenSie auchunter
http://your_domain/manual/mod/Dokumentationenim HTML-Format zu ApacheModulen finden
(falls dasPaket apache-manual installiert ist). Im Folgendenwird eineKurzbeschreibung zum
Ladenvon Modulengegeben.WennSie mehrEinzelheitenwissenmöchten,solltenSie jedochdie
obengenanntenURLs aufrufen.

Damit Ihr secureWebserver ein dynamischgemeinsamverwendetesModul verwendenkann,muss
für diesesModul in derDateihttpd.conf eineLoadModule -Zeile undeineAddModule -Zeile
enthaltensein. Viele Module enthaltendiesezwei Zeilen bereitsstandardmäßigin httpd.conf ,
dochsindeinigederwenigeroft verwendetenModuleauskommentiert.Die auskommentiertenMo-
dulewurdenwährenddesKompilierenseingefügt,werdenjedochstandardmäßignicht geladen.

Wenn Sie eines dieser nichtgeladenenModule verwendenmüssen, finden Sie in der Datei
httpd.conf alle verfügbarenModule. Alle verfügbarenModule habeneine entsprechende
LoadModule -Zeile. Der AbschnittLoadModule beginnt mit diesensiebenZeilen:

#LoadModule mmap_static_module modules/mod_mmap_static.so
LoadModule vhost_alias_module modules/mod_vhost_alias.so
LoadModule env_module modules/mod_env.so
LoadModule config_log_module modules/mod_log_config.so
LoadModule agent_log_module modules/mod_log_agent.so
LoadModule referer_log_module modules/mod_log_referer.so
#LoadModule mime_magic_module modules/mod_mime_magic.so

Die meistenderZeilensindnichtauskommentiert,wasanzeigt,dassjedesverknüpfteModul einkom-
piliert wurdeundstandardmäßiggeladenwird. Die ersteZeile ist auskommentiert,d.h. dasentspre-
chendeModul (mmap_static_module ) wurdeeinkompiliert,abernicht geladen.

Um IhrensecureWebserveranzuweisen,einnichtgeladenesModul zuladen,entfernenSiezuerstdie
entsprechendeLoadModule -Zeile. WennSiezumBeispielerreichenmöchten,dassIhr secureWeb
server dasModul mime_magic_module lädt,kommentierenSiedie folgendeZeile aus:

#LoadModule mime_magic_module modules/mod_mime_magic.so

Als NächstesmüssenSiedie Kommentarefür die entsprechendeZeile im AbschnittAddModule in
derDateihttpd.conf entfernen.Wir fahrennunmit unseremBeispielvon vorhin fort. Entfernen
SiedieKommentarein dermod_mime_magic -Zeile. Die ursprüngliche(Standard-)Zeilesiehtfol-
gendermaßenaus:

#AddModule mod_mime_magic.c
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NachdemSie für die LoadModule - undAddModule -Zeilen für die Module,die Sie ladenmöch-
ten,die Kommentareentfernthaben,haltenSie denWeb-Server an,undstartenSie ihn neu,wie in
Abschnitt14.1,StartenundAnhaltenvonhttpd beschrieben.NachdemStartsolltendieModulein
IhrensecureWebserver geladenwerden.

WennSieeineigenesModul haben,könnenSieeszur Dateihttpd.conf hinzufügen,damitesals
ein DSOeinkompiliert undgeladenwird. DazumüssenSiedasPaket apache-devel installieren,
wie in Kapitel13,VerwendungvonApachealsSecureWeb-Serverbeschrieben.DasPaketapache-
devel wird benötigt, weil esdie Include-Dateien,die Header-Dateienund dasAPacheeXtenSion
(APXS)-Unterstützungstoolinstalliert.APXSverwendetdieInclude-DateienunddieHeader-Dateien
zumKompilierenIhresModuls,damitesmit Apachezusammenarbeitenkann.

WARNUNG

Wenn Sie das Apac he-Konfigurationstool , ein mit Red Hat Linux
geliefertesGUI-Dienstprogramm, verwendenmöchten,kompilierenSie
Ihr e eigenenModule nicht in den ApacheWeb-Server und bearbeiten
Sie auch die Konfigurationsdatei httpd.conf desApacheWeb-Ser-
vers nicht. Wenn Sie ApacheModule hinzufügen oder httpd.conf
bearbeitenmöchten,verwendenSiedagegennicht dasApac he-Konfi-
gurationstool .

Weitere Inf ormationen über das Apac he-Konfigurationstool finden
Sie im Offiziellen RedHat Linux Handbuch BenutzerdefinierteKonfigu-
ration.

WennSieein eigenesModul geschriebenhabenodereinesvon einemanderenBenutzerausborgen,
solltenSieAPXSfür dasKompilierenIhrerModulquellenaußerhalbdesApacheQuellbaumsanwen-
denkönnen,ohneCompiler-und/oderLinkerflagsanpassenzu müssen.WeitereInformationenüber
APXSfindenSiein derApacheDokumentationunter http://www.apache.org/docs/dso.html.

SpeichernSieIhr Modul nachdemKompilierenmit APXS in /usr/lib/apache . Anschließend
mussin der Datei httpd.conf wie obenfür die eigenenModule von Apachebeschriebeneine
LoadModule - undeineAddModule -Zeileeingefügtwerden.FügenSienachderLoadModule -
Liste in der Dateihttpd.conf für die SharedObject-Dateifür Ihr Modul eineZeile wie die fol-
gendeein:

LoadModule foo_module modules/mod_foo.so

BeachtenSie, dassSie denModulnamenund denNamenIhrer SharedObject-Dateiin geeigneter
Weiseändernmüssen.
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FügenSieamEndederAddModule -Liste in derDateihttpd.conf für Ihr Modul eineZeile für
die Quellcodedateiwie die Folgendeein:

AddModule mod_foo.c

BeachtenSie,dassderNamederQuellcodedateiin geeigneterWeisegeändertwerdenmuss.

HaltenSieIhrenWeb-ServeranundstartenSieihn erneutwie in Abschnitt14.1,StartenundAnhalten
vonhttpd beschrieben,nachdemSiedie obenbeschriebenenSchritteausgeführt haben.WennSie
keineFehlergemachthabenundIhr Modul richtig programmiertist, solltederWeb-Server Ihr Modul
beimStartenfindenund laden.

14.3.1 Das mod_ssl-Sic herheitsmodul
Der mod_ssl-SicherheitsteilIhresWeb-Serversliegt alsDynamicSharedObject(DSO)vor. Dasbe-
deutet,derApacheWeb-Server kannvom Benutzerneukompiliert werden,wennder EAPI-Erwei-
terungspatchausdemmod_ssl-Sicherheitsmodulin Apacheintegriert wird. FolgenSie der in der
mod_ssl-DokumentationenthaltenenAnleitung zum Integrierenvon mod_sslin Apache,fügenSie
jedochdasfolgendeFlaghinzu:

--with-eapi-only

Die vollständigeBefehlszeilesolltedannsoaussehen:

./configure [userflags] --with-eapi-only

ErstellenundinstallierenSiedannApache.

Bitte beachten

RedHatkannfür neukompilierteVersionenvonApacheWeb-Serverkeinen
Supportanbieten.FürdieInstallationderIhnenbereitgestelltenVersionwird
Supportangeboten,wennSiejedochApacheneukompilieren,entfälltdieser.
Bitte nehmenSiekeineNeukompilierungvon Apachevor, esseidenn,Sie
wissengenau,wasSie tun.
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14.4 Vir tuelle Rechner verwenden

WARNUNG

Wenn Sie das Apac he-Konfigurationstool , ein mit Red Hat Linux
geliefertesGUI-Dienstprogramm, verwendenmöchten,kompilierenSie
Ihr e eigenenModule nicht in den ApacheWeb-Server und bearbeiten
Sie auch die Konfigurationsdatei httpd.conf desApacheWeb-Ser-
vers nicht. Wenn Sie ApacheModule hinzufügen oder httpd.conf
bearbeitenmöchten,verwendenSiedagegennicht dasApac he-Konfi-
gurationstool .

Weitere Inf ormationen über das Apac he-Konfigurationstool finden
Sie im Offiziellen RedHat Linux Handbuch BenutzerdefinierteKonfigu-
ration.

ApachebietetdieMöglichkeit zur VerwendungvonvirtuellenRechnern,umverschiedeneServer für
verschiedeneIP-Adressen,verschiedeneRechnernamenoderverschiedenePortsaufdemselbenRech-
nerzu benutzen.WennSievirtuelleRechnerverwendenmöchten,sofindenSiedetaillierteInforma-
tionenin derApache-Dokumentationoderunter http://httpd.apache.org/docs/vhosts/.

Bitte beachten

Namensbasiertevirtuelle Rechnerkönnennicht zusammenmit demWeb-
Serververwendetwerden,weil derSSL-Handshake(derZeitpunkt,wennder
BrowserdasAuthentifizierungszertifikat desSecureWeb-Serversannimmt)
vor der HTTP-Anforderungstattfindet, die den richtigen namensbasierten
virtuellenRechneridentifiziert. WennSienamensbasiertevirtuelleRechner
verwendenmöchten,könnenSiediesenurmit demWeb-Serververwenden,
derohneVerschlüsselungarbeitet.

VirtuelleRechnerwerdenin derDateihttpd.conf konfiguriert,wie in Abschnitt14.2,Konfigurati-
onsanweisungenin httpd.conf beschrieben.Bitte lesenSiedortnach,bevor SiedieKonfiguration
dervirtuellenRechnerauf IhremRechnerändern.
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14.4.1 Der vir tuelle Rechner des Secure Web-Servers
In derStandardkonfigurationIhressecureWeb server wird ein unverschlüsselterundSecureServer
ausgeführt.BeideServer verwendendieselbeIP-AdresseunddenselbenRechnernamen,wartenje-
dochanverschiedenenPortsaufAnforderungen.Außerdemist dersichereServereinvirtuellerRech-
ner. Mit dieserKonfigurationkönnenSie sowohl unverschlüsselteals auchsichereDokumenteauf
effektivsteWeisebereitstellen.Wie Ihnenwahrscheinlichbekanntist, erfordernsichereHTTP-Über-
tragungenmehrZeit alsnicht verschlüsselteÜbertragungen,dawährenddersicherenTransaktionen
erheblichmehrInformationenausgetauschtwerden.Die VerwendungIhresSecureServersfür unver-
schlüsseltenWeb-Datenverkehr ist dahernicht zu empfehlen.

Die Konfigurationsanweisungenfür Ihren SecureServer sind innerhalbvon Virtual Host-Tags in
der Datei httpd.conf untergebracht.WennSie die Konfiguration IhresSecureServersändern
möchten,müssenSie die Konfigurationsanweisungeninnerhalbder Virtual Host-Tagsin der Datei
httpd.conf anpassen. Wenn Sie bestimmteFunktionenfür Ihren SecureServer aktivieren
möchten(z.B.serverseitigeIncludes),müssendieseinnerhalbderVirtual Host-Tagsaktiviert werden,
die IhrenSecureServer definieren.

Der unverschlüsselteWeb-Server wird wie der "nichtvirtuelle" Rechnerin derDateihttpd.conf
konfiguriert. Andersausgedrückt,dieKonfigurationsoptionendesunverschlüsseltenWeb-Serversbe-
findensichaußerhalbderVirtual Host-Tagsin derDateihttpd.conf . WennSieanderKonfigura-
tion IhresunverschlüsseltenWeb-ServersÄnderungenvornehmenmöchten,müssenSiedieKonfigu-
rationsanweisungenaußerhalbderVirtual Host-Tagsin derDateihttpd.conf ändern.

Standardmäßigverwendensowohl dersicherealsauchderunverschlüsselteWeb-ServerdieselbeDo-
cumentRoot . DieseKonfigurationsanweisungwird in derDateihttpd.conf angegeben.Anders
ausgedrückt,dersichereundderunverschlüsselteWeb-SerververwendendasselbeVerzeichnisfür die
HTML-Dateien,die für Anforderungenbereitgestelltwerden. Standardmäßigist DocumentRoot
auf /var/www/html eingestellt.

Um DocumentRoot so zu ändern, dass es nicht mehr gemeinsamvom sicherenund vom
unverschlüsseltenServer verwendet wird, ist eine der DocumentRoot -Anweisungenin der
Datei httpd.conf zu ändern. DocumentRoot außerhalbder Virtual Host-Tagsdefiniert die
DocumentRoot für Ihren unverschlüsseltenWeb-Server. Wenn DocumentRoot innerhalbder
Virtual Host-Tagssteht,die Ihren SecureServer definieren,so definiert diese(offensichtlich)Ihren
SecureServer.

Sie könnendenunverschlüsseltenWeb-Server auf Ihrem Rechnerdeaktivieren. Der sichereServer
wartetamPort443,demStandardportfür sichereWeb-Kommunikation,aufAnforderungen.Derun-
verschlüsselteWeb-Server wartetamPort 80, demStandardportfür unverschlüsselteWeb-Kommu-
nikation,aufAnforderungen.Um für denunverschlüsseltenServerdieAnnahmevonAnforderungen
zu deaktivieren,ist in derDateihttpd.conf folgendeZeile zu suchen:

Port 80
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ÄndernSiedieseZeile folgendermaßen:

Port 443

KommentierenSiedanndie Zeile Listen 80 aus.

Nachdemdiesezwei Schritteausgeführt sind,nimmt Ihr Web-Server VerbindungenanPort443an,
demStandardportfür sichereWeb-Kommunikation.An Port80, demStandardportfür unverschlüs-
selteVerbindungen,werdenvom Server jedochkeineVerbindungenangenommen.Der unverschlüs-
selteWeb-Server ist damitpraktischdeaktiviert.

14.4.2 Einric hten von vir tuellen Rechnern
Die meistenBenutzerverwendensecureWebserver wahrscheinlichin seinerStandardkonfiguration.
Daherwerdendie integriertenFunktionenfür virtuelleRechnerverwendet,eineBearbeitungderAn-
weisungenfür virtuelleRechnerin derDateihttpd.conf ist jedochnichterforderlich.Siekönnen
virtuelle RechneraberauchausanderenGründenverwenden.

ZumErstelleneinesvirtuellenRechnersmüssenentwederdiein derDateihttpd.conf alsBeispiel
enthaltenenVirtual Host-Zeilengeändertwerden,oderSieerstellenIhreneigenenVirtual Host-Ab-
schnitt. BeachtenSiebitte, dassnamensbasiertevirtuelle Rechnernicht mit demSecureServer zu-
sammenfunktionieren— wennSSL-fähigevirtuelleRechnerbenötigtwerden,müssenSieIP-Adres-
sen-basiertevirtuelle Rechnerverwenden. Der unverschlüsselteServer unterstütztjedochsowohl
IP-Adressen-alsauchnamensbasiertevirtuelle Rechner.

Hier die Beispielzeilenfür denvirtuellenRechner:

#<VirtualHost ip.address.of.host.some_domain.com>
# ServerAdmin webmaster@host.some_domain.com
# DocumentRoot /www/docs/host.some_domain.com
# ServerName host.some_domain.com
# ErrorLog logs/host.some_domain.com-error_log
# CustomLog logs/host.some_domain.com-access_log common
#</VirtualHost>

EntfernenSiedasKommentarzeichen# vom Beginn jederZeile. TragenSiedannin jederZeile die
für IhrenRechnerund/odervirtuellenRechnerzutreffendenInformationenein.

In dererstenZeile ist ip.address.of.host.some_domain.com in die IP-AdresseIhresSer-
verszuändern.ÄndernSieServerName in einengültigenDNS-Namenfür denvirtuellenRechner.
(Also nichteinfachetwaserfinden.FragenSieIhrenSystemadministrator, wennSienichtwissen,wie
SieaneinengültigenDomänennamengelangenkönnen.)

Außerdemmussfür einederNameVirtualHost -Zeilenin derDateihttpd.conf dasKommen-
tarzeichenentferntwerden:

#NameVirtualHost 12.34.56.78:80
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#NameVirtualHost 12.34.56.78

EntfernenSie in einer der Zeilen das Kommentarzeichen,und ändernSie die IP-Adressein die
IP-Adresse(unddenPort,falls erforderlich)desvirtuellenRechners.

ZwischendenVirtual Host-Tagskönnenje nachdemZweck desvirtuellen Rechnersviele andere
Konfigurationsanweisungenangegebenwerden.

WennSie einenvirtuellen Rechnereinrichtenund dieseran einemPort auf Anforderungenwarten
soll, dernichtderStandardportist (80 ist derStandardportfür unverschlüsselteWeb-Kommunikation,
443der Standardportfür sichereWeb-Kommunikation)müssenSie für diesenPort einenvirtuellen
RechnereinrichtenundeineListen -Anweisungin die Dateihttpd.conf einfügen,die diesem
Port entspricht.

Um einenvirtuellenRechnerspeziellfür diesenPorteinzurichten,ist in dererstenZeilederKonfigu-
rationfür denvirtuellenRechnerdie Portnummeranzugeben.Die ersteZeile sollteetwa folgender-
maßenaussehen:

<VirtualHost ip_address_of_your_server:12331>

DieseZeile würdeeinenvirtuellenRechnererzeugen,deranPort12331auf Anforderungenwartet.
GebenSiehier für 12331 die von IhnengewünschtePortnummeran.

FügenSiein derDateihttpd.conf unterdenListen -ZeileneineZeilewie die folgendeein,die
IhrenWeb-Server anweist,anPort12331auf Anforderungenzu warten:

Listen 12331

StartenSiehttpd neu,umeinenneuenvirtuellenRechnerzustarten.WeitereInformationenhierüber
findenSieunterAbschnitt14.1,StartenundAnhaltenvonhttpd .

VollständigereInformationenzum Erstellenund Konfigurierenvon namensbasiertenund IP-Adres-
sen-basiertenvirtuellen RechnernfindenSie im Web unter http://www.apache.org/docs/vhosts/in-
dex.html. WeitereEinzelheitenzur Verwendungvirtueller RechnerfindenSiein derDokumentation
derApacheGroupzu virtuellenRechnern.
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A Allg emeine Parameter und Module
DieserAnhangsoll einige der möglichenParametererklären,die von bestimmtenTreibernfür be-
stimmteHardware-Devicesbenötigtwerden.1In denmeistenFällensinddiesezusätzlichenParameter
nicht notwendig,daderKerneldasGerätbereitsohnesievewendenkann. Siesolltendie in diesem
AnhangbeschriebenenEinstellungennurverwenden,wennbeiderAnwendungeinesbestimmtenGe-
rätesProblememit RedHatLinux auftreten,oderwennSiedieStandardparameterfür dasGerätausser
Kraft setzenmöchten.

WährendderInstallationvonRedHatLinux gibt eseinigeEinschränkungenfür Dateisystemeundan-
dereTreiber, dievomKernelunterstütztwerden.NachderInstallationwerdenalleunterLinux verfüg-
barenDateisystemeunterstützt.WährendderInstallationunterstütztdermodulareKernel(E)IDE-Ge-
räte(einschließlichATAPI CD-ROM-Laufwerken),SCSI-AdapterundNetzwerkkarten.

Bitte beachten

DaRedHatLinux dieInstallationaufvielenverschiedenenHardware-Typen
unterstützt, sindviele Treiber(einschließlichderTreiberfür SCSI-Adapter,
Netzwerkkartenundviele CD-ROMs) nicht in denLinux-Kernelintegriert,
der währendder Installationverwendetwird. Sie sind jedochals Module
verfügbarund werdengeladen,wennsie währendder Installationbenötigt
werden.Fallserforderlich,könnenSiewährenddesLadevorgangsOptionen
für dieseModule festlegen.

Zum Festlegen der Modulparameterwährenddes LadevorgangsgebenSie linux expert am
boot: Promptein und legen die Treiberdiskette ein, wenn Sie vom Installationsprogrammdazu
aufgefordertwerden. NachdemdasInstallationsprogrammdie Treiberdiskettegelesenhat, werden
Sie nach dem Gerätetypgefragt, den Sie konfigurieren. In diesemBildschirm könnenSie ein
Modulparameterauswählen. Dann erscheintein Bildschirm, in den Sie die korrektenParameter
eingebenkönnen,die auf demGerätetypbasieren,denSiekonfigurierenmöchten.

NachAbschlussder InstallationmöchtenSiemöglicherweiseeinenneuenKernelerstellen,der Ihre
Hardware-Konfigurationunterstützt. In denmeistenFällenist ein solcherbenutzerdefinierterKernel
jedochnicht notwendig. Im Offiziellen RedHat Linux Handbuch Benutzerdefinierte Konfiguration
findenSieweitereInformationenüberdasNeuerstelleneinesKernels.

1 Ein Treiber ist eineArt von Software,die Ihr Systembei der VerwendungbestimmterHardware-Devices
unterstützt.OhnedenTreiberkannderKerneldasGerätnicht korrektverwenden.
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A.1 Spezifizieren der Modulparameter
WennSieParameterfür dasLadeneinesModulsaufführen,könnenSiedieseauf zwei verschiedene
Arten spezifizieren:

• Sie könneneinenvollständigenSatzvon Parameternmit einerAnweisungspezifizieren. Zum
Beispielkannder Parametercdu31=0x340,0 mit einemSony CDU 31 oder33 an Port 340
kein IRQ verwendetwerden.

• Sie könnendie Parameterindividuell spezifizieren. Diese Methodewird benutzt,wenn ein
oder mehrereParameteraus dem erstenSatz nicht benötigt werden. Zum Beispiel kann
cdu31=0x340,0 als Parameterfür die gleicheCD-ROM verwendetwerden,die als Beispiel
für die ersteMethodeverwendetwurde. Ein OK in denCD-ROM-, SCSI-undEthernettabellen
zu diesemAnhangzeigtan,wo die ersteMethodeendetunddie zweitebeginnt.

Bitte beachten
VerwendenSienur einederbeidenMethodenzumLadeneinesModulsmit
bestimmtenParametern.

VORSICHT

Wennein ParameterüberKommasverfügt, achtenSie darauf,nacheinem
KommakeinenPunktzu setzen.

A.2 CD-ROM Modulparameter

Bitte beachten
Nicht alle aufgeführtenCD-ROM-Treiber werdenunterstützt. PrüfenSie
bittedieHardware-KompatibilitätslisteausderWebsitehttp://hardware.red-
hat.com,um sich zu vergewissern,dassIhr CD-ROM-Treiber unterstützt
wird.

SelbstwenndieParameternachdemLadenderTreiberdiskettespezifiziert sindunddasGerätangege-
benwurde,kannderamhäufigstenverwendeteParameter(hdX =cdrom ) währendderInstallation
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am( boot: ) Prompteingegebenwerden,daersichauf die in denKernelintegrierteUnterstützung
von IDE/ATAPI CD-ROMs bezieht.

Die meistender in denfolgendenTabellenohneParameteraufgeführtenModule könnenentweder
automatischdieHardwareerkennen,oderSiemüssendieEinstellungenim ModulquellcodevonHand
ändernundneukompilieren.

Tabelle A–1 Hardware-Parameter
Hardware Modul Parameter

ATAPI/IDE CD-ROM-
Laufwerke

hdX=cdrom

AztechCD268-01A,Orchid
CD-3110,Okano/Wearnes
CDD110, ConradTXC,
CyCDROM CR520,
CyCDROM CR540
(nicht-IDE)

aztcd.o aztcd=io_port

Sony CDU-31A CD-ROM cdu31a.o cdu31a=io_port,IRQ ODER
cdu31a_port=base_addr
cdu31a_irq=irq

Philips/LMS CD-ROM-
Laufwerk 206 mit cm260
Host-Adapter-Karte

cm206.o cm206=io_port,IRQ

GoldstarR420CD-ROM gscd.o gscd=io_port

ISP16,MAD16, oder
Mozart Soundkarte
CD-ROM-Interface(OPTi
82C928undOPTi 82C929)
mit Sanyo/Panasonic,Sony,
oderMitsumi-Laufwerken

isp16.o isp16=io_port,IRQ,dma, drive_type
ODERisp16_cdrom_base=io_port
isp16_cdrom_irq=IRQ
isp16_cdrom_dma=dma
isp16_cdrom_type=drive_type

Mitsumi CD-ROM, Standard mcd.o mcd=io_port,IRQ

Mitsumi CD-ROM,
Experimentalversion

mcdx.o mcdx=io_port_1,IRQ_1,
io_port_n,IRQ_n

Optics storage8000AT
"Dolphin"-Laufwerk,
LasermateCR328A

optcd.o
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Hardware Modul Parameter

Parallel-PortIDE CD-ROM pcd.o

SB Pro16-kompatibel sbpcd.o sbpcd=io_port

Sanyo CDR-H94A sjcd.o sjcd=io_port ODER
sjcd_base=io_port

Sony CDU-535& 531(einige
Procomm-Laufwerke)

sonycd535.o sonycd535=io_port

EsfolgeneinigeBeispiele,wie dieseModuleverwendetwerden:

Tabelle A–2 Konfigurationsbeispiele für Hardwareparameter

Konfiguration Beispiele

ATAPI CD-ROM, JumpereinstellungalsMaster
amzweitenIDE-Kanal

hdc=cdrom

Mitsumi nicht-IDE-CD-ROM anPort340,IRQ
11

mcd=0x340,11

Drei Mitsumi nicht-IDE-CD-ROM-Laufwerke
mit experimentellemTreiber, E/A-Ports300,
304,und320mit IRQs5, 10 und11

mcdx=0x300,5,0x304,10,0x320,11

Sony CDU 31 oder33 anPort340,kein IRQ cdu31=0x340,0ODERcdu31_port=0x340
cdu31a_irq=0

AztechCD-ROM at port 220 aztcd=0x220

PanasonicCD-ROM aneinemSoundBlaster-
InterfaceanPort230

sbpcd=0x230,1

Phillips/LMS cm206undcm260anE/A 340
undIRQ 11

cm206=0x340,11

GoldstarR420anIO 300 gscd=0x300

Mitsumi-Laufwerkan einerMAD16-
Soundkartean E/A Addr 330und IRQ 1,
DMA-Erkennung

isp16=0x330,11,0,Mitsumi

Sony CDU 531anE/A-Adresse320 sonycd535=0x320
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Bitte beachten

Die meistenneuerenSoundBlaster-KartenverfügenüberIDE-Schnittstel-
len. Für dieseKartensindkeinesbpcd -Parameternotwendig.Verwenden
Sienur hdX Parameter.

A.3 SCSI-Parameter
Tabelle A–3 SCSI-Parameter

Hardware Modul Parameter

3wareStorageController 3w-xxxx.o

NCR53c810/820/720,
NCR53c700/710/700-66

53c7,8xx.o

AM53/79C974(PC-SCSI)
Treiber

AM53C974.o

Die meistenBuslogic-
(jetzt Mylex-) Kartenmit
"BT"-Teilenummer

BusLogic.o BusLogic_Options=op-
tion,option,…

Mylex DAC960RAID Controller DAC960.o

MCR53c406a-basedSCSI NCR53c406a.o

Initio INI-9100UW a100u2w.o a100u2w=io,IRQ,scsi_id

AdaptecAACRAID aacraid.o

AdvansysSCSI-Karten advansys.o

AdaptecAHA-152x aha152x.o aha152x=io,IRQ,scsi_id

AdaptecAHA 154x amd
631x-based

aha1542.o

AdaptecAHA 1740 aha1740.o
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Hardware Modul Parameter

AdaptecAHA-274x,
AHA-284x, AHA-29xx,
AHA-394x, AHA-398x,
AHA-274x, AHA-274xT,
AHA-2842, AHA-2910B,
AHA-2920C,AHA-2930/U/U2,
AHA-2940/W/U/UW/AU/,
U2W/U2/U2B/, U2BOEM,
AHA-2944D/WD/UD/UWD,
AHA-2950U2/W/B,
AHA-3940/U/W/UW/,
AUW/U2W/U2B, AHA-
3950U2D,AHA-3985/U/W/UW,
AIC-777x, AIC-785x,
AIC-786x,AIC-787x,AIC-788x
, AIC-789x,AIC-3860

aic7xxx.o aic7xxx=string

ACARD ATP870UPCI SCSI
Controller

atp870u.o

CompaqSmartArray 5300
Controller

cciss.o

CompaqSmart/2RAID
Controller

cpqarray.o

CompaqFibreChannel
Controller

cpqfc.o

Domex DMX3191D dmx3191d.o

Data TechnologyCorp
DTC3180/3280

dtc.o
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Hardware Modul Parameter

DTP SCSI-Host-Adapter
(EATA/DMA) PM2011B/9X
ISA, PM2021A/9X ISA,
PM2012A, PM2012B,
PM2022A/9X EISA,
PM2122A/9X,PM2322A/9X,
SmartRAIDPM3021,PM3222,
PM3224

eata.o eata=port0,port1,port2,…
options ODER eata
io_port=port0,port1,port2,…
option=value

DTP SCSIAdaptersPM2011,
PM2021,PM2041,PM3021,
PM2012B,PM2022,PM2122,
PM2322,PM2042,PM3122,
PM3222,PM3332,PM2024,
PM2124,PM2044,PM2144,
PM3224,PM3334

eata_dma.o

DTP EATA-PIO Boards eata_pio.o

SunEnterpriseNetwork Array
(FC-AL)

fcal.o

FutureDomainTMC-16xxSCSI fdomain.o

NCR5380(genericdriver) g_NCR5380.o

ICP RAID Controller gdth.o

I2O Block-Treiber i2o_block.o

IOMEGA MatchMaker
SCSI-Adapterfür Parallelport

imm.o

AlwaysIN2000ISA SCSIKarte in2000.o in2000=setup_string:value
ODERin2000setup_string=va-
lue

Initio INI-9X00U/UW
SCSI-Host-Adapter

initio.o

IBM ServeRAID ips.o

AMI MegaRAID 418,428,438,
466,762

megaraid.o
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Hardware Modul Parameter

NCR SCSI-Controllermit den
Chipsätzen810/810A/815/
825/825A/860/875/876/895

ncr53c8xx.o ncr53c8xx=option1:value1,op-
tion2:value2,… ODER
ncr53c8xx="option1:value1
option2:value2…"

ProAudio Spectrum/Studio16 pas16.o

PCI-2000IntelliCache pci2000.o

PCI-2220IEIDE RAID pci2220i.o

SparcSTORAGE Array pluto.o

IOMEGA PPA3
SCSI-Host-Adapterfür
Parallelport

ppa.o

Perceptive SolutionsPSI-240I
EIDE

psi240i.o

Qlogic 1280 qla1280.o

Qlogic 2x00 qla2x00.o

QLogic FastSCSIFASXXX
ISA/VLB/PCMCIA

qlogicfas.o

QLogic ISP2100SCSI-FCP qlogicfc.o

QLogic ISP1020Intelligent
SCSIcardsIQ-PCI, IQ-PCI-10,
IQ-PCI-D

qlogicisp.o

Qlogic ISP1020SCSISBUS qlogicpti.o

SeagateST-01/02,Future
DomainTMC-8xx

seagate.o

FutureDomainTMC-885,
TMC-950

seagate.o controller_type=2
base_address=base_addr
irq=IRQ

Karten mit dem
sym53c416-Chipsatz

sym53c416.o sym53c416=PORTBASE,[IRQ]
ODER sym53c416
io=PORTBASEirq=IRQ
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Hardware Modul Parameter

TrantorT128/T128F/T228
SCSI-Host-Adapter

t128.o

TekramDC-390(T)PCI tmscsim.o

UltraStor14F/34F(nicht 24F) u14-34f.o

UltraStor14F, 24F, und34F ultrastor.o

WD7000Series wd7000.o

EsfolgeneinigeBeispiele,wie dieseModuleverwendetwerden:

Tabelle A–4 Konfigurationsbeispiele für SCSI-Parameter
Konfiguration Beispiele

AdaptecAHA1522 at port 330,IRQ 11,SCSI
ID 7

aha152x=0x330,11,7

AdaptecAHA1542 at port 330 bases=0x330

FutureDomainTMC-800at CA000,IRQ 10 controller_type=2base_address=0xca000
irq=10

A.4 Ethernet-P arameter
Tabelle A–5 Ethernet Modulparameter
Hardware Modul Parameter

3Com3c501 3c501.o 3c501=io_port,IRQ

3Com3c503und3c503/16 3c503.o 3c503=io_port,IRQ ODER
3c503io=io_port_1,io_port_n
irq=IRQ_1,IRQ_n

3ComEtherLink Plus
(3c505)

3c505.o 3c505=io_port,IRQODER
3c505io=io_port_1,io_port_n
irq=IRQ_1,IRQ_2

3ComEtherLink16 3c507.o 3c507=io_port,IRQODER
3c507io=io_port irq=IRQ

3ComEtherLinkIII 3c509.o 3c509=IRQ
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Hardware Modul Parameter

3ComISA EtherLinkXL
"Corkscrew"

3c515.o

3ComEtherLink PCI
III/XL Vortex (3c590,
3c592,3c595,3c597)
Boomerang(3c900,3c905,
3c595)

3c59x.o

RTL8139,SMC EZ Card
FastEthernet

8139too.o

Apricot 82596 82596.o

Ansel Communications
Model 3200

ac3200.o ac3200=io_port,IRQ ODER
ac3200io=io_port_1,io_port_n
irq=IRQ_1,IRQ_n

Alteon AceNIC Gigabit acenic.o

Aironet Arlan 655 arlan.o

Aironet 4500
PCI-ASI-i365wireless

aironet4500_card.o

Allied TelesisAT1700 at1700.o at1700=io_port,IRQ ODER
at1700io=io_port irq=IRQ

TangentATB-II, Novel
NL-10000,DaystarDigital
LT-200,DaynaDL2000,
DaynaTalk PC (HL),
COPSLT-95, Farallon
PhoneNETPCII, III

cops.o cops=io_port,IRQ ODERcops
io=io_port irq=IRQ

ModularerTreiberfür dei
synchroneserielleCOSA
oderSRP-Karte

cosa.o cosa=io_port,IRQ,dma

Crystal Semiconduc-
torCS89[02]0

cs89x0.o
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Hardware Modul Parameter

EtherWORKS DE425
TP/COAX EISA, DE434
TP PCI, DE435/450
TP/COAX/AUI PCI
DE500 10/100PCI
Kingston, LinkSys,
SMC8432,SMC9332,
Znyx31[45], und
Znyx346 10/100cards
with DC21040(no
SROM), DC21041[A],
DC21140[A],DC21142,
DC21143chipsets

de4x5.o de4x5=io_port ODER
de4x5 io=io_port
de4x5args=’ethX[fdx]
autosense=MEDIA_STRING’

D-Link DE-600Ethernet
Pocket Adapter

de600.o

D-Link DE-620Ethernet
Pocket Adapter

de620.o

DIGITAL DEPCA &
EtherWORKS DEPCA,
DE100,DE101,DE200
Turbo, DE201Turbo
DE202Turbo TP/BNC,
DE210,DE422EISA

depca.o depca=io_port,IRQODERdepca
io=io_port irq=IRQ

Digi Intl. RightSwitch
SE-X EISA undPCI

dgrs.o

Davicom
DM9102(A)/DM9132/
DM9801FastEthernet

dmfe.o

Intel EtherExpress/1000
Gigabit

e1000.o

CabletronE2100 e2100.o e2100=io_port,IRQ,memODER
e2100io=io_port irq=IRQ
mem=mem
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Hardware Modul Parameter

Intel EtherExpressPro10 eepro.o eepro=io_port,IRQODEReepro
io=io_port irq=IRQ

Intel i82557/i82558PCI
EtherExpressProTreiber

eepro100.o

Intel EtherExpress16
(i82586)

eexpress.o eexpress=io_port,IRQ ODER
eexpressio=io_port irq=IRQ

SMC EtherPower II 9432
PCI (83c170/175EPIC
series)

epic100.o

Racal-InterlanES3210
EISA

es3210.o

ICL EtherTeam16i/32
EISA

eth16i.o eth16i=io_port,IRQ ODER
eth16iioaddr=io_port IRQ=IRQ

EtherWORKS3 (DE203,
DE204undDE205)

ewrk3.o ewrk=io_port,IRQ ODERewrk
io=io_port irq=IRQ

Fujitsu FMV-
181/182/183/184

fmv18x.o fmv18x=io_port,IRQ ODER
fmv18x io=io_port irq=IRQ

Packet EnginesGNIC-II
Gigabit

hamachi.o

ModularerTreiberfür den
ComtrolHostessSV11

hostess_sv11.o hostess_sv11=io_port,IRQ,
DMABIT ODERhostess_sv11
io=io_port irq=IRQ
dma=DMABIT

HP PCLAN/plus hp-plus.o hp-plus=io_port,IRQ ODER
hp-plusio=io_port irq=IRQ

HP LAN Ethernet hp.o hp=io_port,IRQ ODERhp
io=io_port irq=IRQ
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Hardware Modul Parameter

100VG-AnyLan Network
AdaptersHP J2585B,
J2585A,J2970,J2973,
J2573Compex ReadyLink
ENET100-VG4,
FreedomLine100/VG

hp100.o hp100=io_port,nameODER
hp100hp100_port=io_port
hp100_name=name

IBM TokenRing 16/4 ibmtr.o ibmtr=io_port,IRQ,memODER
ibmtr io=io_port irq=IRQ
mem=mem

AT1500,HPJ2405A,most
NE2100/clone

lance.o

Mylex LNE390EISA lne390.o

ltpc.o ltpc=io_port,IRQ ODER ltpc
io=io_port irq=IRQ

MyriCOM MyriNET
SBUS

myri_sbus.o

NatSemiDP83815Fast
Ethernet

natsemi.o

NE1000/ NE2000
(non-pci)

ne.o ne=io_port,IRQ ODERne
io=io_port irq=IRQ

PCI NE2000Karten
RealTEkRTL-8029,
Winbond89C940,Compex
RL2000,KTI ET32P2,
NetVin, NV5000SC,Via
82C926,SureComNE34

ne2k-pci.o

Novell NE3210EISA ne3210.o

MiCom-InterlanNI5010 ni5010.o

NI5210 card (i82586
Ethernetchip)

ni52.o ni52=io_port,IRQ ODERni52
io=io_port irq=IRQ

NI6510Ethernet ni65.o
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Hardware Modul Parameter

Older DEC 21040,
meistens21*40 Ethernet

old_tulip.o old_tulip=io_port ODER
old_tulip io=io_port

AMD PCnet32undAMD
PCnetPCI

pcnet32.o

RedCreek
CommunicationsPCI

rcpci.o

RealTek-Kartenmmit dem
ChipsatzRTL8129oder
RTL8139FastEthernet

rtl8139.o

SangomaS502/S508
Multi-ProtocolFR

sdla.o

SangomaS502A,ES502A,
S502E,S503,S507,S508,
S509

sdladrv.o

SysKonnectSK-98XX
Gigabit

sk98lin.o

SysKonnectToken
Ring ISA/PCI Adapter,
TR4/16(+)ISA oderPCI,
TR4/16PCI,undältereSK
NET TR4/16ISA-Karten

sktr.o sktr=io_port,IRQ,memODER
sktr io=io_port irq=IRQ
mem=mem

SMC Ultra und SMC
EtherEZISA ethercard
(8K, 83c790)

smc-ultra.o smc-ultra=io_port,IRQ ODER
smc-ultraio=io_port irq=IRQ

SMC Ultra32 EISA
Ethernet-Karte(32K)

smc-ultra32.o

Ethernet-KartenderSerie
SMC 9000

smc9194.o smc9194=io_port,IRQ ODER
smc9194io=io_port irq=IRQ
ifport=[0,1,2]

SunBigMac Ethernet sunbmac.o

SundanceST201Alta sundance.o
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Hardware Modul Parameter

SunHappy Meal Ethernet sunhme.o

SunQuadEthernet sunqe.o

ThunderLAN tlan.o

Digital 21x4x Tulip
PCI Ethernet-Karten
SMC EtherPower 10
PCI(8432T/8432BT)
SMC EtherPower 10/100
PCI(9332DST)DEC
EtherWorks 100/10
PCI(DE500-XA)
DEC EtherWorks 10
PCI(DE450)DEC
QSILVER’s, Znyx 312
etherarrayAllied Telesis
LA100PCI-T Danpex
EN-9400,CogentEM110

tulip.o

VIA RhinePCI Fast
Ethernet-Kartenentweder
mit VIA VT86c100A
Rhine-II PCI oder
3043Rhine-I D-Link
DFE-930-TXPCI 10/100

via-rhine.o

AT&T GIS (für NCR)
WaveLanISA-Karte

wavelan.o wavelan=[IRQ,0],io_port,NWID

WD8003 und
WD8013-kompatible
Ethernet-Karten

wd.o wd=io_port,IRQ,mem, mem_end
ODERwd io=io_port irq=IRQ
mem=memmem_end=end

Compex RL100ATX-PCI winbond.o

Packet EnginesYellowfin yellowfin.o

Z8530-basierte
HDLC-Kartenfür AX.25

z85230.o

EsfolgeneinigeBeispiele,wie dieseModuleverwendetwerden:
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Tabelle A–6 Konfigurationsbeispiele für Ethernet-P arameter

Konfiguration Beispiele

NE2000ISA-KarteanE/A Adresse300und
IRQ 11

ne=0x300,11ether=0x300,11,eth0

Wavelan-Kartean E/A 390,automatische
IRQ-ErkennungundVerwendungderNWID
bis 0x4321

wavelan=0,0x390,0x4321
ether=0,0x390,0x4321,eth0

A.4.1 Verwenden mehrerer Ethernet-Kar ten
Sie können in einem Computer mehrereEthernet-Kartenverwenden. Wenn die Karten mit
unterschiedlichenTreibern arbeiten (z.B. 3c509 und DE425), müssenSie lediglich der Datei
/etc/conf.modules für jede Karte eine alias -Zeile (und eventuell eine options -Zeile)
hinzufügen. WeitereInformationenfinden Sie im Offiziellen RedHat Linux Handbuch Benutzer-
definierte Konfiguration.

WennzweiEthernet-KartendenselbenTreiberverwenden(z.B.zwei3c509odereine3c595undeine
3c905),müssenSiedenbeidenKartenentwederin derOptions-ZeiledesTreibersAdressenzuweisen
(bei ISA-Karten),oderSiefügeneinfachfür jedeKarteeinealias -Zeilehinzu(bei PCI-Karten).

WeitereInformationenüberdieVerwendungmehrererEthernt-KartenfindenSieim LinuxEthernet-
HOWTO unter http://www.redhat.com/mirrors/LDP/HOWTO/Ethernet-HOWTO.html.
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B Eine Einführung in
Festplattenpar titionen
FestplattenpartitionenbildeneinengrundlegendenBestandteilderPC-Welt,unddasnichterstseitges-
tern. Da jedochviele Computermit vorinstalliertemBetriebssystemgekauftwerden,wissenrelativ
wenigeBenutzer, wie Partitionenwirklich funktionieren.In diesemKapitelwollenwir dieFunktions-
weisevon Festplattenpartitionenerklären,damit Ihnendie RedHat Linux Installationso leicht wie
möglich fällt.

WennSiemit Festplattenpartitionenbereitsvertrautsind,fahrenSiefort mit AbschnittB.1.4,Verfüg-
barmachenvonFestplattenspeicher für RedHat Linux. Hier erfahrenSie,wie Sieals Vorbereitung
für eineRedHat Linux InstallationFestplattenspeicherfreigeben.In diesemAbschnittwerdenauch
verwandteThemenwie dasvonLinux-SystemenverwendeteNamensschemafür Partitionenoderdie
gemeinsameNutzungvon Festplattenspeichermit anderenBetriebssystemenbehandelt.

B.1 Grundla genwissen zu Festplatten
FestplattenhabeneinesehreinfacheFunktion- siespeichernDatenundrufensieauf Befehlwieder
ab.

DasThemaFestplattenpartitionierungerfordertauch,dassmansichetwasmit derzugrundeliegenden
Hardwareauskennt.Leiderkannmansichdabeileichtin Einzelheitenverlieren.LassenSieunsdaher
einevereinfachteDarstellungeinerFestplattebetrachten,umzuverstehen,was"unterderOberfläche"
vor sichgeht.AbbildungB–1, EineunformatierteFestplattezeigteineneue,unbenutzteFestplatte.
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Abbildung B–1 Eine unf ormatier te Festplatte

Esist nicht geradeviel zu sehen,aberfür eineeinfacheErklärungvon Festplattenreichtesaus.An-
genommen,wir möchtenDatenauf diesemLaufwerk speichern.So wie die Festplatteim Moment
aussieht,kanndasnicht funktionieren.Wir müssenzuerstnochetwastun…

B.1.1 Nicht was Sie schreiben ist wic htig, sondern wie Sie
es schreiben
Die ErfahrenerenunterdenLesernhabeneswahrscheinlichgleicherraten.Wir müssendieFestplatte
zuerstformatieren. Beim Formatieren(im Linux-Sprachgebrauchauchals "ErstelleneinesDatei-
systems" bezeichnet)werdenInformationenaufdieFestplattegeschrieben,dieOrdnungin denleeren
SpeicherplatzeinerunformatiertenFestplattebringen.
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Abbildung B–2 Festplatte mit Dateisystem

Wie AbbildungB–2, Festplattemit Dateisystemandeutet,erfordertdievoneinemDateisystemherge-
stellteOrdnungeinigeZugeständnisse:

• Ein kleinerProzentsatzdesPlatzesauf derFestplattewird zumSpeichernvon dateisystembezo-
genenDatenverwendet(Overhead).

• Ein Dateisystemteilt denverbleibendenPlatz in kleine SegmentegleicherGrößeein. In der
Linux-Welt werdendieseSegmentealsBlöcke bezeichnet.1

In AnbetrachtderTatsache,dassDateisystemeVerzeichnisseundDateienerstmöglichmachen,fallen
diesekleinenAbweichungennicht allzu sehrins Gewicht.

Esgibt übrigensnicht nureineinziges,universellesDateisystem.Wie AbbildungB–3, Festplattemit
einemanderen Dateisystemzeigt, gibt esverschiedeneDateisystemefür Festplatten.Wie Sie sich
vorstellenkönnen,sindverschiedeneDateisystemeoftmalsuntereinandernicht kompatibel,d.h. ein
Betriebssystem,dasein Dateisystemunterstützt(odermehrereverwandteDateisystemtypen),unter-
stützteinanderesDateisystemmöglicherweisenicht. Die letzteAussagegilt jedochnicht immer. Red

1 Blöcke habenim GegensatzzuunserenAbbildungenimmerdiegleicheGröße.BeachtenSieauch,dasseine
durchschnittlicheFestplatteTausendevonBlöckenenthält. FürunsereBetrachtungsollensolcheunwesentlichen
DiskrepanzenaberkeineRolle spielen.



246 Anhang B

HatLinux unterstütztz.B.eineVielzahlvonDateisystemen(daruntervieleDateisystemeandererBe-
triebssysteme).DaserleichtertdenDatenaustausch.

Abbildung B–3 Festplatte mit einem anderen Dateisystem

Natürlichist dasSchreibeneinesDateisystemsaufdieFestplattenurderAnfang.Ziel ist es,Datenzu
speichernundabzurufen. Schauenwir unsdieFestplattean,nachdemeinigeDatendaraufgeschrieben
wordensind.
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Abbildung B–4 Mit Daten besc hriebene Festplatte

Wie Abbildung B–4, Mit DatenbeschriebeneFestplattezeigt, enthaltenjetzt 14 der zuvor leeren
Blöcke Daten. Wir könnenkeineAussagedarübermachen,wie viele Dateienauf derFestplattege-
speichertsind. Es kannnur einesein,eskönnenaberauch14 sein,dennalle Dateienverwenden
mindestenseinenBlock. Ein weitererwichtiger Punkt ist, dassdie verwendetenBlöcke nicht un-
mittelbarhintereinanderliegenmüssen.Verwendeteund nicht verwendeteBlöcke könnenauf der
Festplatteverstreutsein. Dieswird als Fragmentierung bezeichnet.Die Fragmentierungmussbei
derÄnderungderGrößeeinerPartition berücksichtigtwerden.

WiediemeistenTechnologienim ComputerbereichwurdenauchFestplattenständigweiterentwickelt.
Insbesonderein einerHinsicht- siewurdenimmergrößer. Nicht wasihreAbmessungenbetrifft, son-
dernihre Kapazität.Dasführtezu ÄnderungenbeimEinsatzvon Festplatten.

B.1.2 Partitionen: Aus einer Festplatte werden mehrere
Als dieKapazitätenderFestplattenimmergrößerwurden,fragtesichsomancher, obeswirklich sinn-
voll ist, mit so einemgroßenFestplattenspeicherin einemStückzu arbeiten. DieserGedanke war
sowohl in organisatorischenalsauchin technischenFragenbegründet.Wasdie Organisationangeht,
soschienes,dassabeinerbestimmtenGrößederzusätzlicheSpeicherplatzgrößererFestplattennur
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nochfür mehrUnordnungsorgte. Rein technischgesehenwarenmancheDateisystemefür die Un-
terstützunggrößererFestplatteneinfachnicht ausgelegt. MancheDateisystemeunterstütztenzwar
größereFestplatten,aberein übermäßigerVerwaltungsaufwandwar die Folge.

Die LösungdesProblemswar, dieFestplattenin Partitionen aufzuteilen.Auf jedePartitionkannwie
auf eineseparateFestplattezugegriffen werden.Dieswird durchdasHinzufügenvon Partitionsta-
bellen ermöglicht.

Bitte beachten
In denAbbildungendiesesKapitelswird die Partitionstabellegetrenntvon
der eigentlichenFestplattedargestellt. Dasist nicht ganzrichtig. In Wirk-
lichkeit wird diePartitionstabelleganzamAnfangderFestplattegespeichert
(vor demDateisystemund denBenutzerdaten).Nur der Übersichtwegen
wurdefür unsereAbbildungendie getrennteDarstellunggewählt.

Abbildung B–5 Festplatte mit Partitionstabelle

Wie AbbildungB–5, Festplattemit Partitionstabellezeigt,ist die Partitionstabellein vier Abschnitte
eingeteilt.JederAbschnittkanndiefür dieDefinition einerPartitionnotwendigenInformationenauf-
nehmen,d.h. die Partitionstabellekannnicht mehralsvier Partitionendefinieren.
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JederEintragin derPartitionstabelleenthältmehrerewichtigeAngabenüberdie Partition:

• Die Punkteauf derFestplatte,wo die Partition beginnt undendet.

• Ob die Partition "aktiv" ist.

• Den Partitionstyp.

Wir wollenunsdieAngabenzurPartitionetwasnäheranschauen.DieStart-undEndpunktedefinieren
die GrößeundLagederPartition auf derFestplatte.Der "aktiv"-Flag wird von Bootloaderneiniger
Betriebssystemeverwendet,d.h. eswird dasBetriebssystemvonderPartitiongestartet,dasals"aktiv"
markiert ist.

Die AngabedesPartitionstypskannetwasverwirren. Der Typ bestehtauseinerZahl, die die beab-
sichtigteVerwendungder Partition angibt. WenndieseAngabeetwasverschwommenwirkt, so ist
dasdarinbegründet,dassnicht exakt festgelegt ist, wasein Partitionstypeigentlichist. MancheBe-
triebssystemekennzeichnenmit demPartitionstyp,dassessichum einenspeziellenDateisystemtyp
handelt,dassdie Partition mit einembestimmtenBetriebssystemverknüpftist, dassdie Partition ein
startfähigesBetriebssystementhält,odereineKombinationausdiesendrei Punkten.

TabelleB–1,PartitionstypenenthälteineListemit einigenweitverbreiteten(sowiewenigerbekannten)
Partitionstypeneinschließlichihrer Zahlenwerte.

Tabelle B–1 Partitionstypen

Partitionstyp Wert Partitionstyp Wert

leer 00 Novell Netware386 65

DOS12-bit FAT 01 PIC/IX 75

XENIX root 02 Old MINIX 80

XENIX usr 03 Linux/MINUX 81

DOS16-bit <=32M 04 Linux swap 82

Extended 05 Linux native 83

DOS16-bit >=32 06 Linux extended 85

OS/2HPFS 07 Amoeba 93

AIX 08 AmoebaBBT 94

AIX bootable 09 BSD/386 a5

OS/2Boot Manager 0a OpenBSD a6
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Partitionstyp Wert Partitionstyp Wert

Win95 FAT32 0b NEXTSTEP a7

Win95 FAT32 (LBA) 0c BSDI fs b7

Win95 FAT16 (LBA) 0e BSDI swap b8

Win95 Extended(LBA) 0f Syrinx c7

Venix 80286 40 CP/M db

Novell 51 DOSaccess e1

Microport 52 DOSR/O e3

GNU HURD 63 DOSsecondary f2

Novell Netware286 64 BBT ff

Sie fragensich jetzt vielleicht, wie diesezusätzlichenkomplexenZusammenhängeüblicherweisein
derPraxisaussehen.AbbildungB–6, Festplattemit einerPartition zeigtein Beispiel.

Abbildung B–6 Festplatte mit einer Partition
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In vielen Fällengibt esnur eineeinzigePartition für die ganzeFestplatte(also im Grundeso wie
früher, alsesnochkeinePartitionengab).Die Partitionstabelleenthältnur einenEintrag,derauf den
AnfangderPartition zeigt.

Wir habenfür diesePartition denTyp "DOS" gewählt. Wie Sie ausTabelleB–1, Partitionstypen
entnehmenkönnen,ist dieseDarstellungsweiseetwasvereinfacht,aberfür unsereBetrachtungaus-
reichend.Diesist einetypischePartitionsvariante,wie siebeidenmeistenneugekauftenComputern
mit vorinstalliertemWindows zu findenist.

B.1.3 Partitionen innerhalb von Partitionen – Ein Überb lic k
über erweiter te Partitionen
Mit derZeit wurdenatürlichklar, dassvier Partitionennicht ausreichen.Mit zunehmenderKapazi-
tät derFestplattenwuchsdie Wahrscheinlichkeit, dassvier Partitionenin üblicherGrößekonfiguriert
werdenkonntenundimmernochPlatzauf derFestplattefrei war. Esmussteein Weg gefundenwer-
den,mehrPartitionenzu erstellen.

Hier kommt die erweitertePartition ins Spiel. Vielleicht ist Ihnenin TabelleB–1, Partitionstypen
aufgefallen,dasseseinenPartitionstyp"Extended"(Erweitert)gibt. GenaudieserPartitionstypwird
für erweitertePartitionenverwendet.Dasfunktioniertso:

WenneinePartition erstelltundalsTyp "Extended"(Erweitert)eingestelltwird, wird eineerweiterte
Partitionstabelleangelegt. Die erweitertePartition ist im PrinzipeineFestplatteinnerhalbderFest-
platte- sieverfügtübereinePartitionstabelle,dieaufeineodermehrerePartitionenzeigt(jetztlogische
Partitionen genannt,im Gegensatzzudenvier primär enPartitionen ), dievollständiginnerhalbder
erweitertenPartition liegen.AbbildungB–7, Festplattemit erweiterterPartition zeigteineFestplatte
mit einerprimärenPartitionundeinererweitertenPartition,diezwei logischePartitionenenthält(ne-
beneinergeringenMengevon nicht partitioniertemSpeicherplatz).
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Abbildung B–7 Festplatte mit erweiter ter Partition

Wie in derAbbildungzu sehenist, unterscheidensichprimäreundlogischePartitionen- eskannnur
vier primärePartitionengeben,aberdie Anzahlder logischenPartitionenist nicht begrenzt. (In der
Praxissolltenjedochnicht mehrals12 logischeLaufwerke auf einerFestplatteangelegt werden.)

NachdemPartitionenim Allgemeinenbesprochenwurden,soll betrachtetwerden,wie dieseKennt-
nissefür die Installationvon RedHat Linux genutztwerdenkönnen.

B.1.4 Verfügbarmac hen von Festplattenspeic her für Red Hat
Lin ux

SiekönnenbeimVersuch,die Festplatteneuzu partitionieren,drei möglicheSzenarienvorfinden:

• Nicht partitionierterfreier Festplattenspeicherist verfügbar.

• EineunbenutztePartition ist verfügbar.

• Auf eineraktiv genutztenPartition ist nochfreier Festplattenspeicherverfügbar.

Sehenwir unsdie SzenarienderReihrnachan.
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Bitte beachten
Die Abbildungenin diesemAbschnittwurdender Klarheit wegenverein-
fachtundgebennichtdiegenauePartitionsaufteilungwieder, dieSiebeider
tatsächlichenInstallationvon RedHat Linux vorfinden.

Nicht par titionier ter freier Festplattenspeic her
In diesemFall belegendie bereitsdefiniertenPartitionennicht die gesamteFestplatte,sodassnoch
nicht zugewiesenerSpeichervorhandenist, der nicht Teil einerdefiniertenPartition ist. Abbildung
B–8, Festplattemit nicht partitioniertemfreienPlatzzeigt,wie diesaussehenkönnte.

Abbildung B–8 Festplatte mit nic ht par titionier tem freien Platz

Genaugenommenfällt einenicht verwendeteFestplatteebenfalls in dieseKategorie. Der einzige
Unterschiedbestehtdarin,dassdergesamteFestplattenspeichernicht Teil einerdefiniertenPartition
ist.

Auf jedenFall könnenSieeinfachdienotwendigenPartitionenaufdemunbenutztenFestplattenspei-
chererstellen.Leider ist essehrunwahrscheinlich,dassSiediesessehreinfacheSzenariovorfinden
(esseidenn,Siehabenextra für RedHat Linux eineneueFestplattegekauft).Die meistenvorinstal-
liertenBetriebssystemesindsokonfiguriert,dasssiedengesamtemFestplattenspeicherbeanspruchen
(sieheFreier Festplattenspeicher auf eineraktivenPartition in AbschnittB.1.4.



254 Anhang B

Weitergeht’smit eineretwasalltäglicherenSituation.

Festplattenspeic her auf einer unben utzten Partition

In diesemFall sindmöglicherweiseeineodermehrerePartitionenvorhanden,dienichtmehrgebraucht
werden. Vielleicht habenSie vorherein anderesBetriebssystemausprobiert,undSie benötigendie
diesemSystemzugewiesenenPartitionennicht mehr. AbbildungB–9, Festplattemit einerunbenutz-
tenPartition zeigteinesolcheSituation.

Abbildung B–9 Festplatte mit einer unben utzten Partition

Wenn dieseSituationvorliegt, könnenSie den Platz verwenden,der der nicht benutztenPartition
zugewiesenist. Siemüssenzunächstdie Partition löschenundstattdessendanndie geeignete(n)Li-
nux-Partition(en)erstellen.EntwederlöschenSiediePartitionmit demDOS-Befehlfdisk , oderSie
benutzendazudie währendeinerbenutzerdefiniertenInstallationangeboteneOption.

Freier Festplattenspeic her auf einer aktiven Partition

DieseSituationkommtamhäufigstenvor. Leiderist sieauchdieschwierigste.Selbstwenngenügend
freierFestplattenspeichervorhandenist, bestehtdasHauptproblemdarin,dassdieserbereitseinerPar-
tition zugewiesenist,diegenutztwird. WennSieeinenComputermit vorinstallierterSoftwarekaufen,
befindetsichaufderFestplattesehrwahrscheinlicheinegroßePartition,in derdasBetriebssystemund
alle Dateienenthaltensind.
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SofernSiekeineneueFestplattein dasSystemeinbauen,stehenIhnenzwei Möglichkeitenzur Ver-
fügung:

Neupartitionierenmit Datenverlust

Im WesentlichenlöschenSieeinegroßePartition understellenmehrerekleinere.Wie Siesich
möglicherweisevorstellenkönnen,werdendabeialle Daten,die in der ursprünglichenParti-
tion vorhandensind,zerstört.Dasbedeutet,dasszuvor einekompletteSicherungskopieerstellt
werdenmuss.ErstellenSiezur SicherheitzweiSicherungskopien,führenSieeinePrüfungauf
Übereinstimmungdurch(fallsIhreBackup-SoftwareübereineCRC-Prüfungverfügt),undprü-
fenSiezunächst,obsichdieDatenvonderSicherungskopielesenlassen,bevorSiediePartition
löschen.

VORSICHT

Wennauf dieserPartition ein Betriebssysteminstalliertwar, beachten
Sie bitte auch,dassdiesesspäterebenfalls erneutinstalliert werden
muss.BedenkenSie,dassbei einigenComputernmit vorinstallierten
BetriebssystemenkeineCD-ROM Medienfür daserneuteInstallieren
desoriginalenBetriebssystemsvorhandensind.Siesolltenfeststellen,
obdasfür Ihr Systemzutrifft, bevor SieIhreOriginalpartitionunddas
entsprechendeBetriebssystemzerstören.

NachdemErstelleneinerkleinerenPartition für die vorhandeneSoftwarekönnenSiealle Pro-
grammeneuinstallieren,die Datenwiederherstellenund die Installationvon RedHat Linux
fortsetzen.Abbildung B–10, Festplatte, mit Datenverlustneupartitioniert zeigt diesenVor-
gang.
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Abbildung B–10 Festplatte , mit Datenverlust neu par titionier t

VORSICHT

Wie ausAbbildung B–10, Festplatte, mit Datenverlustneupartitio-
niert ersichtlichist, gehenalle in derursprünglichenPartitionvorhan-
denenDatenohneordnungsgemäßesBackupverloren!

NeupartitionierenohneDatenverlust

Dabeiwird einProgrammausgeführt,dasscheinbarUnmöglichesvollbringt: esverkleinerteine
großePartition,ohnedassdabeiDateienverlorengehen,diein dieserPartitiongespeichertsind.
DieseMethodehatsich für viele alszuverlässigund fehlerfreierwiesen.Für dasFestplatten-
managementsindverschiedeneSoftware-Produkteerhältlich. ErkundigenSiesichbittedanach,
undfindenSiedasfür Ihre SituationgeeigneteProgrammheraus.

Auch wenn der NeupartitionierungsvorgangohneDatenverlust ziemlich geradlinigverläuft,
setzter sichdochauseinigenTeilschrittenzusammen:

• KomprimierenvorhandenerDaten

• ÄndernderPartitionsgröße
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• ErstellenneuerPartition(en)

Betrachtenwir die einzelnenSchritteeinmalnäher.

Komprimieren vorhandener Dateien

Wie Abbildung B–11, Festplattekomprimiertzeigt,bestehtder ersteSchritt darin,die Datenin der
vorhandenenPartition zu komprimieren.Auf dieseWeisewerdendie Datenneuangeordnet,sodass
derverfügbarefreieFestplattenspeicheram"Ende"derPartition maximaleGrößeerreicht.

Abbildung B–11 Festplatte komprimier t

DieserSchritt ist entscheidend.Wenner ausgelassenwird, kanndie PositionderDatenverhindern,
dassdie Partition auf die gewünschteGrößegebrachtwerdenkann. BeachtenSie auch,dass,aus
welchenGründenauchimmer, mancheDatennicht verschobenwerdenkönnen.WenndiesderFall
ist (unddadurchdie GrößederneuenPartition(en)eingeschränktwird), müssenSiemöglicherweise
die Festplattemit Datenverlustneupartitionieren.

Ändern der Partitionsgrö ße

AbbildungB–12,Festplattemit geänderterPartitionsgrößezeigtdentatsächlichenGrößenänderungs-
vorgang.WährenddasErgebnisderGrößenänderungje nachverwendeterSoftwarevariiert, wird in
denmeistenFällenderfreigegebenePlatzzumErstelleneinernichtformatiertenPartitiondesgleichen
Typswie die ursprünglichePartition verwendet.
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Abbildung B–12 Festplatte mit geänder ter Partitionsgröße

Wichtig ist, dassSie verstehen,was die Größenänderungs-Software mit dem freigegebenenPlatz
macht,damitSiedie geeignetenSchrittedurchführenkönnen.In demdargestelltenFall wäreesdas
Beste,die neueDOS-Partitionzu löschenund(eine)geeigneteLinux-Partition(en)zuerstellen.

Erstellen neuer Partition(en)

NachdemvorherigenSchritt kannesnotwendigsein,neuePartitionenzu erstellen.Wenndie Grö-
ßenänderungs-SoftwareLinux nichtberücksichtigt,müssenSiewahrscheinlichdiePartition,diewäh-
rendderGrößenänderungerstelltwurde,löschen.AbbildungB–13,Festplattemit endgültiger Parti-
tionskonfiguration zeigtdiesenVorgang.
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Abbildung B–13 Festplatte mit endgültig er Partitionsk onfiguration

Bitte beachten
Die folgendenInformationengeltennur für Intel-basierteComputer.

Um RedHatLinux KundendieArbeit zuerleichtern,bietenwir dasDOS-Dienstprogrammfips an.
Diesesfrei verfügbareProgrammkanndieGrößevonFAT (File AllocationTable)-Partitionenändern.
Siefindenesauf derRedHat Linux/x86 CD-ROM im Verzeichnisdosutils .

WARNUNG

Viele habenfips bereits erfolgreich zum Neupartitionier en von Fest-
platten verwendet. Wegender Art der von fips ausgeführten Vor-
gängeund der Vielfalt der Hardware- und Software-Konfigurationen,
unter denendasProgramm laufen muss,kann Red Hat nicht garantie-
ren, dassfips auf Ihr em Systemkorr ekt arbeitet. Deshalbgibt esfür
fips keinerlei Installationsunterstützung. SiebenutzendasProgramm
auf eigenesRisiko.
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WennSiesichtrotzdementschließen,IhreFestplattemit fips neuzupartitionieren,müssenSieun-
bedingtzwei Dingebeachten:

• ErstellenSieeinBackup- ErstellenSiezweiKopienvonallenwichtigenDatenaufIhremCompu-
ter. DieseKopiensolltenaufWechseldatenträgern(z.B.BandoderDisketten)gespeichertwerden.
ÜberprüfenSie,ob die Datenträgerlesbarsind,bevor Siefortfahren.

• LesenSiedieDokumentation- LesenSiebittedieDokumentationzu fips , diesichaufderRed
Hat Linux/x86 CD 1 im Unterverzeichnis/dosutils/fipsdocs befindet.

SolltenSie sich dazuentschließen,fips zu verwenden,beachtenSie bitte, dassnachder Ausfüh-
rungvon fips zweiPartitionenvorhandensind: einemit einergeändertenGrößeundeine,die von
fips aufdemverfügbargemachtenFestplattenspeichererstelltwurde.WennSiediesenPlatzfür die
Installationvon RedHat Linux verwendenmöchten,müssenSiedie neuerstelltePartition löschen.
VerwendenSiedazufdisk unterdemaktuellenBetriebssystem,odernutzenSiedie entsprechende
OptionbeimEinrichtenvon PartitionenwährendeinerbenutzerdefiniertenInstallation.

B.1.5 Benennen von Partitionen
Linux bezeichnetFestplattenpartitionenunterVerwendungeinerKombinationausBuchstabenund
Ziffern. WennSie gewöhnt sind, Festplattenund derenPartitionenals "C-Laufwerk" usw. zu be-
zeichnen,kanndiesverwirrendfür Siesein. In derDOS/Windows-Welt werdenPartitionenfolgen-
dermaßenbenannt:

• JederPartitionstypwird überprüft, um festzustellen,ob er von DOS/Windows gelesenwerden
kann.

• WennderPartitionstypkompatibelist, erhält er einen"Laufwerksbuchstaben".Der ersteLauf-
werksbuchstabelautetstets"C".

• Der Laufwerksbuchstabekanndanndazuverwendetwerden,um auf diesePartition sowie das
Dateisystem,dasin dieserPartition enthaltenist, zu verweisen.

RedHatLinux arbeitetmit einemflexiblerenNamensschema,dasmehrInformationenenthältalsdas
von anderenBetriebssystemen.DasNamensschemaist dateiorientiert,mit DateinamenderForm:

/dev/ xxyN

SoentschlüsselnSiedasNamensschemafüe Partitionen:

/dev/

DieseZeichenketteist derNamedesVerzeichnisses,in demalle Gerätedateienabgelegt sind.
DasichPartitionenauf FestplattenbefindenundFestplattenGerätesind,befindensichdie Da-
teienfür alle möglichenPartitionenin /dev/ .

xx
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Die erstenbeidenBuchstabendesPartitionsnamenskennzeichnendenTyp desGeräts,aufdem
sich die Partition befindet. Sie sehennormalerweisehd (für IDE-Laufwerke) oder sd (für
SCSI-Laufwerke).

y

DieserBuchstabekennzeichnet,auf welchemGerät sichdie Partition befindet. Zum Beispiel
/dev/hda (auf der erstenIDE-Festplatte)oder /dev/sdb (auf demzweitenSCSI-Lauf-
werk).

N

Die Endziffer kennzeichnetdie Partition. Die erstenvier (primärenodererweiterten)Parti-
tionensind von 1 bis 4 durchnummeriert.LogischePartitionenbeginnenbei 5. Beispiels-
weiseist /dev/hda3 diedritteprimäreodererweitertePartitionaufdererstenIDE-Festplatte.
/dev/sdb6 ist die zweitelogischePartition auf derzweitenSCSI-Festplatte.

Bitte beachten

KeinTeil dieserNamenskonventionbasiertaufdemPartitionstyp.Im Gegen-
satzzuDOS/WindowskönnenunterRedHatLinux alle Partitionenerkannt
werden. Dasheißt nicht, dassRed Hat Linux auf die Datenaller Partiti-
onstypenzugreifenkann. Aber in vielen Fällen ist esmöglich, auf Daten
zuzugreifen,die sichin einerPartition befinden,dievon einemanderenBe-
triebssystemverwendetwird.

BehaltenSie dieseInformationenim Hinterkopf. Sie erleichterndasVerständnis,wennSie die für
RedHat Linux erforderlichenPartitioneneinrichten.

B.1.6 Festplattenpar titionen und andere Betriebssysteme
WennIhre RedHat Linux PartitioneneineFestplattemit von anderenBetriebssystemenverwende-
ten Partitionengemeinsamnutzen,gibt es in der Regel keineSchwierigkeiten. Es gibt jedochbe-
stimmteKombinationenausLinux undanderenBetriebssystemen,diezusätzlicheSorgfalt erfordern.
InformationenzumErstellenvon Festplattenpartitionen,die mit anderenBetriebssystemenkompati-
belsind,findenSiein mehrerenHOWTOsundMini-HOWTOs,dieaufderRedHatLinux CD-ROM
in denVerzeichnissendoc/HOWTOunddoc/HOWTO/mini zu findensind. Insbesonderesinddie
Mini-HOWTOs,derenNamenmit Linux+ beginnen,rechthilfreich.
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Note
WennRedHatLinux/x86zusammenmit OS/2auf IhremComputerverwen-
det werdensoll, müssenSie die Festplattenpartitionenmit der Partitionie-
rungs-Softwarevon OS/2erstellen- sonsterkenntOS/2möglicherweisedie
Partitionennicht. WährendderInstallationerstellenSiekeineneuenPartiti-
onen,sondernSiestellendie richtigenPartitionstypenfür Ihre Linux- Parti-
tionenmit Hilfe von Linux fdisk ein.

B.1.7 Festplattenpar titionen und Mount-P oints
WasLinux-Anfängerimmer wiederverwirrt, ist die Tatsache,wie Partitionenvom Betriebssystem
Linux verwendetwerdenund wie der Zugriff darauferfolgt. Unter DOS/Windows ist dasrelativ
einfach: WennmehralseinePartition vorhandenist, erhältjedePartition ihreneigenen"Laufwerks-
buchstaben".Mit diesemLaufwerksbuchstabenkönnenSiedannDateienundVerzeichnisseaufeiner
bestimmtenPartition ansprechen.

RedHat Linux gehtvöllig andersmit Partitionen- und Plattenspeicherim Allgemeinen- um. Der
Hauptunterschiedbestehtdarin,dassjedePartition dazuverwendetwird, einenTeilbereichdesSpei-
cherszu bilden,der für die AufnahmeeinerGruppevon DateienundVerzeichnissenbenötigtwird.
DiesgeschiehtdurchZuordnungeinerPartition zu einemVerzeichnismit Hilfe einesProzesses,der
alsMounten bezeichnetwird. DurchdasMounteneinerPartition wird derenSpeicherüberdasan-
gegebeneVerzeichnis(bekanntalsMount-Point) verfügbar.

WennzumBeispieldiePartition /dev/hda5 in /usr eingebunden(gemountet)wird, bedeutetdas,
dassalleDateienundVerzeichnisseunter/usr physischin /dev/hda5 abgelegt sind.Sowäredie
Datei /usr/share/doc/FAQ/txt/Linux-FAQ in /dev/hda5 gespeichert,nicht jedochdie
Datei /etc/X11/gdm/Sessions/GNOME .

Setzenwir dasBeispielfort: Eswäreauchmöglich,dasseinodermehrereVerzeichnisseunter/usr
Mount-Pointsfür anderePartitionensind.BeispielsweisekönnteeinePartition(z.B. /dev/hda7 ) in
/usr/local eingebundenwerden.Dasbedeutet,dassz.B. /usr/local/man/whatis dannin
/dev/hda7 zu findenwäreundnicht in /dev/hda5 .

B.1.8 Anzahl der Partitionen
An dieserStellederVorbereitungenfür die InstallationvonRedHatLinux solltenSieeinigeÜberle-
gungenzu AnzahlundGrößederPartitionenfür Ihr neuesBetriebssystemanstellen.Überdie Frage
nachder"richtigenAnzahlderPartitionen"wird in derLinux-Gemeinschaftheftiggestritten,undohne
dasseinEndedieserAuseinandersetzungabzusehenwäre,kannmit Sicherheitbehauptetwerden,dass
essicherlichgenausovielePartitionsaufteilungengibt wie Beiträgezu diesemThema.
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Vor diesemHintergrundempfiehlt essich,sofernkeinGrundfür eineandereVorgehensweisevorliegt,
die folgendenPartitionenzu erstellen:

• EineSwap-Partition — Swap-PartitionendienenzurUnterstützungvonvirtuellemSpeicher. Mit
anderenWorten: Datenwerdenin denSwap-Speichergeschrieben,wennderRAM-Speicherfür
dievon IhremSystemverarbeitetenDatennicht ausreicht.WennIhr Computermit 32 MB RAM
oderwenigerausgestattetist,müssenSieeineSwap-Partitionerstellen.AuchwennSiemehrSpei-
cherzurVerfügunghaben,empfiehlt sicheineSwap-Partition. Die MindestgrößederSwap-Parti-
tion solltederGrößedesRAMs oder32 MB entsprechen(je nachdem,wasgrößerist).

• Eine/Boot Partition — Die Partition,die in /boot gemountetist, enthält denBetriebssystem-
Kernel(derdenStartvonRedHatLinux ermöglicht)undeinigeandereDateien,diewährenddes
Bootensbenötigtwerden.

VORSICHT

LesenSiebitte AbschnittB.1.9,VerwendenvonLILO — Die dort ange-
gebenenInformationengeltenfür die /boot -Partition!

Wegender Einschränkungender meistenPC-BIOS-VersionensolltenSie zur Aufnahmedieser
Dateiennur einekleinePartition erstellen.Siesolltenicht größerals32 MB sein.

• EineRoot-Partition (/ ) — In derRoot-Partitionbefindetsich/ (dasRoot-Verzeichnis).In dieser
PartitionsaufteilungbefindensichbisaufdieDateien,diein /boot gespeichertsind,alleDateien
in derRoot-Partition. DeshalbsolltenSiedie Root-Partition sogroßwie möglichansetzen.Eine
Root-Partition von 1.2 GB erlaubtdenUmfangeiner Workstation-Installation(mit sehrwenig
freiem Festplattenspeicher),währendSie in einerRoot-Partition von 2.4 GB alle Paketeinstal-
lierenkönnen.Selbstverständlichist esbesser, derRoot-Partition dengrößtmöglichenPlatzzur
Verfügungzu stellen.

Im OffiziellenRedHat Linux Installationshandbuch erhaltenSieAngabendarüber, wielviel PlatzSie
denverschiendenPartitioneneinräumenmüssen.

B.1.9 Verwenden von LILO

LILO (derLInux LOader)ist dieamhäufigsteneingesetzteMethodezumStartenvonRedHatLinux
aufIntel-basiertenSystemen.Als BetriebssystemloaderarbeitetLILO "außerhalb"vonBetriebssyste-
menundverwendetnurdasin denComputerintegrierteelementareE/A-System(BasicInput/Output
System,BIOS).DieserAbschnittbeschreibtdieInteraktionenzwischenLILO unddemPC-BIOSund
gilt nur für Intel-basierteComputer.
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BIOS-Einsc hränkung en, die sic h auf LILO auswirken
LILO ist einigenEinschränkungenunterworfen,diedurchdasBIOSdermeistenIntel-basiertenCom-
puternauferlegt werden.FürdiemeistenBIOS-Versionenist vor allemderZugriff auf mehralszwei
Festplattensowie auf Daten,die auf Festplattenbereichenoberhalbvon Zylinder 1023gespeichert
sind, nicht möglich. BeachtenSie, dasseinigeneuereBIOS-VersionendieseEinschränkungnicht
mehrkennen,aberdasist leidernochdie Ausnahme.

Alle Daten,auf die LILO währenddesSystemstartszugreifenmuss(einschließlichLinux-Kernel),
befindensichim Verzeichnis/boot . WennSiedieobenempfohlenePartitionsaufteilungvornehmen
oderwennSieeineWorkstation-oderServer-Installationdurchführen,befindetsichdas/boot -Ver-
zeichnisin einerkleinenseparatenPartition. Andernfallsistesin derRoot-Partitionangeordnet.Wenn
SieIhr RedHat Linux Systemmit LILO startenmöchten,mussdie Partition, in dersich /boot be-
findet, in beidenFällendenfolgendenRichtlinienentsprechen:

Auf einemder beidenerstenIDE-Laufwerk e

WennSie 2 IDE- (oderEIDE)-Laufwerke haben,muss/boot auf einemdieserLaufwerke
vorhandensein. BeachtenSie,dassdieseEinschränkungauchalle IDE-CD-ROM-Laufwerke,
dieamprimärenIDE-Controllerangeschlossensind,einschließt.WennIhr Computeralsoüber
eine IDE-Festplatteund ein IDE-CD-ROM-Laufwerk am primärenController verfügt, muss
sich/boot aufdererstenFestplattebefinden,selbstwennamzweitenIDE-Controllerweitere
Festplattenangeschlossensind.

Auf dem erstenIDE- oder SCSI-Laufwerk

WennSieein IDE- (oderEIDE)-LaufwerkundeinodermehrereSCSI-Laufwerkehaben,muss
/boot entwederauf demIDE-Laufwerk oderdemSCSI-Laufwerkmit der ID 0 liegen. Ein
Laufwerkmit andererSCSI-IDist nicht zulässig.

Auf den erstenbeidenSCSI-Laufwerken

WennSienur SCSI-Festplattenhaben,muss/boot auf einemLaufwerkmit derID 0 oderID
1 liegen.Ein Laufwerkmit andererSCSI-IDist nicht zulässig.

Partition vollständigunterhalb Zylinder 1023

Unabhängigvon denobengenanntenKonfigurationenmussdie Partition, die /boot enthält,
vollständigunterhalbvonZylinder1023liegen.WenndiePartitionmit /boot teilsunter, teils
überZylinder1023liegt, kannesvorkommen,dassLILO anfänglichfunktioniert(daallewich-
tigenInformationenunterhalbZylinder1023liegen),biseinneuerKernelgeladenwerdenmuss,
dersichoberhalbdesZylinders1023befindet.

Wie bereitszuvor erwähntwurde,erlaubeneinigeder neuerenBIOS-VersionenLILO denBetrieb
mit Konfigurationen,dienicht unserenRichtlinienentsprechen.Ähnlich könnenauchausgefallenere
Funktionsmerkmalevon LILO dazuverwendetwerden,ein Linux-Systemzum Laufenzu bringen,



Abschnitt B.1 265

selbstwenndie Konfigurationnicht unserenRichtlinien entspricht. Wegender Vielzahl der damit
verbundenenUnbekanntenkannRedHatsolcheaußergewöhnlichenSystemenicht unterstützen.

Bitte beachten

Disk Druid sowie die Workstation-undServer-Installationberücksichtigen
dieseBIOS-bedingtenEinschränkungen.
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C Treiber disketten
C.1 Wozu werden Treiber disketten benötigt?
WährenddasRedHat Linux Installationsprogrammgeladenwird, werdenSiemöglicherweisein ei-
nemBildschirm nacheinerTreiberdiskettegefragt. Die Treiberdiskettewird am häufigstenin drei
Szenarienbenötigt:

• WennSiedasInstallationsprogrammim Expertenmodus ausführen.

• WennSiedasInstallationsprogrammdurchEingebenvon linux dd am boot: -Promptaus-
führen.

• WennSiedasInstallationsprogrammauf einemComputerausführen,derkeinePCI-Geräteent-
hält.

C.1.1 Was ist eine Treiber diskette?
DurcheineTreiberdiskettekannSupportfür Hardwarehinzugefügtwerden,die nicht vom Installati-
onsprogrammunterstütztwird. Die TreiberdiskettekannvonRedHat odervon Ihnenerstelltworden
seinodervon einemHardware-Händlermit einemGerät mitgeliefertwerden.

EineTreiberdisketewird nurdannbenötigt,wennSiefür die Installationvon RedHat Linux einspe-
ziellesGerätbenötigen.Im Allgemeinenhandeltessichdabeium Treiberdiskettenfür nicht standar-
disierteodersehrneueCD-ROM-Laufwerke,SCSI-AdapteroderNICs. DassinddieeinzigenGeräte,
die bei der InstallationeineTreiberdiskettebenötigen,da die benötigtenTreibernicht auf denRed
HatLinux CD-ROMsenthaltensind(oderFloppy-Disk, wennSieeineBoot-Floppy erstellen,umdie
Installationzu starten).

Bitte beachten
Wenn für die nstallationvon RedHat Linux kein nichtunterstütztesGerät
benötigtwird, fahrenSie mit der normalenInstallationfort und fügenSie
danndenSupportfür dasneueGerätim Anschlussandie Installationhinzu.

C.1.2 Wie sind Treiber disketten erhältlic h?
Die RedHat Linux CD-ROM 1 enthältein Treiberdisketten-Image(images/drivers.img ) das
viele seltenverwendeteTreiberenthält. WennSie feststellen,dassIhr SystemeinendieserTreiber
benötigt, könnenSie fortfahrenund die Floppy-Treiberdisketteerstellen,bevor die Installationvon
RedHat Linux beginnt.
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Eine weitereMöglichkeit, InformationenüberspezielleTreiberdiskettenzu erhalten,bietetdie Red
Hat Linux Website: http://www.redhat.com/support/errataim AbschnittBug Fixes. Gelegentlich
wird aufgrundeinerVersionvonRedHatLinux sehrbekannteHardwarezurVerfügung,dienichtmit
Treibernim Installationsprogrammarbeitetoderauf demTreiberdisketten-ImagederRedHat Linux
CD-ROM enthaltenist. Die RedHat Linux Websitekönnteein Link für ein Treiberdisketten-Image
enthalten,dasSiezumInstallierenvon RedHat Linux auf dieserHardwareverwendenkönnen.

Erstellen einer Treiber diskette von einer Image-Datei
WennSie ein Treiberdisketten-Imagehaben,dasauf eineFloppy- Disk geschriebenwerdenmuss,
kanndiesinnerhalbvon DOSoderRedHat Linux durchgeführt werden.

ErstelleneinerTreiberdiskettevon einemTreiberdisketten-Image,mit RedHat Linux:

1. LegenSieeineleere,formatierteFloppy-Diak in dasersteDiskettenlaufwerkein.

2. GebenSiecat dd.img > /dev/fd0 alsRootin dasVerzeichnis(z.B dd.img ) ein,dasdas
Treiberdisketten-Imageenthält.

ErstelleneinerTreiberdiskettevon einemTreiberdisketten-Image,mit DOS:

1. LegenSieeineleere,formatierteFloppy-Disk in dasLaufwerka ein.

2. GebenSie rawrite dd.img a: in die BefehlszeiledesVerzeichnisses(z.B dd.img ) ein,
dasdasTreiberdisketten-Imageenthält.

C.1.3 Verwenden einer Treiber diskette während der
Installation
Die Treiberdiskettenurzuhaben,reichtnicht. SiemüssendemRedHatLinux Installationsprogramm
mitteilen,dassesdieTreiberdisketteladenundwährenddesInstallationsprozessesverwendensoll.
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Bitte beachten

Eine Treiberdiskette unterscheidetsich von einerBootdiskette. WennSie
eineBoot-Floppy verwenden,um die RedHat Linux Installationin Ihrem
Systemzustarten,müssenSiedieseFloppy erstellen,vonderSiedannboo-
ten,bevor SieIhre Treiberdisketteverwenden.

WennSiekeineInstallations-Floppy-Disk habenundIhr SystemdasBooten
vonderCD-ROM unterstützt,erstellenSieunterVerwendungdeskorrekten
Dateinamen .img eineBootdiskette(z.B.boot.img ) im Verzeichnis
Images derRedHat Linux CD-RROM 1. Anweisungenfür die Erstellung
einerBootdiskettefindenSieim OffiziellenRedHatLinuxInstallationshand-
buch im AbschnittInstallationsdiskettenerstellen.

SobaldSie Ihre Treiberdisketteerstellthaben,könnenSie denInstallationsprozessmit derRedHat
Linux CD-ROM 1 (oderderInstallations-Boot-Floppy, die Sieerstellthaben,weil Sieausirgendei-
nemGrundnicht vonderCD-ROM ausbootenkonnten)starten.GebenSiedannamboot: Prompt
entwederlinux expert oderlinux dd ein.

DasRedHatLinux Installationsprogrammwird Sieauffordern,dieTreiberdisketteeinzulegen.Sobald
dieTreiberdiskettevomInstallergelesenwurde,könnenanschließenddieseTreiberaufderHardware
angewendetwerden,die in IhremSystemgefundenwurde.
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D RAID (Redundant Arra y of Independent
Disks)
D.1 Was verbir gt sic h hinter RAID?
DasgrundlegendeKonzepthinterRAID (RedundantArray of IndependentDisks)bestehtdarin,meh-
rerekleine,preiswerteFestplattenzueinerFestplattengruppezukombinierenunddadurcheinehöhere
Leistungzu erreichenals mit einereinzigengroßenund teurenFestplatte.DieseFestplattengruppe
wird durchdenComputerwie eineeinzigelogischeSpeichereinheitoderFestplatteangesprochen.

Bei dieserMethodewerdenDatenunterVerwendungvon Technikenwie disk striping (RAID Level
0), disk mirr oring (RaidLevel 1), unddisk striping with parity (RAID Level 5) auf mehrereFest-
plattenverteilt,umRedundanz,geringereLatenzzeitund/odergrößereBandbreitezumLesenund/oder
Schreibensowie die Möglichkeit zur WiederherstellungderDateinachdemAusfall einerFestplatte
zu gewinnen.

DasgrundlegendeKonzeptvon RAID ist, dassDateneinheitlichauf jedesLaufwerk innerhalbder
Laufwerkgruppeaufverteiltwerdenkönnen.DazumüssendieDatenzuerstin "Blöcke" einheitlicher
Größeaufgeteiltwerden(oft 32 oder64 KB groß,andereGrößensind möglich). JederBlock wird
dannabwechselndauf jedesLaufwerkgeschrieben.WenndieDatengelesenwerdensollen,wird der
Prozessumgekehrt. Dadurchentstehtder Eindruck,dassmehrereLaufwerke ein großesLaufwerk
sind.

D.1.1 Wer sollte Raid verwenden?
Wermit großenDatenmengenumgeht(z.B.einAdministrator),kannvonderRAID-Technologiepro-
fitieren. Zu denHauptgründenfür die Verwendungvon RAID gehören:

• höhereGeschwindigkeit

• größereSpeicherkapazität

• höhereEffizienzbeimWiederherstellenvon DatennacheinemFestplattenausfall

D.1.2 RAID: Hardware oder Software
Esgibt zwei möglicheAnsätzefür RAID: Hardware-RAIDundSoftware-RAID.

Hardware-RAID
DashardwarebasierteSystemverwaltetdasRAID-TeilsystemunabhängigvomRechnerundstellt für
denRechnernur eineeinzigeFestplattepro RAID-Array dar.
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Ein Beispielfür einHardware-RAID-Gerätist eineEinheit,dieaneinenSCSI-Controllerangeschlos-
senist und derenRAID-Array wie ein einzigesSCSI-Laufwerkangesprochenwird. Ein externes
RAID-SystemverlagertalleRAID-Steuerungsprozessein einenController, dersichim externenFest-
plattenteilsystembefindet. DasganzeTeilsystemwird übereinennormalenSCSI-Controlleranden
Rechnerangeschlossenunderscheintfür diesenals"ganznormale"Festplatte.

RAID-Controller werdenauchin Form von Kartenangeboten,die für dasBetriebssystemwie ein
SCSI-Controlleragieren, jedochdie gesamteKommunikationmit denRAID-Laufwerken überneh-
men.In diesenFällenwerdendieLaufwerke genausoandenRAID-Controllerangeschlossenwie an
einenSCSI-Controller. Danachwerdensie in die KonfigurationdesRAID-Controllerseingetragen,
sodassdasBetriebssystemdenUnterschiedzuherkömmlichenLaufwerkennicht mehrerkennt.

Software-RAID
BeimSoftware-RAIDsinddieverschiedenenRAID-Level im Kernel-Disk-(Blockgeräte-)Codeimp-
lementiert.DieserAnsatzist die preiswertesteLösung:EswerdenkeineteurenFestplattencontroller
oderHot-Swap-Chassis1benötigtundSoftware-RAID funktioniertmit günstigerenIDE-Festplatten
ebensowie mit SCSI-Festplatten.Mit denheutigenschnellenCPUsübertrifft die Leistungvon Soft-
ware-RAID-Systemensogardie von Hardware-RAID-Systemen.

Der MD-Treiber im Linux-Kernel ist ein Beispiel für eine RAID-Lösung, die vollkommen
hardwareunabhängigist. Die LeistungeinessoftwarebasiertenArrays ist sehrstark abhängigvon
LeistungundAuslastungderServer-CPU.

Für weitereInformationenüberSoftwareRAID im RedHat Linux InstallationsprogrammlesenSie
dasOffizielle RedHat Linux Handbuch Benutzerdefinierte Konfiguration.

Füralle,diesichfür Software-RAIDinteressieren,gebenwir hiereinekurzeListeeinigerFunktions-
merkmalean:

• Wiederherstellungsprozessmit Threads

• VollständigkernelbasierteKonfiguration

• Portabilitätvon ArrayszwischenLinux-RechnernohneReorganisation

• Reorganisationvon Arraysim HintergrundunterVerwendungungenutzterSystemressourcen

• Unterstützungvon hotswapfähigenLaufwerken

• AutomatischeCPU-Erkennungzur vollen AusnutzungbestimmterCPU-Ausnutzungen

1 Ein Hot-Swap-Chassisermöglichtes,ein Festplattenlaufwerkzu entfernen,ohnedasSystemausschaltenzu
müssen
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D.1.3 RAID Level and linearer Suppor t
RAID bietetaußerdemdie Level 0, 1, 4, 5 und linearenSupport.DieseRAID-Typenfunktionieren
folgendermaßen:

• Level0 — RAID Level 0, oftmalsals"Striping" bezeichnet,ist eineleistungsorientierteDatenzu-
ordnungstechnik.Dasheißt,die in dasArray zu schreibendenDatenwerdenzerlegt undauf die
einzelnenFestplattendesArraysverteilt. DiesermöglichteinehoheE/A-Leistungbei geringen
zusätzlichenKosten,bietetjedochkeineRedundanz.Die SpeicherkapazitätdesArraysentspricht
derGesamtkapazitätaller FestplattendesArrays.

• Level 1 — RAID Level 1, oder"Mirroring", wird bereitslängeralsalle anderenRAID-Formen
eingesetzt.Level 1 gewährleistetRedundanz,indemdie gleichenDatenauf jedeeinzelneFest-
plattedesArraysgeschriebenwerden,sodassauf jederFestplatteeine"gespiegelte"Kopievor-
liegt. DieseVorgehensweisebleibt wegenihrer EinfachheitundhohenDatenverfügbarkeit wei-
terhinpopulär. Sie funktioniertmit zwei odermehrerenFestplatten,die einenparallelenZugriff
für hoheDatenübertragungsgeschwindigkeitenzum Lesenbieten,abernormalerweisefür hohe
E/A-Transaktionsratenunabhängigvoneinanderarbeiten. Level 1 bietetsehrguteDatensicher-
heitundverbessertdieLeistungfür leseintensiveAnwendungen,jedochbei relativ hohenKosten.
2Die SpeicherkapazitätdesLevel 1 ArraysentsprichtderKapazitäteinereinzelnenFestplatteim
HardwareRAID odereinerdergespiegeltenPartitionenin einemSoftware-RAID.

• Level4— Level4verwendetPrüfbits3, diezumDatenschutzaufeinereinzigenFestplattekonzen-
triert sind. DiesesVerfahreneignetsicheherfür E/A-Vorgängealsfür die Übertragunggrößerer
Dateien. Da die eigensfür PrüfbitsbestimmteFestplatteeinenEngpassdarstellt,wird Level 4
seltenohneunterstützendeTechnikenwie Write BackCachingverwendet.Obwohl RAID Level
4 für einigeRAID-Partitionsvariantenverwendetwerdenkann,ist esfür RedHatLinux RAID-In-
stallationennicht zugelassen.4Die SpeicherkapazitätdesHardware-RAIDLevel 4 entsprichtder
KapazitätderFestplattenabzüglichderGrößeeinerderzugehörigenFestplatten.Die Speicherka-
pazitätdesHardware-RAIDLevel 4 entsprichtderKapazität derPartitionenabzüglichderGröße
einerderzugehörigenPartitionen,wennsiegleichgroßsind.

2 RAID Level 1 ist teuer, weil alle InformationenaufalleFestplattendesArraysgeschriebenwerden.Dadurch
wird Speicherplatzverschwendet.WennzumBeispielRAID Level 1 soeingerichtetist, dassdie Root(/ )-Par-
tition überzwei 40 GB-Festplattenverteilt ist, sindinsgesamt80 GB im Einsatz,wobeiSieabernur auf 40 GB
dieser80 GB zugreifenkönnen.Die weiteren40GB werdenalseineArt Spiegelderersten40GB verwendet.

3 Die PrüfbitinformationenwerdenaufderGrundlagedesInhaltsderrestlichenFestplattendesArraysberech-
net.DieseInformationenkönnendannfür dieRekonstruktionvonDatenverwendetwerden,wenneineFestplatte
desArraysausfällt.Mit denrekonstruiertenDatenkönnenE/A-AnforderungenandieausgefalleneFestplattebe-
antwortetunddie FestplattenachderReparaturoderdemAustauschneubeschriebenwerden.

4 RAID Level 4 benötigtetwa dengleichenSpeicherplatzwie RAID Level 5. Level 5 bietetallerdingsim
Gegensatzzu Level 4 eineVielzahlvon Vorteilen.AusdiesemGrundwird Level 4 nicht unterstützt.
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• Level5 — Dasist derammeistenverbreiteteRAID-Typ. DurchVerteilenderPrüfbitsaufeinige
oderalleArray-Laufwerkewird derSchreibengpassvonLevel 4 eliminiert. DeneinzigenEngpass
bildet jetzt die Prüfsummenbildung,was jedochmit modernenCPUsund Software-RAID kein
nennenswertesProblemist. Wie beiLevel 4 ist dasErgebniseinasymmetrischesLeistungsverhal-
ten,wobeiLesevorgängeerheblichschnellerablaufenalsSchreibvorgänge.UmdieseAsymmetrie
zu verringern,wird Level 5 häufig zusammenmit Write-backverwendet.Die Kapazität desAr-
raysentsprichtderKapazitätderFestplattenim Array minusderKapazitäteinerFestplatte,falls
Sie identischeFestplattenlaufwerke verwenden.

• LinearesRAID— LinearesRAID ist dieeinfacheZusammenschaltungvonFestplatten,umsozu
einergrößerenvirtuellenFestplattezugelangen.Beim linearenRAID werdendie Blöcke jeweils
aufdienächsteFestplattegeschrieben,wenndievorhergehendeFestplattevoll ist. DieseGruppie-
rungbringt keinenLeistungsvorteil, daesunwahrscheinlichist, dassE/A-Operationenzwischen
verschiedenenFestplattenaufgeteiltwerden. LinearesRAID bietetauchkeineRedundanzund
reduziertsogardie Zuverlässigkeit - wenneinederFestplattenausfällt,funktioniertdasgesamte
Array nicht mehr. Die Kapazität berechnetsichausderSummederKapazitätenaller Festplatten.
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E PowerTools
E.1 Was sind PowerTools?
PowerToolssindeineSammlungvonSoftware-Paketen,diefür dasBetriebssystemRedHatLinux 7.1
entwickelt wurden. Die PowerTools enthaltendie aktuellenVersionen(Datumder Freigabedieses
Software-Produkts)vonHundertenvonProgrammen- eineinteressanteAnwendungsolltealsoleicht
zu findensein.

Unteranderemsindenthalten:Audioprogramme,Chat-Clients,Entwicklungstools,Editoren,Datei-
manager, Emulatoren,Spiele,Grafikprogramme,Produktivitätsanwendungen,Mathematik-/Statistik-
pakete,Toolsfür SystemadministrationundNetzwerkmanagementsowie Windowmanager.

SindsieeinSystemadministrator?Die PowerToolsenthalteneinegroßeAuswahlanTools,die Ihnen
die DingeerleichternundauchverschiedeneteureProgrammedurcheinegemeinsameAnwendung
ersetzen.BeispielehierfürsindAnwendungenwie Ethereal für dieAnalysederNetzwerkprotokolle,
Ethereal um dasLesender Portsauf demNetzwerkzu verhindern,oderPostfix als Alternative zu
Sendmail.

SpielenSie gerne?PowerTools enthältzahlreicheamüsante,einfacheSpielewie SpeedX, XFrisk
undAmphetamine.

Da dasInstallierenundDeinstallierenvon Software-Paketenauf RedHat Linux dankAnwendungen
wie RPM oderGnome-RPM sehreinfachist, könnenSiediversegleicheAnwendungenausprobie-
ren,bevor Siedie wählen,die Siefür die geeignetstehalten.

E.2 PowerTools-P akete
WennSieschonwissen,welchePowerTools-PaketeSieinstallierenwollen, lesenSieunterAbschnitt
E.3,DasInstallierenvonPowerTools-Paketendie Informationenzur Installation.

Dennochist esaufgrundderzahlreichenerhältlichenPowerTools-Paketenhilfreich, dieBeschreibun-
gendurchzulesen,um zu verstehen,welchedie für Sieambestengeeignetensind.

E.2.1 Lesen des Inhalts der CD-ROM
Den Inhalt einerPowerTools CD könnenSie von einemShell Promptauslesen(sowohl in einem
Terminalfensteralsauchim Konsolenmodus).ZuerstmüssenSiedasCD-ROM Laufwerkmounten.

Mounten der PowerTools CD-ROM
WennIhr Systemnichtsoeingestelltist, dassesautomatischdasCD-ROM-Laufwerkmounted,wenn
SieeineCD einlegen,dannlegenSiedie PowerToolsCD in Ihr CD-ROM-Laufwerk. GebenSieals
RootFolgendesan:
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mount -t iso9660 /dev/cdrom /mnt/cdrom

Bitte beachten

Vielleicht räumtderSystemadministratorbereitsallenBenutzern(nicht nur
denRoot-Benutzern)dieMöglichkeit ein,dasCD-ROM-Laufwerkzumoun-
ten.BenutzerhabendieseBerechtigung,wenndieOptionuser in derZeile
/dev/cdrom in der Datei etc/fstab inbegriffen ist. BeachtenSie je-
doch,dassSiealsRootangemeldetseinmüssen,um PowerToolsRPMsin-
stallierenzu können.

Die Datei CONTENTS lesen
NachdemSiedasLaufwerkgemountethaben,wechselnSiedasVerzeichnismithilfe desfolgenden
Befehls:

cd /mnt/cdrom

GebenSiezuletztless CONTENTSein,um die verfügbarenAnwendungenanzuzeigen.Die Datei
CONTENTSenthältjedesProgrammderPowerToolsCD-ROM in alphabetischerReihenfolge.

Angesichtsder großenAnzahl an verfügbarenAnwendungenkann es anstrengendsein, die Datei
CONTENTSauf der PowerTools CD-ROM zu lesen. Hierzu einigeTricks, wie Sie ein besonderes
Programmfindenkönnen,ohnealle Beschreibungenlesenzu müssen.

• BenutzenSiedie Gruppennamen— JedeAnwendunggehörtzu einerbesonderenGruppe.Zum
BeispielbefindetsichFaxMail, einDienstprogrammfür dasVerschickenvonFaxmitteilungen,in
derGruppeApplications/Communication,und Icecast, ein MP3 InternetBroadcastingSystem,
gehörtzurGruppeApplications/Multimedia.IndemSiebereitsunterdenGruppennamenwählen,
brauchenSienicht die BeschreibungjedesPaketeszu lesen.

• SuchenSiemit Hilfe von Schlüsselworten— Der Befehl ls vereinfachtdie Suche. WennSie
einenIRC-Client suchen,gebenSie less CONTENTSein, um CONTENTSzu finden. Geben
Siedann/IRC ein, unddrückenSiedie [Eingabetaste]. Der ersteIRC-Clientauf derListe wird
erscheinen.WennSienichtandieseminteressiertsind,wählenSiewiederholt[n], bisSiedasPaket
finden,dasSie interessiert.

WennSieSchwierigkeitenmit demBefehlless commandhaben,wählenSieman less , umHilfe
aufzurufen.
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Unmounten der PowerTools CD-ROM
WennSiedie InstallationIhrer Paketemit derPowerToolsCD abgeschlossenhaben,könnenSiedie
CD ausdemLaufwerknehmen.WennSiedie CD-ROM im Verzeichnis/mnt/cdrom gespeichert
haben,tun SieFolgendes:

1. WechselnSiemit demBefehlcd /mnt solangedie Verzeichnisse,bis SiesicheineStufeüber
demVerzeichnis/mnt/cdrom befinden.

2. GebenSieumount /mnt/cdrom ein,um die CD-ROM zu unmounten.

3. GebenSie eject /dev/cdrom ein, um dasCD-ROM-Laufwerk zu öffnen, damit Sie die
CD-ROM entnehmenkönnen.

E.3 Das Installieren von PowerTools-P aketen
E.3.1 Das Installieren von PowerTools unter einer
graphisc hen Benutzeroberfläc he
WennSiemit GNOMEoderKDE arbeiten,müssenSienur die CD in Ihr CD-ROM-Laufwerkeinle-
gen.Siewerdenaufgefordert,dasRoot-Passwort einzugeben(SiemüssenalsRootangemeldetsein,
um Paketeinstallierenzu können).NachderEingabedesRoot-PasswortsstartetentwederGnome-
RPM- oderdasKpackage-Programmautomatisch(je nachGUI-Umgebung)undkannzumInstal-
lierenderPowerToolsverwendetwerden.

GenaueAnweisungenzur Verwendungvon Gnome-RPM findenSie im Offiziellen RedHat Linux
Handbuch ErsteSchritte. Für Anweisungenzur Verwendungvon Kpackage wendenSiesichandie
Adressehttp://www.general.uwa.edu.au/u/toivo/kpackage

WennSienichtmit GnomeoderKDE arbeiten,müssenSiediePowerToolsvonderShellPromptaus
installieren.

E.3.2 Das Installieren von PowerTools von der Shell Prompt
aus
ZuerstmüssenSiedie PowerToolsCD-ROM in IhremCD-ROM-LaufwerkmountenunddenBefehl
ls eingeben,umdenInhaltanzuzeigen.WennSienichtwissen,wie maneineCD-ROM unmounted,
lesenSieunterMountender PowerToolsCD-ROM in AbschnittE.2.1nach.

FolgendeVerzeichnissewerdenangezeigt:SRPMSund RedHat . DasVerzeichnisSRPMSenthält
PowerToolsQuell-RPMs.DasVerzeichnisRedHat/RPMS enthältdie RPMsfü r die drei vorgege-
benenBetriebssystemarchitekturen.
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DerPfadRedHat/RPMS wird alsallgemeinesBeispielverwendet.StattRedHat/RPMS ist dasVer-
zeichniseinzusetzen,dasIhrer Architekturunddenzu installierendenPaketenentspricht.

WechselnSiemit demBefehlcd in dasVerzeichnisRedHat/RPMS:

cd RedHat/RPMS

ListenSiedieRPM-DateiendesVerzeichnissesmit demBefehl ls auf,umdievollständigeListeder
RPM-Paketeanzuzeigen,die für Intel-kompatibleSystemevorgesehensind.

SicherwollenSiemehrInformationenübereinspeziellesPaket,bevorSieentscheiden,obSieesinstal-
lierenmöchten.WeitereInformationenüberdiePakete,z.B.dieFunktionenunddieHerkunft,können
Siemit denAbfragemöglichkeitenvonRPM abrufen.AnleitungenzumAnzeigenvonInformationen
zuPaketenmit Hilfe vonRPM findenSieim OffiziellenRedHat LinuxHandbuch Benutzerdefinierte
Konfiguration.

Andernfalls könnenSiein derDateiCONTENTSnachPaketensuchen,die Sieinteressieren.Weitere
InformationenfindenSieunterDie Datei CONTENTSlesenin AbschnittE.2.1.

NachdemSiesichfür ein bestimmtesPaket entschiedenhaben,könnenSiedie Installationmit RPM
durchführen.RPM ist ein leistungsfähigesPaketverwaltungssystem,dasvonderBefehlszeileausbe-
dientwird. WeitereInformationenzur Benutzungvon RPM für die InstallationundVerwaltungvon
PowerTools-PaketenfindenSie im OffiziellenRedHat Linux Handbuch Benutzerdefinierte Konfigu-
ration

WennSiedie InstallationIhrer Paketeabgeschlossenhaben,müssenSie Ihre CD-ROM unmounten.
WennSieSchwierigkeitenmit demUnmountenIhrerCD-ROM haben,lesenSieUnmountender Po-
werToolsCD-ROM in AbschnittE.2.1für weitereInformationen.

E.4 Deinstallieren der PowerTools
Um PowerTools-Paketezudeinstallieren,müssenSiesovorgehenwie beiallenanderenRPM-instal-
liertenPaketenauch.

ZuerstbenötigenSiedenNamendesPaketes,dasSiedeinstallierenwollen. WennSiebeispielsweise
thrust-0.83c-11 ausIhremSystemdeinstallierenmöchten,wählenSieFolgendesalsRoot:

rpm -e thrust

Allgemeindientrpm -e <Paketnamen > dazu,dasPaketunddiedazugehörigenDateienvon Ih-
remSystemzu löschen.Die PowerToolsCD-ROM ist nicht notwendigfür diesenVorgang.

FürweitereInformationenzurVerwendungvonRPM lesenSiedasOffizielleRedHatLinuxHandbuch
Benutzerdefinierte Konfiguration.
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