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Seccién 0.1:Cémo encontrar la documentaciéon apropiada

Intr oduccioén

Bienvenidoa la Official RedHat Linux RefeenceGuide

La Official RedHat Linux RefeenceGuide contienela informacidnnecesarigobreel sistemaRed
Hat Linux. Desdeconceptogundamentaledalescomola estructuradel sistemadeficherosde Red
Hat Linux, al particionamientale discosy el controlde autentifcacion. Esperamosjueestemanual
seaun recursovaliosoparausted.

Estaguiale ayudaé a aprendemassobreel funcionamientade su sistemaRedHat Linux. Podi&
profundizarenlos siguientesemas:

» Conceptosobrela creaciérde particiones— Unaintroduccional particionamientalelos discos
y técnicagparaubicarmasde un sistemaoperatvo enun solodiscoduro.

» Arranquede RedHat Linux— Informacionsobrelos nivelesde ejecucon, los directoriosrc.d
y el mododeiniciar susaplicacionepreferidasal mismotiempoquearranca.

» Squridaddelsistemay dela red— Averigiielos métodosnascomunesisadoporlos agresores
paracomprometesusistemay cémoprevenir los problemasie seguridad.

» Conceptosobe RAID— Creaciérdevariasunidadeslediscoqueactiarcomounadnicaunidad
I6gica, consiguiendainamayorejecuciony fiabilidad.

» Instalacibn de un servidor\Web seguro — Afiadiendocapacidadede encriptacdn a su servidor
Web Apache.

Antesde leer estaguia, deberiaestarfamiliarizadocon los contenidosde la Official RedHat Linux
x86 Installation Guiderelativosala instalacidn)a Official RedHat Linux GettingStartedGuidepara
conceptosdsicossobreLinux y la Official RedHat Linux CustomizatiorGuide parainstrucciones
personalizadaslLa Official RedHat Linux RefeenceGuide contieneinformacibn sobretemasmuy
espedicos queno afectana todoslos usuariosdependiendalel usoquesele quieredar al sistema
RedHat Linux.

Lasversionee€nHTML y enPDFdetodoslos manualeficialesdeRedHatLinux estandisponibles
enlineaen http://www.redhat.com/support/manuals.

Como encontrar la documentaci on apropiada

Necesitadocumentacidrapropiadaa su nivel de experienciacon Linux. De lo contrario,sesentira
abrumadm no encontrarda informaciénnecesarigararesponden susdudas.La Official RedHat
Linux RefeenceGuidetratade aspectosnastécnicosy de opcionesde su sistemaRedHat Linux.
Estaseccionle ayudaé a decidir, dependiendale la informaciénque necesitesi leer estemanualu
otrosmanualefRedHat Linux, incluidoslos recursoenlinea.




Introduccion

Podemo®stablecetrescatgyoriasde personasjueusanRedHat Linux, e intentarsermasexplicitos
encuantoala documentacidy fuentesdeinformaciénnecesarias?odemogmpezawriendoel nivel
de conocimientaquetieneunomismo. Aqui hacemoseferenciaa lastrescatagoriasbasicas:

Nuewo en Linux

Nuncahausadcel sistemaperatvo Linux o similar; o tienemuypocosdatosacercaleél. Tiene
onohatenidoexperienciasisandmtrossistema®peratvos(comoporejemplowindows). ¢ Es
éstasusituacbn? Si esasi,por favor vuelva a la pocumentacionjara usuariosprincipiantes
deLinux.

Alguna experienciacon Linux

Hainstaladaconéxito Linux y lo hausadoconanterioridadperono RedHat Linux) O bienha
tenidoexperienciagquivalentesonotrossistema®speratvosparecidogLinux ¢ Seencuentra

ustedentreestetipo de personasBi esasi,vuela aleerla Paraios masexpermentadaes
Usuario avanzado

Hainstaladoy usaddRedHatLinux conéxitoenotrasocasionesSi esasileala DOCUMENACION]
para gurds de Linux

Documentacion para usuarios principiantes de Linux

Paraalguiennuevo enLinux, la cantidaddeinformaciondisponiblesobrecadatema,comoimprimir,
arrancarel sistemao particionarsu discoduro, puedeserabrumadoraEs corvenienteque primero
adquieraunabuenabasede conocimientosentradogntornoa comofuncionalinux antesde entrar
entemasméasavanzados.

Suprimerobjetivo deberiaserel de obtenerdocumentadin Gtil. De lo contrariosesentiriafrustrado
nadamasempezar

Tratede adquirir el siguientetipo de documentacion:

« UnabrevehistoriadeLinux— Muchosaspectosle Linux estinligadosa precedentebistoricos.
Un pocode culturasobreLinux puedeser(til ala horade solventarproblemaspotencialesantes
de quesurjan.

» Explicaciénacercadecémofuncionalinux— Aungueno esnecesari@rofundizarenla mayoria
delos aspectosiel kernelLinux, escorvenientesaberalgo sobrecomohasugido Linux. Puede
serespecialmentanportantesi estatrabajandacon otrossistemasperatvos, ya quealgunasie
lassuposicionesgjuetienesobrecdmofuncionanlos ordenadorepuedemo cumplirseenLinux.

» \istapreliminara un comandadeintroduccion(conejemplos)— Probablementestoeslo mas
importanteabuscarenla documentacidtinux. La filosofiadeLinux esqueesmejorusarpeque-
floscomandogonectadosle diferentesmodos,queutilizar pocoscomandosamplios(y comple-
jos) quehagartodoel trabajopor si mismos.Sin algunosejemplosgueilustrenel acercamienta
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Xi

Linux parahacercosas sepuedesentirintimidadopor el grannimerode comandoslisponibles
enel sistemaRedHat Linux.

Tengaencuentaguenotienequememorizatodoslos comandod.inux. Existendiversagécnicas
paraayudarlea encontrarel comandcespecito quenecesitgpararealizarun tareadeterminada.
Tan sélo necesitasaberel modo en que Linux funciona,lo que necesitdlevar a caboy como
acceden la herramientajuele daralasinstruccionegxactagparaejecutarel comando.

La Official RedHat Linux x86 Installation Guide constituyeunareferenciaexcelentede ayudapara
instalary configurarcon éxito susistemaRedHat Linux. La Official RedHat Linux GettingStarted
Guide cubrela historiade Linux, los comandogie sistemabasicos GNOME, KDE, RPM y otros
muchosconceptofundamentales.Debefa empezarcon estosdos libros y usarlosparaconsguir
unabasede conocimientasobresu sistemaRedHat Linux. Veracomodespuésdos conceptosnas
complicadoempezaramtenersentido,unavez quetengalasconceptoddasicosclaros.

A partedeleerlos manualefRedHat Linux, existenotrasfuentesexcelentesde documentadin dis-
poniblespor pocodineroo gratis.

Intr oduccién a sitios Web Lin ux

»  http://www.redhat.com— enel sitio Web, pod& encontraenlaceslel prayectode documenta-
cion Linux (LDP), versionesenlineade las FAQs (preguntasy respuestamasfrecuentes)una
basede datosque puedeayudarleen la busquedale gruposde usuariosLinux cercanos usted,
informaciontécnicaenla basede conocimientosle soportede RedHaty muchomas.

«  http://wwwlinuxheadquarters.com- El sitio Web de la sedecentralde Linux le ofreceguias
facilesparaunavariedadde tareas_inux.

Introduccion a los newsgroups Linux

Puedeparticiparennewsgroupsiendolascorversacionese otrosintentandcsolventarproblemasp
bienpuedeparticiparactvamentgreguntandoy contestandolos usuariosxperimentadosle Linux
le serande unagranayuda— especialmentsi suspreguntasvana pararal puntode reuniénjusto.
Si no tieneaccesa unaaplicacionde lector de noticias,puedeaccedeia estainformacionvia web
en http://www.deja.com. Existendocenagie nensgroupsrelacionadogon Linux entrelas que se
incluyen:

e linux.help— Un buenlugardondeencontramyudade compafierosisuariode Linux.
* linux.redhat— Estenewsgroupcubreaspectoespecitosa RedHat Linux.

e linux.redhat.install— Parapreguntassobreinstalaciono paraver cédmootroshanresueltopro-
blemassimilares.

» linux.redhat.mise— Preguntaso peticionesdeayudagueno encajarenningunadelascateyorias
tradicionales.
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e linux.redhat.rpm— Sitio dondedirigirse si tieneproblemasonel usode RPM paraconseguir
algUnpropositoen particular

Libr os sobre Linux

e RedHat Linux for Dummies2* edicionde Jon"maddog"Hall; IDG

e SpecialEdition UsingRedHat Linux de Alan Simpson JohnRayy NealJamisonQue
e RunningLinux de Matt Welshy Lar Kaufman;O'Reilly & Associates

* RedHat Linux 7 Unleashedde William Ball y David Pitts; Sams

Loslibros aquisugeridosonstituyerfuentesexcelentesleinformaciénparaun conocimientdasico
del sistemaRedHat Linux. Paraunainformaciénmasdetalladasobrelos diversostemasqueapare-
ceranatravésdel libro, muchosdelos capitulodistantitulosde libros espedficos, habitualmenten
la partede Recusosadicionales

Para los mas experimentados

Si ha utilizado otrasdistribucionesLinux, tendrdun dominio basicode los comandosisadosmés
frecuentementePuedeguehayainstaladcsupropiosistema_inux einclusohayadescagadoy creado
software que ha encontradaen Internet. Despuédie instalarLinux, no obstantejos puntossobre
configuracionpuederserconfusos.

La Official RedHat Linux CustomizationGuide estadiseiadaparaayudara explicar los diversos
modosen quesu sistemapuedeserconfigurado. Utilice estemanualparaaprendetas opcionesde
configuracibny comoponerlasen practica.

Cuandoinstale software que no aparezceen la Official Red Hat Linux CustomizationGuide le
serautil ver lo que otra genteen las mismascircunstanciaha hecho. Los documentodHOWTO
del LDP (proyecto de documentaciénde Linux), disponiblesen http://wwwredhat.com/mi-
rrors/LDP/HONTO/HOWTO-INDEX/howtos.html, documentanaspectosparticularesde Linux,
desdecambiosdel kernelhastael usodeLinux enunaestacisrdetrabajo"radio amateur".

Documentacion para gurus de Linux

SiesunusarioRedHatLinux desdehacetiempo. sabrgprobablementqueunodelos mejoresmodos
paraentendeunprogramanparticularesleyendosucédigofuentey/o susarchivosdeconfguracion.
Unagranventajade RedHat Linux esla disponibilidaddel codigofuenteparacualquiera.

Obviamente ho todo el mundoesprogramadode C, por lo queel cédigofuenteno le puedeserde
ayuda.Sinembago, si tienelos conocimientoy la habilidadnecesarioparaleerlo, el codigofuente
albegatodaslasrespuestas.
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Convenciones del documento

Cuanddeaestemanualyveraquealgunasalabrasparecemronfuentestamaiosy grosoresliferen-
tes. Estemétodode evidenciadoes sistematicopalabragiferentessonrepresentadasn el mismo
estilo paraindicar su inclusionen unacategoriaespecifta. Los tipos de palabrasepresentadode
estemodoincluyen:

commando

Loscomandod.inux (y otroscomandoslel sistemaoperatvo, cuandcssonusadoskerepresen-
tandeestemodo. Esteestilodeberiandicarlequepuedeantroducirla palabreo fraseenlalinea
decomandog pulsarintro] parasolicitaruncomando A vecesun comandcaontienepalabras
gueveraenun estilodiferentecuandoaparezcaisolas(por ejemplo,nombresde archivo). En
estoscasossonconsideradasomopartedel comandode modoquela fraseenteraaparecera
comoun comando.Ejemplo:

Useelcomandaat testfile paravisionarlos contenidosieunarchivo, llamadogest-
file , eneldirectorioenel queseest trabajando.

nombre de archivo

Los nombregde archivo, nombresde directorio,rutasy nombresde paqueteslel RPM sepre-
sentande estemodo. Esteestilo deberiaindicar que un archivo o un directorioen particular
existenconesenombreensusistemaRedHat Linux. Porejemplo:

El archvo .bashrc  del directorioraiz, contienedefinicionesde bashshelly aliasesparasu
propio uso.

El archivo /etc/fstab contieneinformacionsobrelos diversosdispositvos de sistemay
sistemade archivos.

El directorio/usr/share/doc contienedocumentaciémaravariosprogramas.

Instaleel RPM de webalizer  si quiereutilizar un programade analisisde archivo log del
servidorweh

aplicacion
Esteestilo le indica que el programanombradoes unaaplicacidnparael usuariofinal. Por
ejemplo:
UseNetscapeNavigator paranavegar por la weh
[tecla]
Unatecladel tecladoapareceen esteestilo. Ejemplo:

Parausarla funcionalidaddecompletampalabragTab], escribaun caractery pulselatecla[Tab].
Suterminalvisualizaga la lista dearchivosenel directorioqueinician conesaletra.
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[tecla]-[combinacion]
Unacombinaciorde teclasserepresentalel siguientemodo. Porejemplo:
La combinaciordeteclas[Ctrl]-[Alt]-[Atras] reiniciarael sistemaxX Window.
texto encontrado en una interfaz GUI

Un pequéia palabrao fraseencontradan unapantallao ventanade interfaz GUI aparecera
enesteestilo. Cuandoaparezcaseusaparaidentificar un pantallaGUI o un elementcenuna
pantallaGUI (por ejemplo,untexto asociadaonunacasillade verificaciono un campo).Por
ejemplo:

Enla pantallade GNOME Centro de contr ol, ustedpuedepersonalizasu gestorde ventanas
GNOME.

Seleccionda casillade verificacion contrase fia requerida si deseague su sahapantallade
pidaunacontrasefimntesde deterse.

nivel superior de un menud en una pantalla o ventana GUI

Cuandoveaunapalabraen esteestilo, significa quela palabraestaen el nivel superiorde un
menudescendenteSi haceclick enla palabradela pantallaGUI, deberiaapareceel restodel
menu. Ejemplo:

Enunterminal GNOME bajo Configuracion , veralos siguientecomponentedel meri: Pre-
ferencias , Terminal de reinicio , Reiniciar y borrar y Selector de color .

Sinecesitaeleccionaunasecuenci@ecomandognel mendGUI, éstosseramostradogsomo
en el siguienteejemplo:

Hagaclick enProgramas =>Aplicaciones =>Emacs Parainiciar el editordetexto Emacs.
botén de una pantalla o ventana GUI
Esteestiloindicael texto queencontraral hacerclick enunbotdndela pantallaGUI. Ejemplo:
Hagaclick enel botdnAtras paravolver ala Gltima paginaweb quehavisto.
salida de datos del ordenador

Cuandoveael texto en esteestilo, significa que el ordenadowisualizael texto enla lineade
comandos Verarespuestaa comandogjue ustedhaescrito,mensajesle error e indicadores
de comandosnteractvos parasu entradadurantelos scriptso programasisualizadosle este
modo. Ejemplo:

Useel comandds paravisualizarel contenidode un directorio:

$Is
Desktop axhome logs nirvana.gif
Malil backupfiles malil reports
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La salidaderespuestal comandgenestecaso,Jos contenidoslel directorio)aparecemneste
estilo.

indicador de comandos

Un indicadorde comandosgesla forma quetiene el ordenadorde decirle que est preparado
paraquela entradade datos. Ejemplos:

$
#
[truk@bleach  truk]$
leopard login:
entrada de datos de usuario

Texto que debeescribir el usuario,en la lineade comandos en la casilladel texto en una
pantallaGUI. En el siguienteejemplo,el texto aparecesnesteestilo:

Paraarrancarsu sistemaen unaprogramade instalaciénen modotexto, deberaescribirenel
comandaexto enel indicadorde comandosoot:

Otro ejemplo,conla palabraroot visualizadgparaqueel usuariodebaescribiralgodentro:

Sinecesitaegistrarsecomoroot cuandoseregistrepor primeravez en susistemay va a utili-
zarla pantallagrafica delogin, escribaroot . Tecleela contrasefi@e root enel indicadorde
comandogPassword .

entrada de glosario
Palabragueaparecesnel glosarioy queapareceenel documentenesteestilo. Ejemplo:
El demoniolpd gestiondas peticionesde impresion.

Enestecaso el estilodela palabrademoniodebefaindicarlequeunadefinicién dela palabra
estadisponibleen el glosario.

Seusan,ademasdiferentesestratgias paracentrarsu atencionen determinadanformacién. Esta
informacibnseramarcad@&nordendeimportancigparasusistemaomo: nota,adwertenciso atencion.
Porejemplo:

Nota

RecuerdejueLinux essensiblea mindsculagy mayusculasEsdecir, no es
lo mismoescribirrosa,que ROSA 0 rOsA.
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No hagatareasutinariascomoroot— useunacuentade usuarionormala
menosguenecesitausarla cuentaderoot paraadministrarsusistema.

ADVERTENCIA I

Si escogeno hacer un particionamiento manual, una instalacién detipo
sewidor borrard todaslas particiones existentesen todos los discosdu-
ros. No escojaestetipo deinstalacion a menosque estéseguro de que no
tiene datos que necesitesalvar.

Uso del raton

RedHat Linux estadisefiadgparausarun raton de tresbotones. Si tieneun ratdn de dosbotones,
deberiahaberseleccionadda emulaciénde tres botonesduranteel procesode instalacién. Si est
utilizandola emulaciéndetresbotonespulsarlos dosbotonedel ratonal mimo tiempocorresponde
apulsarel tercerbotén (el central).

Enestedocumentogcuandcsele indicaquehagaclick conel ratdnsobrealgo,significa pulsarel botdn
izquierdo.Detenergueusarel botoncentralo derechole serandicadoexplicitamente (Naturamente,
todoestoseraal revéssi suraténhasidoconfiguradoparaunapersonaurda.)

La frase"arrastrary soltar"le debeserfamiliar. Si seindica arrastrary soltarun elementode su
escritorioGUI, hagaclick enesteelementoy mantengal botdndelratdn pulsadamientrasarrastreel
elementamoviendoel ratdnhaciala nueva ubicacion.Cuandohayaalcanzadda ubicaciéndeseada,
dejede apretarel botdn del ratdnparasoltarel elemento.

Copiar y pegar un texto con X

Copiary pegarun texto medianteel usodel ratény del sistemaX Window esfacil. Paracopiarun
texto, hagaclick y arrastreel ratbnsobreel texto pararesaltararlo Paracopiarloenalgunsitio, haga
click enel boténcentraldel raténenel lugarjustodondequierecopiarel texto.
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Alun hay mas

La Official RedHat Linux RefeenceGuide constituyepartedel compromisade RedHat de propor-
cionarun soporteltil y oportunoa los usuariosde RedHat Linux. Lasedicionesfuturasalbegaran
informacionampliadasobrelos cambiosenla estructuradel sistemay la organizaciénherramientas
de sgguridadpotentesy otrosrecursogjuele ayudarara ampliarlas posibilidadesie susistemaRed
Hat Linux y suhabilidadparausarlo.

Aqui esdondele pedimossu ayuda.

iNecesitamos saber su opini on!

Si encuentraun errorenla Official RedHat Linux RefeenceGuideo si tieneideasparamejorareste
manualnosencantarigdaberlo.Envie uncomentarica Bugzilla ( http://tugzilla.redhat.comdigzilla)
mencionandda Official RedHat Linux RefeenceGuide

Asegguresede mencionarl identificadordel manual:
rhl-rg(ES)-7.1-Print-RHI (2001-02-21T10:50-0500)
Si mencionael identificadordel manual sabremogonexactitudquéversiéndela guiatiene.

Si tiene algunasugerencigparamejorarla documentacionintenteserlo masespecito posibleal
describirla.Si haencontradaun error, incluyael nimerodeseccony unapartedeltexto dealrededor
paraquepodamosencontrarldacilmente.

Registrese para obtener sopor te

Sitieneunaediciénoficial deRedHatLinux 7.1,noolvide registrarsgparaobteneldos beneftios que
le correspondecomoclientede RedHat.

Tiene derechoa todosestosbenefcios, dependiendalel productooficial Red Hat Linux que haya
comprado:

» Soporteoficial RedHat— Obtengaayudaconlas preguntasdeinstalaciéndel equipode soporte
de RedHat, Inc..

* RedHatNetwork — Actualicesuspaquetegonfacilidady recibamensajesie seguridadperso-
nalizadosparasusistemaVayaa http://wwwredhat.com/netark paramasdetalles.

» Accesoprioritario FTP— No masvisitasa sitiosespejo.Los propietariodde RedHat Linux 7.1
recibenaccesagratuitoa priority.redhat.comel servicio FTP preferidopor los clientesde Red
Hat, queofrececon&ionescon elevadoanchode bandanochey dia.

» E-Newsletteroficial de RedHat — Cadames,obtengdas tltimasnoticiasinformacionessobre
productodirectamentele RedHat.
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Introduccion

Pararegistrarsgparaobteneisoporteécnicoyvayaa http://www.redhat.com/apps/aetite. Encontrara
el ID desuproductoenunatarjetanegra,rojay blancaenla cajaoficial de RedHat Linux.

Paraleer masacercadel soportetécnicoparaRedHat Linux, remitaseal apéndiceDbtenciénde so-
portetécnicoenla Official RedHat Linux x86 Installation Guide

iBuenasuertey graciaspor haberescogiddRedHat Linux!!

Equipode documentadn de RedHat
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1 Estructura del sistema de ficheros

1.1 ¢Por qué compar tir una estructura comun?

Unaestructurade sistemadeficherosde un sistemaoperatvo esel nivel masbasicodeorganizacion.
Casisiempreun sistemaoperatvo interactdacon sususuarios aplicacionesyy modelosde seguridad
guedependenela maneraenquealmacendosficherosenundispositvo dealmacenamientprimario

(normalmentainaunidaddediscoduro). Porvariosmotivos,esmuy importantequelos usuariosad

comolos programagparala instalaciory demés,searcapaceslereferirseaunaspautacomunegpara
saberdondeescribiry leerlos ficheroshinarios,la coniiguracion, registroy otrosficheros.

Un sistemadeficherossepodriaresumirentérminosde doscateyoriasdiferentesdeficheros:
» ficheroscompartiblesss. no compartibles

» ficherosvariablesvs. estaticos

Los ficheroscompartibles sonaquéllosa los quesepuedeaccededesdevarioshosts;mientrasque
los ficherosno compartibles no estandisponiblesa todoslos hosts. Los ficherosvariables pueden
cambiarencualquiemmomentasin unaintervenciéndel gestorde sistemagactiva o pasva); losfiche-
rosestaticos talescomodocumentadiny binarios,no cambiansin unaactuaciomor partedel gestor
desistema® deunaagentequeel gestorde sistemasayaescogidgararealizarestatarea.

El hechode queestosficherossearvistosde estamanerasedebeal tipo de permisosotorgadospor

el directorioquelos sostiene.El modoen queel sistemaoperatvo y sususuariosnecesitarutilizar

los ficherosdetermineel directorioenel cual estosficherosdeberiarestarubicadosdependiendale

si el directorioestamontadoséloenmodoescriturao enmodolectura-escriturakl nivel masalto de

estaorganizaciorescrucial,de la mismamaneragueel accesa los directoriosmarcadogpuedeser
restringidoo sepodrianmanifestaproblemasie seguridadsi el nivel masalto sequedadesoganizado
o0 sin unaestructureampliamentautilizada.

No obstantegl hechode tenersimplementainaestructurano significa muchoa menosque éstasea
estandarLas estructuragompetitvaspuedercausamasproblemasielos quesolucionan.Poresta
razén,RedHat haescogidda estructurade sistemade ficherosy la ha extendidoligeramentepara
acomodaros ficherosespecialesisadosen RedHat Linux.

1.2 Vista preliminar al estandar de jerarquia del
sistema de ficheros (FHS)

RedHatsehacomprometid@respetael Estandar de Jerarquia del SistemaFicheros(FHS delin-
glésFilesystenHierarchyStandard)undocumentaleconsensguedefinelosnombresy la situacon
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demuchosficherosy directorios.En el futuro seseguirael estdndaparaaseurarla compatibilidad
de RedHat Linux

El documentajuedefine el FHS esla referenciaautorizadgparacualquiersistemacompatibleFHS,
sin embago el estandadapie a la extensibilidadde unasareaso no define otras. En estasecciénse
proporcionaun resumerdel eséindary unadescripcidrdeaquellagpartesdel sistemadeficherosque
no cubreel estandar

El estdndacompletoest disponibleen:
http://www pathname.com/fhs

El cumplimientodel estdndasignifica variascosas)os dosaspectosnasimportantessonla compa-
tibilidad conotrossistemasgjuesiguenel estanday la capacidadie podermontarla particion/usr
enmodosolo lecturapuescontieneejecutablegomunesy no esti pensad@araseralteradgoor los
usuarios. Por estemotivo, /usr puedesermontadodirectamentalesdeel CD-ROM o desdeotro
ordenadowvia NFSenmodosdélolectura.

1.2.1 Organizacion de FHS

Los directoriosy ficherosaquianotadossonsélo un subconjuntade los especiicadospor el FHS.
Véasela ultima version del FHS paraunadescripcdn detallada.

Directorio /dev
El directorio/dev contienearchivos que representamispositivos del sistema. Estosarchivos son
esencialeparael correctofuncionamientalel sistema.

Directorio /etc

El directoridetc  estaresenadoparaarchivosde configuracidonqueafectandirectamente suorde-
nador No debencolocarsesjecutablegn/etc . Los ejecutablegjueantiguamentsecolocabaren
/etc deberiarestaren/sbin o posiblementen/bin

LosdirectoriosX11 y skel debensersubdirectoriogle/etc

letc
[- X11
|- skel

El directorioX11 esparaarchivosdeconfiguraciéndeX11 comoXF86Config . El directorioskel
esparaarchivos"esqueleto’(delinglés"skeleton")parausuariosarchivosqueseutilizan pararellenar
el directorioraiz de un usuariocuandoésteescreado.
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Directorio /lib

El directorio/lib  deberiacontenersélolaslibreriasnecesariaparaejecutaros binariosen/bin
y Ishin . Estasmagenedie libreriascompartidasonparticularmentémportantegaraarrancarel
sistemay ejecutarcomandogn el sistemade ficherosde root.

Directorio /mnt

El directorio/mnt serefierea sistemasleficherosmontadogemporalmentetalescomoCD-ROMs
y discosflexibles.

Directorio /opt

El directorio/opt proporcionaun areaparaalmacenahabitualmentg@aquetesle softwarede una
aplicacionestticay amplia.

Parapaquetegnlosqueseevite ponerficherosatravésdelsistemaleficheros proporcionainsistema
deorganizaciérpredecibley l6gico bajoel directoriodepaquetesEstole aportaal gestordel sistema
un modosencillode determinarel rol de cadaficheroenun paqueteparticular

Porejemplo,si sample fueseel nombrede un paquetale software particularlocalizadoen/opt
todos sus ficheros podrianser emplazadosn directoriosdentrode /opt/sample , talescomo
/opt/sample/bin parabinariosy /opt/sample/man parapaginagde manual.

Los paquetegrandegjue abarcardiferentessubpaquetes;adauno de los cualesdesempefianna
tareaespeciica, tambiénfuncionancon/opt , aportandoa estegranpaqueteun modoestandade
organizarseDe estemodo,el paquetesample tendiédiferentesherramientasadaunadelascuales
ira a sussubdirectoriostalescomo/opt/sample/tooll y lopt/sample/tool2 , cadauno
delos cualespuedetenersupropiobin , many otrosdirectoriossimilares.

Directorio /shin

El directorio/sbin  esparaejecutablesisadossolo por el usuarioroot. Los ejecutablegn/shin
sblo seusanparaarrancarl montar/usr y ejecutaroperacioneserecuperacionlelsistemaEl FHS
dice:

"/sbin contiengtipicamentearchivosesencialeparaarrancael sistemaademasielos
binariosen/bin . Cualquierarchivo ejecutaddras/usr , seramontado(si no suige
ningunproblema)y ubicadoen/usr/sbin . Losbinariosdeadministraciérdesistema
sololocal, deberiarserubicadosen/usr/local/sbin

Los siguienteprogramagsieberiarencontrarseal menosgen/shin

arp, clock, getty, halt, init, fdisk,
fsck.*, ifconfig, lilo, mkfs.*, mkswap, reboot,
route, shutdown,  swapoff, swapon, update
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Directorio /usr

El directorio/usr esparaarchivosquepuedarsercompartidostravésdetodoel sitio. El directorio
/usr habitualmenteienesu propiaparticiony deberissermontableensélolectura. Los siguientes
directoriosdeberiarsersubdirectoriogusr :

lusr

- bin

- doc

- etc

- games
- include
kerberos
lib
libexec
local
man
shin

- share

- src

- X11R6

El directoriobin contieneejecutablesgoc contienepaginasde documentaciéincompatiblescon
FHS,etc contieneficherosde coniguraciondesistemagames esparajuegos,include contiene
losficherosde cabecerd, kerberos  contienebinariosy muchosmasficherosde Kerberosy lib
contiendicherosobjetoy libreriasquenoestarndisefiadaparaserdirectamenteitilizadagporusuarios
o scriptsde shell. El directoriolibexec  contieneprogramasie pequefiayudallamadospor otros
programasshin esparalos binariosde administraciordel sistema(aquéllosque no pertenecera
/shin ), share contieneficherosqueno sonde unaarquitectureespefica, src esparael cédigo
fuentey X11R6 esparael sistemaX Window (XFree86 de RedHat Linux).

Directorio /ustr/local
El FHS dice:
"La jerarqua/ust/local esparausodel gestordel sistemaal instalarlocalmenteel

software. Necesitaser sgguro paraser sobreescritcuandoel software del sistemaes
compartibleentreun grupode hosts perono seencuentran/usr ."

El directorio/ustr/local essimilar enestructuraal directorio/usr . Tienelos siguientesubdi-
rectorios,quesonsimilaresalos del directorio/usr :
lustr/local
|- bin
|- doc

|- etc
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games
info

lib
man
shin
src

Directorio /var

Yaqueel FHSrequierequeseacapazlemontar/usr ensélolectura,cualquieprogramajueescriba
ficheroslog o quenecesitdos directoriosspool o lock deberiaescribirlosenel directorio/var .
El FHS constataque/var espara:

"...ficherosdedatosvariables Estoincluyeficherosspool,deadministracbn, deregistro
y ficherostemporales."

Los siguientedirectoriosdeberiarsersubdirectoriogle/var :

Ivar
- arpwatrch
- cache
- db
- ftp
- gdm
kerberos
lib
local
lock
log
named
nis
opt
preserve
- run
+- spool

|- anacron
at
cron
fax
Ipd
mail
mqueue
news
rwho
samba
slrnpull
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|- squid
|- up2date
|- uucp
|- uucppublic
|- vbox
|- voice
|- tmp
- www
l- yp
Los ficheroslog de sistemaalescomomessages Yy lastlog  estanen/var/log . El directorio
Ivar/lib/rpm tambincontieneel sistemaledatosRPM. Losficheroslock vanen/var/lock
habitualmenteen directorios particularespara el programaen el uso del fichero. El directorio
/var/spool tiene subdirectoriogpara varios sistemasgue necesitanalmacenatos ficherosde

datosde almacenamiento.

1.2.2 /usr/local en Red Hat Linux

EnRedHatLinux, el usodeldirectorio/usr/local esligeramentaliferentedelo especiicadopor
FHS.EI FHSestablecgueen/usr/local deberiamemorizarsel softwarequepermanecseguro
en las actualizacionale software de sistemas. Ya que las actualizacionesle sistemagie Red Hat
sehanrealizadode formaseguracon/ustr/local y Gnome-RPM, no necesitgrotegerarchivos
poniéndolosen/usr/local . Le recomendamogueuse/usr/local parael softwarelocal de
sumaquina.

Por ejemplo,si ustedhamontado/usr mediantesolo lecturade NFS desdeun hostlocal llamado
jake . Siexisteunpaquet® programaguele gustarianstalar peronole esposibleescribirenjake
deberianstalarlobajo/ustr/local . Si haconsguidoqueel gestorde sistemade jake instaleel
programeaen/usr , puededesinstalarlalesdeusr/local

1.3 /proc vy sus" ficheros"

El directorio/proc  contiene'ficheros"especialesjueo bienextraeninformaciondel kernelo bien
la erviana éste.

No obstantegl directorio/proc  esmuchomaspotentede lo queinicialmentese puedapensar A
travésdelos diversosficherosen estedirectorio(querealmenteno sonficherossino interfacesenel
kernel),un gestorde sistemgpuedeutilizar /proc  comoun métodofacil paraaccederminformacion
sobreel estadalelkernel losatributosdela maquinajosestadosielos procesoindividualesy mucho
mas.Al usarcat encombinacidrconlasinterfacesdentrode/proc , puedeaccedeimmediatamente
aunacantidadenormede informacionsobrecualquiersistema.Veael ejemplo,si deseasabercémo
estanasignadogos registrosde memoriaen suordenador:

[truk@tictactoe /proc]$ cat iomem
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00000000-0009fbff System RAM
0009fc00-0009ffff reserved
000a0000-000bffff Video RAM area
000c0000-000c7fff Video ROM
000f0000-000fffff System ROM
00100000-07ffffff : System RAM
00100000-002553d7 Kernel code
002553d8-0026d91b Kernel data
e0000000-e3ffffff . VIA Technologies, Inc. VT82C597 [Apollo  VP3]

4000000-e 7 . PCI Bus #01
€4000000-e4003fff Matrox Graphics, Inc.
€5000000-e57fffff Matrox Graphics, Inc.

MGAG200 AGP
MGAG200 AGP

€8000000-e8ffffff . PCI Bus #01
e8000000-e8ffffff Matrox Graphics, Inc. MGAG200 AGP
€a000000-ea00007f . Digital Equipment  Corporation DECchip 21140
€a000000-ea00007f ethO
ffffO000-ffffffff reserved
[truk@tictactoe /proc]$

Si seconectaraa unamaquinadesconocidg quisierasabersutipo de CPUYy velocidad puedeusar
el siguientecomando:

cat /proc/cpuinfo

Se puedenafadirotros bits validos de informaciénsobreel sistemadesdecmdline , meminfo ,
partitions y version , entreotros.

Losdirectoriosen/proc  simbolizanunainformacibn sobreunaaplicaciénparticularo proceso.Por
ejemplo,el directorio/proc/sys/kernel estalleno de informaciénsobreel kernel,comopor
ejemplo,el nimeromaximode cadenagthreads-max ) y el nimeromaximode mensajegmsg-
max).

1.4 Directorios especiales de Red Hat Linux

Ademaddelos archivosconcernienteal sistemaRPM queseencuentraen/var/lib/rpm (véase
el capituloRPM paraobtenemasinformaciénsobreRPM), hay otrasdoslocalizacionegspeciales
gueestinresenadasparala configuracidny el mantenimientale RedHat Linux.

Lasherramientasle configuracionproporcionadapor RedHat Linux instalanmuchosscripts,mapas
debitsy ficherosdetexto en/ust/lib/rhs . Yaqueestodicherossongeneradopor softwarede
susistemaprobablement@o deseardnodificar ningunode ellos.

Otradelas ubicacionesspecialeg/etc/sysconfig ) almacenda informaciénde la configura-
cién. Muchosscriptsqueseejecutaral iniciar el sistemausanlos ficherosde estedirectorio. Estos
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ficherospuedersermodificados,perotambiénpuederserconfigurandosusandd_inuxconf, unahe-
rramientadel paneldecontrolu otraherramientale configuracion.Consultda Official RedHat Linux
CustomizatiorGuide parainstruccionesobreel usode Linuxconf.
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2 Usuarios y grupos

Existecontrolde usuariosy grupos enel nicleodela administraabn del sistemade RedHat Linux.

Losusuariospuedersergentereal(cuentasigadasaunusuaridisicoenparticular)o usuariodogicos
(cuentasxistentesparaaplicacionegarticulares) Ambostipos de usuariosyealeso logicos,tienen
unID deusuarioy unID de grupo. Los IDs de usuariohabitualmentesontinicos(perono tienen
por quéserlo).

Losgrupossonsiempreaxpresionesdgicasdeorganizacdn. Losusuario§ormangruposy losgrupos
formanfundacionesleusuariodigadosalos quelesdanpermisogielectura,escriturao deejecucion
de un archivo determinado.

Cualquierarchivo creadoseasignaa un usuarioy aungrupocuandcsecrea,dela mismamanerajue
seasignana lectura,la escrituray la ejecucionde permisosparael propietariodel archvo, parael
grupoasignadal archivo y paracualquierotrousuarioenun host. El usuarioy el grupodeunarchvo
particular asicomolos permisosnesearchvo, puedersercambiadoporunrooto, enmenorgrado,
por el creadorde un archvo.

Unade lastareasmasimportantesle cualquieradministradodel sistemagsla de asignary revocar
permisos AfortunadamenteRedHatLinux haceestetrabajolo massencilloposibleal mismotiempo
guepreserala sgguridadde los archivosenel host.

2.1 Herramientas para usuarios Yy gestion de grupos

La gestionde usuariosy gruposhasidotradicionalmentéediosaperoRedHat Linux poseealgunas
herramientay corvencionegjuefacilitan el manejode usuariosy grupos.

Dela mismamaneraguepuedeutilizar useradd paracrearun nuevo usuariodesdeaunintérpretede
comandoslela shell,unmaneraastanteonocidademanejausuariosy gruposesatravésdeLinux-
conf ( consultela Official RedHat Linux CustomizatiorGuideparamasdetallessobreLinuxconf).

2.2 Usuarios estandar

En la [TablaZ{L, Josuariosestandgr puedeecontrarsda lista de usuariosestandacreadapor el pro-
cesodeinstalacion.(esencialmentel archivo /etc/passwd ). El ID degrupo(GID) enestatabla

esel grupo primario parael usuario. Véasela [Secdgh 2.4, JGruposprivadosade usuariopparamas

informacionsobrecomoseutilizan los grupos.
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Tabla 2—-1 Usuarios estandar

Usuario UID | GID | Directorio raiz Shell
root 0 0 /root /bin/bash
bin 1 1 /bin
daemon 2 2 /sbin
adm 3 4 Ivar/fadm
Ip 4 7 Ivar/spool/lpd
sync 5 0 /sbin /bin/sync
shutdavn 6 0 /sbin /sbin/shutdown
halt 7 0 /sbin /sbin/halt
mail 8 12 | /var/spool/mail
news 9 13 | /var/spool/news
uucp 10 | 14 | /var/spool/uucp
operator 11 |0 /root
games 12 | 100 | /usr/games
gopher 13 | 30 | /usr/lib/gopher-
data
ftp 14 |50 | /varlftp
nobody 99 |99 |/

2.3 Grupos estandar

En la [ablaZiZ, JGruposestandgr encontrardos gruposestandaconfiguradosen el procesaleins-
talacon (estoeshasicamentel fichero/etc/group ).

Tabla 2-2 Grupos estandar
Grupo GID Miembr os

root 0 root

bin 1 root, bin, daemon
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Grupo GID Miembr os
daemon 2 root, bin, daemon
sys 3 root, bin, adm
adm 4 root,adm,daemon
tty 5

disk 6 root

Ip 7 daemon|p

mem 8

kmem 9

wheel 10 root

mail 12 malil

news 13 news

uucp 14 uucp

man 15

games 20

gopher 30

dip 40

ftp 50

nobody 99

users 100

2.4 Grupos privados de usuarios

RedHat Linux utiliza un esquemale grupo privado de usuario (UPG), que hacequelos grupos
UNIX seanmasfacilesdeusar El esquemaJPG no afiadeni cambianadaen el modoestandade
UNIX enel manejodegrupos;simplementefreceunanueva corvencion. Siempreguecreeun usua-

rio nuevo, por defecto gstepertenecea un Unicogrupo. El esquemduncionadela siguientemanera:

Grupo de usuario privado
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Cadausuarictieneun grupoprimario; el usuarioesel tinicomiembrodel grupo.
umask= 002

La méascarale permisosumaskparasistemasJNIX eshabitualmentele022,lo queeliminade
la posibilidadde queotrosusuariosy otros miembosdel grupo primario del usuarioeliminen
ficherosdelusuario.Puestauecadausuariaienesupropiogrupoprivadoenel esquem& PG,
estd'proteccbndegrupo”noesnecesariaUnaumaskde002prohibirdalosusuariognodificar
ficherosprivadosde otrosusuarios.El valor deumaskseasignaen/etc/profile

activar el bit setgiden un directorio

Si activael bit setgidenun directorio(conchmod g+s di r ect or i 0), losarchvoscreados
enesedirectoriotendransu propiogrupoenel grupodel directorio.

EnlamayoriadelasorganizacionedelT (delinglésinformationTechnologies$ecreaun grupopara
cadaproyectoy seasignaa la gentea los gruposenlos que debenestar Gestionaros archivos ha
sidotradicionalmentdificil, porquecuandaalguiencreaun archivo, éstepertenecal grupoprimario
al que pertenezcal creador Cuandounamismapersonarabajaen mdltiples proyectos,esdificil
asociamungrupoadecuadeonlosficherosadecuadosConel esquem&JPG,la asignaciérdegrupos
a archvos creadosen esedirectorioesautomaticajo que permitegestionargruposde proyectosde
manerasimple.

Suponiendajueestemosjecutantaun proyectollamadodevel, con muchosusuariosquemodifican
los ficherosdevel enun directoriodevel . Creeun grupollamadodevel , agadael directorio
devel (chgrp )y todoslos usuariogdel proyectoadevel .

Puedeafiadirunusuarioaun grupousandd.inuxconf (consultda Official RedHat Linux Customiza-
tion Guide. Si prefiere usarla lineade comandosutilice /usr/sbin/groupadd gr oupnane
command>paracrearun grupo. El comandd'ust/bin/gpasswd -a | ogi nnane group-
nane afiadiraun loginnamede usuarioa un grupo. (Consultegroupadd vy la paginasde manual
gpasswd si necesitanasinformacionsobresusopciones.) El archivo /etc/group contienela
informacionde grupoparasusistema.

Si hacreadoel grupodevel , ha afiadidousuariosal grupodevel , cambiadoel grupo por el di-
rectoriodevel enel grupodevel y activadoel bit de setgidparael directoriodevel , todoslos
usuarioglevel serancapacesle conserar su estatugle grupodevel , paraqueotrosusuariosdevel
seancapacesle modificarlos.

Si setienenmudltiples proyectoscomo devel y usuariosque trabajanen multiples proyectos,estos
usuariomnuncatendian que cambiarsuumasko grupocuandocambiende proyecto. El bit setgiden
el directorioprincipal de cadaproyecto"selecciona'el grupoadecuado.

Puestajueel directorioraizde cadausuarioperteneceal usuarioy asugrupoprivado,essegurodejar
activadoel bit setgidenel directorioraizdel usuario.Sin embago, por defectolos archivossecrean
conel grupoprimariodel usuario,asiqueel bit setgidresultaredundante.
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2.4.1 Concepto de grupo privado de usuario

AunqueUPG haexistido enRedHat Linux durantealgintiempo,muchagentetodaviatienepregun-
tas,talescomo,por quéesnecesaridJPG. A continuaciérobsere el esquema.

Paraqueun grupode usuariograbajeen un conjuntode ficherosen, por ejemplo,el directorio
lusr/lib/emacs/site-lisp . Esrazonablegueunascuantagpersonasccedaral directo-
rio, perono todo el mundo.

En primerlugar creeemacs:
[usr/sbin/groupadd emacs
A continuacionteclee:
chown -R root.emacs /ust/lib/emacs/site-lisp

paraasociarlos contenidosdel directorio con el grupoemacs y afiadirusuariosadecuadosl
grupo:

lusr/bin/gpasswd -a <user nanme> emacs
Parapermitir alos usuarioscreararchvos enel directorioteclee:

chmod 775 /usr/lib/emacs/site-lisp

Cuandaun usuariocreaun nuevo archivo, sele asignael grupodel grupodel usuariopor defecto
(habitualmenteusers ). Paraevitarlo, teclee:

chmod 2775 /usr/lib/emacs/site-lisp

quehacequetodolo quesecreeenel directoriotengael grupo“emacs”.

Paraqueun usuariodel grupoemacspuedamodificar unarchivo nuevo, esnecesari@ueéstesea
creadoconla modalidad664. Paratal propésito,debeutilizar unmaskpor defecto.

Todoestofuncionabien,salvo quesi el grupopordefectoes"usuarios"todoslosarchivoscreados
eneldirectorioraizdelusuariose@nsobreescribiblegor cualquiemiembrodel grupo“usuarios”
(habitualmente¢odoslos usuarios).

Parasolucionaresto,sehacequecadausuariotengaun "grupoprivado”comogrupopor defecto.

Llegadosa estepunto,al hacera umask002 por defectoy daratodoel mundoun grupoprivadopor

defecto,sepuedercrearfacilmentegruposdelos quelos usuariopuedersacamprovechosin realizar
ninguntipo de magia. Simplementesecreael grupoy seafiadenlos usuariosseejecutael comando
chown y chmod enlos directoriosdel grupo.
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3 Proceso de arranque, inicio Yy cierre
del sistema

Estecapitulocontieneinformacibn sobrelo queocurreal arrancao apagaun sistemabajo RedHat
Linux.

3.1 Introduccidén

UnodelosaspectosnasimportantesieRedHat Linux consisteensumétodoparaencendey apagar
el sistemapperatvo, quecuandacaigaprogramagspecitosusandsusconfguracionegparticulares,
permiteel cambiode esasconfguracionegaracontrolarel procesade arranquey apagaide manera
ordenadaMientrasotrossistema®peratvosintentancontrolarla maneraeenqueel ordenadoarranca
o le impidenpersonalizato quesucedeenel apagadoRedHat Linux le permiteaccedecompleta-
mentea cadapasodel proceso.

Ademasdel problemadel control de arranqueo del procesade cierre, RedHat Linux hacequesea
muchomasfacil determinata causarecisalela mayotiadelos problemaselacionadosonel encen-
didoy el apagadale susistemal.a comprensioride esteprocescesdegranayudaparala resolucion
de problemashasicos.

3.2 Entre bastidores en el proceso de arranque .

Nota

Estaseccidntratadel procesode arranquex86 en particular Segunla ar-
quitecturade su sistemasu procesade arranquepodriaserligeramentedi-
ferente.Sin embago, unavez queel sistemahayaencontradg/ camgadoel
nacleo,el procesalearranqueredeterminadde RedHat Linux esidéntico
paratodaslas arquitecturasParamasinformacionacercade un procesale

arranqudiferenteal x86 consultela secciénSecdin 3-8, JDIferenciasenet]

procesode arranqueen otras arquitectuas

Cuandeael ordenadoestéencendidoel procesadobuscaaBIOS (Entrada/SalidBasicadel sistema)
enla ROM delequipoy lo ejecuta.El programadela BIOS estéescritodentrodela memoriaperma-
nentede sélolectura(ROM) y estasiempredisponibleparael uso. El programadela BIOS provee
el masbajo nivel de interfaz paradispositvos periféricosy controlael primer pasodel procesode
arranque.
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El programalela BIOS pruebeel sistemabuscay controlalos periféricosy despuésuscaunaunidad
enusoparaactivar el sistema.Normalmentepuscaenla disquetergo enla unidadCD-ROM delos
sistemasnasnuesos)mediosdearranquesiloshubieray luegosedirije ala unidaddeldiscoduro. El
ordendelasunidadesisadaparael arranquesecontrolanormalmentgormediodeunaconfguracion
especialdela BIOS enel sistema.Unavez queRedHat Linux estéinstaladoenla unidaddel disco
durodeunsistemala BlOSintentardniciar desdeel Master Boot Record (MBR) enel primersector
dela primeraunidaddel discoduro,quecaigasuscontenidosenla memoria,y lo controlatodo.

Entoncesgstecddigo del programadel MBR buscala primeraparticibnactiva y lee el registro de
arranquele la misma. El registro de arranquecontieneinstrucionesacercade comocamarel gestor
dearranquel.ILO (LInuxLOader).El MBR cagaLILO, quesehacecagodelprocesdsiempregue
LILO estéinstaladoenel MBR). Enla configuracionde RedHat Linux predeterminadd,|lLO usael
MBR paramostraropcionesddearranquey permitirleal usuariola entradeenel sistemaoperatvo con
el querealmentdniciara.

La preguntaquesumge es:¢, ComaabeLILO, enel MBR, quéhacercuandoel MBR hasido leido?
LILO yahaleidoalli lasinstrucciones travésdel fichero/etc/lilo.conf

3.2.1 Opciones de /etc/lilo.conf

La mayor partede las vecesno necesitar&cambiarel MasterBoot Recordde su unidaddel disco
duroamenosgjuenecesiteactivar un sistemaoperatvo reciéninstaladoo bienestétratandadeusarun
nucleonuevo. Sinecesitarearunnue/o MBR usandd.ILO perousandoasuvez,unaconfiguracion
diferente deberéeditarel fichero/etc/lilo.conf y hacerfuncionarlilo  denuevo paraquese

actualicenlos cambios.
ADVERTENCIA I

Si quiere modidificar /etc/lilo.conf , aseguesede tener una copia
de seguridadantesde hacer algiin cambio. Aseguresetambién de tener
a disposicionun disquetede arranque funcionando, para poder activar
el sistemay hacercambiosenel MBR sihubiera un problema. Para mas
informacion sobrela creacionde un disquetede arranque veael manual
de mkbootdisk

El fichero/etc/lilo.conf seusaatravésdel comanddilo  paradeterminalgué sistemaope-
rativo utilizar o quénucleoactivar, ad comoparasabemdondeauto-instalal porejemplo/dev/hda
parala primeraunidaddel discoduroIDE). Unamuestradefichero/etc/lilo.conf

boot=/dev/hda
map=/boot/map
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install=/boot/boot.b
prompt

timeout=50
message=/boot/message
Iba32

default=linux

image=/boot/vmlinuz-2.4.0-0.43.6
label=linux
initrd=/boot/initrd-2.4.0-0.43.6.img
read-only
root=/dev/hda5

other=/dev/hdal
label=dos

Este ejemplo muestraun sistemaconfigurado para activar dos sistemasoperatvos: Red Hat
Linux y DOS. He aqui un analisismasprofundode unaspocaslineasde estearchio (su fichero
/etc/lilo.conf podriaapareceun pocodiferente):

e boot=/dev/hda ,diceaLILO quemireenlaprimeraunidaddel discoduroenel primercon-
troladorIDE.

* map=/boot/map , localizael mapadelarchivo. En unautilizacionnormaldeLILO, estepara-
metrono deberiade sermodificado.

» install=/boot/boot.b , dicea LILO queinstaleel archivo especiicadocomosectorde
nuevo arranque.En unautilizacion normal,estono deberiade sermodificado. Si la lineains-
tall falta,LILO supondrapordefecto,quequiereutilizar el fichero/boot/boot.b

e El parametroprompt hacequeLILO le muestrelo que aparececomoreferenciaen la linea
message . No seaconsejajuitarla lineaprompt pero,silo hace.encontrardodavia unasalida
rapidamanteniendda tecla[Shift] pulsadamientrassu maquinacomienzeel arranque.

» timeout=50 |, establecda cantidadde tiempoqueLILO esperaraluranteel inicio antesde
procedercon la activacionde la lineade entradadefault . Estevalor se mide en décimasde
segundo,con 50 comovalor predeterminado.

* message=/boot/message , serefiereala pantallaquelLILO muestrgparapermitirle selec-
cionarel sistemaoperatvo o el nacleoquequiereactivar.

» Iba32 , describeaLILO la geometriadela unidaddel discoduro. Otro parametrdhabitualaqu

eslinear . Nodebefacambiarestalineaa menosqueestémuy segurodelo queest haciendo.

De lo contrario,podriaponersusistemaen situacionde no poderarrancarse.
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default=linux , serefiere al sistemaoperatvo predeterminadeon el queLILO arrancard,
partiendode las opcioneslistadasdebajode estalinea. El nombrelinux serefiere ala linea
label encadaunadelasopcionesde activacion abajocitadas.

e image=/boot/vmlinuz-2.4.0-0.43.6 , especiica el nucleolinux que se activaracon
estaopcidnparticular

e label=linux , esel nombredela opcidndel sistemeaoperatio queaparecer&nla pantallade
LILO. Enestecaso,esteestambiénel nombreal quesehacereferenciaenla lineadefault

* initrd=/boot/initrd-2.4.0-0.43.6.img , serefierealaimageninitial ram disk que
seusaraenel arranqueparainicializar y ejecutarel procedimientaquehacequela activacion del
nacleoseaposible. El discode RAM inicial estaformadopor unaacumulacidérde las unidades
especitasdela maquinanecesariaparahacerfuncionarla unidaddel discoduroy lo necesario
paracamgar el nicleo. Nuncadeberiatratarde usarlos discosRAM de inicio endiferentesma-
guinasamenoggueestogengarunaconfguracionhardwareidéntica(y alinasi,estoesunamala
idea).

 read-only , especiica queestaparticiénraiz (veala lineaabajocitadaroot ) no puedeser
escrita,sinosololeida.

e root=/dev/hda5 ,informaalLILO quéparticiondediscousarcomoparticiénderaiz.

A continuaciénLILO mostrarda pantallainicial de RedHat Linux y los diferentessistemasope-
rativos o nlcleoscon los que ha sido configuradoparael arranque.Si tan sélo tieneinstaladoRed
HatLinux y no hacambiadmadaenel fichero/etc/lilo.conf , S6loverala opcionlinux. Siha
configuradoLILO paraactivartambiénotrossistema®operatvos,estapantallale darala oportunidad
de seleccionael sistemaoperatvo conel quearrancaraUtilice la tecladela flechapararesaltarel

sistemaoperatvo y pulsela tecla[intro]

Sidesegoderobtenemunalineadecomandgaradarérdenesa LILO, pulselacombinacbndeteclas
[Ctrl]-[X]. LILO mostrardun mensajedeLILO: enla pantalla.LILO esperarél periodode tiempo
guesehayapredeinido parala entradadel usuario.(La cantidadde tiempoqueLILO esperassees-
tableceenlalineatimeout enelfichero/etc/lilo.conf ). Sisufichero/etc/lilo.conf
estuvieraconfiguradoparapermitiraLILO la posibilidadde elggir sistemaoperatvo, podriaescribir
enla etiquetacualquiersistemaoperatvo quedeseeactivar.

Si LILO estaactvandoLinux, caigaraprimeroel nicleoenla memoria,queesun archio del estilo
vmlinuz (masel nimerodeversion,porejemplo,vmlinuz-2.4.0-xx ), ubicadoenel directorio
/boot . Deplés,esel nacleoquiencontrolael procesanit  (inicializacion)del sistema.

En estemomento,con el ndcleocaigadoen la memoriay en funcionamientolinux ya habrasido
iniciado, aunquea un nivel muy basico. Sin embago, sin las aplicacionegjue utilicen el nicleoy
sin la capacidadiel usuarioparadar un significadoal inicio del sistemano sepuedehacermucho.
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El programadecomandanit  resuele esteproblemasacanda relucir los diferentesserviciosque
permitenal sistemadesempenfiasu papel.

3.2.2 Init

El kernelencuentranit  enel directorio/sbin  y lo ejecuta.init  coordinael restodel proceso
de arranque.

Cuandoel comandainit  inicia, setransformaen el padre(o en el akuelo) de todoslos procesos
gueseproducerautomaticamenten susistemaRedHat Linux. Primero,poneenfuncionamental
guionestablecidenel fichero/etc/rc.d/rc.sysinit , queestablecéa rutaaotrosprogramas,
comienzaintercambiadatoscontrolalos sistemaslearchivo, etc. Basicamentegl ficherorc.sy-
sinit  seencagadetodolo quesusistemaienequerealizardurantela inicializacion. Porejemplo,
enun sistemade red, el ficherorc.sysinit utiliza la informaciéndel archvo /etc/syscon-
fig/network parainiciar la red. La mayorpartede los sistemasusanun reloj, por lo tanto,en
ellos,elrc.sysinit tendraunareferenciaa/etc/sysconfig/clock parainicializar el reloj.
Sitieneprocesogspecialeenel puertoseriequenecesiterserinicializados el rc.sysinit podria
tambiénponeren funcionamientcel rc.serial

Entoncesgl init  ejecutael guion /etc/inittab , que describecomo debefa de serconfigu-
radoel sistemaen cadanivel de ejecucibn y configurael nivel de ejecuciénpredeterminado(veala
Becdih 3.4 )Nivetesdeejecucionniy paraobtenemasinformacibnacercadelos nivelesdeejecucién
enlasdiversasitilidades.)Estearchivo establecegntreotrascosasgueel comanddsbin/update
debefa serejecutadcsiempregue comienceun nivel de ejecucion.El programa update seusa
parareerviar al discobuffers sucios.

Siemprequeel nivel de ejecuciéncambia,init  utiliza los guionesde /etc/rc.d/init.d para
iniciar e interrunpirdiferentesservicios,comopuedansersu servidorde red, suservidorDNS, etc.
Primero,el comanddnit  establecda libreria defuncionesdeorigenparael sistemanormalmente
/etc/re.d/init.d/functions ), queexplica cémoiniciar o anularun programay como en-
contrarel PID de un programa.Luego, el comandanit  determinael nivel de ejcucibn encursoy
el precedente.

El comanddnit inicia todoslos procesosle segundoplanonecesarioparaqueel sistemdos eje-
cuteconsiderandel directoriorc apropiadgparaesenivel de ejecucién(/etc/rc.d/rc <x>.d,

dondeel <x> senumerade 0 a 6). El comandadnit ejecutacadaunode los guionesanuladogel

nombrede susarchivos comienzaconunakK), conun paametrostop . El comandadnit  ejecuteel

inicio detodoslos guioneqlos nombresiesusarchivoscomienzartonunaS) enel nivel deejecucion
apropiadadel directoriomedianteel comandcstart , paraquetodoslos serviciosy aplicacionese
inicien correctamenteDe hecho puedeejecutalos mismosguionesmanualmentelespuésle queel

sistemahayaterminadadearrancaconun comandacomo/etc/rc.d/init.d/httpd stop o

uncomandoservice  httpd  stop , registradocomoroot. Estointerrumpiréel servidorhttpd
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Nota

Cuando se inicien los servicios manualmente,deberiaestar como su-
per-usuario. Si apareceun error cuandoejecuteel comandoservice
httpd stop , podriano estarenla ruta/sbhin  ni en/root/.bashrc
(onotenerel archivo.rc adecuadparasushellpreferida).Podriaescribir
el comandocompleto,como/sbin/service httpd stop o agregar
el directoriomedianteel comandoexport PATH="$PATH:/sbin" a
suarchivo de shell.rc . Si editael archivo de configuracionde su shell,
salgadel sistemay entrede nuevo como administradomparahacerque la
configuracion cambiadalel archivo de shell seaefectva.

Ningunodelos guionegjueinician einterrunperlos serviciosestarealmentdocalizadosnel fichero
letc/rc.d/init.d . Mésbién, todoslos archivos de/etc/rc.d/rc <x>.d sonenlacessim-

bélicos que sefialarios guioneslocalizadosen el /etc/rc.d/init.d . Unacon&ién simbdlica
no esmasqueun archivo quesefalasimplementea otro archivo, y seusaen estecasoporquepuede
sercreaday borradasin afectaral guiébnreal queanulao inicia el servicio. Las coneionessimboli-

casalos diferentegguionesestannumeradagn un ordenparticularparaqueempiecereneseorden.
Podi&cambiarel ordenenquelos serviciosinician o seinterrumpercambiandal nombredel enlace
simbdlicoqueserefiereal guion,y querealmenteesquieninicia o interrumpeel servicio. Puededar
un mismo numeroa diferentesconeionessimbdlicas si quiereque eseservicioempieceo termine
inmediatamentelespué® antesde otro servicio.

Por ejemplo, para el nivel de ejecucion 5, el comando init entra en el directorio
/etc/rc.d/rc5.d y podria encontrarlo siguiente (la salida que vera por pantalla podria
variar enfuncionde susistemay de suconfiguracion):

KOlpppoe -> ../init.d/pppoe
KO5innd -> ../init.d/innd
K10Ontpd -> ../init.d/ntpd
K15httpd -> ../init.d/httpd
K15mysqgld -> ../init.d/mysqld
K15pvmd -> ../init.d/pvmd
Kl6rarpd -> ..finit.d/rarpd
K20bootparamd -> ../init.d/bootparamd
K20nfs -> ..[init.d/nfs
K20rstatd  -> ../init.d/rstatd
K20rusersd -> ..[init.d/rusersd
K20rwalld  -> ../init.d/rwalld
K20rwhod -> ..finit.d/rwhod
K25squid -> ../init.d/squid
K28amd -> ../init.d/amd
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K30mcserv -> ..finit.d/mcserv
K34yppasswdd -> ../init.d/yppasswdd
K35dhcpd -> ..finit.d/dhcpd
K35smb -> ../init.d/smb
K35vncserver -> _/init.d/vncserver
K45arpwatch  -> ../init.d/arpwatch
K45named -> ../init.d/named
K50snmpd -> ../init.d/snmpd
K54pxe -> .l[init.d/pxe

K55routed -> ../init.d/routed
K60mars-nwe -> ..finit.d/mars-nwe
K6lldap -> ./init.d/Idap
K65kadmin -> ../init.d/kadmin
K65kprop -> ..finit.d/kprop
K65krb524 -> . [init.d/krb524
K65krb5kde  -> ../init.d/krb5kdc
K75gated -> ..finit.d/gated
K80nscd -> ../init.d/nscd
K84ypserv -> ..init.d/ypserv
K90ups -> ..[init.d/ups

K96irda -> ./init.d/irda
SO05kudzu  -> ../init.d/kudzu
S06reconfig -> _[init.d/reconfig
S08ipchains  -> ../init.d/ipchains
S10network -> ../init.d/network
S12syslog -> ../init.d/syslog
S13portmap -> ../init.d/portmap
Sl4nfslock -> _[init.d/nfslock
Si18autofs  -> ../init.d/autofs
S20random -> ../init.d/random
S25netfs  -> ./init.d/netfs
S26apmd -> ../init.d/apmd
S35identd  -> ../init.d/identd
S40atd -> ../init.d/atd
S45pcmcia  -> ../init.d/pcmcia
S55sshd  -> ..[init.d/sshd
S56rawdevices  -> ..Jinit.d/rawdevices
S56xinetd  -> ../init.d/xinetd
S60lpd  -> ../init.d/Ipd
S75keytable  -> ../init.d/keytable
S80isdn -> ../init.d/isdn
S80sendmail -> ../init.d/sendmail
S85gpm -> ..[init.d/gpm
S90canna -> ../init.d/canna
S90crond -> ../init.d/crond
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S90FreeWnn -> ../init.d/FreeWnn
S90xfs -> ..[init.d/xfs
S95anacron -> ..f/init.d/anacron
S97rhnsd  -> ../init.d/rhnsd
S99linuxconf -> _[init.d/linuxconf
S99local -> ../rc.local

Estosenlacessimbdlicosinformanainit  de que necesitaeliminar los comandogppoe, innd ,
ntpd , httpd , mysqld , pvmd, rarpd , bootparamd , nfs , rstatd , rusersd , rwalld ,
rwhod , squid , amd, mcserv , yppasswdd , dhcpd , smb, vncserver |, arpwatch , named,
snmpd, pxe, routed , mars-nwe , ldap , kadmin , kprop , krb524 | krb5kdc , gated ,
nscd , ypserv ,ups,yirda . Despuéslequetodoslosprocesohayansidoeliminadosgl proceso
init  mira en el mismo directorioy encuentracomienzosde guion paralos comandoskudzu ,
reconfig , ipchains , portmap , nfslock , autofs , random, netfs , apmd, identd ,
atd , pcmcia , sshd, rawdevices , xinetd , Ipd , keytable , isdn , sendmail , gpm,
canna, crond , FreeWnn, xfs , anacron , rhnsd , y linuxconf . La dltima cosaqueinit
ejecutaes /etc/rc.d/rc.local para hacerfuncionar cualquierade los guionesespeciales
configuradosparael host. En estemomento,se consideraque el sistemaest operandcen el nivel
de ejecucions.

Despuésde que el init  hayapasadoa través de todos los niveles de ejecucion, el guion de

[etc/inittab ejecutaun procesogetty paracadaconsolavirtual (login prompts)paracada
nivel de ejecucidn(los nivelesde ejecucon 2-5 empleaseisconsolas;el nivel de ejecucionl, que
funcionaen el modo de usuariounico, s6lo empleauna; los nivelesde ejecucén 0 y 6 no tienen
consolasvirtuales). Basicamentegl getty abrelas lineastty, establecesusmodos,imprime el

indicadorde comandoge inicio de sesion,toma el nombredel usuarioy luego comienzacon el

procesadeinicio de sesbn paraeseusuario.Estopermitea los usuariosautentifcarseen el sistema
y comenzaia usarlo.

También el fichero/etc/inittab indicaal init comodeberiamanejarel queun usuariopulse
[Ctrl]-[Alt]-[Suprimir] enla consola.ComoRedHat Linux deberiassercerradoe inmediatamenteeini-

ciado,sedalaordenainit deejecutarel comanddsbin/shutdown -t3 -r nowcuandaun

usuarioejecutaestacombinaciérdeteclas.Ademas,en/etc/inittab seestablecguécomando
init  deberiguncionarencasode fallar la enegia, si susistemaieneunaunidadSAl (Sistemade

Alimentaciénininterrumpida)conectado.

En el nivel deejecucions, el /etc/inittab ejecutaun guidnllamado/etc/X11/prefdm . El
guiénprefdm hacefuncionarsugestorde pantallaparaX preferido(gdmsi utiliza GNOME, kdm si
utiliza KDE, o xdm si utiliza otro, basandosenlos contenidoslelarchivo deldirectorio/etc/sys-
config/desktop

Ahora,deberiastarviendounindicadordecomandoslieinicio desesiérparpadeandensupantalla.
Todo estono duramasque unospocossegundos.
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3.2.3 SysV Init

Comohemosvisto, el programanit  seponeenfuncionamenta travésdel nicleoenel momento
delarranque Esteseencagade iniciar todoslos procesosiormalegjuesenecesitaniciar junto con
el sistema.Estosincluyenlos procesogreparadosjuele permitenel registrode usuariosdemonios
deNFS,demoniosde FTPy cualquierotracosaquenecesiteejecutarcuandosu maquinaarranque.

SysVinit esel procesainit estaandaen el mundolinux paracontrolarel inicio del softwareen el
arranquealel sistemaporqueesmasfacil de usar maspotentey flexible queel comanddradicional
BSD init

SysVinit sediferencigdambiéndeBSDinit enquelosarchivosdeconfiguraciénesénen/etc/rc.d
envezdeencontrarseirectamenten/etc . En/etc/rc.d , encontrarél ficherorc , elrc.lo-
cal , elrc.sysinit y los siguientedirectorios:

init.d

rc0.d

rcl.d

rc2.d

rc3.d

rc4.d

rc5.d

rcé.d

SysVinit representa@adaunode los nivelesde ejecuciéndeinit conun directorioseparadoysando
elinit y enlacesimbdélicosencadauno delos directoriosparainterrumpire iniciar los diferentes
serviciosmientrasqueel sistemacambiade un nivel de ejecuciéma otro.

Resumiendolo queocurreenel arranquede un SysVinit eslo siguiente:
* Elndcleoentraenel /shin  enbuscadeinit
e init ejecutael guidn/etc/rc.d/rc.sysinit

e rc.sysinit manejala mayotia de los procesogle arranquedel caigadory despuégjecutael
rc.serial (si existe)

e init ejecutatodoslos guionesparael nivel de ejecucionpredeterminado.
* init ejecutaletc/rc.d/rc.local

El nivel de ejecucionpredeterminadsedecideen el fichero/etc/inittab . Deberiahaberuna
lineaenla partesuperiorcomola siguiente:

id:3:initdefault:

El nivel de ejecucionpredeterminad@s 3 en esteejemplo, el nimeroinmediatament@espuégle
los primerosdospuntos.Si deseacambiarlo puedeeditarel fichero/etc/inittab manualmente.
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Tengamuchocuidadocuandoestémodificandoel archivo inittab . Si seequioca, puedesolu-
cionarloreiniciandoel equipo,accediendal indicadorde comandodoot: conla combinacdn de
teclas[Cntl]-[X] y tecleando

boot: linux  single

Estodeberiapermitirle arrancaren el modode usuariolnico paraque puedavolver a modificar el
ficheroinittab ensuvalor precedente.

A continuaciérhablaremosleinformaciondentrodelos archvosde/etc/sysconfig , quedefi-
nenlos parametrosisadogor los serviciosde diferentessistemaguandaseinicia el sistema.

3.3 Informacion sobre Sysconfig

La informacionsiguienteperiila algunosde los diferentesarchivos de /etc/sysconfig , sufun-
ciény suscontenidos.Estainformacionno pretendesercompletaya que muchosde estosarchivos
permitenunavariedadde opcionegjueseusansoélo encircunstanciasnuy especitaso raras.

3.3.1 Archivos de /etc/sysconfig

Los siguientesarchivos seencuentramormalmentesn/etc/sysconfig
c Yy

« apmd

» authconfig

* cipe

» clock

e desktop

o firewall

» harddisks
*  hweconf

* i18n

e init

e irda

* keyboard
e kudzu

i mouse
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e network

* pcmcia

* rawdevices
e sendmail

e soundcard

e ups

e vncservers

Esposiblequea susistemde faltenalgunosde ellos si el programaguenecesitaesearchivo no esta
instalado.

Veamosuno a uno cadauno de estosficheros.

letc/sysconfig/amd

El archio /etc/sysconfig/amd contienevarios parametrosuisadospor el comandoamd que
permitenmontary desmontaautonéticamentdos sistemagle archio.

/etc/sysconfig/apmd

El archivo /etc/sysconfig/apmd seusapor mediodeapmd comounaconfiguracionparadeci-

dir quéiniciar/interrumpir/cambiaenel momentade suspendeo reanudael sistema Seestablecsi
sevaaencendep apagael ordenadomediantesl comandapmd duranteel inicio, dependiendale
guesi suhardwareseapoya o no en AdvancedPower Management(APM) o de quedecidausarlo
0 no. apm esun demoniode supervisionquetrabajacon el codigode gestionde enegiadentrodel
nucleoLinux. Puedeavisarle sobreunabatefa descagadasi estausandoRedHat Linux sobreun
portatil, entreotrascosas.

/etc/sysconfig/authconfig

El archvo /etc/sysconfig/authconfig estableceel tipo de autorizaciénquetiene que ser
usadaenel host. Contieneunao masdelassiguientedineas:

« USEMDb5=val ue>, donde<val ue> puedeser:
— yes — siseusaMD5 parala autentifcacion.
— no — sinoseusaMD5 parala autentifcacion.

e USEKERBEROSwal ue>, donde<val ue> puedeser:
— yes — siseusaKerberosparala autentifcacion.




46

Capitulo 3:Proceso de arranque, inicio y cierre del sistema

— no — sinoseusaKerberogparala autentifcacion.

e USELDAPAUTH<val ue>, donde<val ue> esunodelos siguientessalores:
— yes — si LDAP seusaparaautentifcacion.

— no — si LDAP no seusaparaautentifcacion.

letc/sysconfig/cipe

El archivo /etc/sysconfig/cipe configurael comandccipe enelinicio.
Estepodriaconteneios siguientes/aloresde muestra:
 DEVICE=ethO0 , especiica el adaptadoderedquecipe utilizara.

+ PORT=9999 designael nimerode puertoUDP que debeserusadopor el procesocipe en
ambosextremosde la con&ion.

« PEER=0.0.0.0 , especiica la direcciénreal remotadel extremode cipe . Puedeestablecer
dinamicamentestadireccionponiendoestevalor a 0.0.0.0.

IPADDR=0.0.0.0 , especiicala direccionvirtual enel extremolocal del tinelcipe .

PTPADDR=0.0.0.0 , especiicala direcciénvirtual enel extremoremotodel tinelcipe .

letc/sysconfig/reloj

El archivo /etc/sysconfig/clock controlala interpretacdn de valoresleidapor el sistemade
reloj. Anterioresversionesle RedHat Linux usabarlos siguientessalores( queestamanticuados):

e CLOCKMODEwal ue>, donde<val ue> puedeser:
— GMT— indicaqueel reloj estareguladoconla HoraUniversal(GreenwichMeanTime).
— ARC— indicaqueel periodode 42 afiosde la consolaABC estaen funcionamientq sélo
paralos sistemadasado®n Alpha).
Normalmente|os valorescorrectosson:
e UTC=val ue>, donde<val ue> puedeser:

— true — indicaqueelrelojestareguladoconla horauniversal. Cualquierotro valor indica
queestareguladoconla horalocal.

* ARC=val ue>, donde<val ue> puedeser:
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— true — indicaqueel periododetiempode 42 afiosde la consolaARC estaenfunciones.
Cualquiemtrovalorindicaqueseadoptda normaUNIX epoch(sblo paralossistemad®asados
en Alpha).

e ZONE=xfi | ename> — indicael archvo delhusohorarioen/usr/share/zoneinfo del
que/etc/localtime esunacopia,como:

ZONE="America/New York"

/etc/sysconfig/desktop

El archivo /etc/sysconfig/desktop especiica el gestorde escritorioqueva a serejecutado,
como:

DESKTOP="GNOME"

letc/sysconfig/firewall

El archivo /etc/sysconfig/firewall contienadiferenteconfiguracioneglefirewall. Porde-
fectoestearchivo estacreadoperovacio.

letc/sysconfig/harddisks
El archio /etc/sysconfig/harddisks le permitiraconfigurarsu(s)unidad(espediscoduro.

ADVERTENCIA I

No hagacambiosenestearchivo. Sicambialosvalorespredeterminados
cargadosaqui, podria dafar toda la informacién de susdiscosduros.

El archivo /etc/sysconfig/harddisks podriacontenelo siguiente:

» USE_DMA=]siestevalorestéal, sehabilitael DMA. Sinembago,conalgunoggruposdechips
y algunascombinacioneslel discoduro, el DMA puedecausarcorrupcionde datos. Verifiquela
documentacionle sudiscoduro o consultesufabricanteantesde habilitar estaopcion..

* Multiple_10=16 , siestevalorestaa 16, permitela interrupcionde E/S a multiplessectores.
Cuandoestéhabilitado,sereducea sobrecagadel sistemaoperatvo enun 30-50%Useestaop-
cion con precaucion.

» EIDE_32BIT=3 , permiteel soportede unatarjetade E/Stipo (E)IDE 32-bit.
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« LOOKAHEAD=Ipermiteunalecturaavanzadade la unidad.
« EXTRA_PARAMS=speciica parametrogxtra.

/etc/sysconfig/hwconf

El archio /etc/sysconfig/hwconf haceunlistadodetodoel hardwarequekudzu detectéen
susistemagcomotambiéndelosdriversqueseutilizany delainformacionrelativaal ID delvendedor
y ala delos dispositios. El programakudzu detectay configurael hardwarennueso y/o cambiado
deunsistema.El archivo /etc/sysconfig/hwconf no sepuedemodificar manualmenteSi lo
modifica, los dispositvos podrianaparecede repentecomosi hubieransidocambiado® anulados.
/etc/sysconfig/il8n

El archivo /etc/sysconfig/i18n establecel idiomapredeterminadasomo:

LANG="es_ES"

letc/sysconfig/init

El archivo /etc/sysconfig/init controlael modoen que el sistemaaparecei y funcionara
duranteel arranque.

Podrianusarsdos siguientesvalores:
e BOOTUP=val ue>, donde<val ue> puedeser:

— BOOTUP=color, significaqueactivaremoda pantallaestandaencolor durantesl arranque;
dondesemuestracondiversoscolores si secargansatishctoriament® no los dispositvosy
los serviciosduranteel inicio.

— BOOTUP=verbose, significaqueactivaremosun mododeinicio al modoantiguo,quepro-
porcionamuchamasinformaciénqueel meromensajele éxito o fracaso.

— Cualquierotro valor setraducid comoquequeremoditilizar el modode pantallanormal,sin
el juego de caractereANSI.

« RES_COL=val ue>, donde<val ue> esel nimerode la columnaenla pantallaparainiciar
etiquetagle status.Estapredeterminada 60.

e MOVE_TO_COlsval ue>, donde <val ue> mueve el cursor hacia el valor de la linea
RES_COLSepredeterminal ecode salidadelas secuencia&\NSI con-e .

+ SETCOLOR_SUCCESSwal ue>, donde<val ue> configurael color del indicadorde éxito.
Sepredeterminal ecodesalidadelassecuencia&\NSI con-e , estableciendel coloraverde.
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SETCOLOR_FAILURE=val ue>, donde<val ue> configurael color utilizado paraindicar
unfallo. Sepredeterminal ecode salidadelassecuencia®NSI con-e , estableciendel color
arojo.

SETCOLOR_WARNING&wal ue>, donde<val ue> configurael color utilizado paraindicar
atenciéon.Sepredeterminal ecodesalidadelassecuenciag\NSI con-e , estableciendel color
a amarillo.

SETCOLOR_NORMALwal ue>, donde<val ue> configurael color 'normal’. Sepredeter-
minael ecode salidade las secuencia&NSI con-e .

LOGLEVEL=val ue>, donde<val ue> configurael nivelinicial deidentificaciondelaconsola
parael kernel. El valor por defectoes7; 8 significatodo (inclusoel depurado);l significa todo
expectoel kernel. syslogd ignoraid estounavez seejecute.

PROMPT=val ue>, donde<val ue> puedetenerunodelos siguientes:
— yes — Activala verificacionde tecladoparael modointeractvo.

— no — Desactvala verificacionde tecladoparael modointeractvo.

/etc/sysconfig/irda

El fichero/etc/sysconfig/irda controlacomoestanconfiguradodos dispositvosinfrarrojos
al arranquedel sistema.

Sepuedenutilizar los siguientesvalores:

IRDA=<val ue>, donde<val ue> puedetomarunodelos siguientevaloresbooleanos:

— yes — irattach deberaestaren ejecucion,parachequeaperiddicamentesi hay algan
dispositvo intentandcconectarseal puertoinfrarrojos,comopodriaserel casode un portétil
realizandaunaconeidn dered. Si va a utilizar dispositvosinfrarrojosen susistemagdebefa
usarestevalor.

— no — el programadrattach no seejecutaraevitandola comunicaadn por infrarrojos.

DEVICE=<val ue>, donde<val ue> serefiereal dispositvo (hormalmentel puertoserie)que
manejalas comunicacionefrarrojas.

DONGLE=val ue>, donde<val ue> el tipo de "dongle" quese utiliza parala comunicacién
eninfrarrojos. Estaconfiguracionexisteparala gentequeutilice "dongles"serieenlugarde puer-
tosinfrarrojosreales.Un "dongle" esun dispositvo queseponeenun puertoserieestanargara
comunicarmedianteinfrarrojos. Estalineaestacomentadaor defectoporquelos ordenadores
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portatilescon puertoinfrarrojossonmenoscomunesjuelos ordenadoreguedisponende "don-
gles"parasimularlo.

 DISCOVERY=val ue>,donde<val ue>puedaomarunodelossiguientevaloresbooleanos:

— yes — Iniciairattach ~ enmododiscovery, queesel modoquechequeanbuscadeotros
dispositvosinfrarrojos. Estaopcidnsetiene queactivar parague unamaquinabusqueacti-
vamentecon&ionesinfrarrojas(teniendoencuentagueel otro dispositvo no puedeiniciar la
con«ion).

— no — Noinicia irattach enmododiscovery.

letc/sysconfig/keyboard

El fichero/etc/sysconfig/keyboard controlael comportamientalel teclado.Sepuedenuti-
lizar los siguientevalores:

« KEYBOARDTYPE=sun|pg quesedutiliza s6loen estacioneSFARC. sun quieredecirqueun
tecladode Sunestaconectad@n/dev/kbd ,y pc quieredecirqueuntecladodel estiloPCesta
enel puertoPS/2.

e KEYTABLE=fi | e>, donde<fi | e> esel nombrede un ficherode paginade cddigosde te-
clado. Porejemplo: KEYTABLE="es" . Los ficherosque se puedenutilizar como paginasde

codigosdetecladoestaren/ustr/lib/kbd/keymaps/i386 y seramificanendiferenteson-
figuraciones partirdeaquiy estamombradogomo<f i | e>.kmap.gz . El primerficheroque
seencuentren/ust/lib/kbd/keymaps/i386 y quecorrespondal valor KEYTABLEsera
el quesedoutilice.

letc/sysconfig/kudzu

El fichero/etc/sysconfig/kuzdu le permitirarealizarunapruebaseguradel hardware de su

sistemaconkudzu enelarranqueUnapruebasegguradesactrael puertoseriey la pruebade monitor
DDC.

 SAFE=val ue>, donde<val ue> puedetomarunodelos siguientessalores:
— yes — kuzdu realizaunapruebasegura.
— no — kuzdu realizaunapruebanormal.

/etc/sysconfig/mouse

El fichero/etc/sysconfig/mouse seutiliza paraespeciicar informacionsobreel raton dispo-
nible. Sepuederusarlos siguientesvalores:
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e FULLNAME=val ue>, donde<val ue> serefiere al nombrecompletodel ratonque se esta
utilizando.

* MOUSETYPEwal ue>, donde<val ue> puedetenerunodelos siguientessalores:
— microsoft — Un ratonMicrosoft™.
— mouseman— Un ratbnMouseMan™,
— mousesystems — Un ratébnMouseSystem3&" mouse.
—  ps/2 — UnraténPS/2.
— msbm— Un ratontipo bus de Microsoft™.
— logibm — Un raténtipo busde Logitech™.
— atibm — Unraténtipo busde ATI™.,
— logitech  — Un ratdn Logitech™.,
— mmseries — Un viejo ratdbn MouseMan™mouse.
— mmhittab — Un ratbnmmbhittab

 XEMU3=val ue>, donde<val ue> puedetenerunodelos siguientes/aloresbooleanos:
— yes — Sielraténtienetansolodosbotonesy sequierenemulartres.
— no — Sielratényatienedosbotones.

+  XMOUSETYPEval ue>, donde<val ue> serefiereal tipo deratonqueseutilizaramientras
seejecuteX. Estasopcionessonlas mismasquelasde MOUSETYPEn estemismofichero.

Ademas,existe un enlacedindmico,/dev/imouse , que apuntaal dispositvo de raténquese esta
utilizandoactualmente.

/etc/sysconfig/network

El fichero/etc/sysconfig/network seutiliza paraespeciicar informacionsobrela configu-
raciondered quedeseamogener Sepuedertenerlos siguientessalores:

*  NETWORKING=val ue>, donde<val ue> puedetenerlos siguientesraloresbooleanos:
— yes — Sedeberiaconfigurarla red.
— no — No sedeberiaconfigurarla red.
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HOSTNAMEsval ue>, donde<val ue> deberiaser un Nombre de Dominio Cualificado
(FQDN), comopudieraserhostname.domain.com , aunquepudierasercualquierajueusted
desee.

Nota

Paramantenefda compatibilidadcon el software antiguoque se pueda
tenerinstalado(comopuedierasertrn ), el fichero/etc/HOSTNAME
deberiaenerel mismovalor queaqui.

GATEWAY<val ue>, donde<val ue> esladireccionlP dela puertade enlacedelared.

GATEWAYDEM¥val ue>, donde<val ue> esel dispositvo dela puertade enlace,comopor
ejemploethO .

* NISDOMAIN=val ue>, donde<val ue> esel nombredeldominioNIS.

/etc/sysconfig/pcmcia

El fichero/etc/sysconfig/pcmcia se utiliza paraespeciicar la configuracionPCMCIA. Se
puedenutilizar los siguientesvalores:

+ PCMCIA=val ue>, donde<val ue> secorrespond@aunodelos siguientessalores:
— yes — siactvamosel soportede PCMCIA.
— nho — sino activamosel soportePCMCIA.

PCIC=<val ue>, donde<val ue> secorresponda unodelos siguientes/alores:
— 182365 — El ordenadotieneunjuego dechipsPCMCIA deestiloi82365.
— tcic — El ordenadotieneun juego dechipsPCMCIA deestilotcic.

PCIC_OPTS=val ue>, donde<val ue> corresponda los parametrosle temporizacdbn del
driver del soclet (823650 tcic).

» CORE_OPTS<val ue>, donde<val ue> eslalistadelasopcionegpcmcia_core

» CARDMGR_OPTSwal ue>, donde<val ue> enlalistadelasopcionesielcomandd®CMCIA
cardmgr (como,por ejemplo,-q parael modosilencioso;-m parabuscarmédulosdel kernel
cagablesdesdeundirectorio,y demas).Consultela paginade manualsobrecardmgr paraob-
tenermasinformacion.
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/etc/sysconfig/rawdevices

El fichero/etc/sysconfig/rawdevices seutiliza paraconfigurarel mapeadelosdispositvos

raw:

/dev/raw/rawl /dev/sdal
/dev/raw/raw?2 8 5

letc/sysconfig/sendmail

El fichero/etc/sysconfig/sendmail permite que se puedanerviar mensajesa Uno 0 mas
receptoresenrutandcel mensajesobretantasredescomo seanecesario.Esteficheroconfguralos
valorespordefectoqueel programaSendmail necesitgparaejecutarseEstosvalorespordefectoson
paraejecutarlocomoun demonioensegundoplanoy paraverificar la colaunavez cadahora.

Sepuederutilizar los siguientesvalores:
« DAEMON<val ue>, donde<val ue> correspondaunodelos siguientessaloresbooleanos:

— yes — Sendmail deberiaconfigurarseparaescuchaenel puerto25 ala escuchale correo
deentradala opcionyes implicala utilizaciéndela opcién-bd de Sendmail.

— no — Sendmail nodeberideserconfiguradoparaescuchala llegadadecorreopor el puerto
25.

*  QUEUE=lhseerviaa Sendmail como-qg$QUEUE La opcién-q no sepasaa Sendmail si
existe/etc/sysconfig/sendmail el parametrdQUEUEestavacioo incompleto.

/etc/sysconfig/soundcard

El fichero/etc/sysconfig/soundcard esgenerad@orel comandasndconfig  y nodebefa
de sermodificado. El Unicousode esteficheroesdeterminamué tarjetaaparecerfor defectoenel
menudeselecciorde sndconfig  la proximavez queseejecute.La confguracionde la tarjetade
sonidoselocalizaenel fichero/etc/modules.conf

Esteficheropuedeconteneto siguiente:

» CARDTYPE=val ue>, donde<val ue> seconfigura, por ejemplo,comoSB16 enel casode
unatarjetade sonidoSoundblastet 6.
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letc/sysconfig/ups

El fichero/etc/sysconfig/ups seutiliza paraespeciicarinformaciénsobrecualquierSistema
de Alimentacion Ininterrumpida (SAl) conectad@susistemaUn SAl puedeserunabuenaopcion
paraunsistemaRedHatLinux yaquele proporcionarael tiemponecesariparaapagael sistemaco-
rrectamentenel casodelainterrupcd del servicioelétrico. Sepuederutilizar los siguientevalores:

 SERVER=val ue>, donde<val ue> puedetomarlos siguientesvalores:
— yes — Sisehainstaladoun SAI ensusistema.
— no — Sino sehainstaladoninglin SAl ensusistema.

e MODEL=val ue>, donde<val ue> debeestarseleccionad@ unode los siguientes/aloreso
biena NONEsi no hay ningl SAl instaladoensu sistema:

— apcsmart — Paraundispositivo APC SmartUPS™b similar.
— fentonups — Paraundispositvo FentonUPS™,

— optiups — Paraundispositvo OPTI-UPS™,

— bestups — Paraun SAI BestPaver™.

— genericups — Paraun SAIl genérico.

— ups-trust425+625 — Paraun SAI Trust™.

 DEVICE=<val ue>, donde<val ue> especiicadondeest conectad@| SAI, comopuedaser
/dev/ttyS0

 OPTIONS=val ue>, donde<val ue> esuncomandcespecialjuehayquepasarleal SAI.

letc/sysconfig/vncservers

El fichero /etc/sysconfig/vncservers configura como el servidorde Virtual Network
Computing (VNC) seinicia. VNC esun sistemade visualizac6é remoto que permite visualizar
escritoriosremotosen otrasmaquinadiferentesde dondelo estamosjecutandoperoa travésde
diferentegedes(desdeunalLAN a Internet)usandaunavariedadde parametrogonsiderable.

Puedeconteneilo siguiente:
e  VNCSERVERSval ue>, donde<val ue> sesueleponercomalgoparecidoa"1:root"




Seccioén 3.3:Informacién sobre Sysconfig 55

3.3.2 Ficheros de /etc/sysconfig/network-scripts/

Los siguientedficherosse suelenencontraren /etc/sysconfig/network-scripts , donde
<i f - name> corresponde la interfazdered:

» [etc/sysconfig/network-scripts/ifup
» /etc/sysconfig/network-scripts/ifdown

» /etc/sysconfig/network-scripts/network-functions

» Jetc/sysconfig/network-scripts/ifcfg- <i f - name>

» /etc/sysconfig/network-scripts/ifcfg- <i f - nanme>- <cl one- nane>
e Jetc/sysconfig/network-scripts/chat- <i f - nanme>

» /etc/sysconfig/network-scripts/dip- <i f - name>

» Jetc/sysconfig/network-scripts/ifup-post

Miremoscadauno de ellos.

letc/sysconfig/network-scripts/ifup y
letc/sysconfig/network-scripts/ifdown

Setratade enlacesimbélicosa /shin/ifup y a/sbin/ifdown , respectramente.Sonlos dos
unicosscriptsde estedirectorioquedeberiarpoderserllamadosdirectamenteestosdosscriptslia-

mana los demasen funcién de si los necesitaro no. Estosenlacesimbodlicosestin aquipor moti-

VOs practicos— seguramentese borraranen proximasversionesasique solamentese deberiausar
/sbin/ifup y /sbin/ifdown

Estosscriptstomanunarmgumento:el nombredeldispositvo (comoeth0 ). Sellamanconunsegundo
argumentoboot durantela secuenciale arranquede tal forma que los dispositws que no tienen
por quéestaren funcionamientd ONBOOT=np[mire masabajo]) puedenserignoradosduranteel
arranque.

letc/sysconfig/network-scripts/network-functions

Realmenteno setratade un ficheropublico. Contienefuncionescon las quelos scriptspuedene-

vantary bajarlasinterfaces.Particularmentegontienda mayoriadel codigode manejodeinterfaces
alternatvasasicomonotificacionde cambiodeinterfacesconnetreport  , queesel programague
dicealosscriptsdeadministraciérgueernvienunasefialprocesdlamadonetreport  cuandoocurra
cualquiertipo de cambiosenlasinterfacesdered.
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/etc/sysconfig/network-scripts/ifcfg- <if-name>y
letc/sysconfig/network-scripts/ifcfg- <i f - name>: <cl one- nane>
El primerodelos dosficherosdefne la interfaz, mientrasqueel segundocontienetan sélo lasdefini-
cionesguesondiferentesnunainterfaz"alias” (o alternatva). Ambosrequierergueseepecifqueun

<i f - name> (nombredela interfazdered). Por ejemplo,los nimerosde red puederserdiferentes

perotodolo demasdebefa estarenun clon del ficheromientrasquetodala configuraciéndel dispo-
sitivo deberiaestaren el ficheroifcfg

Los objetosquepuederserdeinidosenunficheroifcfg  dependemeltipo deinterfaz.

Los siguientesvaloressuelenserhabituales:

DEVICE=<nane>, donde<nane> esel nombredel dispositvo fisico (exceptoenel casodelos
dispositvos PPPasignadoslindmicamentejdndeestariael "nombreldgico").

» |IPADDR=<addr >, donde<addr > esla direccionIP.

»  NETMASK=mask>, donde<mask> esel valordela mascaralered.

« NETWORKsaddr >, donde<addr > esla direcciéndered.

» BROADCAST<addr >, donde<addr > esla direccionde broadcast.

« GATEWAY<addr >, donde<addr > esla direcciéndela puertade enlace.

*  ONBOOT<answer >, done<answer > puedeser:
— yes — siqueremosniciar el dispositvo enel momentodel arranque.
— no — si noqueremaosniciar el dispositvo enel momentodel arranque.

USERCTL=answer >, donde<answer > puedeser:

— yes — sicualquierusuariopuedecontrolarestedispostvo.

— no — silos usuariomo-administradoreso puedercotnrolarestedispositio.
BOOTPROTGspr ot 0>, donde<pr ot 0> puedeser:

— none — No seusaraningunprotocoloenel momentodel arranque.

— bootp — Seusarael protocoloBOOTP,
— dhcp — Seusaa el protocoloDHCP

Los siguientessaloressoncomunesa todoslos ficherosSLIP:

* PERSIST=<answer >, donde<answer > puedeser:
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— yes — Siestedispositvo sedebemanteneactivo todoel tiempo,inclusodespuésle haber
sido desacttadounavez hayacolgadoel médem.

— no — Estedispositvo no deberamantenersactivo todo el tiempo.

e MODEMPOR%port >, donde<por t > esel nombredel dispositvo del puertodel médem(por
ejemplo,"/dev/modem ").

e LINESPEED=<baud>, donde<baud> esla velocidaddel modem(porejemplo,"115200 ").
+ DEFABORT=answer >, donde<answer > puedeser:
— yes — Parainsertarlascadenapor defectoal crear/modifcar un scriptparaestainterfaz.
— no — Paranoinsertardascadenagor defectoal crear/modiicar un scriptparaestainterfaz.

/etc/sysconfig/network-scripts/chat- <i f-nanme>

Esteficheroesun scriptde chatparaconionesSLIP y pretendeserquienestablezcda coneion.
Paradispositivos SLIP, seescribeun script DIP desdeel scriptde chat.

/etc/sysconfig/network-scripts/ifup-post

Esteficherosellamaracuandoun dispositvo dered (exceptoun dispositvo SLIP) seinicie. Llamaa
letc/sysconfig/network-scripts/ifup-routes paraproporcionarutasestaticagjue
dependemle esedispositio, proporcionamliasparaesedispositio, y configurarun nombrede host,
si todavia no ha sido configurado— y el nombrede hostse puedeencontramediantela IP de ese
dispositio. ifup-post ervia SIGIO a cualquierprogramaque hayasolicitadonotificacionesde
eventosde red.

Se puedeextenderestefichero paraque configure el servicio de nombrado Jlamadasarbitrariasa
scriptsy muchomas,en funciénde susnecesidades.

3.4 Niveles de ejecucion |Init

Laideaqueseescondaletrasdel funcionamientalediferentesserviciosendiferentesivelesde eje-
cucionradicaesencialmentenel hechodequediferentesistemasepuederusardediferentesormas
deinicio. Algunosserviciosno sepuederutilizar hastaqueel sistemaseencuentrenun estadgar-
ticular, o modo, comopuedeserpreparadg@aramasde un usuario,o conla reddisponible.Existen
situacionesen las que puedeque nos intereseoperaren un nivel de ejecucén masbajo, como por
ejemplosi queremogerificar erroresde redenel nivel de ejecucén 2, o queremosiejarel nivel de
ejecucbnen3 sinqueseejecuteningunasesionde X. Enestosasosgjecutarserviciosquerequieren
de un modode sistemamasalto no tiene sentido,ya que no funcionarancorrectamentele ninguna
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manera.Confgurandocadaservicioparaqueseinicie cuandoestemofnun nivel de ejecucionpar-
ticular, asguraremogjuelos procesoseiniciaranenordeny quepodremosambiarrapidamentel
modode la maquinasin molestarnosie qué serviciostenemogueiniciar o pararmanualmente.

NormalmenteRedHat Linux operaenel nivel de ejecucion3 — modomultiusuariocompleto. En
RedHat Linux secontemplarlos siguienteshivelesde ejecucion:

e 0 — Halt (Parada)

e 1 — Single-usemode(Modo monousuario)

e 2 — Multi-usermode(Modo multiusuario),sin soportedered
e 3 — Full multi-usermode(Modo multiusuariocompleto)

* 4 — No seutiliza

e 5 — Full multi-usermode(Modo multiusuariocompleto)(conlogin grafico basado
enX)

* 6 — Reboot(Reiniciar)

El nivel de ejecucidonparael inicio y paradade un sistemase configura en/etc/inittab . Para
masinformacioénsobre/etc/inittab , consultela [Secqdn 3.Z2.3]Sysvinil.

Si sumaquinase quedaen un estadoen el que no arranca,debidoa una mala configuracibn de

[etc/inittab o nole dejahacerdogin ensusistemaportenercorruptoel fichero/etc/passwd

(o simplementeha olvidado su contrasefia)arranqueel sistemaen modo monousuariaecleando
linux single enlalineaboot: deLILO. Seiniciarael sistemaen modobasicoy tendrauna

shellparapoderarreglar los problemagjuetenga.

3.5 Utilidades Initscript

La utilidad chkconfig ~ que seencuentraen /sbin  proporcionaun comandode mantenimiento
parala jerarquiade ficheros/etc/rc.d/init.d . Alivia un pocoa los administradoresle siste-

masde tenerque manipulardirectamentdéa mayoriade los enlacesimbdélicosen los directoriosde

/etc/rc.d

Ademas existe la utilidad ntsysv  en/usr/sbin gue proporcionaunainterfaz de pantalla,que
puedeesultatTmuchomasfacil deutilizar quechkconfig . Ambasutilidadesdeberejecutarseomo
root.

Mire laspaginaddemandechkconfig y ntsysv paraobtenemasinformacion.




Seccioén 3.7:Apagar 59

3.6 Ejecutar programas en el inicio

El script/etc/rc.d/rc.local esejecutadaenel inicio del sistemapor el comanddnit , una
vezqueelrestodelainicializacion sehacompletadoy siemprequecambiemoslenivel deejecucion.
Podraafiadircomandosadicionalesde inicializacionaqu. Por ejemplo,si deseainiciar demonios
adicionales inicializar unaimpresoradeterminada.

Ademassi requiereconfigurarlos puertosserie,puedecreary editarel fichero/etc/rc.serial ,
queseraejecutadautomaticamentesnel inicio. Estescriptpuedeejecutarun nimerode comandos
setserial paraconfigurarlospuertosseriedel sistemaMire la paginademanualdesetserial
paraobtenemmasinformacion.

El /etc/rc.d/rc.local por defectocreaun bannerde login conel nombredela maquinay la
versiondel kernelquetengainstalada.

3.7 Apagar

ParaapagarRed Hat Linux, ejecuteel comandoshutdown . Puedeleerla paginade manualde
shutdown paraobtenemasdetallesperolos pardmetrognasusualesson:

/sbin/shutdown -h  now
/sbin/shutdown - now

Deberéejecutarshutdown comoroot. Unavezquehayaapagaddodo,la opcién-h pararda ma-
quinay la opcion-r la reiniciara.

Aunqueel comandareboot y el comandadhalt puedaninvocarshutdown , mientrasel sistema
seejecuteenlos nivelesde ejecuciénl-5, esunamalacostumbreyaquenotodoslos sistemad.inux

soportarestaopcion.
ADVERTENCIA I

Si su ordenador no seapagapor sisolo,no deberdapagarlo hastaque
no veaun mensajeen la pantalla indicandole que puedehacerlo.

Siseproduceun fallo mientras que esperaestemensaje estoquieredecir
gue lo mismo est intentando apagar su maquina antesde que las par-

ticionesde discohayan sido desmontadas.Esto puedeprovocar errores
en el sistemade ficheros,incluso hastael punto de no permitirle arran-

car el sistemala proxima vezque intente iniciarlo. Tengapacienciaala
hora de apagar su sistema.
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3.8 Diferencias en el proceso de arranque en otras
arquitecturas

Cadaunadelasarquitecturasoprtadapor RedHatLinux arrancael sistemaoperatvo deunaforma.
Sin embago, unavez que el kernelde RedHat Linux seempiezaa iniciar y transfere el proceso
deinicio ainit , aparecerios mismoseventosen cadaarquitecturade la mismamanera.La Unica
diferenciaesla formaenla queRedHatLinux encuentral kernely lo calgaparapoderiniciar init

Consultdla informacidn deinstalaciénparacadatipo de arquitecturgparaobtenernformaciéndeta-
llada sobrelos diferentesmétodosde inicio.
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4 Lightweight Director y Access Protocol
(LDAP)

4.1 ;Qué es LDAP?

LDAP (Lightweight Dir ectory AccessProtocol) esun estandarabiertoparalos serviciosglobales
o localesenunaredy/o en Internet. Un directorio,gestionadalesdeel LDAP separecea unaguia
telefonica.LDAP puedegestionamuchaotrainformacion,peroenla actualidadseutiliza principal-
menteparaasociamombresa nimerosde teléfonoy a direccionese-mail. Los directoriossoportan
un granvolumendetrafico, perolos datosenlos directoriosdespuésio cambiantana menudo.

LDAP esmuchomastil que unaguiatelefénicade papel,dadoque el diseio de LDAP ha sido
pensadgarasoportarla difusion a través de los servidored. DAP en Internet,un pococomo para
el Domain Name Sewice (DNS). El DNS funcionacomo unaagendaeniendorastrode la copia
nombre_dominio/IFEl servidorDNS informaalasmaquinasiela redde dondeerviar los paquetes.
Enelfuturo, LDAP proporcionar#&l mismotipo deaccesalobalparamuchogiposdeinformaciona
los directorios:enla actualidad.DAP seusahabitualmentenel interior de determinadaesmpresas
grandescomouniversidade® sociedadegaragestionatos serviciosa los directorios.

LDAP esunsistemecliente-servidarUn clienteLDAP seconectaa un servidorLDAP y requierede
informaciono proporciondos datosnecesarioparaaccedei un directorio. El servidorrespondea
la solicitud,erviala consultaa otro servidoro aceptda informacion paraincorporarlaal directorio.

LDAP seconoceavecescomoX.500Lite. X.500tieneun eséindarinternacionaparalosdirectorios.
X.500incluye muchascaracteristicamteresanteperoesmuchomascomplejoy requieredegrandes
recursog/ unaestructuradSltotalmentecompatible LDAP, por el contrario,funcionademaneraco-
rrectaencualquierPCy escompatibleconel protocoloTCP/IP LDAP puedeaccedenlosdirectorios
X.500 perono soportatodaslas funcionesde X.500.

En estecapituloharemogreferenciaa la configuraciény usode OpenLDAP, unaimplementadn
open-sourcede LDAP. OpenLDAP incluye slapd , que es un servidor independiente DAP;
slurpd , un servidor independientecon propagacionde LDAP; librerias que implementanel
protocoloLDAP utilidades;instrumentoy clientesde muestra.

4.2 Ventajas y desventajas de LDAP

La ventajaprincipaldeusarLDAP esla consolidaabn deciertotipo deinformacibn enel interior de

suempresaPorejemplotodadasdiferentedistasdeusuarioenel interiordesuempresauederser
fusionadasen un solo directorio LDAP. Estedirectorio,a continuaciénpodi serconsultadadesde
cualquieraplicaciénhabilitadaparaLDAP a la quele sirva la informacién. El directoriotambién
podi serutilizado por los usuariogque necesiterinformacion sobreéste.
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Otrasventajasde LDAP sonqueincluye entreotrascosaggranfacilidadde implementai(si lo com-
paramogonX.500)y la coherenciale susAPI. Lo cualsignificaqueel nimerodeaplicacioney de
puertagde enlacede quedistrutaL DAP puedecreceren el futuro.

El ladonegativo esquesi deseautilizar LDAP, debeusarunclientehabilitadoparalL DAP o bienpasar
atravésde unapuertade enlaceLDAP. Comoya hemosmencionadanteriormentela presenciale
LDAP creceaenel futuro, peropor ahorano haymuchasaplicacioneslelasquedisfrutar Ademas,
si bien LDAP soportaalgunoscontrolesen el accesono soportatodoslos aspectosie la seguridad
incluidosen X.500.

4.3 Uso de LDAP

Muchasaplicacionesle Netscapeincluido NetscapdRoaming Access estarhabilitadagparal DAP.

Sendmail puedeusarLDAP parabuscarunadireccon. Suempresguedeutilizar LDAP comoun

directoriocompartidopor todala empresa/o un servidordenombregenel lugardel NIS o ficheros

planos). Tambiénpuedeusarun servidorLDAP personabarallevar suagendgprivada(consultela
ec 1T

YaqueLDAP esun protocoloconfigurable,se puedeutilizar paraguardarcasicualquiertipo dein-
formacionrelativa a unaestructurade organizaciorparticular

4.3.1 Aplicaciones LDAP

Muchasaplicacioneglientedisponiblesvisionany cambiana informacionLDAP:

* Navegador/Editor LDAP — Herramientaescritaal 100% Java parael desarrolloa través de
diferenteglataformasgdisponiblesen http://wwwiit.edu/~gavojar/ldap

*+ GQ — ClienteLADP quesoportaGTK, disponiblecon la distribucién de RedHat Linux 7.1 0
en http://biot.com/gq

» kidap — Clienteparael proyectoKDE, disponibleen http://wwwmountpoint.ch/olier/kldap

4.3.2 LDAP y PAM

LDAP puedeserusadacomoun serviciode autenticaddn a travésdel médulopam_ldap . LDAP se
usahabitualmenteomoservidorcentralizadade maneratal quelos usuariogenganun login unifi-
cadoquecubralosterminales|os servidored?OR los servidoresMAP, maquinasonectadaalared
queutilizan SAMBA y tambgénlas maquinadVindows NT/2000. Todasestassituacionepuederser
gestionadaatravésdelmismolD delusuarioy sucontrasefiajsandd_DAP. El médulopam_Ildap
estaincluido enel paquetenss_ldap
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4.4 Terminologia LDAP

Unaentrada esunaunidadenundirectorioLDAP. UnaentradaesidentificadadesdeDistinguished
Name (DN).

Cadaentradaieneatributos;los atributossonfragmentosieinformaciéndirectamentesociadogon
la entrada. Por ejemplo,unaempresgodia serunaentradaLDAP. Los atributosasociados una
empresgodiian serel nimerode fax, la direccion,etc. Las personapodrianser otra entradadel
directorio LDAP. Atributoscomunesa las personasonel nimerode teléfonoy susdireccionesde
e-mail.

Ciertosatributos sonnecesariosmientrasque otros son opcionales.Un objectclassdiscriminalos
atributosnecesariosle los queno lo son. La definicidon de objectclassa encuentraen el directorio
etc/openldap/schema

ElI LDAP Data Inter changeFormat (LDIF) esunficheroconformatotexto ASCII paralasentradas
LDAP. LosficherosqueexportaneimportandatosdeunservidorLDAP deberestarenformatoLDIF.
Unaentrada DIF separecea:

[<id>]

dn: <di stingui shed nane>
<attrtype>: <attrval ue>
<attrtype>: <attrval ue>
<attrtype>: <attrval ue>

Unaentradgpuedecontenetantadineasemparejadasat t rt ype>:  <attrval ue>comosean
necesariasUna lineavaciaindica quela entradahaterminadoy que otra entradaestaa puntode
comenzar

FVVVVV VN
VOV,

€ ATENCION @

BDAAAAADADAD
VY

Lasparejas<att rt ype>y <at t r val ue> debenserdefnidasenun es-
gquemaantesde quepuedarserusadasNo puededefinirlas simplementeen
unficheroLDIF y esperaun servidorLDAP sin datoscorrespondientesn
el esquemaparasercapacesie usarestainformacion.

Cualquiercosacomprendidaentre< > esvariabley puedeserconfiguradapor usdedcuandoafada
unaentradadDAP, a excepcionde<id>. El <id> esun nimeronormalmenteonfiguradopor lashe-

rramientas. DAP cuandcafiadeunanueva entraday probablementeo necesitarduncaconfigurarla

manualmente.
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4.5 Mejoras de OpenLDAP 2.0

OpenLDAP 2.0 representanamayoractualizaabn parala aplicacion,incluyendo:

*  SoporteLDAPv3— Actulamentefuncionacon SASL, TLS, and SSL, entreotros, con soporte
completoparaRFC2251-2256muchosdelos cambiosdesdd_DAPv2tienencomoobjetivo ayu-
dara hacerun protocolomassegurode LDAP.

SoportelPv6 — Actualmentesoportaa siguientegeneraciome protocolosde Internet.

* |PCsobeLDAP— OpenLDAP puedecomunicarseentrodeun sistemgarticularsintenerque
pasaratravésde unared,de manerague seamasseguro.

* APl deC actualizada— Mejorael modoenquelos programadoresepuederconectary usarla
aplicacion.

e SoporteLDIFv1l — Compatiblecompletamenteon la versiénl del formatode intercambiode
datos(LDIF)de LADP.

» Sevidor LDAP independientenejorado— Incluye el sistemade control de accesaactualizado,
herramientasnejoraday muchomas.

4.6 Ficheros OpenLDAP

Los archivos de configuraciénOpenLDAP estaninstaladosn el directorio/etc/openldap . Si
haceunls en/etc/openidap , veraalgo parecidoa:

Idap.conf Idapsearchprefs.conf schema
Idapfilter.conf Idaptemplates.conf slapd.conf

4.6.1 Modificar /etc/openldap/slapd.conf

El archivo slapd.conf , localizadoen/etc/openidap , contienela informaciéndela confgu-
raciénnecesarigarasuservidorslapd LDAP. Necesitad modificar estearchivo parahacerloespe-
cifico asudominioy suservidor

La lineasuffix asignael dominio parael queel servidorLDAP proporcionaé informacion.La linea
suffix deberiasercambiada:

suffix "dc=your-domain, dc=com"
paraquerefleje el nombrede dominio. Porejemplo:

suffix "dc=acmewidgets, dc=com"

suffix "dc=acmeuniversity, dc=edu"
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La entradarootdnesel DN paraun usuarioque no estalimitado por el control de accesa por los
parametroadministratvos limitados paralas operacione®n el directorioLDAP. El usuariorootdn
puedeservistocomoel usuariorootparael directorioLDAP. Lalinearootdndebesercambiadalesde:

rootdn "cn=root, dc=your-domain, dc=com"
a algo como:
rootdn “"cn=root, dc=redhat, dc=com"
0]
rootdn "cn=ldapmanager, dc=my_organization, dc=org"

Cambiela linearootpw:

rootpw secret
a algo como:
rootpw {crypt}s4L9s0Ol1Jo4kBM

En esteejemplo,se usaunacontras@a de root encriptadamejor solucibnque usarcontraséasde
rootentexto planoenel ficheroslapd.conf . Parahacerestacadenancriptadagdebeé o copiarlo
desdeun ficheropasswd , o usarPerl;

perl -e "print crypt( passwd’,;’ a_salt_string);"

EnlalineaPerlprecedentesehautilizadoun criteriodedoscaracteresy passwd esla versiontexto
dela contrasefia.

Tambinpuedecopiarunaentradgasswd desddetc/passwd |, peroestonofuncionasila entrada
passwd esunacontrasefidMD5 (por defectoenRedHat Linux 7.1).

4.6.2 El directorio schema

Nuevo enla version 2 de OpenLDAP, el directorioschema sostienevariasdefinicionesde LDAP,
previamentdocalizadagnlosficherosslapd.at.conf y slapd.oc.conf . Todadasdefinicio-
nesde sintaxis de atrib utos y definicionesobjectclassestinlocalizadasnarchvosdeun esquema
diferente. Los archivos con esquemasliferentesen /etc/openldap/slapd.conf usanlineas
include , comosemuestrarenel ejemplo:

include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schemal/inetorgperson.schema

include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/rfc822-MailMember.schema
include /etc/openldap/schema/autofs.schema

include /etc/openldap/schema/kerberosobject.schema
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PV VVVVN
WOV,

€ ATENCION @

AAAAAAARAD
YV

No deberiamodificar ningunarticulodel esquemalefnido enlos archivos
de esquemanstaladospor OpenLDAP.

Puedeextenderel esquemautilizado por OpenLDAP parasoportartipos de atributosadicionalesy
clasesde objetosusandolos ficherosde esquemacomo guia. Parahacerlo,creeun archivo lo-
cal.schema en el directorio/etc/openldap/schema . Refierasea estenueso esquemaen
slapd.conf  aflandienddasiguientdineaenlaslineaspredeterminadadel esquemaleinclude

include letc/openldap/schema/local.schema

Definalostiposdeatributosy lasclaseddeobjetosenel archivo local.schema . Muchasorganiza-
cionesutilizantiposdeatributosy clasesle objetosdelos ficherosde esquemanstaladogpor defecto
y modificadosparasuusoenel archivo local.schema . Estorepresentanaayudaparala sintaxis
del esquemal mismotiempoqueseencuentrdas necesidadesnmediatasie suorganizacion.

El objetivo de estecapituloesel de ampliaresquemagparaunir ciertosrequisitosespecifos. Vea
http://www.openldap.ay/doc/admin/schema.htmhrainformarsesobrecémoescribirnuevos fiche-
ros de esquema.

4.7 Demonios y utilidades OpenLDAP

El paqueteéDpenLDAP incluyedosdemonios:slapd vy slurpd
El demonioslapd esel demoniocestindarde LDAP, quenecesitardparaejecutail.DAP.

El demonioslurpd  controlala réplicadelos directoriosLDAP enunared. Slurpd  ervialoscam-
bios del directoriomaestroLDAP al directorioesclaro LDAP. No necesitad usarslurpd ano ser
guetengamasde un servidorLDAP ensured. Si tienemasde un servidorLDAP, tendraque usar
slurpd paratenerel directorioLDAP sincronizado.

OpenLDAP tambiénincluye algunasutilidadesparaafiadir modificar y borrarlas entradasen un
directorioLDAP:

» El dispositvo Idapmodify  se usaparamodificar las entradasen unabasede datosLDAP,
aceptandda entradamedianteun ficheroo entradaestandar

e Lautilidadldapadd seusaparaafiadirentradasl directorio(ldapadd esunenlacefijo para
Idapmodify  -a).

e Ldapsearch seusaparabuscarentradagnel directorioLDAP usandcelindicadordecoman-
dosdela shell.
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e Idapdelete = — borralasentradaglel directorioLDAP, aceptand@ntradas travésde un ar-
chivo o delindicadorde comandogie la shell.

A excepciondeldapsearch , cadaunadeestasutilidadesesmuchomasfacil de usarrefiriéndose
aunficheroconlos cambiospor realizarquea escribirlos comandosinotrasotro. Cadaunadelas
paginasde manualrespectiascubrela sintaxisde estosficheros.

Paraimportaro exportarbloquesdeinformaciénconun directorioslapd o paraejecutartareasad-
ministratvassimilaresserequiererdiferenteautilidades localizadasen/usr/sbin

* slapadd — afiadeentradaglesdeunficheroLDIF aundirectorioLDAP. Porejemplo,ejecute
Idif dondel di f esel nombredelficheroLDIF quecontienenuevasentradas.

» slapcat — dejafueradeldirectorioLAPD entraday lasguardaenelficheroLDIF. Porejem-
plo, ejecute/usr/sbin/slapcat -l 1dif dondel di f esel nombredeunarchivo LDIF
quecontienela entradade un directorioLDAP.

e slapindex — vuelveaponerenunindicela basededatosslapd basadanel contenidode
la basede datosactual. Ejecute/usr/sbin/slapindex paraempezaconel indice.

» slappasswd — generaunvalordecontrasefigleusuarioparausarconel valorldapmodify
o rootpw en/etc/openldap/slapd.conf . Ejecute/usr/sbin/slappasswd para

crearunacontrasefia.
ADVERTENCIA I

Aseglresededetenerslapd antesdeusarslapadd ,slapcat osla-
pindex . Delo contrario, la consistenciade su basede datosLDAP co-
rr era riesgo.

Lealaspéaginasde manual(manpages)araobtenemasinformacibn sobreestaautilidades.

4.8 Modulos para afadir funcionalidad a LDAP
RedHat Linux incluye variospaquetegjueafiaderfuncionalidada LDAP.

El médulonss_Idap esunmoduloLDAP parael Solaris Namesewice Switch (NSS).NSSesun
conjuntoparalaslibreriasC, necesariaparaaccedem la informaciondel directorioLDAP, junto al
Network Information Sewice (NIS). El médulonss_Idap esnecesarigparausarLDAP comoun
serviciode nombresnativo.

El médulopam_Idap esnecesarigaraintegrar la autenticaciorde LDAP enlos mddulosde au-
tentificacion conectable$PAM) API. Siusapam_ldap , los usuariogpuederverificary cambiarsus
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contrasefaasandcel directorioLDAP. Los médulosnss_|dap y pam_Idap formanpartedel pa-
guetenss_ldap

Red Hat Linux tambiénincluye los médulos LDAP parael servidorweb Apache. El médulo
auth_ldap sirve paraautentifcar los clientesHTTP paralas entradasiel usuarioen el directorio
LDAP. El médulophp-ldap afiadesoporteLDAP al lenguajeescritoPHP4HTML-embeddedLos
moédulosauth_Idap vy php-ldap deberanser compiladosen Apachecomo Dynamic Shared
Objects(DSO0s)

4.9 LDAP How To: Resumen breve

Esteapartadgermitedarun repasacalos pasosecesarioparahacerfuncionarun directorioLDAP.

1. Asgylresede queRPM openldap vy cualquierotro RPM relativo a LDAP quenecesiteesén
instalados.

2. Lea la Guia Quick Start en el sitio OpenLDAP ( http://www.openldap.ag/fag/data/ca
che/172.html; comiencepor "Modificar la configuraciéon de los ficheros para slapd”, visto
que los ficheros LDAP estanya instalados), o el Linux-LDAP HOWTO ( http://www.li-
nuxdoc.og/HOWTO/LDAP-HOWTO.html) paralas instruccionesde como usar LDAP en su
sistema.Ambosexplican el restodelos pasosa seguir.

3. Modifiqueel fichero/etc/openldap/slapd.conf paraadaptarlca susistema.(Consulte
laSecdgn Z-6. Oviodificar) et c/ openl dap/ sl apd. conf|paramésinformaciénsobrecomo
modificar slapd.conf )

4. Comienceslapd tecleanddetc/rc.d/init.d/Idap start . Trashaberconfigurado
LDAP correctamentedeberiausarLinuxconf o ntsysv  paraconfigurar LDAP e iniciar el sis-
tema.

5. CreesudirectorioLDAP (ejemplosdeentradad. DAP, lasencontrar&nel sitio PADL Software
en http://www.padl.com/ldap xamples.html).

Afiadalasentradas sudirectorioLDAP conldapadd o conun script.
Useldapsearch paraverificar queslapd funcione.

Llegadosa estepunto su directorio LDAP debehabersido ya creado. EL siguientepasoes
configurarlasaplicacionesabilitadagparaLDAP demanerajuepuedarusarel directorioLDAP.

4.10 Configurar su sistema para la autentificacion
mediante OpenLDAP

Esteapartadmfreceunasupervisbn decémoconfgurarsusistemeRedHatLinux paraautentifcarse
conel usode OpenLDAP OpenLDAP. A menogjueustedseaun expertode OpenLDAP, necesitad
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masdocumentaciomuela proporcionadaParaobtenerlaremitasea la [Secdgn 4-TTJRecusosadi- ]
cionales

4.10.1 Instalacion de los paquetes LDAP necesarios

En primerlugarasguresede quelos paquetespropiadosoninstaladogantoen el servidorLDAP
comoenlasmaquinaglienteLDAP. El servidorLDAP necesitadel paqueteopenidap .

Las maquinascliente LDAP necesitande la instalacionde los siguientespaquetes:openldap
auth_Ildap vy nss_ldap
4.10.2 Modificar los ficheros de configuracion

Modificar /etc/openldap/slapd.conf

A continuacionmodifiqueelficheroslapd.conf  paraasegurarsalequeseadaptalasnecesidades
de suorganizacion.

Remitase la Secqgn 4-6. [)vodificaryf et ¢/ openl dap/ sl apd. conf|paraulteriorinformacion
sobremaodificar slapd.conf

Modificar Idap.conf

Modifique los ficherosldap.conf ~ en/etc y en/etc/openldap sobreel servidorLDAP y
sobrelos clientes.

Modifique /etc/ldap.conf , €l fichero de configuraciénparanss_Ildap y pam_ldap , para
reflejarsubasedeorganizacidry busquedaEl fichero/etc/openldap/ldap.conf eselfichero
deconfiguraciénparalasherramientagnlineade comandosomoldapsearch |, Idapadd , etcy
deber&ermodificadoparala configuraciondesuLDAP. Lasmaquinaslientenecesitaragueambos
ficherosesténmodificadosparasu sistema.

Modificar /etc/nsswitch.conf

Parausarnss_ldap , debeafiadirldap enlos camposapropiadosen /etc/nsswitch.conf
(Pongamuchaatenciéncuandocambieestefichero;asguresédelo queestahaciendo) Porejemplo:

passwd: files Idap
shadow: files Idap
group: files Idap

PAM y LDAP

ParatenerlasaplicacionegstandaPAM, ejecuteauthconfig vy seleccionaJsar LDAP. (PAM va

masalla de realizarestasupervisionde LDAP, por lo quesi necesitaayudaconsultela
[Middutosue autentifcacionconectabiegPAM] y/o las paginasde manualde PAM.
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4.10.3 Migrar su viejo método de autentificacion al formato
LDAP

El directorio/usr/share/openldap/migration contieneun conjuntode scriptsde shelly
Perl paracambiarsusmétodosantiguosde autentifcacional formatoLDAP. Debeé haberinstalado
Perlensusistemaparausarestosscripts.

Enprimerlugardeberamodificar el ficheromigrate_common.ph  demaneraquereflejesudomi-
nio. El dominio DNS por defectodeberiacambiarseale:

$DEFAULT_MAIL_DOMAIN= "padl.com";
a algo parecidoa:
$DEFAULT_MAIL_DOMAIN= "your _conpany. cont;
Tambiénla basepor defectodeberiasercambiadade:
$DEFAULT_BASE= "dc=padl,dc=com";
a algo parecidoa:
$DEFAULT_BASE= "dc= your _conpany,dc= conf’;
Despuésdebedecidirquéscriptutilizar. La siguientetabladeberiaservirledeayuda:

Tabla 4-1 Scripts de migracién a LDAP
Nombre actual del

Servicio ¢ LDAP esta activado? Utilice este script:

letc flat files si migrate_all_on-
line.sh

letc flat files no migrate_all_of-
fline.sh

NetInfo si migrate_all_ne-
tinfo_online.sh

Netinfo no migrate_all_ne-
tinfo_offline.sh

NIS (YP) si migrate_all_nis_on-
line.sh

NIS (YP) no migrate_all_nis_of-

fline.sh
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Ejecuteel scriptadecuaddasandosensunombrede servicioactual.

Los ficherosREADME migration-tools.txt en/usr/share/openldap/migration
proporcionarmasdetalles.

4.11 Recursos adicionales

En la web puedeencontramas informaciondtil referentea LDAP. Use estosrecursosgen especial
visite el sitio webOpenLDAP y el LDAP HOWTO, antegdeiniciar e introducirLDAP ensusistema.

4.11.1 Documentacion instalada

* Lapéaginademanualdap esunbuenlugardondeempezaadocumentarssobreLDAP. Existen
tambiénpaginasiemanualparalosdemoniosgy lasutilidadesLDAP. Reviselaspaginasiemanual
si necesitanasinformacionsobreldapmodify , Idapsearch |, etc.

e Jusr/share/docs/openldap- ver si onnunber — contieneun documentogeneral
READMEe informaciénvariada.

4.11.2 Sitios Web utiles

. http://www.openldap.ay — Sitio del proyecto OpenLDAP, intento de desarrollarun paquete
opensourcel DAP de herramientasle desarrolloy aplicaciones.

*  http://mwwwredhat.com/mirrors/LDP/H@TO/LDAP-HOWTO.html— DocumentoLDAP Li-
nux HOWTO, quecubrela instalaciénatravésdela autentifcaciony el registro.

*  http://www.padl.com— Desarrolladoredenss_Ildap andpam_ldap , entreotrasherramien-
tasutilesde LDAP.

. http://wwwinnosoft.com/Idapwerld — Contieneinformaciénreferentea las versionesLDAP
RFCsy LDAP.

*  http://mwwkingsmountain.com/ldapRoadmap.shtmlEl RoadMap de LDAP de Jef Hodges
contieneenlacesa diversad-AQs (itilesy emitenoticiasreferentes LDAP.

. http://wwwrudedog.ag/auth_Idap— Sitio del médulo de autentifcacion auth_Idap  para
Apache.

*  http://www.stanford.edu/~bbense/Inst.hts Habladel usode LDAP con Sendmail.

e http:/lwww.webtechniques.com/areieis/2000/05/wilcox— Vistapreliminar(til paragestionara
gruposen LDAP.

e http://wwwldapman.ag/articles— Articulos que ofrecenunabuenaintroducciéna LDAP, in-
cluyendométodosparadisefiarun arboldedirectorioy estructurasle directoriopersonalizadas.




72

Capitulo 4:Lightweight Directory Access Protocol (LDAP)

4.11.3 Libr os relacionados

Implementind_-DAP de Mark Wilcox; Wrox Press)nc.

Undestandingand DeployingLDAP DirectoryServicesde Tim Howeset al.; Macmillan Tech-
nical Publishing
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5 Sistema de verificaci on de tarjeta de
crédito (CCVS)

El sistemadeverificaciéndetarjetasde crédito (CCVS) usasuordenadoy médemparasimularuna

tarjetade crédito(tambiénconocidocomoPunto deventa (POS). CCVS incluyevariasinterfacesde

programaciorde aplicacionegAPIs) quefacilitanla personalizaciér integraciéncon aplicaciones
softwareo productode la basede datos.

CCVS essguroy facil deusar Escritoen ANSI Cy ajustadoa estandarePOSIX,CCVS esporta-
ble y defacil integraciénenlos sitemasoperatvos modernos|enguajesie programaciore Internet.
CCVS puedeserusadgaraautomatizaprocesosleloteso mejorarcualquieraplicaciénquerequiera
procesatarjetasde crédito.

CCVS puedeserusadoen otrospaisessi subancopuedesoportarunade los protocolossoportados
por CCVS. Si estaen CanadaCCVS soportael protocoloNDC, quepuedeserusadopor cualquier
bancoen Canaddaraconfigurarsucuentamercantil. Si estdenun paisqueno seaEstadogJnidoso
Canadanecesitawerificarlo consubanco.El protocolosoportadgor CCVS quetienemasoportu-
nidadegde sersoportadgor unainstitucion financierafuerade EstadodJnidosesel protocoloVisa
2ndgeneratiofK Format” (VITAL).

Unaversiénde muestrade CCVS est incluida con RedHat Linux. La versibndemoescomple-
tamentefuncionaly puedeserusadgparaCCVS y susistema.La versibndemoharatodo excepto
contactaconsuinstitucionfinanciera.SieligecomprarCCVS necesitar&ontactaconRedHat para
comprarunalicencia.Vayaa http://www.redhat.com/products/ccv@aramasinformacionde como
activar CCVS.

5.1 Usos de CCVS

CCVS destaca&nla creacén deconeionesentreunaaplicacione-commerceg unapuertade enlace
depagocontarjetadecrédito. Mientrasquelos modosenquepuedeutilizar CCVS dependerlel pro-
tocoloqueutiliza supuertade enlacede pago,enmuchoscasosCCVS puedeserutilizadaconmuy
pocoscambiosen un sistemaya existente.Vayaa http://www.redhat.com/products/sofare/ecom-
merce/ccvs/support/docs/protocol-spiediitml, parainformacionespecita sobrelos diferentegro-
tocolossoportadopor CCVS.

Obsere los siguientesejemplosde comosepuedeusarCCVS:

* CCVS puedesoportarun sistemgparaoperadoresieteléfonoquetomadrdenesie catalogapor
teléfono.Lasextensioned cl de CCVS puederserusadaparacrearun GUI (interfazgraficade
usuario)Tcl/Tk quepresentainainterfazsencillaparalos operadoresleteléfono.Los operadores
puederentoncesisarosterminalesimplesX y todoel softwareseejecutar&nel servidorcentral.




74

Capitulo 5:Sistema de verificacion de tarjeta de crédito (CCVS)

CCVS solamentaecesitaserinstaladoenun ordenadol los operadoresio tienenqueesperaa
tenerunalineadisponible— todasesadransaccionesan sobrela mismallamadadeteléfono.

» CCVS puedeserusadgparaayudara automatizafa facturacion Porejemplo,el servidorde ser-
viciosdeinternet(ISP) puedetenerunabasededatosdeclientesenunabasededatosdel servidor
El administradodebasededatoslSP puedeescribirun scriptPerl,combinandel méduloPerlde
CCVS conunméduloparael sistemadela basededatosISP El scriptleerialos datosdel cliente,
procesarda facturacbn mensualmentg actualizarieel registro de la basede datosparaindicar
queel pagohasidorealizado.

* CCVS puedautilizarseparaagilizarlos procesosle pagodeun escaparatdetambiénutiliza una
centralitaparagestionatos pedidospor teléfono. De estemodo,los pedidosprocesados través
delaweb,mediantesl usodeunaaplicacbnestandaCGl o mediantaunagentedeventasgueusa
el programade personalizaciédava y ejecutandola@ travésdela LAN, puederhacerseatravés
dela mismacon&ion. Ademas, el sistemadeverificaciondedireccioneg§AVS) de CCVS puede
utilizarseparaprevenir el fraudeenlos dosmétodosde pedidosin tenerquepreocuparssobrela
implementaciorde estacaracteristicpor separad@n cadaunade las aplicacionespor lo tanto,
ahorrode tiempode desarrollo.

Aqui encontraréalgunosejemplosdelo queescapazde hacerCCVS. Sepuedeutilizar paramejorar
cualquieraspectade susoperacionegjue requierael tratamientode la tarjetade crédito. Entrelas
muchascaracteristicade CCVS seincluyen:

* UnalibreriaC conun API documentad@autorizaa los usuariosaintegrar CCVS conlasaplica-
cionesexistentes.

* UnaextensionTcl habilitael usode CCVS conunladodelservidorTcl como NeoWebScript.

* UnmoduloPerl5.0 permitea CCVS trabajarconel lenguajede programaciorCGIl maspopular
usadohoy endia.

» Lacapacidadieconstruirapidament&UIspersonalizadogsande— Tcl/Tk — tiempoestimado
dedesarrollomenosde un dia.

* Los modulosPython,PHP3y Java permitena CCVS funcionarcon otroslenguajesie progra-
maciéncomunes.

e LosprogramasCommandLine Interface(CLI) deusointeractvo — llamana programagiesde
cualquiershell UNIX y programaenel lenguajeUNIX queprefera.

» Laproteccidncontrael fraudeAVS , permitealos comerciantesomprobatastarjetasdecrédito
robadasMuchosbancosdie compensadin ofrecenun mejorcambio(rate g los comerciantegue
usanAvVS, inclusoen pedidoshechospor teléfono.

e Soportamultiples cuentagmercantilespermitiendoa los usuariosabrir suspropiastiendasvir-
tualesconescaparatetimitados. Unacuentamercatil esuntipo especiatiecuentabancariaque
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permitealos compradoreaceptapagoscontarjetasdecréditodelos clientes.La cuentanercan-
til mantiendos procedimientoslesddastransaccionede lastarjetasde crédito.

» Lahabilidaddedirigir mutiplestransaccionesnunatnicasesion(dossegundogortransaccion)
sin costeextra o complejidad.

» Lasguridaddesercapazdecomprobaly crearprogramasle desarrollodel productosin calgar
tarjetasde créditoreales.

5.2 Proceso de verificaci on de la tarjeta de creédito

¢,Coémosele diceala gentecorrientequeconun pequefidrozodeplasticopuedepermitirseel lujo de
comprarunaTV de pantallagrande?

En primerlugar, un consumidoala informaciénde sutarjetade créditoal comerciante El comer-
ciantetransmiteesosdatosconel codigolD delcomercianteaunbancodecompensaciénstapuede
serel bancoguehaemitido al comerciantesu cuentade la tarjetade crédito, peroesmasparecidoa
unaempresajuehapactadacon el bancodel comerciante&compensacobrosa cambiode unacuota
fija y un porcentajede cadacobroprocesado.

Los datossetransmiterieyendola tarjetay los niumerogdel comerciantatravésdelteléfono,usando
unterminalPOS,0 usanddCCVS u otrotipo de sotfwareparatransmitirinformaciéndesdeun orde-
nador

El bancode compensacidseponeencontactaconel bancoqueemitela tarjetade créditodel cliente
y verifica queésteacepteel cobro. Si esaceptadoel bancode compensadin mandaun mensajede
confirmacional comercianteAl mismotiempo,el créditodisponibledelatarjetadecréditodelcliente
sele descuentda cantidadde la transaccion.

Al final de un dia de compras,el comerciantgde hecho,el ordenadormel comercianteo terminal
delastarjetasde crédito)llamaraal bancode compensacioy verificardtodaslastransacciontedel
diaparagarantizaigueel sistemadel comerciantey al bancode compensaciéestande acuerdacon
lastransaccionegquesehanproducidoa lo largo del dia. A continuaciérel bancode compensacion
inicia el procesade transferirel dinerodesdeel bancode tarjetade créditoa la cuentabancariadel
comerciante.

5.3 Todo lo que necesita para ejecutar CCVS

ParaejecutarCCVS, necesitadl un médemy unacuentamercantil. Tambiénnecesitadl seguir unas
pautagparaejecutarcorrectament€CVS.
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5.3.1 Moédems

Necesitar&como minimo un médemdedicadoal usode CCVS. Los protocolosde las tarjetasde
créditono soportancompresioro correccionde erroresdurantela coneidn del médem. Podemos
proporcionarlenformacionacercadelascaracteristicadelos siguientemédems:

e HayesOptima

* USRoboticsCourier

» US RoboticsSportster

» ChaseResearctPCI-RAS

Nota
Porfavor useun médemo los médemsdela lista anterior

Si usaun médemque no se soporte,puedeser muy dificil hacerque éste
funcioneconCCVS. Tambéndebecomprobala listadecompatibilidaddel
hardware de Red Hat Linux en http://wwwredhat.com/support/harcne/
paraestarseguro quesu médemfuncionaa con RedHat Linux

Si el médemqueusano aparecenla lista, consulteel manualdel médemparaencontrael stringque
desactratodaslascompresioneyg correccionesleerroresy el stringquereiniciasumddemparauso
normal. Necesitargroporcionarestosdosstringscuandoconfigure CCVS.

5.3.2 Cuentas mercantiles

Si estaconfigurandounacuentamercantilo estamodificandouna cuentamercantilexistentepara
usarCCVS, el proveedorde la cuentamercantilquerrdcomprobamue CCVS puedefuncionarcon
el protocoloque usa. Las cartasde certificacion paraprotocolosespeciftos estandisponiblesen
http://mwww.redhat.com/ceriifations.html.Imprimatodaslas paginasde la cartacorrespondientesl
protocoloqueusaray muéstrelas suproveedorde cuentamercantil.

El proveedordebeusarunodelos protocolossoportadogpor CCVS:

»  ProtocoloFirst DataCorporation’se TC PLUS (conocidotambiéncomoFDR7,ETC+, ETC7,
Omabha)

» ProtocoloFirst DataCorporatiors SouthPlatform(conocidotamb&ncomoNabanco)
» ProtocoloGlobal PaymentSystems MAPP (conocidotambiéncomoSt. Louis)

»  ProtocoloGlobal PaymentSystems NDC (conocidotambiéncomoAtlanta)
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e ProtocoloVisalnternationdk VITAL (conocidotamb&ncomoVisaNet,Visa2ndgenerationK
format)

» ProtocoloPaymentects UTF (conocidotambiéncomoGENSAR)
»  ProtocoloNOVA InformationSystemsrotocol
Si suproveedorde cuentamercantilposeauino de estosprotocolos podrausarCCVS.

Una vez hayaidentificado qué protocolousara,revise la informaciénaplicablea eseprotocoloen
http://mwww.redhat.com/CCVS3.3docs/protocol-spieciftm| antesdeiniciar el procesale configura-
cidndeCCVS. La Guiadel protocoloCCVSdescribda funcionalidadesoportadagorlos diferentes
protocolos.

5.3.3 Pautas para usar CCVS en su sistema

Los siguientegequisitospermitenejecutarCCVS facilmentey eficazmente Porfavor asglresede
seguir todaslas pautasantesde intentarejecutarCCVS.

Uso exclusiv o del médem mientras que se ejecuta CCVS

No ejecuteotrasaplicacionedle software que necesiteraccescal médemmientrasestéejecutando
CCVS. Istaspuedeninterferir enlas operaciérncorrectade CCVS haciendoqueel médemseainac-
cesibley evitandoquelos nuacute;merodetarjetade crédito seanprocesados.

Permisos, privilegios y accesos al médem

Lamayoriadelos permisosiecesarioparaCCVS sonconfiguradosiurantesl procesaleinstalacion,
atravésdela creaciénde un grupoespeciallamado“ccvs". Sin embago, debeé estaral tantode
ciertascuestioneseferenteslos permisosiesistemay aCCVS. Dichascuestionesienendetalladas
enestaseccion.

Todaslas operacioneparaun configuracionparticularde CCVS debenrealizarsedesdeunacuenta
de usuariosimple. Unacuentaesrequeridgparaquetodoslos ficherospropiosy permisosseanco-

rrectamentdijadosy protegidos(porustedo porsuadministradodelsistema) Estacuentadeusuario
debeseranadidaal grupoccvsantesde ejecutarel programade configuracion.

Despuédle que el usuariohayasido afiadidoal grupo ccvs, ejecutael programade configuracién
CCVS (ccvs_configure ) comoeseusuario.Trashaberejecutadcel programade configuracion,
el mismousuarioejecutados comandosie CCVS paraesaconfiguracion.

Si quiereejecutarCCVS conun modem,los usuariosen el grupoccvsdebenserafiadidosambién
al grupouucp. Los permisosdel grupouucppuedemo sersuficientesparaejecutalos médems.Si
ésteesel casode susistemaasguresede quelos miembrosdel grupoccvstambiéntienenaccesal
puertoserieparalos médemsque CCVS necesitausar
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Si estausanddPHPcon CCVS, habilite el servidorWeb paraejecutados comandosle CCVS. Para
lograresto,tienequehacerdel usuariodel servidorWeb un miembrodel grupoccvs. Normalmente,
el usuariotambiénnecesitasermiembrodel grupouucp.

Sinoestausandd®HR peroquierehacerqueel servidorWebseacapazde ejecutalCCVS, tieneotra
opcién(porejemplo,suexec , setuid ) haciendal usuariodelservidorWebunmiembrodelgrupo
ccvs. Puedeconfgurarlo comoquiera,menossi estausanddPHP

Versiones de software

CCVS requierda versionTcl 7.6 0 superiomparaejecutarel GUI incluido o parausardasAPIs Tcl/Tk
incluidasparadesarrollarsu propio escaparatgrafico. La versionTcl 8.3 estaincluidaen RedHat
Linux 7.1.

CCVS requierdla versibn Perl5.0 0 superiorparausarlas APIs de Perlincluidas.La version de Perl
5.6 estaincluidaenRedHat Linux7.1.

5.4 Instalacion de CCVS

Los RPMsde CCVS estandisponiblesenel CD Linux ApplicationsLibrary Workstation.
PuedeusarRPM, Gnome-RPM o Kpackage parainstalarlos paquetesle CCVS:

* CCVS— El nacleodelos programas<CCVS

* CCVS-devel — Elkit dedesarrolloenC

e CCVS-perl — LainterfazPerlinterfaceparaCCVS

e CCVS-python — LainterfazPythonparaCCVS

e CCVS-php3 — Lainterfaz PHP3paraCCVS

e CCVS-tcl — LainterfazTcl CCVS

+ CCVS-java — LainterfazJavaparaCCVS (incluidacomocoddigofuente)
 CCVS-examples — Ejemplode cédigofuente,necesarigarael desarrollo

5.5 Antes de configurar CCVS

AntesdeconfigurarCCVS, esnecesariguerespondaiertagpreguntasobresusistemay sobrecomo
quiereconfigurar CCVS. Parapreparael procesale configuracion,asguresede seguir estogasos:

1. Leaatentamentéodala documentacidry errataquevieneconel programa.Consultela Secdgn

5.11 Recusosadicionatearalalocalizaciondela documentaciéimstalada enlineade CCVS.

2. Compilesetup.txt . El ficherosetup.txt explicalasdiferentesnformacionesiecesarias
cuando se configura CCVS para usar protocolos particulares. Si compila setup.txt
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tendrantoda la informacibn necesariapara el procesode configuracion, evitando, de este
modo, cualquier sorpresaal ejecutar el programade instalacion Puede encontraloen el
directorio/usr/share/doc/CCVS- <ver si on>. setup.txt estatambiéndisponibleen
http://www.redhat.com/products/ccvs/support/CCVS3.3docs/setup.txt.

Nota

Enla configuraciondela hojadetrabajo,sele pedi@dinformacionespe-
cificasobreun protocolo.S6lo necesitar@roporcionainformacid sobre
el protocoloqueva a usar no esnecesariauelo hagaparaotrosproto-
colos.

3. El programaleinstalaciorde CCVS le preguntarévariascosasacercalel médemtengaamano
la informaciénnecesarial.os siguientesnit stringspuederserusadosonlos médemsqueson
soportados:

HayesOptima or ACCURA

\r~~~\rAT  &D3 X4 EO &KO &QO0
U.S. Robotics Sportster or Courier

\r~~~\fAT EO LO M1 V1 X4 &KO0 &MO +FCLASS=0
ChaseReseach PCI-RAS

\r~~~\rAT  EO %CO\\NO

Si usauno de los médemssoportadosel programade configuracidontan sélo le preguntaraque
confirme el stringinit. Si sumddemno apareceenla lista, consulteel manualdel médempara
encontrael stringqueanulala compresbny correcidnde erroresasicomo,el stringquereinicia
el médemparausonormal. Necesitaa fijar esosdosstringsduranteel procesade configuracion.

5.6 Configuracion de CCVS

Debeconfigurar CCVS parasusistemasi estéejecutanddCCVS enmododepruebao paraprocesar
los datosreales.

Usesu paracambiara cuentade usuarioguecred(un miembrodel grupoccvs)paraestaconfigura-
cion.
Ejecuteel programade configuracionde CCVS con el siguientecomando:

lusr/sbin/ccvs_configure
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El restode estaseccon hablarédel programadeconfiguracionCCVS. Deberideerla pantallainicial
"splash”. Puls€[Intro] paraleerla licenciade softwarede CCVS. Puedeusarlos comandosstandar
de barrasde desplazamiety paginacon de more (o el programade paginacionconfiguradopor su
variablede entorno$PAGER) paraleerla licencia.

Cuandohayaleidola licenciay salidodela pagina,vera

Type "accept" to accept this license, or anything else to exit.

Tecledapalabraaccept paraaceptatascondicioneslelalicenciay continuarconfigurandoCCVS.
Cualquierotraentradde harasalir del programa.

Le aparecer&stapantalla:

This program creates the configuration file  for CCVS functions.
To do this, you wil require the following information:

1: The clearing protocol you will be using. This may be MAPP,
ETC+, or any of the other protocols which  CCVS supports. There

is also a demo protocol, if you have downloaded the free demo of
CCVS, you will be using the demo protocol.
2: The unique number which identifies you to the clearing

house. This may be your merchant account number or a terminal id
number, depending on what protocol you will be using. This number
will  be supplied when you set up your merchant account.

3: Your modemtype, and the serial port your modemis attached
to. You will also need modem configuration strings. (We can
supply modem configuration strings for many popular modems.)

4: The location of your data directory. This is where the
configuration file and data directories will  be placed.

5. Other information as needed for particular protocols. This
information will  generally be supplied when you set up your
merchant account.

We supply a worksheet which you can use to organize all this
information, including the details for each protocol. See the
file  "setup.txt" in /usr/share/doc/CCVS- <versi on>.

The configuration program is running as user "<username>".

It is important that this be the same user which the actual CCVS
software  will run as. (We recommend creating a special  user
account for just this purpose.)

Do you wish to continue  configuring CCVSas user "<usernane>"?

[Enter Y to continue, or N to stop here]
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PresiondY] paracontinuar Si ejecutasu comoroot, le aparecer&l siguienteerror Si estoocurre
debefaejecutarsu parael usuariode CCVS y volver aejecutarccvs_configure )

The configuration program may not be run as root. You must run
this as the same user which the actual CCVSsoftware will run as.
(We recommend creating a special user account for just this
purpose.)

Cuandocontinue,el programale solicitardinfomacion. En cualquiermomento,puedevolver atras
tecleanda vy presionanddintro].

Do you want to configure CCvsfor the free demo, or a working
merchant account? (If you have not purchased a license for CCVS,
only the demo configuration is available.)

[Enter Y to use the demo configuration, N for a real configuration,
or . to exit]

A menosquehayacompradainaclave desoftwarey unalicenciaparaCCVS, tecle€]Y]. Estoinstala
unaconfiguracbn demo,queno marcael nUmerode médemni usaunacuentamercantilreal. Si ha
compradaunalicenciay estapreparadgarainstalarunaconfiguraciénqueya funciona,teclee[N].

Where do you want to place the CCVS configuration files and
transaction queues? This should be a directory name which is
writable by the current user.

The default is "lvar/ccvs".

Enter directory, or Return for default value, or . by itself to
back up.

>

A menosquetengarazonesspecitas paratrasladatos ficherosde configuraciénde CCVS y las
colasdetransaccionegjéjelosensulocalizacidnpor defecto. Si necesitarasladarlosyecuerdegue
tambiénnecesitdijar unavariablede entorno.

What do you want to name this configuration? This should be a
short filename.

The default is "ccvs".

Enter name, or Return for default value, or . by itself to back

up.
>

Porejemplo,puedetenerunaconfiguraciénllamadacamiseta paraun comerciantejuevendeca-
misetasy otrallamadamusica paraunvendedomrl por menorde partituras.El nombreintroducido
servirgparadistinguir entrelas dosconfguraciones.

La versibn demode CCVS norequiereotrainformacion. A continuaciérvera:

Writing  "/var/ccvs/ccvs.conf"...
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The CCVSsystem is now configured.

Puedeempezacomprobandel softwaredemo. El softwaredemoesigual al softwarecompletode
CCVS, conla excepcdn de que no marcael nuacute;merale médemo hablacon un procesador
mercantilreal.

Sitieneunalicenciadela versibn completade CCVS y eligeinstalarun configuracionreal,veraalgo
comoesto:

Which protocol and merchant processor will you be using?

Credit card clearing protocols:
1. ETC PLUS (FDR7/ETC7/FDR "Omaha"): First Data Corporation
South Platform  (FDR "Nabanco"): First Data Corporation
MAPP: Global Payment Systems "St. Louis"
NDC: Global Payment Systems "Atlanta" / NDC
VITAL (Visa 2nd generation, K format): Visa/Total System Services
UTF: Paymentech Inc.
NOVA: NOVA Information Systems

Noakwh

[Enter a number, or . by itself to back up]
Seleccionalel protocoloparaquetengaunalicenciade CCVS y unacuentamercantilvalida.
What is the number of your merchant account?

Enter number, or . by itself to back up.
>

Estenumerodeberishabersido proporcionadaon sucuentamercantil.

What is your CCVSsoftware customer number?
Enter number, or . by itself to back up.
>

Estenimerohabrasido proporcionada@on sulicenciaCCVS.

What is your CCVSsoftware license  key?
Enter number, or . by itself to back up.
>

EstenGmerotambiénhabrasido proporcionada@onsulicenciaCCVS.

What is the phone number of your merchant processor?
Enter number, or . by itself to back up.
>
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Puederaparecepreguntasadicionalesyaquealgunosprotocolosenparticularrequiererinformacién
diferente.Si hacompiladola hojadetrabajode setup.txt parasu protocolo,deberéestarprepa-
radoparaestagpreguntas.Porejemplo,VITAL continuaconvariascomoel nombredel comprador
direccion,banco,etc.Deberiatenerlocalizadatoda estainformacibn cuandoestablezcainacuenta
mercantilVITAL. Esteesel objetivo delarchivo dela hojadetrabajosetup.txt , quedeberichaber

completadantesde ejecutarel programade configuracdn CCVS. ConsultdaFecqin b5 JAMESIE ]

confgurar CCVY paramasinformacionreferenteal usode setup.txt

A continuaciénintroduzcala informaciénacercade comocomunicarseon sumaddem.La informa-
cién de configuraciondel médemes muy importante. Aseglresede que introducela informacion
correctaparala configuraciénde susistema,CCVS no funcionarési el médemestaconfiguradoin-

correctamente.

Do you want to configure a pool of several modems? (If you answer
yes, all the modems must be exactly the same make and model. If
you want to use just one modem, answer no.)

[Enter Y or N, or . to back up:]

Sitienevariosmoédemsdénticos puedeconfigurar CCVS parausarlostodos,comopool. Cadapro-
cesode CCVS quenecesiteusarun médemdibujarduno del pool, asumiendajue hay algunodis-
ponible. VariasconfiguracionesCCVS puedencompartirun conjuntode médemsde estamanera.
Puedeconfgurar tambiénunaconfiguraciénsimple con dosmddems paraquelas autorizacioney
settlemenbatchpuedaocurrir al mismotiempo.

What serial port is your modem connected to? (Do not include the
"/dev/" prefix.) The default is ttySO. The modem should be
connected and ready now, so that the serial port can be tested.

Enter port name, or Return for default value, or . by itself to
back up.
>

El programacomprobaréel puertoserieque utilizara. Si configuramasde uno, comprobarécada
unodeellos. Noincluya/dev/ . Estepasopuedellegarhastalos treintasegundossi el médemno
responde.

What type of modemdo you have? This information makes it
possible  to suggest modem configuration strings. If your modem
is not listed, you can choose "none of the above"; but you will
then have to create your own configuration strings, which is a
difficult process.

1: USR Sportster/Courier
2: Hayes Optima
3: Chase Research PCI-RAS




84 Capitulo 5:Sistema de verificacion de tarjeta de crédito (CCVS)

4: None of the above
[Enter a number, or . by itself to back up:]

Seréintroducidoa la inicializaciondel médem,a la accionde marcary alos stringsde la accionde
colgar (Si configuraun pool de médemstodosdebefan seridénticos,de manerague utilicen los
mimsosstrings.)Si CCVS conocestringsapropiadoparael médem,seansugeridos/ ustedtend&
simplementequepulsar(intro].

The modem initialization string  should set the modemto do no
protocol
negotiation. What string do you want to use?

A string  which works for your modem is:
\r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0

Enter string, or Return for suggested value.
>

The modemdial string  should dial the modem. (Do not include a
phone number.)

What string do you want to use?

A string  which works for your modem is:

ATDT

Enter string, or Return for suggested value.

>

The modem hang-up string  should hang the modemup if it 's
connected. What string do you want to use?
A string  which works for your modemis:

b+ \rATHO\r~~~
Enter string, or Return for suggested value.
>
Initialize: \r~~~\rAT EO LO M1 V1 X4 &KO &MO +FCLASS=0
Dial: ATDT
Hang up: +++ \rATHO\r~~~

Are these the values you want?
[Enter Y to accept, N to change, . to back up.]

Puedequeno veaexactamentdéa mismapantallaporquelos valorespor defectovariandependiendo
del médemselecionado.

La siguientepreguntahacereferenciaala frecuenciaen baudiosqueutilice el médem:.

What baud rate do you want to use? You should use the
default  unless you have explicit information that another
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value is appropriate.
The default baud rate is 1200.

Enter rate, or Return for default value, or . by itself to
back up.
>

Cuandohayafinalizadode introducirla informacionde la configuracionvera:

Writing  "/var/ccvs/ccvs.conf"...

The CCVSsystem is now configured.

5.7 Cuentas mercantiles multiples

Si necesitasoportamascuentasnercantilessimplementeigael procesale configuracibn de nuevo.
Useun nombrede configuracn diferenteparacadacuentamercantil.

Diferentesconfiguracionegpuedercompartirel mismopuertoserieo el mismopool de puertosserie.
Los médemsseranusadosie meneraqueel primeroenllegar, seia el primeroensalir.

5.8 Inicio de CCVS

ParaejecutarCCVS paraunaaplicacbn en particular deberéhaberseegistradocomola cuentade
usuarioquehacreadoesaconfguracion. Si estausandainacuentade usuarioccvsconestepropoésito
y ya se haregistradoen el sistemacomo un usuariodiferente,escribasu ccvs paracambiaral

usuarioadecuado.

Cuandose hayaregistradocomo la configuracionde usuarioparaejecutarlos programasCCVS,
necesitaraniciar el demonioccvsd paracadacuentamercantily necesitaréjecutarel programa
cvupload enunabaseregular Usarcron paraejecutarcvupload todolos diasesbuenaidea
(consultdas paginasde manualparalasinstruccioneseferentes procesogutomaticos).

5.8.1 Demonio ccvsd

ParaejecutaiCCVS, debeejecutarel demonioccvsd . El demonioccvsd , dehechohaceasllama-
dasdeteléfonoy dirige lastransaccionesAl comandaccvsd le debeseguir el nombredela cuenta
especiicadocuandoconfiguro la cuenta.

Porejemplo,si quiereempezaprocesanddas transaccionedel ejemplodel vendedoml por menor
departiturasnencionadaluranteel programaleconfguracione instalael softwareenlalocalizacién
por defectode/usr/sbin  , deber&eclearel siguientecomandgparainiciar ccvsd :

/usr/sbin/ccvsd music
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Cadavezqueanadaunacuentamercantil,necesitempezaccvsd poresacuentasi quiereprocesar
lastransaccioneparaesacuenta.

Paramasinformacibndeccvsd , consultela paginade manualdeccvsd .

5.8.2 Comando cvupload

Algunastransaccionegcomoautorizacionespcurrenal mismotiempoque sepresentda tarjetade
crédito. Otrastransaccionecomocompras devoluciones)songrabaday no sonprocesadasime-
diatamente Esastransaccionesonagrupadaprocesadasomogrupo.

CCVS usael programacvupload pararealizarel procesabatch. Le recomendamogue ejecute
cvupload comounatareadiariacron , paraquecvupload seejecuteautomaticamentwdoslos
dis, sin ningunaintervenciénpor su parte.

Por ejemplo,el comandoutilizado parael procesoperiddicodel vendedorde partiturasserael si-
guiente:

lusr/shin/cvupload music

Paramasinformaciénacercadecvupload , consultela paginade manualcvupload

5.9 Consideraciones especiales sobre el lenguaje

» C— LalibreriaC CCVS estéincluidaenel paqueteCCVS-devel . Al compilarun programa
C queusaCCVS, afadael indicador-lccvs  enlalineade montaje.

* Vayaa http://www.redhat.com/CCVS3.3docs/Admindahtml, paramasinformaciéonsobrela
construcionde la interfaz Java de CCVS. El codigofuentedela interfaz Java estaincluido enel
paqueteCCVS-java .

e Perl— Lainterfaz Perlincluidaenel paqueteCCVS-perl .

» Python— La interfaz Pythoninterfaceincluidaenel paqueteCCVS-python .
 PHP— Lainterfaz PHP3incluidaen el paqueteCCVS-php3.

e Tcl— Lainterfaz Tcl incluidaenel pagqueteCCVS-tcl .

5.10 Soporte para CCVS

El soporteparaCCVS puedecomprarse RedHat. Cuandacomprela clave paraactivar CCVS, ase-
guresederepasatasopcionesle soportedisponiblesVayaa http://www.redhat.com/products/ccvs/
paramasinformacionsobrela comprade unaclave y la obtencionde soporteparaCCVS.

Si necesitasoporte, asguresede tenerla siguienteinformaciéna mano,antesde contactarcon el
soporte:
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 Nombrede suempresa.

» Laversionde CCVS queestausando.
*  Sundmeromercantil.

* Sunudmerodecliente CCVS.

» Susistemaoperatvo y la version.

La asistencigécnicaRedHatintentaa resoher cualquierproblemarelativo a CCVS. No soportamos
productosdetercerosa excepcbn de problemageferentes la integracioncon CCVS.

5.11 Recursos adicionales

Informacidénadicionalrelativa a CCVS.

5.11.1 Documentacion instalada

» Jusr/share/doc/CCVS—  <ver si on- nunber > — contienelos ficherosCHANGES. |-
CENSEy READMEmasla hojadetrabajoparaayudararecopilarla informacionnecesariantes
de ejecutarel programade instalacion.

» Tecleeman ccvs paraobtenemunadescripcidrdelosdiferentesestadosliela transacciongodi-
gosdeerroresCCVS y mas.Laspaginagle manualparaccvsd , cvreport  sepuederutilizar
conestoscomandos.

5.11.2 Sitios Web dutiles

«  http://www.redhat.com/products/sofare/ecommerce/ccvs desdeestalocalizaciéon puedeco-
nectarcon recursosmuy diversosCCVS, incluyedolas FAQs, especifcacionesécnicase infor-
maciongeneralsobreCCVS.

e http://www.redhat.com/products/sofare/ecommerce/ccvs/support/documentation.htnabn-
tieneenlacesadiversaguiasescritaespedficamentearaexplicartodasasposibilidadesleuso
deCCVS. Estosmanualegnlineacubrentodo,desdda instalaciony la configuracionde CCVS
ala descripciordelos APIs paralos diversosdiomasquesepuederusar
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Seccion 6.1:Introduccion a Sendmail

6 Sendmall

6.1 Introduccion a Sendmalil

Sendmail esun conocidoagentede transferenciade correo(MTA) usadoenInternet,quemaneja
unamplioporcentajeletodoslos correoguteado®ninternetala vezquesetrasladaleun hostaotro.
Existenotrosagentesletransferenciaecorreo(quepuederserutilizadosconRedHatLinux), perola
mayoriade administradoresligenutilizar Sendmail comoMTA debidoa supotenciagscalabilidad
y compatibilidadconlos eséindaresle Internet.

El deberprincipal de Sendmail, como otros MTAS, esel de trasladarcon seguridademailsentre
hosts habitualmenteisandcel Simple Mail Transfer Protocol (SMTP). No obstanteSendmail es
altamenteconfigurable,permitiendocontrolarcadaaspectale como segestionaun correo.

Losinicios de Sendmail puedersertrazadosiesdeel nacimientodel emailqueocurri6enel década
antesdel nacimientode ARPANET, el precursoide Internet. En aqueltiempo,cadabuzénde correo
deusuariceraunarchio quesolo tenianderechaleerel usuarioy lasaplicacioneslecorreoafiadian
simplementeexto a aquelarchivo. Cadausuarioteniaque franquearsusarchivos de correopara
poderencontramun correoantiguoy sercapazde leer correonuevo eratodo un trabajo. La primera
transmisionde un mensajede correodesdeun hosta otro, no tuvo lugar hastael 1972, cuandoel
correoelectdnico (email) seempezéa transferirmediante-TP sobreel protocolodered NCP. Este
sencillométodode comunicaciorse hizo popularrapidamentehastallegar al puntode realizarla
mayoriadetrafico de ARPANET enmenosde un afio. No obstantela faltade estandarizaciéentre
protocoloshizoqueel correoelectrénicdueradificil deerviar desdealgunossistemasproblemaque
seprolong hastda llegadaen 1982de de ARPANET estandarizadoSehizo posiblecon SMTR un
nuevo protocoloparael transportadle mensajesEstosavancescombinadogonarchvosde HOSTS
siendoreemplazadosonDNS, permitieronrealizarun MTA sélido. Sendmail, suigié deun sistema
anteriorde entrggade correoelectrénicdlamadoDelivermail y secorvirti 6 rdpidamentenestandar
cuandolnternetempezéa serampliamentautilizada.

Esimportanteserconscientedelo que Sendmail representy delo quele puedeayudar asicomo
delo queno escapaz.Actualmenteconlas aplicacionesnonoliticasque cumplendiferentesroles,
podriapensarinicialmenteen la necesidadie ejecutarun servidorde correodentrode su organiza-
cién. TecnicamenteSendmail puedeponeren espereel correoa los directoriosde sususuariosy
aceptanuesoscorreoselectronicosatravésdela lineade comandosPero,los usuariode hoy endia
necesitarbastantanasqueunasencillaentreyade correoelectronico.Casisiempredesearinterac-
tuar con su correoelectdnico medianteel usodel agentede usuario de correo (MUA) queutiliza
el Protocolo Post Office (POP), el Protocolo de accesoa mensajesde Inter net (IMAP )o incluso
la Weh Estosotrosprotocolospuedertrabajarconjuntamente Sendmail y SMTP, perode hecho
existenpor razonedgliversasy puederoperarpor separado.
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El objetivo de estecapituloesel de mostrarletodo lo que escapazde hacerSendmail. Consulte
las fuentesde informacionenlineay fuerade éstaen Sendmail parapodersehacerunaideade sus
necesidadesNo obstante debefa saberqué archivos hansido instaladosen su sistemapor Send-
mail por defecto,sabercomorealizarcambiosbasicosde configuracion,sercapazde detenercorreo
electrénicono deseadgspam)erviadoatravésde Sendmail y sabecomoampliarSendmail conel
Lightweight Directory AccessProtocol (LDAP).

6.2 La instalacion Sendmail por defecto

Mientrasquedescagael cédigofuenteparaSendmail y construirsu propiacopia,muchosusuarios
prefiereninstalarSendmail medianteRPM desdeel CD-ROM (durantela instalacon de Red Hat
Linux o posteriormente).

La aplicacbn Sendmail estaubicadaen/usr/shin

La longitudde Sendmail y el archivo de configuracidéndetalladesendmail.cf  soninstaladosn

/etc . No deberiamodificar el archivo sendmail.cf  sin usarel macroprocesadom4 paracrear

un nuevo /etc/sendmail.cf (obviamentetras haberhechoun copiade seguridaddel antiguo

letc/sendmail.cf ). Paramasinformaciénsobrela configuracionde Sendmail, remitasea la
ec -3,

Variosarchivos de configuracionSendmail estaninstaladosen/etc/mail incluyendo:

* access — especiicaquésistemapuederusarSendmail paratransferirun email.

e domaintable — le permiteproporcionamun mapeodel nombrede dominio.

* local-host-names — el lugardondeseincluyentodoslos aliasesparasumaquina.

* mailertable — especiica lasinstruccionegjue sobreescriberl ruteode dominiosparticu-
lares.parasobreescribir

e virtusertable — le permiterealizarunaformadedominioespecito dealias,permitiéndole
dominiosvirtualesmultiplesparaserhosten unamaquina.

Algunosde los ficherosde configuraciénen /etc/mail ~ , talescomoaccess , domaintable

mailertable y virtusertable , debemalmacenasuinformacionenarchvosdebasededatos

antesde que Sendmail puedacambiarde configuracion. Paraincluir cualquiercambioquehagaen
esaconfiguracidonensusarchivos de basede datos,debeejecutarun comandacon la sintaxismake-
maphash /etc/mail/ nane < /etc/mail/ nane dondenameesel nombredel archivo de
configuraciona corvertir.

Porejemplo,si deseajuetodoslos emailsdirigidosacualquiercuentadomain.com searentrgjados
abob@otherdomain.com , necesitar@fiadirunalineaal archivo virtusertable

@domain.com bob@otherdomain.com
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Para afadir estanueva informaciénal archivo virtusertable.db , ejecutemakemap hash
/etc/mail/virtusertable < /etc/maillvirtusertable comoroot. Estocrearaun
nuevo virtusertable.db guecontienela nuesa configuracion.

6.3 Cambios comunes de configuracion

Un archvo predeterminadsendmail.cf  serainstaladoen/etc . La configuracionpor defecto
deberiguncionarenla mayoifiadelos sitiosSMTP. No funcionaréensitios UUCP (copiade UNIX a
UNIX); necesitargeneratun nuevo sendmail.cf  si debetransferircorreoconUUCP

Nota

Aunquelos servidoresSMTP estansoportadosautomaticamentejo esel
casode los servidoressIMAP (InternetMessageAccessProtocol). Si su
ISP prefereun servidorIMAP aunservidorSMTR debeinstalarel paquete
IMAP o recuperaisu correo.

Si necesitagenerarun archivo nuevo /etc/sendmail.cf paraconfigurar Sendmail, deberia
utilizar el macroprocesadom4. Si algunavez modifica /etc/mail/sendmail.mc paraafadir
funcionalmenteSendmail, hagaunacopiade segurid de suarchio actual/etc/sendmail.cf ,
genereuno nuevo ejecutandoel comandom4 /etc/mail/sendmail.mc > [etc/send-
mail.cf  y afadiendacualquiercambioprevio desdeel archivo /etc/sendmail.cf del que
hizo la copiade seguridadal nuevo. Trasla creaciénde un nuevo /etc/sendmail.cf , deberia
reiniciar Sendmail parallegar a su propdsito. El modo massencillo de hacerloestecleandoel
comandd’sbin/service sendmail restart comoroot.

Por defecto,el macroprocesadom4 estainstaladocon Sendmail. El macroprocesadom4 viene
incluido conel paquetesendmail-cf  , queestiinstaladoen/ustr/lib/sendmail-cf

Deberiaconsultarel archvo /usr/lib/sendmail-cf/README antesdemodificar cualquierar-
chivo enlos directoriosbajo el directorio/usr/lib/sendmail-cf , yaquepuedenafectara la
configuracionde archivos/etc/sendmail.cf futuros.

ADVERTENCIA I

iNo utilice Linuxconf para configurar Sendmail ! EI modulo mail-
conf , disefiadopara modificar /etc/sendmail.cf masfacilmente,
no funciona y contieneinformacién antigua sobre los grupos de reglas
usadasen la configuracion de Sendmail .
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UnaconfiguracibncominSendmail esla detenerunasolamaquinagueactuecomounapuertade

enlacedecorreoparatodoslasmaquinaslesured. Porejemplo,unacompafigpuedeguereteneruna

magquinalamadamail.bigcorp.com querealicetodosucorreo. En estamaquinasimplemente
senecesitafadinos nombresiemaquinagparalascualesmail.bigcorp.com realizaréel correo
para/etc/mail/local-host-names . Agui tieneun ejemplo:

# sendmail.cw - incluye todos los aliases para su maquina
# here.

torgo.bigcorp.com

poodle.bigcorp.com

devel.bigcorp.com

En lasotrasmaquinastorgo , poodle y devel , esnecesarianodificar /etc/sendmail.cf

paraenmascaratomomail.bigcorp.com al erviar unemaily al adelantacualquiercorreolocal
procesandosenbigcorp.com . EncuentrdaslineasDHy DMen/etc/sendmail.cf y modi-
fiquelascomo:

# who | send unqualified names to

# (null means deliver locally)

DRmail.bigcorp.com

# who gets all local email traffic
DHmail.bigcorp.com

# who | masquerade as (null for no masquerading)
DMbigcorp.com

Conestetipo de configuracién,todoslos mails erviadosapareceragomosi fueranerviadosdesde
bigcorp.com y cualquiercorreorenviado atorgo.bigcorp.com 0 alos otroshostsseraen-
viado a mail.bigcorp.com

Si configura su sistemaparaenmascararl@omo otro, cualquieremail erviado de su sistemaa su
sistemaseréerviadoalamaquinadela queesienmascarandd?orejemplo enlailustracionsuperior
seregistranlos archivos queperiédicamentseenvianaroot@poodle.bigcorp.com

6.4 Detener Spam

El spamdecorreoelectdnicosepuededefinir comoel correcinnecesariy nodeseadagueserecibe
un usuarioqueprobablemtano conoceal remitenteni hapedidoesainformacion. Es costosoperju-
dicial y alusadelos estdndarede comunicaabn de Internet.

AfortunadamenteparaSendmail esrelatvamentefacil bloquearas nuevastécnicasde publicidad
no desead@ueseempleanparaernviar correobasura.Blogueainclusomuchosde los métodosnas
comunegde spampor defecto,de maneraque necesitariactivarlos conscientementeambiandasu

archivo /etc/mail/sendmail.cf deunamanergarticularparaquesusistemaseasusceptible.
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Porejemplo,el envio de mensajeSMTPR, tambiénconocidocomotransferenciade SMTP, hasido
deshabilitadgor defectodesdeestaversibn de Sendmail. Antesde queestoocurra,Sendmail le
indicaraa su hostde correo(x.org ) queaceptemensajeslesdeparticipe(y.com ) y quelos ervie
a un participediferente(z.net ). Sin embago, tiene que especiicar Sendmail parapermitir a un
dominiotransmitircorreocatravésde sudominio. Modifique/etc/mail/relay-domains y rei-
nicie Sendmail tecleandcel comandd/shin/service sendmail restart comoroot para
activar los cambios.

Muchasveces,sususuariospuedenser bombardeadode spamdesdeotros servidoresa través de
Internetbajo su control. En estoscasospuedever las caracteisticasde controlde Sendmail dispo-
niblesatravésdel archivo /etc/mail/access . Comoroot, afiadssimplementdos dominiosque
le gustariabloquearo permitir el accesotalescomo:

badspammer.com 550 Go away and dont spam us anymore

tux.badspammer.com OK

10.0 RELAY
Yaque/etc/mail/access esunabasealedatoshecesitaisarmakemap paraactivarsuscambios
recreand@l mapadela basededatos.Estosesolucionaacilmenteal ejecutarel comandanakemap
hash /etc/mail/access < [etc/mail/access comoroot.

Esteejemplomuestraque cualquieremail erviado desdebadspammer.com a ustedsebloquearia
conel cédigodeerror550RFC821y el mensajesereerviaal remitente exceptolos emailserviados

desdeel sub-dominictux.badspammer.com , queserianaceptadosLa Ulitmalineamuestrague

cualquieremailerviadodesdda red 10.0.*.* puedetransmitirsea travésde suservidorde correo.

Comoesde esperaresteejemploessolounamuestradelo que Sendmail puedehacera la horade
permitir o bloquearel acceso.Consulte/usr/share/doc/sendmail/README.cf paramas
informaciony ejemplos.

6.5 Uso de Sendmail con LDAP

Comoya sehavisto en el [Cafjifulo 4, JcigmweightDirector , el (LDAP) es
un métodorapidoy potentede encontrainformaciénespecifta sobreun usuarioparticulardesdeun
grupomuchomasamplio. Porejemplo,podriausarun servidorLDAP parabuscarunadireccionde
email particulardesdeun directoriocomunpor el apellidode un usuario.En estaclasedeimplemen-
tacion, LDAP difiere bastantede Sendmail, con LDAP se almacenda informaciénjerarquicadel
usuarioy a Sendmail solole vienedadoel resultadale lasconsultas. DAP enlos mensajesle email
condirecciénprevia.

No obstanteSendmail soportaunaintegracibn mayorconLDAP, yaquelo usaparasustituirarchivos
mantenidogor separadotalescomoaliases vy virtusertables , endiferentesservidoregde
correoquetrabajanjuntosparasoportarunaorganizaciona nivel de empresanedia. Es decir, puede
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utilizar LDAP paraabstraeel nivel delruteadadel correodesdeSendmail y los archivosde configu-
racion aun grupoLDAP potentequeinfluye en Sendmail por otrasmuchasaplicaciones.

La versidnactualde Sendmail contieneel soporteparalL DAP. Paraextendersu servidorSendmail
medianteel usode LDAP, obtengaun servidorLDAP, comoOpenLDAP, debidamenteonfigurado.
Necesitaranodificar su/etc/mail/sendmail.mc paraincluir:

LDAPROUTE_DOMAIN§our domai n. com)dnl
FEATURE(Idap_routing’)dnl

Nota

Estosirve solo paraunaconfiguracion basicade Sendmail con LDAP. Su
configuraciondeberiadiferir de éstadependiendale la implementaciorde
LDAP, especialmentsi deseaconfgurar variasmaquinasSendmail para
usarun servidorcominLDAP.

Consulte/usr/share/doc/sendmail/README.cf paramasinfor-
maciony ejemplossobreel ruteadode LDAP.

A continuacionyuelvaacrearsuarchvo /etc/sendmail.cf ejecutandand4y reiniciandoSend-
mail. Consultela Secdgi 6.3 Jcambioscomuneie confguracion paramasinformacion.

Parainformaciénulterior sobreLDAP, consultelCagifiulo 4, JcbgmweightDiregtory AccessProtocol
(LDAP).

6.6 Recursos adicionales

MuchosusuariosencuentrannicialmenteSendmail dificil de configurar, enprimerlugardebidoal
amplioniamerode opcionedisponibles El accesala documentaciédicionalde Sendmail puede
serlemuy (til, especialmenttas opcionesde configuracion.

6.6.1 Documentacion instalada

Lasmejoreduentesdeinformacion sorbrecomoconfgurarSendmail estanincluidasenlos paquetes
sendmail y sendmail-cf

e Jusr/share/doc/sendmail/README.cf — contieneinformaciénsobrem4, localizacio-
nesdearchivosparaSendmail, mailerssoportadosel mododeaccederncaracteisticasavanzadas
y muchomas

» /usr/share/doc/sendmail/README — contieneinformacionsobrela estructuradel di-
rectorioSendmail, el soportedel protocololDENT, detallesenlos permisosdel directorioy los
problemasnascomunesjueestospermisogpuedercausarsi sedesconiguran.
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6.6.2 Sitios Web dutiles

*  http://wmww.sendmail.net— noticias,entrevistasy articulosreferentesa Sendmail, queofrecen
unavisién ampliade muchasopcionesdisponibles.

. http://wwwsendmail.oy — ofreceunacompletainterrupciéntécnicade las caracteristicay
ejemplosde configuraciénde Sendmail.
6.6.3 Libros relacionados

» SendmaitleBryanCostalezonEric Allman etal; O’'Reilly & Associates— unabuenareferencia
de Sendmail escritaconla ayudadel creadororiginal de Delivermail y Sendmail.
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Parte Il La seguridad






Seccioén 7.1:El dilema de seguridad inevitable

7 Elementos basicos de seguridad de
Red Hat

Ademasde la instalacén y configuraciénapropiadagle su sistemaRed Hat Linux, esde extrema
importanciagueaseureel sistemaa un nivel aceptablele riesgosegin su papel,importanciay uso
previsto. La seguridadesun temaincreiblementeomplejoquetienequeenfrentarseonstantemente
tantoa problemassmegentescomoa problemagotenciales.

Dadasunaturalezamorfa e complicadamuchosadministradoresde sistemay usuarioscometerel
error de ocuparsele problemagpequefioy aisladosmientraspermitenque cuestionesnuchomas
grandesy peligrosagquedensin resoher. La verdaderaseguridadde un sistemava masalla de la
instalaciéondela actualizaagdn masrecienteJa configuracionde un ciertofichero,o la cuidadosad-
ministraciondel accesalelos usuariosalos recursogle sistema Esunamaneradever lasdiferentes
amenazagueacecharsusistemay lo queestadispuesta hacerparaevitarlas.

NingUnsistemaestotalmenteseguroa menosqueestéapagaddy aunasi,esposiblequeselo roben).
Cadavez queel sistemaestéencendidguedeseratacadodesdeunabromainocuaa un virus capaz
dedestruirel hardware,a la posibilidadquelos datosseanborrados.Perono todo estaperdido. Con
unaactitud apropiadeademadle algunasbuenasherramientaspodi gozarde un sistemasanosin

problemaalgunodeseguridad.Lassiguienteseccionesueronideadagparaperflar unamanergara
tratarel temadela seguridaddesistemay amenazapotencialesin contexto bajoel cualhayquetomar
enconsideradnvariasherramientageseguridad,costosy benefcios cuandcejecutaRedHatLinux.

7.1 El dilema de seguridad inevitab le

Todo usuariode cualquiersistemaoperatvo seenfrentaa un dilemaen comunal construirun para-
digmadeseguridadparasusistema.Porunlado,intentaevitar hacerel sistemaanseguroquenadaen
él funcionaracorrectamentePeropor otro lado, tambiéntratade evitar dejarel sistemaaninseguro
quecualquiergpodria(y lo hariaseguramentehacerlelo quesele antoje,incluido borrarel trabajo
de otroso cosasnuchopeores.

No existe unamaneraexactapararesoher estedilema. Algunossistemasya seapor la naturaleza
de su utilidad o la importanciade los datosque protegen,caenpor un lado del dilemamientrasque
otrossistemasya seapor la ampliavariedadde usuariogquelos utilizan o el hechode sermaquinas
de pruebacaenpor el otro lado.

La cosamasimportantequepuedehaceral configurarla seguridadde susistemaesdeterminadénde
enla gamadel dilemadesegyuridadseencuentrausistema Estopueddlevarsea cabopor supolitica
decompafia. O esuninvestigadoiconun sistemaguenuncaconectaaredespublicas,y nadieaparte
de ustedtiene accesdisico a la maquina,o ustedesun usuarioque se conectadesdesu casaa una
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coniéon debandaanchay (contodarazén)estépreocupadorlasmaneragnquealgunosusuarios
mal intencionadosnuy lejos de dondeestaustedpodrianarreglarselagparadafnarsusdatos.

Prescindiendalelasinnumerableposiblessituacionesjuelo definan,ustedtienela responsabilidad
deestablecesuexposicibnadecuadal riesgocontralas metasquesusistemalebealcanzarLuego,
unavezquelo defina, useesteconocimientaccomoguiaa seguir paraconfigurary mantenefaspautas
de segguridaden susistema.

7.2 Enfoque activo contra pasivo

Los enfoquegrelativos a la seguridadse puedensiempresepararen dos tipos diferentes: activo o
pasivo. Un enfoqueactivo haciala seguridadcubretodaslas actividadesideadagparaprevenir que
seabraunabrechaen el modelode sgguridadde su sistema.Un enfoquepasivo haciala seguridad
serefierealasactvidadesdesempefiadamrasupervisata seguridadde susistemabasandosenese
modelode seguridad.

Todoslos usuariosdeberiaremplearenfoquesya seaactvos comopasvos haciala seguridad. Cada
unodeestosenfoquegefuerzael otro. El hechoquesepapor mediodelos registrosde servidorque
undeterminadaisuaricestiintentandoviolar suseguridad(enfoquepasio haciala seguridad)podiia
impulsarleainstalarunaaplicacionquelos bloqueehastgparaqueobtengarunindicadordeinicio de
sesion(enfoqueactivo haciala seguridad).De la mismamaneragl hechode ustedno estéutilizando
contras@asshadev paraprotegersusistemaactivo) podriaimpulsarleafijarsedetenidamentpor si

haycambiosenlosficherosmasimportantegnsusistemautilizandounaherramienta&omoTripwire

(pasvo). (ParaobtenemasinformacionsobreTripwire, consulteel Caffulo 10, J

guracion de[ITipwireg.)
RedHat Linux contieneunavariedadde herramientaguele ayudaréaempleamambosenfoquesiacia

la sgguridad.Sinembago, el usoapropiadalelos métodosoncadaenfoquessesenciaparaprevenir
un excesode dependenciae herramientagjue protejansu sistema.

7.2.1 Herramientas y métodos para un enfoque activo hacia
la seguridad

La granmayoriade las herramientasle seguridadparaRedHat Linux trabajanparaprotegeractiva-
mentesusistema Estassonalgunasielasmascomunesy utiles herramientasie opensource:

» UtilidadesShadow— Unacolecciondeherramientaa normaindustrialparaadministraiusuarios
localesy gruposenun sistemaqueutiliza contrasefiasncriptadas.

* Kerbeons5—Un sistemaseguroqueproporcionaserviciosdeautentifcaci(’)nderedes No per-
mite quecontrasenadetexto comunpasersobreunared paraobteneacces@losservicios.(Vea
X paraobtenemasinformacivbn sobreKerberos
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e OpenSSl— Le ayudaa proteger unaampliagamade serviciosque soportanoperacionesobre
unacapade encriptacion.(Veala Official RedHat Linux CustomizatiorGuide paraobtenemas
informacion sobreOpenSSL.)

e OpenSSH-Un conjuntodeutilidadesquepueddacilmentesustituirherramientasmnipresentes
peroinsggurascomotelnet y ftp conlaspotentes segurasssh y scp . (Veala Official Red
Hat Linux CustomizatiorGuideparaobtenemasinformacionsobreOpenSSH.)

Los siguientessonmétodosquesoportarel enfoqueactivo haciala seguridad:

» Limitar el nmep de usuariosque puedenejecutarcomandossomoroot — Ya seaintencio-
nalmentequeaccidentalmentayn granporcentajede los problemasie seguridadsuige al menos
indirectamenteale alguienque conocela contrasefiae root o a quienha sido dadopermisopor
mediodesudo paraejecutarun comandcenel ambitoderoot.

e Sabemuépaquetesiesoftwae sehaninstaladoensusistemay permanecealertapara detectar
brechasde seguridadrecientementdescubiertas— No sabraquépaquetesay quesupervisasi
no esconscientale cudlesestininstaladosn su sistemay no sabraque hay queactualizarlosa
menosguesupervisdasfuentesdeinformacion,comoRedHat Network.

« Limitar los serviciosque se ejecutanen el sistemasolo a aquellosqueen realidad necesita—
Fundamentalmentejientrasmasprogramaseejecutenmasposibilidadeshay quesequebran-
ten o proporcionerel accesmo autorizado.Consere los recursogdel sistema(y de estemodo
ahdrresda molestiade manteneicosasque no utiliza) y desinstalgpaquetegjueno usa. Como
minimo ejecuteunaherramient&omontsysv paraevitar queserviciosinnecesariofnicien con
el sistemaala horadelarranque(Consulteel Contol deaccesa los serviciosenla Official Red
Hat Linux CustomizatiorGuide)

* Requerirquelos usuarioscreencontrasefiasejurasy cambiarlasa menudo— La mayoriade
los problemadde seguridadempiezarcon el accesmo autorizadcal sistema.Esteriesgopuede
minimizarsaémponiendaasususuariogjuetambiénellospractiquermétodosieseguridadactivos
protegiendolas clavesqueabrensu puerta.

» Asg@urarsequelospermisogiefichem noesénabiertossin queestoseanecesaric— la mayoia
delosficherosno deberiarserescribibles.

7.2.2 Herramientas y metodos para un enfoque pasiv o hacia
la seguridad
Mientrasla mayoriade las herramientasle seguridad paraRed Hat Linux fueronideadasparaun

enfoqueactivo haciala seguridad,hayalgunasherramientagiueayudara quela seguridadpasivasea
unacamgaadministratva muchomenospesada:
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« Tripwire— unaaplicacidnideadgparadarla alertasi directoriosy ficherosde sistemaespecitos
sonmodificados.De estamanerapor lo menossabrési hay usuariosno autorizadogjueestante-
niendoacces@susistemap si usuanosautorlzadosestarhaC|end0:amb|osndeseadoaﬂcheros
importantes(Consulteel Cagifulo TU )T paraobtenemas
informacidn sobreTripwire.)

» COPS— unacoleccdn de herramientasle seguridadideadagparadesempefiaunacantidadde
cosadliferentesdesdeel controlde puertosabiertosenun determinaddiosta estaratentoa con-
trasefiagle usuarioincorrectas.

Otrosmétodosquesoportarel enfoquepasio haciala seguridadson:

« Corvertir enunarutinala actividaddesupervisbndelosregistrosdesistema— Poromision,Red
HatLinux atrapaunacantidadenormededatosutilesenlos registrosde sistemasituadosenel di-
rectorio/var/log , especialmentenel ficheromessages . Unatareasencillaejecutadaomo
root,comoel comandagrep "session  opened for user root" /var/log/mes-
sages | less ,le permitedesempefiarnapotenterevision parcialde susistemay supervisar
quiénestéenel sistemaala root. Estole permitiria,por ejemplo,reducirrapidamentel nimero
deposiblesusuariogqjuepodrianhabercambiadain determinaddicheroquesepuedesdloescri-
bir comoroot, simplementeomparandda horaenqueel ficheroencuestiorfue cambiadazonla
horadelos inicios desesiénenel fichero/var/log/messages . Sinembago, consideregue
esteno esun métodoa pruebadefallos, porquealguienconel poderdeescriturasobreun fichero
desistemamportantetambiénpodriatenerel derechale modificar el fichero/var/log/mes-
sages paraborrarsurastro.

7.3 El desarrollo de politicas de seguridad

Todosistemagdesdeunamaquinausadasolo por unapersonaa un servidorenel ambitoempresarial
utilizadopormilesdeusuariosdeberiaenerpoliticasde seguridad.Laspoliticasde seguridadsonun
conjuntode pautasutilizadasparamedir si unadeterminadactividad o aplicaciondebieseo no ser
desempefiadautilizadaenun sistemapasindoseenlos particularebjetivos paraesesistema.

Laspoliticasdeseguridadentresistemasliferentepuedervariarmucho,perola cosamasimportante
esqueexistaunaparasusistemano importasi estédescritaen el manualde politicasde la empresa
simplementeserecuerda.

Cualquierpoliticade seguridaddeberiaestarconstruidacon estascaracteristicasomopautas:

* Queseasencillaenvezdecompleja— mientrasmassencillay clarala politicadeseguridad,mas
facil serdquelas pautasseanrespetaday el sistemgpermanezcaeguro.

* Queseafacil demantenerenvezdedificil — comotodo,los métodosy herramientasle seguri-
dadpuedercambiardependiendde necesidadeg retosnuevos. Supoliticade seguridaddeberia
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construirseconun enfoquehaciala minimizaciéndelimpactoquelos cambiostendi@nensusis-
temay ensususuarios.

« Lapromociéndela libertad a travésde la confanzaenla integridad del sistemaenvezdeuna
sofocantaitilizacidnde sistema— evite métodosy herramientasleseguridadquelimiten innece-
sariamentda utilidad de susistemacuandoestéhaciendanasseguro el sistema.Los métodosy
herramientadeseguridaddecalidadsoncasisiempreunaventajaseguray ofrecenrmaselecciones
alos usuarioscadavez queseaposible.

e El reconocimientale la falibilidad envezde una falsa sensaan de segguridad — unade las
manerasnasexitosasdeatraerun problemade seguridadesatravésdela creenciaquesusistema
no podriatenerun problemacomoese.Envezdedormirseenlos laureleshayqueestarsiempre
alerta.

» El enfoquedeberiaestaren los problemasrealesen vezde en problemaste6ricos— Emplee
sutiempoy esfuerzoocupindosede los problemasealesmasgrandesy luego prosigacon los
menores.Dé la prioridad de susesfuerzosa los problemasnayoresy resuéhalos cuantoantes.
Para ayudarlea determinarcontraqué deberiaestaralertaprincipalmente considereconsultar
http://www sans.ag/topten.htno sitios web parecidogjue dandescripcionesletalladagle pro-
blemasde sgguridadque constituyenunaverdaderaamenazg exactamentejué hay que hacer
paraeliminarlos.

* Lainmediate2nvezdela desidia— resuehalos problemasomovayansumgiendoy determine
queequialenaunriesgo.No piensequeesposibleocuparsalel problemamastarde.Enrealidad
no hay mejor momentoque ahoramismo, especialmenteuandose tratade unaamenaza la
incolumidadde su sistema.

Si considerague su politica de seguridadestan restrictva que no permiteque el sistemaseausado
enel modoen quefue destinadagntoncegpodriapensaren modificar la politicalo sufcientecomo
paraaflojar el accesaal sistema.De la mismamanerasi consideraquela seguridadde su sistema
estacontinuament®ajo amenazageberiacambiaralgunosaspectosie supoliticade seguridadpara
limitar el acceso.Lo masimportanteesquerecuerdegueunapoliticade seguridadno esunaideao
un documentaestatico. Debeser modificado seylin cambienlas necesidadede los objetivos de su
sistemay de sususuarios.Revise continuamenteu politica de seguridadactualparaquerefleje los
requisitosreales.

7.4 Mas alla de la proteccion del root

Muchosusuariopponena mayoiadesusesfuerzosle seguridadenlimitar el nimerode usuariogjue
puedarobtenemlccesalerootasusistemaEstoesobviamenteunacosamuy buenay un primerpaso
importante perosedebehacermuchomasparamanteneiseguro un sistema.Hay querecalcarque
la sgguridadessolo unapartede la cuestdn de estabilidadde sistema.Las cuestionesle seguridad
a menudose entrelazarcon las cuestionesnas grandesque tienenquever con la estabilidady un
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sistemaexitoso equilibralas herramientay métodosusadosparala proteccionde seguridadconun
conocimientade maneraglternatvasenquetal dafio puedeserinfligido.

Antesquenadasi susistemaesusadgoor muchosusuariosy esousuariocambianasgureseadebo-

rrarlascuentaglelos usuariosantiguosnmediatamentdespuésle queesascuentagsiejende usarse.
Mejor alin,desarrolleunalista claray concisade lo que se debehacercuandoya no se utiliza una
cuentade usuarioo de grupo.

Limite el accesdisico a susistema.Si tieneficherosvaliososen susistemaseguro, alguienqueesg
tratandodeteneraccesa ellospodriaencontrasutareafacilitadasi puederrobarla unidaddedisco
duroparaluego intentarentrarconcalma.Las cosassepodiiancomplicarparaun agresossi no sele
permiteestaral tantodelos aspectodisicosde la maquinaquedeseammanipular

Ante todo piensemasalla de las manerasnaselementalesle sobrepasasusmétodosie seguridad.
Considerequeno hay que proteger un posiblemodode accesaal sistemasolo paradejarlibre otro
caminomuchomasfragil. Porsupuest@uela maneraenqueseocupade estodependaleustedo de
lasnecesidadede sususuarios Soloasguresale no ponerdemasiad@nfasisenunasolamaneraen
guesusistemapuedeseratacado.

7.5 La impor tancia de las contrasefias seguras

Lascontrasefiasonlasllavesde susistema Estade masdecirquedeberiarserlo massegurasposi-
blesparaevitar inicios de sestn no autorizadosgueesel primer paschaciaproblemagie seguridad
mayores.El usode contrasefia® suficientementduertescomoparaamortizarun ataquessun paso
decisvo y ala vezsencilloquele ahorraramuchosproblemasnel futuro.

Muchascontras@asutilizadaspor usuariossonbastantdacilesde adivinar. RedHat Linux propor-
cionaunacantidacddemanerasliferentesieproveerautentifcaciénal sistemaincluyendocontraséas

encriptadasonel comandocrypt , lascontrasefiashadev (tratadasletalladamenten la [Secdgn

12.1,ptitidadesShadoyy, Kerbeross y méas. En cualquiersituacionenla cualseelija unacontrasefia
comopartede un esquemale autentifcacion,la seguridadde eseesquemastargpor lo menospar-
cialmentea la mercedde la complejidadde la contrasefi@legida.

¢ Porquéelegir siemprecontrasefiasegurasdificiles deadvinar? Enfin, los preciosdel hardwarede
informaticasiguendisminuyendamientrasquela cantidadde herramientay métodosde calidady a
libre disposicén paradescifrarcontrasefiasontinlaaaumentarPorla maneranquelascontrasefias
seguardarenmuchosdelos esquemadeautentifcacion,si un atacant@btieneaccesal ficheroque
contiendascontrasefiadelos usuarioge susistemanormalmentdograadivinarunodeellosenun
lapsodetiemporelatvamentecorto probanddascontras@asencriptadadrenteunalista de palabras
de diccionario. Mientraslos esquemasle autenticaciorestanconscientesle estetipo de ataquee
intentanvarios métodosparaque seanmenosplausiblesningunode estosmétodosesa pruebade
fallas. Asi esquedeberiaponerleatencional tipo de contraséa que eligey quétan a menudola
cambia,especialmenteuandosetratade cuentasieroot.
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Unabuenacontrasefialebetenerlas siguientesualidades:

» Tenerpor lo menosocho caracteles— mientrasmasbreve seaunacontrasefiageneralmentes
masfacil descifrarla.

» Estarhehadecaractees,nimebsy simbolos— losnimerog lossimbolosescondidogntrelas
letras(o viceversalalaiganel posiblenimerode opcionegparaun dadocaractercosaquerefuerza
la contrasefi@n si.

e Serunica— elija contras@asdiferentesleotrascontras@asquetal vezes€ usando Sitodassus
contrasefiasonigualeso muy parecidasla magnitudde un fallo de seguridadpuedesermayor

Deberiaevitar contrasefiague

e seanpalabrasqueseencuentan en el diccionario— si usapalabrasde diccionariocomocon-
trasefiasestacontribuyendoa que su sistemade seguridadfalle. No lo haga,y no ignorelos
esquemadeautentifcacionquenole permitenel usodepalabrasiediccionarioparapermitirque
sususuariodo hagan.

* tenganquever consusdatospersonales— si usacontrasefiasomola fechade sucumpledios,
el nombredesuesposo/ag la marcade sucoche estasélobuscand@roblemasPiensesntodas
lascontrasefiagueusay determinesi alguienqueustedconocepodiaadiinarlas.Si hayaunque
seaunaminimaposibilidadde quepuedarhacerlo,no useesacontraséa.

e nopuedaserescritarapidamente— si sucontrasefi@stancomplicadaquedeberbuscarlos ca-
racterexadavez quetienequeteclearlaojos indiscretogpodiian facilmenteobsenar susdedos
y adiinar la contrasefiaPractiquepor lo menosteclearsu contraséa cuandoestésolo paraau-
mentarla velocidaden quela teclea.

7.6 Seguridad de redes

Si usasusistemaRedHat Linux enunared (comounaredde arealocal, redde areaampliao Inter-
net), debeé serconscientale que su sistemaestaraa un nivel masalto deriesgoquesi no estuviese
conectad@unared. Ademasdeatentadodrutalesalosficherosde contrasefiag usuariosinacceso
apropiadola presenciaesusistemanunared masgrandeaumentda oportunidadde queocurraun
problemade sgguridady la formaposibleen que puedaocurrir.

SehacreadoenRedHat Linux unaciertacantidadde medidasde seguridadde red,y muchasherra-
mientasde seguridadopensourcetambiénestanincluidascon la distribucion basica. Sin embago,
a pesarde su estadade preparaciénpuederocurrir problemasie seguridadde red, debidosparcial-
mentea su topologa de red o0 a unadocenade otrosfactores. Paraayudarlea determinarda fuente
y métodode un problemade seguridadde red, tome en cuentalas manerasnasverosimilesen que
podiia ocurrir;

e Busquedantre los datosde autenticachn — muchosmétodosde autenticaciérpor defectoen
Linux y enotrossistema®peratvos dependerte erviarle suinformacion de autentifcacién“en
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abierto"dondesunombredeusuarioy contrasefiaele ervianpormediodela redentexto comudn
osinencriptar Existenherramientaadisposicidrparaquienesengaraccesos sured(olnternet,
si obtieneaccesm susistemamientrada usa)para“husmear'o detectaisu contrasefigrabando
todoslos datostransferidogpor mediodela redy examinarlogparaencontradeclaracionedeini-
ciosdesesiorcomunes Estemétodosepuedeusarparaencontracualquierinformacionerviada
sinencriptar hastasucontrasefi@eroot. Esesenciabjueutilice herramientasomoKerberos y
OpenSSH paraevitar quecontrasefiag otrosdatosdelicadosseerviensin encriptacion.Si por
cualgquiermotivo no esposibleutilizar estasherramientagon su sistemagntoncesasguresede
noiniciar nuncasesionegomoroota menosqueno estépresentalelantedela consola.

» Ataquefrontal— ataquesiedengaciondeservicio(DoS)y sutipo puederdafiathastaunsistema

seguro inundandolocon peticionesinapropiada® mal formuladasque aplastariarsu sistemao
crearianprocesogjue pondrianen peligro su sistemao susdatos,ademasie otros sistemagjue
comuniquercon él. Existeunacantidadde proteccionegliferentesa disposicén paraayudara
deteneel ataquey minimizarel dafio,comolosfirewalls quefiltran los paquetesSinembago,los
ataquedrontalesseencarartonunamiradaexhaustvaalasmaneragnquelossistemasofiables
secomunicarconsussistemasgiables.erigiendobarreragprotectoragntrelosdosy desarrollando
unamanerade reaccionavelozmenteantecualquiereventoparaquela irrupcion y los posibles
dafiosseanlimitados.

e Aprovehandoseale un bug de seguridad o de un loophole(rendija) — de vez en cuandoseen-

cuentrarerroresen el softwareque,si sonexplotados podriancausaigravesdafiosa un sistema
noproteggido. Porestemotivo tratedeejecutamprocedimientoslesdes| rootlo menosposible.Use
todaslasherramientagueestérasudisposicon, comoRedHatNetwork, paraactualizacionede

paquetey alertasde seguridad,pararesolher problemadsie seguridadtan prontocomoseandes-
cubiertos.Por Gltimo, as@lresequesusistemano tengaprogramasnnecesariogjueinicienala

horadel arranque Mientrasmenosprogramaseejecutenmenosprobabilidadesay queun bug

o error de sgyuridadle afecte.

7.7 Recursos suplementarios

Lainformaciénsobrela seguridadestaconstantementeambiandoy algunossitiosweb proveenuna
maneracorvenientede obteneras noticiasmasrecientes.Paraestarsiempreal diaconlos masre-
cientesavisosde sgguridado parasabemassobrevariascuestionesle seguridadrelacionadagon
RedHat Linux, visite a menudolos sitioswebde Linux y los de seguridaden general. Ademas si
necesitaayudaparaconstruirunapolitica de seguridadsoélidaparalas necesidadesspecittasde su
sistemapuseun buenlibro sobrela seguridadparaquele déideas.
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7.7.1 Sitios web Utiles

*  http://Imww.redhat.com/support/errata Vayaala seccionde soportedel sitio web de RedHat
paraobtenelasasesoriadeseguridademitidasy lasactualizacionepublicadagparacadaversibn
deRedHat Linux por RedHat.

e http://www.cert.og — El sitio webde CERT ofreceunalista actualizadale incidentesy vulne-
ralibilidadesde seguridadde granimpacto,ademasle informacion detalladasobrecadaaviso de
seguridady sobrecomorestableceun sistemadespuésie quehayasidocomprometido.

*  http://www.sans.ay — El sitio webdel Institutode Seguridad,Redesy Administraciénde Siste-
mas(SANS)proporcionalertasdeseguridadenformaderesumeneincluyeenlacegorvenientes
haciaRPMsactualizadogcuandoestandisponibles).

e http://lwwwlinuxsecuritycom— El sitio webde Linux-Specifc Security(Seguridadespecita)
tieneunacolecciénde enlaced.inux relacionadogon la seguridad,la documentaciéry mucho
mas.

e http://www.securityportal.com— El sitio webde SecurityPortalcontieneunamezcladenoticias
de sgyuridadrecientes reparacionegspecitas paralinux, y documentogjue explican cémo
construirmejoresmodelosy politicasde seguridad.

7.7.2 Libros sobre el tema

» SecuringandOptimizingLinux: RedHat Edition (Asegurandoy optimizandd_inux: EdicionRed
Hat) de GerhardMourani; OpenN\ — Estelibro tambiénseencuentra sudisposicon a través
delsitio http://www.openna.concomoficheroPDF quesepuedecatgargratuitamente.

* Secets& Lies(Secretoy mentiras)de BruceSchneierJohnWiley & SonsInc. — Un examen
completoy pragnaticodelas masrecientecuestionesle seguridadinformatica.
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8 Maoddulos de autentificaci 6n
conectab les (PAM)

Los programagjue ofrecenprivilegios a los usuariosdebenautentifcar (verificar la identidadde)
adecuadamenieadausuario.Al iniciar unasesionenun sistemagl usuarioproporcionasunombre
deusuarioy contrasefig el procedimientaleinicio desesiérusael nombredeusuarioy la contrasefia
paraautentifcarelinicio desesion— paraverificarqueel usuaricesquiendiceser Sonposiblestras
formasdeautentifcacionadendsdelascontrasefiag lascontrasefiasepuederalmacenaenmodos
diferentes.

Los PluggableAuthenticationModules(PAM) sonunamanerade permitir que el administradoide
sistemaestablezcainapolitica de autentifcacidnsin tenerquerecompilarprogramasie autentifca-
cién. ConPAM, secontrolacomodeterminadomoédulosdeautentifcaciénseconectaraunprograma
editandcel ficherode configuracibn PAM deeseprogramaen/etc/pam.d

La mayolia delos usuariosde RedHat Linux nuncanecesitaiin modificar los ficherosde configura-
ciondePAM paraningunodesusprogramasCuandausaRPM parainstalarprogramasgjuerequieren
autentifcacion,hacerautomaticamenti®s cambiosnecesarioparallevaracaboautentifcacionesle
contrasefasormalegpor mediode PAM. Sinembago, sidesegersonalizasuconfiguracion,debera
conocella estructurale un ficherode configuraciénPAM. Hay masinformaciéna sudisposiciénso-

bre el temaenla [Secdin 8.2.Z)cosmoduiosde PAN.
8.1 Las ventajas de PAM

CuandoseusacorrectamenteRAM proveemuchasventajagparaun administradode sistemagcomo
las siguientes:

* Unesquemaleautentifcacioncominquesepuedeusarconunagranvariedadde aplicaciones.

* PAM puedeserejecutadaconvariasaplicacionesin tenerquerecompilarlas aplicacionegpara
soportarPAM especitamente.

» Granflexibilidad y control sobrela autentifcaciénparael administradory parael desarrollador
deaplicaciones.

» Losdesarrolladorede aplicacionesio necesitardesarrollarsu programgparausarun determi-
nadoesquemale autentifcacion. En sulugar, puedenconcentrars@uramenteenlos detallesde
suprograma.
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8.2 Ficheros de configuracion PAM

El directorio/etc/pam.d  contienelos ficherosde confguracibn de PAM. En versionesantiguas
de PAM seuutilizaba/etc/pam.conf . El ficheropam.conf todavia selee si no seencuentran
entradagetc/pam.d/ , perosedesapruebauuso.

Cadaaplicacbn (o servicig comoseconocercomunmentéasaplicacioneproyectadaparaserusa-
daspor muchosusuarios)ienesu propiofichero. Cadaficherotienecinco elementogliferentes:el
nombre de sewicio , el tipo de modulo, el indicador de control , la ruta de médulo y los argu-
mentos

8.2.1 Nombres de servicio de PAM

El nombrede serviciode todaslas aplicacioneshabilitadasparaPAM esel nombrede suficherode
configuracionen/etc/pam.d . CadaprogramagueusaPAM define supropionombredeservicio.

Porejemplo,el programdogin  define el nombrede serviciologin , ftpd define el nombrede
servicioftp , etc.

Generalmenteel nombredeservicioesel nombredel programaisadgaraobteneiaccesal servicio,
no del programausadoparaproporcionar el servicio.

8.2.2 Los modulos de PAM

PAM contienecuatrotipos diferentesde médulosparacontrolarel accesa determinadoservicios:

e Los mdédulosauth proporcionana autentifcacionen si (tal vez pidiendoy controlandouna
contrasefay establecetascredenciales;omola afiliacién degrupoo los billetesde Kerberos.

» Los médulosaccount controlanque la autentifcacionseapermitida(quela cuentano haya
caducadogueel usuariotengapermisodeiniciar sesiones esahoradel dia, etc.).

* Losmoédulospassword seusanparaestablececontrasefias.

* Losmddulossession seusandespuésle queun usuariohasido autentifcado. Los médulos
session permitenque alguienusesu cuenta(paraarmarel directoriode inicio del usuarioo
ponera disposicén subuzénelectronicopor ejemplo).

Estosmoédulossepuedenrapilar, o colocaruno sobreotro paraquesepuedarnusarlos modulosmul-
tiples. El ordende unapila de méduloses muy importanteen el procedimientade autentifcacion,
porquefacilitamuchoal trabajodel un administradoel requerirqueexistanvariascondicionesantes
de permitir queselleve a cabola autentifcaciéndel usuario.

Porejemplo,rlogin  normalmenteusapor lo menoscuatrométodosde autentifcacion apilados,
comosepuedever ensuficherode configuracon PAM:
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auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
account required llib/security/pam_stack.so service=system-auth
password required llib/security/pam_stack.so service=system-auth
session required llib/security/pam_stack.so service=system-auth

Antesdequeaalguiensele permitallevaracaboelrlogin , PAM verificaqueel fichero/etc/no-
login  noexista,quenoestéintentandaniciar unasesiorenmodoremotocomorooty quesepueda
camgar cualquiervariablede entorno. Entoncesselleva a cabounaautentifcaciénrhosts  exitosa
antesquesepermitala conién. Sifalla la autentifcacionrhosts , entonceselleva a cabouna
autentifcacionde contrasefi@standar

SepuederafiadirmddulosPAM nuesosencualquiermomentoy despuésepuedercrearaplicaciones
qguesepuedarusarconlos médulosde PAM. Siporejemploustedcreaunmétododecreaciérdecon-
traseflaparausarsainasolavezy escribeun méduloPAM quelo soportejos programagonscientes
dePAM puederusarel médulonuevo y el métodoparacontrasefiammediatamentsintenerqueser
recompilado® modificados. Comopodraimaginar estoesmuy positvo, porquele permitecombi-
nary emparejarademagle probar los métodosde autentifcacionmuy rapidamenteson programas
diferentessin tenerquerecompilarlos programas.

La documentaciénsobre la escritura de médulos contenidaen el sistemase encuentraen
lusr/share/doc/pam—  <ver si on- nunber >,

8.2.3 Los indicadores de contr ol PAM

Todoslos médulosPAM generarun resultadade éxito o fracasocuandoseles haceun control. Los
indicadoreglecontrolle dicenaPAM qué hacerconel resultado.Comolos médulospuederapilarse
enundeterminadmrden,losindicadoreglecontrolle danla posibilidaddefijar la importanciadeun
maéduloconrespecta los modulosquelo siguen.

Unavezmas,considereel ficherode configuracionPAM rlogin

auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
account required llib/security/pam_stack.so service=system-auth
password required llib/security/pam_stack.so service=system-auth

session required llib/security/pam_stack.so service=system-auth
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Antesde queseespeciique el tipo demédulo, los indicadoregle control decidena importanciacon
la que deberiaser consideradesedeterminaddipo de mddulo en cuantoal propositogeneralde
permitirle a eseusuarioel accesa eseprograma.

El estdndaPAM define cuatrotipos de indicadoregle control:

* Losmoédulosrequired indicadosdebersercontroladosonéxito paraquesepermitala auten-
tificacion. Si fracasael controlde un modulorequired |, el usuariono recibiraun aviso hasta
gueno hayansido controladodos demasmaodulosdel mismotipo.

* Losmodulosrequisite indicadosgambiéndebersercontroladosonéxito paraquela autenti-
ficaciénseaexitosa. Sinembago, sifracasaun controldemddulorequisite  , el usuariorecibe
unavisoinmediatamenteonunmensajaejuereflejael primermdédulorequired  orequisite
fracasado.

» Sifracasanos controlesa moédulossufficient indicados,seignoran. Perosi un moédulo
sufficient indicadopasael controlconéxitoy ningdnmédulorequired  indicadoantesde
esehafracasadogntoncesiingunotro médulode estetipo se controlardy estetipo de médulo
seraconsiderad@omocontroladoexitosamentgor entero.

* losmoddulosoptional  indicadosno sonesencialeparael éxito o fracasogeneraldela auten-
tificacionparaesetipo demaédulo. Desempefiaon papelsélocuandoningdnotro médulodeese
tipo hatenidoéxitoo hafallado. Enestecascel éxito o fracasadeunmédulooptional  indicado
determinda autentifcacionPAM generalparaesetipo de médulo.

YaestaadisposicionparaPAM unasintaxisdeindicadorde controlmasnueva quepermitemascon-
trol. Consultda documentadinde PAM ubicadaen/usr/share/doc/pam—  <ver si on- num
ber > paraobtenemasinformacionsobreestasintaxisnuesa.

8.2.4 Rutas de modulos PAM

Lasrutasde los médulosle indicana PAM dondeencontrarel méduloconectablegue hay que usar
conel tipo de méduloespeciicado. Generalmenteseproporcionacomounarutaenterade médulo,
comol/lib/security/pam_stack.so . Sinembago, si no seproporcionda rutaentera(o sea
quelarutanoinicia con/ ), entoncesesuponegueel moduloindicadoestaen/lib/security ,
la ubicaciénpor defectoparalos médulosPAM.

8.2.5 Argumentos PAM

PAM utilizaargumentogparatransmitirinformaciéonaunméduloconectablelurantda autentifcacion
paraesedeterminaddipo de mddulo. Estosargumentogpermitenquelos ficherosde configuracion
PAM paradeterminadoprogramasitilicen un moduloPAM comunperoen maneragliferentes.
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Porejemplo,el médulopam_userdb.so utiliza los secretoslmacenadoen un ficheroBerkeley
DB paraautentifcar al usuario.(Berkeley DB esun sistemade basede datosde opensourceproyec-
tadoparaserincrustadeenmuchasaplicacionegpararastreadeterminadosipos deinformacion.)El
mdédulotomaunargumentadb, especiicandoel nombredeficheroBerkeley DB quehayqueusar el
cual puedevariarsegun el servicio.

Lalineapam_userdb.so enunficherodeconfiguraciénPAM seriamaso menosad:
auth required llib/security/pam_userdb.so db=path/to/file

Losargumentosnvalidosseignorany no afectarenninglinmodoel éxito o fracasadel moduloPAM.

Cuandopasaun argumentoinvalido, el error normalmentese escribeen /var/log/messages .

Sin embago, comoel métodode informe esté controladopor el méduloPAM, dependeadel médulo
registrarel error correctamente.

8.2.6 Muestras de ficheros de configuracion PAM
Un ficherode muestrade configuraciondela aplicacionPAM tieneesteaspecto:

#%PAM-1.0

auth required /lib/security/pam_securetty.so

auth required llib/security/pam_unix.so shadow nullok

auth required llib/security/pam_nologin.so

account required llib/security/pam_unix.so

password  required llib/security/pam_cracklib.so

password  required llib/security/pam_unix.so shadow nullok  use_authtok
session required llib/security/pam_unix.so

La primeralineaesun comentarigcualquierineaqueinicie conel caractest esun comentario) Las
lineasdos,tresy cuatroapilantresmoédulosa usarparaautentifcacionesdeinicio de sesion.

auth required /lib/security/pam_securetty.so
La sggundalineaseas@uradesi el usuarioest intentandcel registro comoroot, el tty enel quese
estanregistrandoestalistadoenel fichero/etc/securetty , S ésteexiste.

auth required llib/security/pam_unix.so shadow nullok

Lalineatrescausaguesele pidala contras@aal usuarioy quela contrasefigeacontrolada.
auth required llib/security/pam_nologin.so

Lalineacuatrocontrolasi existeel fichero/etc/nologin . Si/etc/nologin existey el usuario
no esderoot, la autentifcacion falla.

Note quesecontrolanlos tresmédulosauth , noimportasi falla el primer méduloaut h. Estaes-
trategia no permitequeel usuariosedé cuentade por quéno sehapermitidosuautentifcacion. Si se
sabepor quéfallaunaautentifcaciontal vezal proximointentoseramasfacil pasda autentifcacion.
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Estecomportamientsepuedemodificarcambiandaequired arequisite . Sifracasacualquier
moédulorequisite PAM fallainmediatamentsin llamarningtnotro médulo.

account required llib/security/pam_unix.so

LaquintalineahacequeseefectiecualquiewerificaciondecuentaquefuesenecesariaSi porejemplo
sehanhabilitadocontrasefiashadev, el médulopam_unix.so  controlarési la cuentehacaducado
o si el usuariono hacambiadosu contrasefiaentrodel plazopermitido.

password  required llib/security/pam_cracklib.so

La quintalineapruebda contrasefigeciéncambiadaontrolandcsila contrasefipuedeserfacilmente
descubiertgor un programade descubrimientale contrasefiabasad@ndiccionarios.

password  required llib/security/pam_unix.so shadow nullok  use_authtok

La séptimdineaespeciica quesi el programdogin  cambiala contrasefigel usuariodeberiautili-
zarel médulopam_unix.so parahacerlo.(Estosuceder&odlosi unmdduloauth hadeterminado
guedebecambiarséa contraséa— enel casoquehayacaducadainacontraséashadav, por ejem-

plo.)
session required llib/security/pam_unix.so

La octavay final lineaespeciica queel modulopam_unix.so  debefa usarsgparaadministraria
sesidn.Actualmenteesemddulono hacenada;podia serreemplazad@or cualquiermaodulonecesa-
rio o suplementadpor mediode unapila.

Note queel ordenenqueestanaslineasdentrode cadaficherotieneimportancia.Mientrasel orden
enquelos médulosrequired  vanllamadosno tienemuchaimportanciahay otrosindicadorede
controladisposicion Mientrasoptional  seutilizararamentesufficient y requisite hacen
gueel ordentengaimportancia.

Comosiguienteejemplorepasaremoka configuracion auth parael rlogin

#%PAM-1.0

auth required llib/security/pam_nologin.so

auth required llib/security/pam_securetty.so

auth required llib/security/pam_env.so

auth sufficient llib/security/pam_rhosts_auth.so

auth required llib/security/pam_stack.so service=system-auth
Primero,pam_nologin.so  controlaparaver si /etc/nologin existe. Si existe, nadiepuede

iniciar unasesionexceptoa nivel deroot.
auth required /lib/security/pam_securetty.so

Segyundo,pam_securetty.so no permitequelosinicios de sesiéna nivel deroot ocurranenter-
minalesinseguras. Estorechazaeficazmentecualquierintentoderlogin - a nivel deroot. Si desea
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permitirles(ental casodeberiaencontrarseletrasdeun buencortafugo o no estarconectada Inter-
net) haceresto,consultela [Sec 4] ogl S exec

auth required llib/security/pam_env.so

Tercero,el médulopam_env.so camga las variablesde entornoespeciicadasen /etc/secu-
rity/pam_env.conf

auth sufficient llib/security/pam_rhosts_auth.so

Cuarto,sepam_rhosts_auth.so autentifca al usuariopor mediode.rhosts  enel directorio
deinicio delusuario,PAM inmediatamentautentifcael rlogin  sin prosguir conunaautentifca-

cién de contras@anormalcon pam_stack.so . Sipam_rhosts_auth.so no lograautenticar
al usuario,seignoraesaautentifcacion fracasada.

auth required llib/security/pam_stack.so service=system-auth

Quinto, si pam_rhosts_auth.so no ha logrado autentifcar al usuario, el maddulo
pam_stack.so  ejecutaunaautentifcacionde contrasefimormaly se pasaal service=sys-
tem-auth argumento.

Nota

Si no deseaque se pida la contraséa cuandoel control securetty  fra-
casay determinagueel usuarioest intentandaniciar unasesoén anivel de
root enmodoremoto,puedecambiarel médulopam_securetty.so de
required arequisite . Comoalternatva, si desegpermitir inicios de
sesiona nivel de root remotos(queno esmuy buenaidea),puedecorvertir
estalineaen comentario.

8.3 Contrasefas shadow

Si estaempleandocontrasefiashadev, pam_unix.so  autonaticamentedetectardgue se estan
usandoy lasusa@ paraautenticamuusuarios.

ConsultgSecdgn 12 T)otitidades Shadoyparaobtenemasinformacibn sobrecontrasefiashadaov.

8.4 El uso de rlogin ,rsh ,y rexec con PAM

Pormotivosdeseguridadrexec , rsh ,yrlogin  noestarhabilitadospordefectoenRedHatLinux
7.1. Debefauutilizar el grupode programasle herramienta®©penSSHensulugar Informacidn sobre

las herramienta®penSSHse encuentraen el Cafjfulo TT,JPTotocotosshly enla Official RedHat
Linux CustomizatiorGuide
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Si debeutilizar rexec , rsh , y rlogin  y si necesitausarlosa nivel de root, necesitargfectuar
algunasmodificacionesal fichero /etc/securetty . Las tres herramientagienenficherosde
configuracionPAM querequierenel médulo PAM pam_securetty.so  , asiquedebemodificar
letc/securetty parapermitir el accesa nivel deroot por via remota.

Antesdeiniciar unasesiona nivel deroot utilizandoestasherramientasprimerodebeconfigurarlas
adecuadamenté@rimeroinstaleRPMrsh-server  incluido conRedHat Linux 7.1. ConsulteOf-
ficial RedHat Linux CustomizatiorGuidesi necesitaayudaparael usode RPM.

Luego ejecutentsysv y habiliterexec , rsh yrlogin . Consultela paginade manualntsysv
si necesitaayudaparausarestaherramienta.

Porultimo, reiniciexinetd con/shin/service xinetd restart  paraactivarlos cambios
enntsysv . Ahoratodoslos usuariosexceptoroot podranusarrexec , rsh y rlogin

Parapermitir queroot utilice estasherramientasafiadalos nombresde las herramientagjue desea
permitir a /etc/securetty . Si deseabdabilitar el inicio de sesiéna nivel deroot conrexec
rsh yrlogin , afladdassiguientedineasa/etc/securetty

rexec
rsh
rlogin

Parapermitirquerootinicie unasesiérusandaestasherramientaportelnet  (unaideatodaviapeor
peronecesarig&nalgunosentornos)afiadaalgunadineasmas:

pts/O
pts/1

8.5 Otros recur sos

Hay muchamasinformaciénsobrePAM a disposicionde la quecubreestecapitulo. Existenvarias
fuentesdeinformaciénde granvalor paraayudarlea configurary utilizar PAM ensusistema.

8.5.1 Documentacion instalada

» paginaglemanualpam— buenainformaciénintroductoriasobrePAM, incluyendola estructura
y propositode los ficherosde configuraciénPAM.

. /usr/share/doc/pam —<ver si on- nunber > — contiene excelente documentacion
en HTML sobrePAM, ademagde la Guia para administadores de sistema un Manual para
escritores de médulosy un Manual para desarplladores de aplicaciones. Tambiéncontiene
unacopiadel estindarPAM, DCE-RFC86.0.
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8.5.2 Sitios web Utiles

e http://wwwkernel.og/pub/linux/libs/pam— el sitio web principal de distribucién parael pro-
yectoLinux-PAM, contieneinformaciénsobrevariosmodulosy aplicacione$?2AM actualmente
enusoo enfasededesarrolloun FAQ, y documenta@n PAM suplemental.

Ademasde estosrecursogecomendamogueleala mayorcantidadde ejemplosde ficherode confi-
guracbn posiblecuandeempieceatrabajarconPAM. Muchossitioswebofrecenejemplosdecddigo,
ya seaparaadministradoresjue desearcambiarlos ficherosde configuracionpredeterminadogue
paradesarrolladorede aplicacionegjuedesearnutilizar PAM consusprogramas.
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9 Uso de Kerberos 5 en Red Hat Lin ux

Kerberosesun sistemade sgguridadpararealizarserviciosde autentifcaciénenla red. La autentif-
cacionsignifica:

* Laverificacion dela identidadde lasentidadesnla red.
e Eltrafico enlaredesdela fuentequelo haerviado.

Kerberosusacontras@asparaverificar la identificaciondelos usuariosperoestascontrasefiasiem-
pre seernvianencriptadas travésdela red.

9.1 ¢Por qué usar Kerberos?

Lamayoriadelasredesusanesquemadeautentifcacion basadogncontrasefiasCuandaun usuario
necesitaunaautentifcacionde un servicioejecutadaen un servidorde red, su contras@a esescrita
paracadaservicioguerequiereautentifcacion. Sucontrasefiaserviadaatravésdelaredy el servidor
verifica suidentidadmedianteel usode la contrasefia.

La transmisbn de contrasefiasntexto sin retocarmedianteel usode estemétodo,aunquehechoa
menudoepresentan riesgode sgyuridadtremendo.Cualquierchifladodel sistemaconaccesala
redy unanalizadode paquetegjuepuedeinterceptaicualquiercontraséaernviadade estemodo.

El primer objetivo de Kerberosesel de asgurarquelas contrasefianuncaseanerviadasdesencrip-
tadasa travésdela red. Un usocorrectoKerberoserradicala amenazale analizadoresle paquetes
gueinterceptercontras@asensured.

9.2 ¢Por qué no usar Kerberos?

Kerberosliminaunaamenazale seguridadcomun. ¢, Porquéno seusaentodaslasredes?Porvarias
razoneskerberospuedeserdificil deimplementar:

» Noexisteningunasoluciénrapidaparamigrarcontrasefiadeusuarioslesdainabasededatosde
contrasefiablNIX (talescomo/etc/passwd  o/etc/shadow ) aunabasededatosdecontr-
sefiaKerberos La migracbnestécnicamentposible peroesuntemaqueseescapaleldominio
deestecapitulo.Paradecidirsi unamigraciénde contrasefiasenesentidoensuintalacionKerbe-
ros,vealasFAQ deKerberos>Questior2.230 lainformaciénrelatvaenla[Secqin 9.8 JRECUB0S ]
adicionalesparaunainformaciénmasdetallada.

» Kerberosessolo compatiblepracticamentecon los PluggableAuthenticationModules (PAM)

usadogpor la mayoriadelos servidoreenRedHat Linux. Paramasinformacibn veala [Secdgn

9.7, Rerbensy Pluggabie AuthenticatonvioduieS(PAM).
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» ParaunaaplicacbnuseKerberosgl codigodebesermodificadoparahacerdasllamadasapropia-
dasalaslibreriasdeKerberos Paraalgunasaplicacionesestopuedesuponeunesfuerzaexcesio
deprogramacionParaotrasaplicacioneslos cambiossedeberrealizarenel protocolousadoen-
tre el servidorde redy susclientes;de nue/o, estopuedesuponerunaprogramaan excesva.
Ademas, resultardmposiblehacerque ciertasaplicacioneslosed-sourcéuncionencon Kerbe-
ros.

» Kerberopresupongueustedestiutilizandohostsiablesenunarednofiable. Suprimerobjetivo
esel de prevenir que las contrasefasle texto sin retocarseanerviadasa travésde la red. Sin
embago,si cualquiemtroapartedelusuaricadecuadtieneaccesdisicoacualquieraleloshosts,
especialmentel queemiteticketsusadogarala autentifcacion,todo sistemade autentifcacion
de Kerberoscorreel riesgode transigir

e Finalmentesi decideusarKerberossnsured, debedarsecuentade queesunaelecciondetodo
0 nada. Si algunodelos serviciosquetransmitelas contras@asde texto sin retocarpermanece
enuso,lascontrasefiapuedertodavia estarcomprometiday sured no sebenefciara del usode
KerberosParaasgurarsuredconKerberosdebekerberizar (hacertrabajarconKerberos}odas
lasaplicacionegjuemandarascontrasefiasntexto sinretocaro pararel usode estaaplicaciones
enlared.

9.3 Terminologia Kerberos

ComoalgunosotrossistemasKerberogienesupropiaterminolodga. Aqui hayunalista detérminos
guenecesitad paraestarfamiliarizado:

cachécredencialo archivo de tickets

Un ficheroquecontiendas clavesparaencriptarlas comunicacionesntreel usurarioy varios
serviciosdered. Kerberos proporcionaun framewvork parausarotrostiposde cachécomola
memoriacompartida) perolos archivos estitn mejor soportados.

Centro de distrib ucién de claves(KDC)

Un servicioqueemiteticketsKerberosguehabitualmenteseejecutaren el mismohostcomo
un Ticket GrantingSener.

clave

Datosusadogparaencriptaro desencriptaptros datos. Los datosencriptadosio puedenser
desencriptadosin unaclave correcta.

cliente

Unaentidadenla red( unusuario,un hosto unaaplicactn) quepuedeobtenemunticketdesde
Kerberos

dominio
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RedqueusaKerberoscompuestale unoo variosservidoregtambiénconocidoscomoKDCs)
y un numeropotencialde clientes.

keytab

Unficheroqueincluyeunalistadesencriptaddeprincipals"y susclaves.Los servidoresecu-
peranlasclavesquenecesitamel ficherokeytabenlugardeusarkinit . /etc/krb5.key-

tab eselficherokeytabpordefecto.El comanddkadmind esel Gnicoservicioqueusacual-
quierotro archio ( /var/kerberos/krb5kdc/kadm5.keytab )

principal

Usuarioo servicioquepuedeautentifcar mediantesl usodeKerberosUn nombredeprincipal
estéenel formato"roof/instanc@REALM'. Paraunusuariatipico, el rootesigualasulD de
login. El instanceesopcional.Si el principaltieneuninstanceseseparalelrootcon("/"). Una
cadenavacia("") esuninstancevalido (quedifieredelinstancepor defectoNULL), perousarlo
puedeserconfuso.Todoslos principalsde un dominiotienensu propiaclave, quesederiva de
sucontrasefigparausuarios) aleatoriamentéparaservicios)

selvicio
Programau ordenadoml queseaccedeenla red.
texto cifrado
datosencriptados
texto sin retocar
Datosno encriptados.
ticket

Grupotemporalde credencialeslectronicagjueverificala identidaddeun clienteparaun ser-
vicio particular

Ticket Granting Sewice (TGS)

Emiteticketsparaun serviciodeseadgueusael usuarioparaganaraccesal servicio.EI TGS
seejecutaen el mismohostqueKDC.

Ticket Granting Ticket (TGT)
Ticket especiabjuepermiteal clienteobtenetticketsadicionalessin aplicarlosdesdeKDC.

9.4 Modo en que funciona Kerberos

Ahora queya conocealgunosde los términosque utiliza Kerberos,aquitiene unaexplicaciondel
funcionamientalel sistemade autentifcacionKerberos:
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En unared"normal” queusacontrasefiaparaautentifcar usuarios cuandoun usuariodemandain
serviciodelaredquerequiereautentifcacion,el usuarigienequeteclearsucontrasefiaSucontrasefia
estrasmitidaentexto sin retocary seconcedeel accesa un serviciodela red.

El principalproblemgparaKerberosonsisteencémousarcontrasefagaraautentifcarlassinerviar-

lasalared. Enunaredkerberizadala basededatosdeKerberoxontienesuclaves(paralos usuarios,
susclavesderivandesuscontrasefias).a basede datosK erberosambiéncontieneclavesparatodos
los serviciosdela red.

Cuandoun usuarioenunaredkerberizadaeregistraen su estacionde trabajo,su principal seervia
al Key Distribution Center(KDC) comounademandgparaun Ticket GrantingTicket (TGT). Esta
demandaguedeserernviadapor el programdogin (paraqueseatransparental usuario)o puedeser
erviadapor el programakinit  despuésle queel usuarioseregistre.

El KDC verifica el principal en subasede datos. Si lo encuentragl KDC creaun TGT, lo encripta
usanddas clavesdel usuarioy lo devuelve al usuario.

El programdogin o kinit  desencriptal TGP usanddas clavesdel usuario.El TGT, quecaduca
despésdeunciertoperiodadetiempo,esalmacenadensucachélecredencialesSélosepuedeusar
unciertoperiiododetiempoquesueleserdeochohorag(adiferenciadeunacontrasefisomprometida,
guepuedeserusadahastague secambie). El usuariono tienequeintroducir su contrasefiatravez

hastaqueel TGT caducao sedesconectg vuelve a conectarse.

Cuandcel usuarionecesitaaccedernunserviciodered,el clienteusael TGT parapedirunticketpara
el serviciode Ticket GrantingService(TGS), queseejecutaenel KDC. El TGS emiteun ticket por
el serviciodeseadogueseusaparaautentifcar el usuario.

Comoesde suponeta explicacion esdemasiadsimplificada. Si necesitaunaexplicacion masdeta-

lladasobreel funcionamientale kerberosyeala [Secqgh 9.8 JRecUs0Sadicionaiels

Nota

Kerberogdependale ciertosserviciosde la red paratrabajarcorrectamente.
Primero,Kerberomecesitainasicronizaciérdereloj entrelos ordenadores
y sured. Si no haconfiguradoun programade sincronizaciordereloj para
sured,deberéhacerlo. Ya queciertosaspectosie kerberosseapg/anenel
DomainNameSystem(DNS), debede asgurarsede quelasentrada®DNS
y los hostsensuredestanconfguradascorrectamenteVeala Guia del ad-
ministrador kerbeios V5, proporcionadaen formatosPostScripty HTML,
en/usr/share/doc/krb5-server- ver si onnunber/, sinecesita
masinformacioénsobreestostemas.
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9.5 Configuracion de un servidor Kerberos 5 en Red
Hat Linux 7.1

CuandaconfigureKerberosinstaleprimeroel servidor(esgnprimerlugar. Sinecesitservidorees-
clavos,encontrardos detallesdela configuracion entreel servidormaestroy el esclao enla Guiade
instalacionde Kerbeios 5 (en el directorio/usr/share/doc/krb5-server- ver si onnunt
ber /).

Parainstalarun servidorKerberos:

1. Asauresede quetiene unasincronizacionde reloj y DNS funcionandoen su servidorantes
deinstalarKerberos5. Pongaespeciaktenciona la sincronizacidrdel tiempoentreel servidor
Kerberosy susdiversosclientes. Si los relojesde servidory clientedifierenmasde 5 minutos
(estacantidadpor defectopuedeser configuradaen Kerberosb), a los clientesKerberosno les
serdposibleautentifcarseenel servidor Estasincronizaciordereloj esnecesarigparaevitar que
un agresotuseun atentifcadorantiguoparahacersgasarmor un usuariovalido.

Deberiaconfigurar un Network Time Protocol (NTP) compatiblecon unared cliente/servidor
usandoRedHat Linux, aunqueno utilice Kerberos.RedHat Linux 7.1 incluye el paquetentp
paraunainstalacionfacil. Vayaa http://www.eecis.udel.edu/~nfparainformaciénadicionalso-
bre NTP.

2. Instalelos paquetekrb5-libs  , krb5-server y krb5-workstation en el ordenador
queejecutard&uKDC. Esteordenadodebeserseguro— si esposible,nodeberiaejecutamingin
servicioapartede KDC.

Si quiereusarla utilidad GraphicalUserInterface(GUI) paraadministrarKerberosdeberians-
talartambiénel paquetegnome-kerberos . gnome-kerberos contienekrb5 , unaherra-
mientaGUI paraadministraticketsy gkadmin , unaherramient& Ul paraadministradominios
Kerberos.

3. Modifique los ficheros de configuracion /etc/krb5.conf y Ivarlkerbe-

ros/krb5kdc/kdc.conf para reflejar su nombre de entornoy sus mapasde entorno
a dominio. Un entornosencillo puedeser construidopara reemplazarnnstancesde EXAM-
PLE.COMy examplecom con su nombredel dominio (aseyuresede manteneidos nombresen
maylsculasy minusculasen el formato correcto)y cambiandoel KDC desdekerbeios.exam-
ple.compor el nombrede suservidorKerberos Porcorvenio,todoslos nombresie entornosson
enmayusculay todoslos nombregde hostDNS y nombresle dominiossonenmintsculasPara
masdetallessobreel formatode estosficheros Jealas paginasdie manualcorrespondientes.

4. Creelabasaledatosusandda utilidadkdb5_util  desdeel intérpretedecomandoslela shell:

lusr/kerberos/shin/kdb5 _util create -s
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El comandocreate creala basede datosque serausadaparaguardarlas clavesde su entor-
nosKerberos.La opcion-s fuerzala creacionde un ficherostashenel queseguardala clave

del servidormaestro.Si no existe ningunficherostashdel queleerla clave, el servidorKerberos
(krb5kdc ) pediraal usuariola contrasefiael servidormaestrq quepuedeserusadgpararege-

nerarla clave) cadavez queinicie.

Modifique el fichero/var/kerberos/krb5kdc/kadm5.acl . kadmind usaestefichero

paradeterminalquéprincipalstienenaccesa la basede datosKerberosy sunivel deaccesola

mayoriade las organizacionepodranestarenunasolalinea:
*admin@EXAMPLE.COM *

La mayoriade usuariosestanrepresentadosn la basede datospor un s6lo principal (con un
NULL, o vacio,instancecomojoe @EXAMPLE.COM Conestaconfiguracién,los usuarioson
un sggundoprincipal con un instancede admin (por ejemplo,joe/admin@EXAMPLE.COMoo-
dranejercerun dominiocompletosobrela basede datosdel entornoKerberos.

Unavezquekadmind estéiniciadoenun servidor algunosusuariogpodranacceder susservi-
ciosejecutandd&admin o gkadmin encualquieradelosclienteso servidoregnel entorno.Sin
embago, sélolos usuariodistadosenel ficherokadm5.acl  podranmodificar la basede datos
decualquiermodo,ceptoparacambiarsuspropiascontrasefias.

Nota

Lautilidadeskadmin y gkadmin comunicarconelservidorkadmind
sobrdared. Naturalmentenecesitarearel primerprincipalantesdeque
puedaconectarseal servidorsobrela red paraadministarlo.Creeel pri-

merprincipalconel comanddkadmin.local , queestiespecialmente
disefiadenel mismohostqueel KDC y no usaKerberogarala auten-
tificacion.

Tecleeel siguientecomanddkadmin.local enelterminalKDC paracrearel primerprincipal:
lusr/kerberos/sbin/kadmin.local -q "addprinc user nane/admin”

Inicie Kerberoautilizandolos siguientescomandos:

/sbin/service krb5kdc  start
/shin/service kadmin start
/shin/service krb524 start

7. Afadaprincipalsparasususuariosutilizandoel comandaoaddprinc  conkadmin o usandda

opciéndelmeni Principal => Afadir engkadmin . kadmin (y kadmin.local enel maestro
KCD) esunainterfazdelineadecomandogparael sistemade administraciérde Kerberos.Como
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tales muchoscomandogstindisponibledrasla puesteenmarchadel programeadmin . Veala
paginade manualkadmin paramasinformacion.

8. Verifiguequesuservidoremitelostickets.Enprimerlugar, ejecutekinit — paraobtenemnticket
y guardarloen un ficherode cachécredencial. A continuacdn useklist  paraver la lista de
credencialeensucachéy usekdestroy paradestruirel cachéy los credencialesjuecontiene.

Nota

Pordefectokinit  intentaautentifcarle usandcel nombredelogin de
usuariode la cuentaque ha usadocuandoseregistré en su sistemapor
primeravez (no en el servidorKerberos). Si el nombrede usuariodel
sistemano correspondeonunabasededatosprincipalde Kerberospb-
tenddéunmensajaleerror Siestosucededéakinit elnombredesu
principalcomoun algumentoenla lineade comandogkinit prin-
ci pal).

Unavezquesehayancompletaddos pasosanterioressuservidorkerberosieberiastarfuncionando.
A continuaciénnecesitar&onfigurar susclientesKerberos.

9.6 Configuracion de un cliente Kerberos 5 en Red
Hat Linux 7.1

ConfigurarunclienteKerbero$ esmenosomplicadoqueconfigurarunservidor Necesitardnstalar
los paquetesleclientesy proveera susclientesconunficherode confguracionvalido krb5.conf
LasversioneKerberizadaslersh y rlogin  tambiénrequierenalgunoscambiosen la configura-
cion.

1. Asguresedequela smcronlzacmn del t|emposeencuentraantreel chentede Kerberosy KDC.
Consultda[Secd ] i paramas
informacion. DNS debenafunmonarcorrectamenten el cliente Kerberoantesde instalarlos
porgramagde cliente Kerberos.

2. Instalelos paqueterb5-libs y krb5-workstation entodoslos clientesde suentorno.
Debergoroporcionasuversibnde/etc/krb5.conf parasusestacionesdetrabajodeclientes;
normalmenteestopuedeserel mismokrb5.conf  usadoporel KDC.

3. Antesde queunaestacionde trabajode su entornoen particularpuedapermitir a los usuarios
conectarsh yrlogin , la estacionde trabajonecesitardenerinstaladoel paquetexinetd y
tenersu propio hostprincipal enla basede datosKerberos.Los programasie servidorkshd 'y
klogind tambiénnecesitardas clavesparael principal de susservicios.
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Elusodekadmin , afladaunhostprincipalparalaestacbndetrabajo.El instanceenestecascsera
elnombredel hostdela estaciordetrabajo.Paranotenerquetecleamuncamasla contrasefigara
esteprincipal,puedeusarla opcion-randkey parael comandaddprinc  dekadmin,creando
el principaly asignandoleinaclave aleatoria.

addprinc  -randkey host/ bl ah. exanpl e. com

Ahoraquehacreadcel principal, puedeextraerlas clavesparala estaciérde trabajomediantda
ejecuciérdekadmin enla propiaestacondetrabajoy el usodelcomanddktadd enkadmin :

ktadd -k /etc/krb5.keytab host/ bl ah. exanpl e. com

Parausarlas versioneskerberizadaslersh y rlogin , deberdhabilitarklogin , eklogin 'y
kshell , realizadohabitualmentenediantesl usodentsysv o chkconfig

4. Esnecesarianiciar otrosserviciosde red kerberizados Parausartelnet  kerberizadodebe
habilitarkrb5-telnet . Uselos programastsysv  ochkconfig  paraconfigurarel servicio
krb5-telnet parainiciar susistema.

Paraproporcionaracceso~TPR, creey extraigaunaclave paraun principal con un root de ftp y
el instancefijado parael nombredel hostdel servidorFTR Usentsysv o chkconfig para
habilitar gssftp

El servidorlMAP incluidoenel paquetemap usarda autentifcacion GSS-APlusandderberos
5 si encuentrda clave correctaen/etc/krb5.keytab . El'root parael principalseraimap. El
gsener CVS usaun principal conun root de cvs y espor otra parteidénticoa un pserver
psener.

Conestodeberiabastamparahacerqueseconfigure un entornoKerberossencillo.

9.7 Kerberos y Pluggable Authentication Modules
(PAM)

ActualmentelosserviciosKerberizadosio hacerusode PAM — unservidorkerberizadmmite PAM
completamentelas aplicacionegjueusanPAM puederhacerusode Kerberosgparacomprobatas
contrasefasi el médulopam_krb5 pam_krb5module(proporcionadeen el pam_krb5 ) esinsta-
lado. El paquetgpam_krb5 contieneunejemplodeficherosdeconfiguracibn quepermitenservicios
comologin y gdm paraautentifcar usuariosy obtenercredencialesnicialesusandosuscontrase-
flas.Si el acces@serviciosderedsiempreserealizamedianteservicioskerberizadogo serviciosque
usanGSS-APl,comolMAP), la red puedeserconsideradaazonablementsgyura.

Los administradoresle sistemascuidadososo afiaderverificacion de contrasefiagerberosa los
serviciosde la red, porquela mayoiia de los protocolosusadospor estosserviciosno encriptanla
contrasefi@antesde erviarla atravésdela red— obviamenteestoesalgoa evitar.
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9.8 Recursos adicionales

Kerberosrepresentain desafioparalos nuesos usuariosa la hora de entenderlojmplementarloy
configurarlo. Remitaselassiguientesuentesdeinformacin, si deseaenermasejemplose instruc-
cionessobreel usode Kerberos:

9.8.1 Documentacion instalada

/usr/share/doc/krb5-server- <ver si on- nunber > — La Guia de instalaciénde
KerbeosV5y la Guiadeladministador del sistemaKerbeinos V5, enformatoPostScripyy HTML
formats,instaladogpor el RPM krb5-server

/usr/share/doc/krb5-workstation- <ver si on- nunber > — La Guiadel usuario
UNIX deKerbeosV5, enformatoPostScripty HTML, instaladgpor el RPM krb5-worksta-
tion

9.8.2 Sitios Web dutiles

http://webmit.edu/lerberos/www— Paginainicial de Kerberosnel sito WebMIT.

http://www.nrl.navy.mil/CCS/people/&nh/lerberos-fq.html— Preguntasmasfrecuentesobre
KerberogFAQ).

ftp://athena-dist.mit.edu/pul#kberos/doc/usenix.RS: Enlacea unaversionPostScripte Ker-
beros: An AuthenticationServicefor OpenNetworkSystemsle JenniferG. Steiney Clifford Neu-
many Jefrey I. Schiller Documentooriginal quedescribeKerberos.

http://webmit.edu/lerberos/www/dialogue.htrmt Designingan AuthenticationSystema Dia-
loguein Four Scene®riginariamentale Bill Bryanten 1988, modificadopor TheodoreTs’o en
1997. Estedocumentaesunacorversaciorentredosdisefiadoregueestanpensandda creacion
deunsistemaleautentifcacionKerberos El estilodesendidadade estacorversacbnlo corvierte
enunbuenmaterialparaaqéllos quenotienenningln tipo de familiaridadcon Kerberos.

http://iwww.ornl.gov/~jar/HovToKerbhtml— Consejopracticoparakerberizarsured.
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10 Instalacion y configuraci on de
Tripwire

El softwareTripwire puedeayudarleaaseurarla integridaddeficherosy directoriosde sistemaesen-
cialesidentificandotodoslos cambioshechosa ellos. Las opcionesde configuraciénde Tripwire

incluyenla capacidadie recibir alertaspor mediode correoelectronicosi hay ficherosespecitos
guehansidomodificadosy el controldeintegridadautomatizada travésdeuntrabajocron . El uso
de Tripwire paradetectaiintrusionesy fijar dafiosle ayudaa mantenerlaal tantode los cambiosdel

sistemay puedeagilizarel restablecimientde unaentradgorzadareduciendeel nUmerodeficheros
guehay querestablecepararepararel sistema.

Tripwire compardos ficherosy directoriosconunabasede datosdela ubicaciondelos ficheros Jas
fechasen quehansido modificadosy otrosdatos. Tripwire generda basetomandounainstantanea
deficherosy directoriosespeciftosenestadaconocidocomoseguro. (Paramaximaseguridad,Trip-
wire deberiaserinstaladoy la basedeberiasercreadaantesgueel sistemaseaexpuestaal riesgode
intrusién.) Despuésle habercreadda basede datosde base,Tripwire comparael sistemaactualcon
la basey proporcionanformacionsobrecualquiemrmodificacién,afiadidurap supresion.

10.1 Como usar Tripwire

El siguientediagramadeflujo ilustracomodeberiausarselripwire:
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Grafico 10-1 Cdémo usar Tripwire
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Los pasosatomarparainstalar usary mantenefripwire adecuadamentonlos siguientes:
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1. Instale Tripwire y personaliceel fichero de politica— si no lo hahechoya, instaleel RPM
de tripwire (veala [Secqgn 10.Z [nstruccioneyara fa mstatacion de RPM). Luego per-
sonalicela configuracionde muestra(/etc/tripwire/twcfg.txt ) v los ficherosde po-
litica (/etc/tripwire/twpol.txt ) y ejecutela secuenciade comandog/etc/trip-

wire/twinstall.sh ). Consultela [Secqgp 10-Z.ZJmStruccionesde postinstaiacignpara

obtenemasinformacbn.

2. Inicialice la basede datosde Tripwire — construyaunabasede datosdelos ficherosde sistema
esencialeparasupervisarlobasandosen el contenidodel ficherode politica Tripwire nuevo y

firmado (/etc/tripwire/tw.pol ). Consultela [Secddn 10./ Jniciaizaciondeja basede

datosparaobtenemasinformacin.

3. Ejecuteun contol de integridad Tripwire — comparela basede datosTripwire reciéncreada
conlosficherosde sistemarealesen buscade ficherosmodificadoso desaparecidosConsultela
[Secddn 1T0.8JEjecucionde un contol deintegridag paraobtenemasinformacion.

4. Examineel fichero de informesTripwire — Examineel ficherode informesTripwire con tw-

print  paradistinguir las violacionesa la integridad. Consultela [Secqgn 10.9 Jmpresionde |
informesparaobtenemasinformacibn.

5. Tomelasmedidasde sgguridadadecuadas— silos ficherosbajosupervisidrhansidomodifica-
dosenmodoinadecuaddps puedereemplazaconlos originalessahadosencopiasdeseguridad
o reinstalarel programa.

6. Actualiceelficher dela basededatosdeTripwire — silasviolacionesala integridadsoninten-
cionalesy validas,comosi ustedhubiesdantencionalmentenodificadoun ficheroo reemplazado
undeterminad@rogramagdeberizavisarleal ficherode basede datosde Tripwire quenolo indi-

quecomoviolaciéneninformesfuturos. Consultela Secdgn 10. TOJACtualizaciondela basede
datosdespuésle un contol deintegridad paraobtenemasinformacion.

7.  Actualice el ficher de politica Tripwire — si necesitacambiar la lista de ficheros que
Tripwire supervisap la maneraenquetratalasviolacionesa la integridad,deberiaactualizarsu
ficherode muestrade politica (/etc/tripwire/twpol.txt ), regenerarunacopiafirmada

(/etc/tripwire/tw.pol ), y actualizarsu basede datosde Tripwire. ConsulteSecqgn

10.11 Actuatizaciordef fichem depoifticg paraobtenemasinformacion.

Consultelas seccionesdecuadagn estecapituloparaobtenerinstruccionegdetalladasobreestos
pasos.

10.2 Instrucciones de instalaci 6n

Unavezinstalado,Tripwire debeademasercorrectamentaicializadoparapodermanteneunasu-
pervisbn cuidadosale susficheros. Estasseccionegproporcionandetallessobrecomoinstalarel
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programasi no estaya presentensusistemay luego comoinicializar posteriormentéa basededa-
tosde Tripwire.

10.2.1 Instrucciones para la instalacion de RPM

Laformamasfacil deinstalarTripwire esinstalandeel RPMdetripwire  durantesl procedimiento
deinstalaciénde RedHat Linux 7.1. Sin embago, si ya habiainstaladoRedHat Linux 7.1, puede
usarRPM, Gnome-RPM, o Kpackage parainstalarel RPM de Tripwire conlos CD-ROMs deRed

HatLinux 7.1. Los siguientegpasoerfilan esteprocedimientaconel usode RPM:

1. Localiceel directorioRedHat/RPMS enel CD-ROM de RedHatLinux 7.1.

2. Localiceel RPMbinariodetripwire  tecleandds -l tripwire* enel directorioRed-
Hat/RPMS.

3. Tecleerpm -Uvh <nane> (donde<nane> esel nombredel RPMdeTripwire queseencuen-
traenel pasop)

4. Despuéde haberinstaladoel RPM de tripwire  , sigalas instruccionegsle post-instalacion
abajo.
Nota
Las notas de versiébn y el fichero LIAME se encuentran en
lusr/share/doc/tripwire- <ver si on- nunber >, Estos

documentogontieneninformacionimportantesobreel ficherode politica
predeterminadg otrascuestiones.

10.2.2 Instrucciones de post-instalaci on

El RPMdetripwire instalalosficherosdeprogramanecesarioparaejecutael software. Después
dehaberinstaladolripwire, debeconfigurarloparasusistemaal y comosedescribeenlos siguientes
pasos:

1. Siyasabedevarioscambiogjuedeberiarefectuarsel ficherodeconfiguracion (/fetc/trip-
wire/twcfg.txt ) o al fichero de politica (/etc/tripwire/twpol.txt ), modifique
ahoraesosficheros.
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Nota

Comosetienenquemodificar los ficherosdeconfiguraciény depolitica
parapersonalizaflripwire asusituaciénespecitca, paraello noesnece-
sariousarTripwire. Sitieneintencioneslemodificar el ficherodeconfi-
guracioro el depolitica,deber&fectuaesosambiosanteddeejecutata
secuenciaecomandosieconfiguracion(/etc/tripwire/twins-

tall.sh ). Simodifica el ficherode configuraciono el de politicades-
puésde haberejecutadda secuencialecomandosie configuracion,de-
beravolver a ejecutara secuenciale comandosie configuracidonantes
deinicializar el ficherode la basede datos. Recuerdeque puedemodi-
ficarlos ficherosde configuraciony de politicadespuésleinicializar el
ficherodela basededatosy dehaberejecutadain controldeintegridad.

2. Tecleeletc/tripwire/twinstall.sh enla lineade comandosomorooty pulse[intro]
paraejecutara secuenciale comandosie configuracion. La secuenciale comandogwins-
tall.sh le acompafia travésdelos procedimientoparafijar frasesde contrasefiageneraias
clavescriptografcasqueprotegenlosficherosdeconfiguracibny depoliticade Tripwire, y firmar

estodicheros.ConsultdaSecqdn 10.6 ) a Setecciortelas fraseecontasenpoaraobtenemas

informacidon sobrecomofijar frasesde contrasefia.

Nota
Unavezcifradosy firmados el ficherode configuracion (/etc/trip-
wire/tw.cfg )y el depolitica(/etc/tripwire/tw.pol ) genera-

dosal ejecutarda secuenciale comandogetc/tripwire/twins-
tall.sh no deberiarsermovidosni selesdebecambiardenombre.

3. Inicialice el ficherodela basede datosde Tripwire lanzandcel comanddusr/sbin/trip-
wire  --init desdéda lineade comandos.

4. Ejecuteel primercontroldeintegridadcomparandsubasede datosde Tripwire hue/o consus
ficherosdesistemdanzandcel comanddusr/sbhin/tripwire --check desddalineade
comandoy buscandaerroresen el informe generado.

Una vez que termine estospasosexitosamente,Tripwire tiene la instantaneale lineade basede
su sistemade ficherosque necesitapararevisar si hay cambioshechosa los ficherosesenciales.
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Ademas,el RPM de tripwire afiadeun fichero llamado tripwire-check en el directorio
/etc/cron.daily queejecutardun controldeintegridadautomaticamentainavezal dia.

10.3 La ubicacion de los ficheros

Antesde trabajarcon Tripwire deberiasaberdéndese encuentranos ficherosque sonimportantes
parala aplicacbn. Tripwire almacenausficherosenvariossitios sggiinel papelquedesempefian:

» El directorio/usr/sbin almacendos programadripwire , twadmin y twprint

» Eldirectorio/etc/tripwire contiendasclaveslocalesy desitio (*.key files)y lasecuencia
decomandosleinicializacion(twinstall.sh ), ademaglelos ficherosde configuracibny de
politicade muestray reales.

e El directorio/var/lib/tripwire contienela basede datosde Tripwire de los ficherosde
susistema(*.twd )y undirectorioreport dondesealmacenaros informesde Tripwire. Los
informesde Tripwire, llamadoshost _nane- dat e_of _report-ti me_of _report .twr ,
proporcionardetalleddelasdiferenciagentrela basededatosde Tripwire y susficherosdesistema
reales.

10.4 Los componentes de Tripwire

El ficherode politicade Tripwire esunficherodetexto quecontienecomentariosteglas,directvasy
variables.Esteficherodictala maneraenque Tripwire controlasusistema.Cadaregla enel fichero
depoliticaespeciicaun objetodesistemajuehayquesupervisarLasreglastambiéndescribersobre
guécambioshay queinformary cualesignorar

Los objetosde sistemasonlos ficherosy directoriosquedeseasupervisar Cadaobjetoseidentifica
conun nombrede objeto. Unapropiedadserefiere a unasolacaracteristicale un objetoqueel soft-
wareTripwire puedesupervisarLasdirectivascontrolarel procesamientoondicionabdeconjuntosie
reglasenunficherode politica. Durantela instalacién gl ficherode politicadetexto (/fetc/trip-
wire/twpol.txt ) secifray sele daotronombre corvirtiéendoseasienunficherodepoliticaactivo
(/etc/tripwire/tw.pol ).

Cuandose acabade inicializar, Tripwire usalas reglasdel ficherode politica firmadoparacrearel
ficherodebasede datos(/var/lib/tripwire/ host _nane.twd ). El ficherodebasededatos
esunainstantanedelineadebasedel sistemanestadaseguroconocido. Tripwire comparastdinea
debaseconel sistemaactualparadeterminatos cambiosguehanocurrido. A estacomparaciérsele
llama control de integridad.

Tripwire produceficherosdeinforme enel directorio/var/lib/tripwire/report cuandose
ejecutaun controldeintegridad. Los ficherosdeinformeresumercualquiercambioalosficherosgue
hayavioladolasreglasdelficherode politicaduranteel controldeintegridad.
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El ficherodeconfiguraciéndeTripwire (/etc/tripwire/tw.cfg ) almacenanformaciénespeci-
ficaal sistemagomola ubicacbn delosficherosdedatosde Tripwire. Tripwire generdainformacion
delficherode configuracionnecesariaurantea instalacion peroel administradodel sistemagpuede
cambiarlos padmetrosen el ficherode configuraciénen cualquiermomentodespuésle eso. Note

queel ficherode configuracionmodificadodebede estarfirmadode la mismamaneragueel fichero

de politicaparaquese puedausarpor defecto.

Lasvariablesdel ficherode configuracionPOLFILE, DBFILE, REPORTFILE, SITEKEYFILE y LO-
CALKEYFILE especiicanla ubicaciéndelficherodepolitica,el debasededatos)osdeinformey los
declavelocaly desitio. Estasvariablessedefinenpordefectoala horadela instalacon. Si modifica
el ficherodeconfguraciony dejalasvariablessindefinir, Tripwire considerar&l ficherodeconfigu-
racidoninvalido. Estocausaaun errorenla ejecucondetripwire  , haciendajueel programasalga
del sistema.

Notequeel ficherode configuracionmodificadodebeserfirmadodela mlsmamaneraqueel fichero
de politica paraque Tripwire lo puedausar Consultela [Eec o de
confguraciénparaobteneiinstruccionesobrecomofirmar el fic 1erode conflguracic')n.

10.5 Modificacion del fichero de politica

Ustedpuedeespeciicar como Tripwire debecontrolarsusistemamodificandoel ficherode politica
de Tripwire (twpol.txt ). La modificaciondel ficherode politicaadaptandola su determinado
configuracionde sistemaaumentaa utilidad de los informesde Tripwire minimizandolos alertas
falsospor ficheroso programagjue ustedno estausandgperosobrelos cualesTripwire todavia esta
dandoinformescomomaodificadoso desaparecidos.

Localiceel ficherode politica predeterminaden/etc/tripwire/twpol.txt . Hayunfichero
depoliticadeejemplo(ubicadoen/usr/share/doc/tripwire- <ver si on- nunber >/po-
licyguide.txt )incluidoparaayudarleaaprendeel lenguajedepolitica. Leael ficherodepolitica

deejemploparaobtenetasinstruccionesobrecomomodificar el ficherode politicapredeterminado.

Si modifica el ficherode politicainmediatamenteespuésie haberinstaladoel paquetdripwire

no olvide teclear/etc/tripwire/twinstall.sh paraejecutara secuenciale comandosie
configuracion.Estasecuencig@ecomandogirmaelficherodepoliticamodificadoy le daotronombre
atw.pol . Esteeselficherodepoliticaactivo usadagpor el programaripwire cuandcseejecuta.

Si modifica el ficherode politicade muestradespuésle haberejecutadda secuenciale comandos

de configuracion,consultela [Secqgn 10 LT JACUaliZzaciondel fithero de poifticg paraobtenerlas

instruccionesobrecémofirmarlo paraquesecorviertaenel ficherotw.pol  requerido.
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Nota

Si modifica el fichero de politica de muestra, Tripwire no lo utilizara
hastaque seafirmado, cifrado y corvertido en el fichero /etc/trip-

wire/tw.pol nuevo (vealSecqdn 10.LT Jactuatizaciondg] fichewo de
politica).

10.6 La seleccidon de las frases de contraseia

Losficherosde Tripwire sefirmano secifran usandaclaveslocaleso desitio queprotegenlos fiche-
ros de configuracion,de politica, de la basede datos,y de los informesevitando que seanvistoso
modificadospor usuariogjueno poseerdasfrasesde contras@adesitio o locales.Estosignificaque
aunquaunintrusolograseobtenemccesa@ormorootasusistemanoseriacapaziealterarosficheros
de Tripwire paraborrarsu propiapistaa menosquetambiénconozcdasfrasesde contrasé@a. A la
horadeseleccionatasfrasesde contraséa,debeusarpor lo menosochocaractereslfanunéricosy
simbodlicospor cadafrasede contrasefiaEl tamafioméaximode unafrasede contrasefigsde 1023
caracteresNo debefanusarsecitascomocaractereslefrasesde contraséa. Ademéasas@guresejue
susfrasesde contras@aseancompletamenteiferentesde la contrasefiaeroot parael sistema.

Debefaasignarfrasesde contras@alnicasya seaparala clave de sitio comoparala clave local. La
frasedecontrasefaela clave desitio protegela clave desitio, la cualseusaparafirmarlos ficheros
de configuraciény de politicade Tripwire. La clave local firmalos ficherosdela basede datosy de
los informesde Tripwire.

PV VVVVN
WOV,

€ ATENCION @

Almaceneasfrasesde contrasefi@nunaubicacbn segura. No haymanen
dedescifar unfichero firmadosi olvida sufrasedecontrasefia.Si olvidalas
frasesde contras@a, los ficherosno se podranutilizar y debeé ejecutarde
nuevo la secuenciale comandosle configuracion,quetambiénreinicializa
la basede datosde Tripwire.

10.7 Inicializaciéon de la base de datos

CuandoTripwire inicializa su basede datos,creauna colecciénde objetosde sistemade ficheros
basadaen lasreglasen el ficherode politica. Estabasede datosfuncionacomola lineabasepara
controlesde integridad.
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Utilice el siguientecomandaparainicializar la basede datosde Tripwire:
lusr/sbin/tripwire --init

Estecomandguedetardarvariosminutosen ejecutarse.

10.8 Ejecucion de un contr ol de integridad

Cuandaejecutauncontroldeintegridad, Tripwire compardos objetosdesistemadeficherosactuales
y realescon suspropiedadesomohansidoindicadasen subasede datos.Lasviolacionesseimpri-

mena unasalidaestanday seguardaren un ficherode informe al cual sepuedateneraccesanas
tardemediantetwprint . Paraobtenemasinformacidnsobrela lecturade informesTripwire, vea

la Secq 0.9 ympresiondentormeg

Unaopcionde configuracionde correoelectonico enel ficherode politica permiteademasjuede-
terminadagireccionesde correoelectronicorecibanavisos cuandoocurrenciertasviolacionesa la

integridad. ConsultdSecqdn 10. LZ]ITipwirg[y €l Correoetectonicg paracbtenerinstruccionesobre

comoconfigurar estaopcion.

Utilice el siguientecomandagaraejecutarun controldeintegridad:
lusr/sbin/tripwire --check

Estecomandaequierealgodetiempoparaejecutarnla mayoriadelassituacionesseginel nimero
deficherosque hay que controlar

10.9 Impresion de informes

El comandawprint -m r muestreel contenidadeuninformeTripwire entexto sincifrar. Usted
debedecirleatwprint  cudlinforme poneren pantalla.

Un comanddwprint  paraimprimir informesTripwire seriasemejante lo siguiente(todoenuna
linea):

[usr/sbin/twprint -m r --twrfile
Ivar/lib/tripwire/report/ <nane>.twr

Laopcibn-m r enel comandde ordenaatwprint  quedescifreel informe Tripwire. La opcidn
--twrfile le ordenaatwprint  queuseun ficherodeinforme Tripwire espedfico.

El nombredelinformeTripwire quedeseaver contieneel nombredel hostqueTripwire hacontrolado
parageneraelinforme,adenasdelafechay horadela creacién.Ustedpuedeconsultainformesguar-
dadospreviamenteen cualquiermomento. Simplementdecleels  /var/lib/tripwire/re-

port paraver unalista deinformesTripwire.

LosinformesTripwire puederseralgolargos,segiinla cantidaddeviolacionessncontrada los erro-
resgeneradosUn informe de muestraempiezaasi:
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Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Fri Jan 12 04:04:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

Report Summary:

Host name: some.host.com

Host [P address: 10.0.0.1

Host ID: None

Policy file  used: [etc/tripwire/tw.pol

Configuration file  used: [etc/tripwire/tw.cfg

Database file  used: Ivar/lib/tripwire/some.host.com.twd
Commandline  used: Jusr/sbin/tripwire --check

Rule Summary:

Section: Unix File System

Rule Name Severity Level Added Removed Modified

Invariant Directories 69 0 0 0
Temporary directories 33 0 0 0
* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

10.9.1 El uso de twprint para ver la base de datos de
Tripwire
Tambiénpuedeusartwprint  paraver la basede datosenterao informacionsobredeterminados

ficherosenla basededatosTripwire. Estoesdtil paraver quétantainformacionTripwire estasuper-
visandoen su sistema.

Tecleeestecomandmaraver la basede datosTripwire entera:
lusr/shin/twprint -m d --print-dbfile | less
Estecomandageneraunagrancantidadde salida,conlasprimeradineaparecidas esto:
Tripwire(R) 2.3.0 Database
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Database generated by: root
Database generated on: Tue Jan
Database last updated on: Tue Jan

9 13:56:42
9 16:19:34

2001
2001

Database Summary:
Host name: some.host.com
Host [P address: 10.0.0.1
Host ID: None
Policy file  used: [etc/tripwire/tw.pol
Configuration file  used: [etc/tripwire/tw.cfg
Database file  used: Ivar/lib/tripwire/some.host.com.twd
Commandline  used: Jusr/sbin/tripwire --init
Object Summary:
# Section: Unix File System
Mode uiD Size Modify Time
/
drwxr-xr-x root (0) XXX XXX XXXXXXXXXXXXXX
/bin
drwxr-xr-x root (0) 4096 Mon Jan 8 08:20:45 2001
/bin/arch
-FWXF-XT-X root (0) 2844 Tue Dec 12 05:51:35 2000
/bin/ash
-FWXF-Xr-X root (0) 64860 Thu Dec 7 22:35:.05 2000
/bin/ash.static
-PWXF-Xr-X root (0) 405576 Thu Dec 7 22:35:.05 2000

Para ver informacbn sobre un determinadofichero que Tripwire esta supervisando,como
, tecleeotro comandawprint

/etc/hosts

lusr/shin/twprint

-m d --print-dbfile

El resultadcser algo parecidoa esto:

Object name:

Property:

/etc/hosts

/etc/hosts
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Object Type Regular File
Device Number 773

Inode Number 216991
Mode -TW-r--r--
Num Links 1

uiD root (0)
GID root (0)

Consultela paginade manualdetwprint  paraconocerotrasopciones.

10.10 Actualizacion de la base de datos después de
un contr ol de integridad

Si ejecutaun controldeintegridady Tripwire encuentraviolaciones primerohabraquedeterminaisi
lasviolacionedletectadasonrealmentédrechaenla seguridado el productodemodificacionesauto-
rizadas.Si hainstaladorecientementenaaplicaciono hamodificadoficherosde sistemaesenciales,
Tripwire le informara(debidamentelleviolacionesala integridad. En estecasodeberiaactualizarsu
basede datosTripwire paraqueesoscambiosno vuelvana apareceenlos informescomoviolacio-
nes.Sinembago, si seefectiarcambiosno autorizados ficherosde sistemagenerandwiolaciones
al controldeintegridad,entoncesleberiarestableceel ficherooriginal de unacopiade seguridado
reinstalarel programa.

Paraactualizarsu basede datosde Tripwire de modoque aceptdas violacionesencontradagn un
informe, debeespeciicar el informe quedeseausarparaactualizarsu basede datos. Cuandoinicie
un comandaparaintegrar esasviolacionesvalidasen subasede datos,asguresede usarel informe
masreciente.Tecleeel siguientecomanddqtodoenunalinea),dondenameesel nombredelinforme
guedeberusarse:

lusr/sbin/tripwire --update  --twrfile
Ivarllib/tripwire/report/ <nane>.twr

Tripwire le mostraré&linformeespeciico pormediodel editordetextospredeterminad@especiicado
enelficherode configuracionTripwire enla lineaEDITOR). Estaessuoportunidadbaraquitardela
seleccidrficherosqueno deseajueseactualicerenla basede datosde Tripwire. Esimportanteque
permitaquesolosecambienlasviolacionesautorizadasi la integridadenla basede datos.

Todaslas actualizacionepropuestas la basede datosde Tripwire inician conuna[x] antesdel

nombredel fichero. Si deseaexcluir especitamentequeunaviolacion valida seaafiadidaa la base
dedatosde Tripwire, quitela x dela casilla. Paraaceptacomocambiocualquierficheroconla x al

lado,escribeel ficheroenel editory salgadel editordetextos. Estodala sefiala Tripwire demodificar

subasede datosy noincluir estosficheroscomoviolacionesen el informe.

Porejemplo.el editordetexto predeterminadparaTripwire esvi . Paraescribirunficheroconvi y
efectualos cambiosala basededatosde Tripwire cuandaactualiceconuninformeespecito, teclee
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:wg enelmododecomandalevi y pulse[intro]. Sele pedirdquetecleesufrasedecontrasefifocal.
Posteriormentseescribirdun ficheronueso de basede datosgueincluyalasviolacionesvélidas.

Despuesde que sehayaescritaunanueva basede datosde Tripwire, lasviolacionesa la integridad
reciénintegradaso volverana aparececomoadwertenciasuandaoseejecuteel siguientecontrolde
integridad.

10.11 Actualizacion del fichero de politica

Si enrealidaddeseamadificar los ficherosque Tripwire escribeen su basede datoso modificar la
severidadconla cualseinformanlasviolaciones necesitanodificar suficherode politica Tripwire.

Primero hagatodos los cambiosnecesarioen el fichero de politica de muestra(/etc/trip-
wire/twpol.txt ). Un cambiocomin a estefichero de politica es corvertir en comentario
cualquierfichero que no existe en su sistemaparaque no genereun mensajede error de file
not found en los informesde Tripwire. Si por ejemplo su sistemano contieneun fichero

/etc/smb.conf , puededecirlea Tripwire que no intentebuscarloa través de la corversionde
sulineaen comentaricen twpol.txt

# /etc/smb.conf -> $(SEC_CONFIG) ;
Luego debedecirlea Tripwire quegenereun ficheronuevo /etc/tripwire/tw.pol firmadoy
despuégjuegenereun ficherode basede datosactualizaddasadcen estainformacion de politica.
Suponiendajue/etc/tripwire/twpol.txt esel ficherode politicamodificado,useesteco-
mando:

[usr/shin/twadmin --create-polfile -S site.key letc/tripwire/twpol.txt

Sele pedidlafrasedecontrasefidesitio. Luegoelficherotwpol.txt seanalizaésintacticamente
y sefirmara.

Es importante actualizar la base de datos de Tripwire despés de haber creado un fichero
[etc/tripwire/tw.pol nueso. La forma méasconfiable parallevarlo a caboesborrandosu
basededatosde Tripwire actualy creandainabasede datosnueva conel ficherode politicanuero.

Si suficherode basede datosde Tripwire sellamawilbur.domain.com.twd , tecleeesteco-
mando:

rm /var/lib/tripwire/wilbur.domain.com.twd
Luego tecleeel comandgparacrearunabasede datosnueva:
lusr/sbin/tripwire --init

Secread unabasede datosnueva sggunlasinstruccioneenel ficherodepoliticanuevo. Paraaseu-
rarsequela basededatoshayasidomodificadacorrectamentegjecuteananualmentel primercontrol

deintegridady veael contenidadel informe consiguiente Consultdla [Secqip L0.8JE[ecUciondeun |
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contml deintegridad y la [Secdgn 1T0.9)fmpresionde mformepparaobteneiinstruccionegspedicas

sobreestascuestiones.

10.11.1 La firma del fichero de configuracion

El fichero de texto con los cambiosal fichero de configuracion (cominmente/etc/trip-
wire/twcfg.txt ) debefirmarseparaque reemplacéeetc/tripwire/tw.cfg y paraque
Tripwire lo utilice al ejecutarsu control de integridad. Tripwire no reconocerdos cambiosen la
configuracion hastaque el fichero de texto de la configuracion estécorrectamentdirmadoy sea
usadoparareemplazael fichero/etc/tripwire/tw.pol

Si suficherodetexto de configuraciénmodificadoes/etc/tripwire/twcfg.txt , tecleeeste
comandaparafirmarlo, reemplazandel actualfichero/etc/tripwire/tw.pol :

[usr/sbin/twadmin --create-cfdfile -S site.key letc/tripwire/twcfg.txt

Comoel ficherode configuraciénno alteraningunade las politicasde Tripwire ni ningunode los
ficherossupervisadopor la aplicacién,no esnecesarigegenerala basede datosde los ficherosde
sistemasupervisados.

10.12 Tripwire y el correo electronico

Tripwire puedeerviar un mensajede correoelectrénicoa alguiensi sehavioladoun tipo especifto
dereglaenel ficherodepolitica. Paraconfigurar Tripwire de maneraquehagaesto,primerchayque
sabeladirecciéndecorreoelectronicadela personajuerecibirdel mensajesi ocurreundeterminado
tipo deviolaciona la integridad,ademasiel nombrede la regla quedeseasupervisarNotesequeen
sistemagrandeson administradoresnultiples, puedeavisar diferentesconjuntosde personapara
determinadasiolacionesy no avisarlea nadiesi ocurrenséloviolacionesmenores.

Unavez quesesabea quiénavisary sobrequéavisar, afiadda lineaemailto= ala seccon dedirec-
tivasdereglasde cadaregla. Hagaloafiadiendainacomadespuésle la lineaseverity= y poniendo
emailto= enlalineasiguiente seguidaporlasdireccionesiecorreoelectréniccalascualeserviar los
informesde violacionesa esaregla. Seerviaranmensajesle correoelectronicomultiplessi masde
unadirecciénde correoelectionicohasidoespeciicaday si estanseparadapor un puntoy coma.

Si porejemploustedquisieraqueadosadministradoressamy Bob, selesavisequesehamodificado
el programade red, cambiela directiva de la regla de Programasie Reden el ficherode politicade
estamanera:

(

rulename = "Networking Programs",
severity = $(SIG_HI),
emailto = bob@domain.com;sam@domain.com

)
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Cuandose haya generadoun fichero de politica firmado nuevo desdeel fichero /etc/trip-
wire/twpol.txt , las direccionedde correoelectionico especiicadasrecibiranun aviso cuando
ocurranviolacionesa esadeterminadaegla. Paraobtenerlas instruccionesobrecémo firmar su

ficherode politica, consultela [Secdgp 10. I TJActualizaciordel fichemn de polftica.

10.12.1 Envio de mensajes de correo electronico de prueba

Paraasegurarsequela configuraciénparalos avisosde correoelectrénicopor partede Tripwire real-
menteseacapazde erviar mensajesle correoelectidnico correctamentajseel siguientecomando:

[usr/sbin/tripwire --test --email  your @nui |l . addr ess

Seernviarainmediatamentein mensajale correoelectrénicade pruebaala direccionde correoelec-
tronico por mediodel programaripwire

10.13 Otros recur sos

Tripwire escapazde hacermasde lo quesecubreenestecagtulo. Consulteestasuentesde infor-
macidnadicionaleparasabemassobreTripwire.

10.13.1 Documentacion instalada

»  Jusr/share/doc/tripwire- <ver si on- nunmber > — un excelente punto de inicio
paraaprendesobrecomo personalizatos ficherosde configuraciény depoliticaenel directorio
letc/tripwire

» Consulteademadaspaginasde manualparatripwire  , twadmin y twprint  dondeencon-
trardaayudaparael usode estasutilidades.

10.13.2 Sitios web Uutiles

e http://www.tripwire.olg — La sededel Tripwire OpenSourceProject(proyectode opensource
deTripwire), dondepodria encontratasmasrecientesioticiassobreel programaincluyendouna
lista de FAQ.
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11 Protocolo SSH

Estecapitulocubrelos beneicios del protocoloSSH™, la secuenciale eventosque ocurrecuando
seefectlaunacon&ion seguraa un sistemaremoto lasdiferentescapasde SSH,y los métodospara
as@urarsequelos usuariogjue seconectara susistemausenSSH.

Los métodoscomunegparainiciar sesionesn otro sistemaen modoremotoa través de unashell
(telnet ,rlogin , orsh ) ocopiarficherosentrehosts(ftp orcp ) resultaninsegurosy deberian
serevitados. En sulugar, debefa s6lo conectarse@ un hostremotopor mediode unashell segurao
unared privadavirtual cifrada. Si usamétodossegurosparainiciar sesione®n otrossistemasemo-
tamentedisminuiralos riesgosde seguridadya seaparasu sistemacomoparael sistemaremoto.

11.1 Introduccién

SSH(o SecureSHell) esun protocoloparacrearconionessegurasentredossistemaslUsanddSSH,
lamaquinadel clienteinicia unacon&ién conunamaquinadeservidor SSHproporciondos siguien-
testipos de proteccion:

» Despuéslelaconeioninicial, el clientepuedeverificar queseestaconectandal mismoservidor
durantesesionesilteriores.

» Elclientepuederansmitirsuinformaciéndeautentifcaciénal servidor comoel nombredeusua-
rio y la contraséa, enformatocifrado.

» Todoslosdatoserviadosy recibidosdurantda coneién setransferenpor mediodeencriptacdn
fuerte,lo cuallos hacenextremamentadlificil dedescifrary leer

«  Elclientetienela posibilidaddeusarX11laplicacionesanzadasiesdeel indicadorde comandos
dela shell. Estatécnicaproporcionaunainterfaz grafica segura(llamadar eervio por X11).

El servidortambiénobtienebeneicios por partede SSH,especialmentsi desempefianaciertacanti-
daddeservicios.Si usael reervio por puerto, los protocolosqueenotroscasosseifanconsiderados
inseguros (POR por ejemplo)se puedencifrar paragarantizarcomunicacdn seguracon maquinas
remotas.SSHhacerelatvamentesencillala tareade cifrar tiposdiferentesde comunicaciérquenor-
malmenteseernviaenmodoinseguroatravésderedespublicas.

RedHat Linux 7.1 contienelos paquetesie servidor(openssh-server ) y cliente (openssh-
clients ) OpenSSHal igual queel paqueteéOpenSSHyeneralopenssh ) quedebeserinstalado
paraquecualquieradelos dosfuncione. ConsulteOfficial RedHat Linux CustomizatiorGuidepara
obtenelasinstruccioneparainstalary desplgarOpenSSHensusistemaRedHat Linux.

1 x11 serefiereal sistemadevision porventanaX11R6,tradicionalmentlamadoX. RedHatLinux contiene
XFree86, un sistemaxX Window open-sourcenuy conocido,quesebasaenX11R6.
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Los paquete®©penSSHequiererdel paqueteéDpenSSL(openss! ). OpenSSlinstalavariasbiblio-
tecascriptograficasimportantesjuesirven paraqueOpenSSHoroporcionecomunicacionesifradas.
Debeinstalarel paquetepenssl antesdeinstalarcualquieradelos paquete®©®penSSH.

Unagrancantidaddeprogramasleclientey servidompuedeausarel protocoloSSH,incluyendomuchas
aplicacionesopensourcea disposicon gratuita. Hay variasversionedle cliente diferentesde SSH
a disposicon paracasitodoslos sistemasperatvos masimportantesen uso actualmente.Aln si

los usuariosgue se conectara su sistemano ejecutanRedHat Linux, de cualquiermanerapueden
encontraly usarun clientede SSHnativo parasusistemaoperatvo.

11.1.1 ¢Porqué usar SSH?

Entrelasamenazaal trafico deredestanincluidosel husmeade paquetey la falsificacion de DNS e
IP2y la promulgaciérdeinformaciénderuteofalso. Entérminosgeneralesestasamenazasepueden
catalogadel siguientemodo:

» Interceptaciénde la comunicaciorentre dos sistemas— bajo estahip6tesis,existe un tercero
enalgunlugarde la red entreentidadesn comunicaciéorgue haceunacopiade la informacion
guepasaentreellas. La parteinterceptorgpuedeinterceptaly conserar la informacion,o puede
modificar la informaciony luego erviarla al recipienteal cual estabadestinada.

» Personifcaciéndeundeterminaddiost— conestaestratgia, un sistemanterceptorfinge serel
recipientea quienestadestinadain mensaje Si funcionala estratgia, el clienteno sedacuenta
del engafioy continllaa comunicarcon el interceptorcomosi sumensajehubiesellegadoa su
destinaciorexitosamente.

Ambastécnicascausamjue seintercepteinformacion, posiblementeon propoésitoshostiles. El re-
sultadopuedeser catastrdito, ya seaque esepropdsitose alcancepor mediode escuchatodoslos
paquetegnun LAN o porun servidorDNS sometidoa un hackqueapuntahaciaun hostduplicado
intencionalmente.

Si seutiliza SSHparainicios de seson de shellremotay paracopiarficheros estasamenazasla se-
guridadsepuederdisminuirnotablementel a firmadigital deun servidomproporcionda verificacion
parasuidentidad. No esposibleutilizar la comunicaciérenteraentrelos sistemassi hasido inter-
ceptadaporquecadaunode los paquete®stacifrado. No servirande nadalos intentosde falsificar
la identidadde cualquierade los dosladosde la comunicaciérya que cadapaqueteestécifrado por
mediode unaclave conocidasolo por el sistemdocal y el remoto.

11.2 Secuencia de eventos de una conexion SSH
Unaciertaseriede eventosayudaa protegerla integridadde unacomunicaciorSSHentredoshosts.

2 |a falsificacioncominmentesignifica apareceantelos demascomoun determinadsistemacuandoenrea-
lidad no seesesesistema
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Primero,secreaunacapade transporte sgguraparaqueel cliente sepaque estaefectvamenteco-
municandaconel servidorcorrecto.Luego secifra la comunicaadn entreel clientey el servidorpor
mediode un cddigosimétrico.

Despuésconla coneidn seguraal servidorensulugar, el clienteseautentifca anteel servidorsin

preocuparséequela informacionde autentifcaciénpudiesesxponersea peligro. OpenSSHnRed

HatLinux usaclavesDSA o0 RSAYy la version2.0del protocoloSSHparaautentifcacionespredeter-
minadas.

Por dltimo, con el cliente autentifcado anteel servidor se puedenusarvarios serviciosdiferentes
consguridadatravésdela coneién, comounasesiénshellinteractva, aplicaciones<11 y tineles
TCP/IP

El procedimientale conién entotal selleva a cabosin grandessfuerzosuplementalepor parte
delsistemdocal. De hechobajomuchosaspectosSSHtrabajabienporquelesesfamiliarausuarios
acostumbradoa métodosde con&ién menosseguros.

Enel siguienteejemplouserlenel sistemalel clienteestainiciandounacon&ién SSHconun servi-
dor. La direcciénlP del servidores10.0.0.2 perosepodriausarsunombrede dominioensulugar.
El nombredeinicio desesiébnde userlenel servidoresuser2.El comandassh seescribead:

[userl@machinel userl]$ ssh user2@10.0.0.2

El clienteOpenSSHpedirala frasedecontrasefiadela clave privadadel usuarioparadescifrada clave
privada,queseutiliza parallevar a cabola autentifcacion. Sin embago, la frasede contrasefiaela
clave privadano seervia a travésde la ya seguracone&ion entreel clientey el servidor Envezde
eso,seusala frasede contrasefigaraabrir el ficheroid_dsa y generamunafirma, queluego ervia
al servidor El usuarioseraautentifcadosi el servidortieneunacopiadela clave piblicadel usuario
guesepuedausarparaverificar la firma.

En esteejemploel usuariousaunaclave DSA (tambiénsepuederusarlasclavesRSA, entremuchas
otras)y ve el siguienteindicadorde comandos:

Enter passphrase for DSA key '/home/userl/.ssh/id_dsa "

Si por cualquiermotivo llegaseafallar la autentifcaciénde la clave publica(tal vezla frasede con-

trasefiehasidotecleadeerroneamente la informaciénde autentifcacionno existetodaviaenel ser-

vidor), porlo generakeintentaotro tipo deautentifcacion. En nuestroejemploel servidorOpenSSH
permiteque userlse autentifque a si mismocon el usode la contraséa de user2porquela firma

erviadano corresponth conla clave publicaalmacenadaor user2:

user2@machine2’'s  password:

Al usuariosele ofreceunindicadordecomandosieshellcuandaecleaa contrasefi@orrecta.User2
debefayatenerunacuentaenla maquinal0.0.0.2paraquefuncionela autentifcaciondela contra-
sefia,por supuesto.
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Last login: Mon Apr 15 13:27:43 2001 from machinel
[user2@machine2  user2]$

Llegadoaestepunto,el usuarigpuedanteraccionaconlashelldelmismomodoenquepodiiahacerlo
contelnet orsh , exceptoquela comunicaciérestacifrada.

Otrasherramienta§SSHcomoscp y sftp  trabajande manergarecidaalasherramientagseguras
rcp yftp , respectramente ConsulteOfficial RedHat Linux CustomizatiorGuideparaobtenerdas
instruccioney los ejemplosparausarestosy otroscomandosSSH.

11.3 Capas de seguridad SSH

El protocoloSSHpermiteque cualquierprogramade clientey servidorconstruidosegun los planes
detalladogiel protocolocomuniquercon seguridady seusende manerantercambiable.

Actualmenteexistendosvariedadesliferentesde SSH.La versionl de SSHcontienevariosalgorit-
mosde encriptaciorpatentadogsin embago variosde estagpatentehancaducadoy un agujerode
seguridadquepotencialment@ermitiriaquedatosseinsertenenel flujo de datos.Serecomiendal
usodeservidorey clientescompatiblesonla versién2 de SSH,si esposible.

OpenSSHncluye el soporteparala versiéon?2 (y clavesde encriptacionDSA a disposiciéngratis).
Combinadaonlasbibliotecasde encriptaciorOpenSSLOpenSSHoroporcionaunagamacompleta
de serviciosde seguridad.

Ambasversionesdel protocoloSSH (1 y 2) usancapasde seguridadparecidagarareforzarla in-

tegridadde la comunicaciérdesdevariospuntosde vista. Cadacapaproporcionasu propiotipo de
proteccionguecuandoseusaenconjuntoconlasotrasrefuerzaa seguridadtotal dela comunicacion
y la hacemasfacil deusar

11.3.1 Capa de transpor te

El papelprincipaldela capadetransporteesel defacilitar unacomunicaadn seguraentredoshosts
ala horadey despuédgle la autentifcacion. Normalmentegjecutadca travésde TCP/IR la capade
transportdogra hacerestoocupandosele la encriptaciény descifradode datos,verificandoqueel
servidorseala maquinacorrectaparala autentifcacion,y proporcionandgrotecciona la integridad
de los paquetesie datosal momentode sererviadosy recibidos. Ademas,la capade transporte
tambiénpuedeproveerla compresiordelos datos,acelerand@d la transmisiérdela informacion.

Al contactamun clientea un servidorpor mediodel protocoloSSH,senegocianvariospuntosimpor-
tantesparaqueambossistemagpuedarnconstruirla capadetransportecorrectamente:

* Intercambiode claves
» El algoritmode la clave publicaquehay queusar
» El algoritmodela encriptacdn simétricaquehay queusar
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e El algoritmodela autentifcacionde mensajegjuehay queusar
e El algoritmode hashquehay queusar

El servidorseidentifica anteel clientecon unaclave de host duranteel intercambiode claves. Ob-

viamentesi estecliente nuncahalia comunicadoantescon estedeterminadcservidor la clave del

servidorle resultardesconocidal cliente. OpenSSHuvita esteproblemapermitiendogueel cliente

aceptda clave de hostdel servidorla primeravez queselleva a cabounaconeion SSH.Luego la

clave de hostdel servidorse puedeverificar con la versionguardadaen el clienteen las siguientes
con«iones,proporcionandda confianzaqueel clienteestarealmentecomunicandaon el servidor
deseado.

€ ATENCION @

El métodode verificacionde la clave de hostutilizado por OpenSSHo es
perfecto.Un agresoipodriafingir serel servidorduranteel contactanicial,

porqueel sistemdocal no necesariamentezconocerida diferenciaentreel

servidordeseady el agresora esepunto. Perohastaqueno seencuentrea
disposicionun métodomejorde distribucionde clavesde host,estemétodo
inicialmenteinseguroesmejorquenada.

SSHfue ideadoparafuncionarcon casicualquiertipo de algoritmode clave publicao formatode
codificacion. Despuéslequeel intercambiadeclavesinicial creadosvalores(unvalordehashusado
paraintercambiosy un valor de secretocompartido),los dos sistemasmpiezannmediatamenta
calcularclavesy algoritmosnuesosparaprotegerla autentifcaciony losdatosqueseerviaranatravés
dela con«ién enel futuro.

11.3.2 Autentificacion

Cuandda capadetransportéhayaconstruidauntinelseguroparatransmitirinformacibnentrelosdos
sistemasel servidorle dira al clientedelos diferenteamétodosde autentifcaciénsoportadoscomo
el usodefirmasprivadascodificadasconclaveso la insercbn deunacontrasefiakl clienteentonces
intentardautentifcarseanteel servidormedianteel usode cualquierade los métodossoportados.

Ya quelos servidoresse puedenconfigurar paraque concedarvariostipos de autentifcacion, este
métodoproporcionaa cadaparteun control 6ptimo. Luego el servidorpodradecidirquémétodosde
encriptaciérsoportaéd basadcen su pautade seguridad,y el clientepuedeelegir el ordenenquein-
tentad utilizar los métodogdeautentifcacionentrelasopcionesadisposicion.Graciasala naturaleza
seguradela capadetransportele SSH,hastamétodosleautentifcacibnqueparecennseguros,como
la autentifcaciénbasadan el host,sonenrealidadseguros.
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La mayoriadelos usuariogquerequiererde unashellseguraseautentifcaranpor mediodeunacon-
trasefiaEn contrastecon otrosesquemasle seguridadpor mediode autentifcacion,la contraséase
transmiteal servidorentexto sin cifrar. Sinembago, ya quela contrasefi@nterava cifradaal pasar
por la capadetransportepuedesererviadaatravésde cualquierred sin problemasle seguridad.

11.3.3 Conexién

Despuésieunaautentifcacion exitosasobreunacapadetransporteSSH,seabrencanalesmiltiples
por mediode la multiplexién3la coneién individual entredos sistemas.Cadacanalse ocupade la
comunicaciorparasesionegntreterminalegliferentesel reervio deinformacibnporX11 o cualquier
servicioapartequeintenteusarla coneion SSH.

Ya sealos clientescomolos servidoregpuedencrearun canalnuevo, con cadacanalasignadoun
numerodiferenteen cadaorilla. Cuandouna parteintentaabrir un canalnuevo, el nimeroparael
canalde esaparteseerviajunto conla peticién. Estainformacibn sealmacenagor la otrapartey se
usaparadirigir undeterminaddipo decomunicaciérdeservicioaesecanal.Estosellevaacabopara
guediferentegiposdesesioneso seafectenlos unospor los otrosy quelos canalepuedarcerrarse
sininterrumpirla conién SSHprincipal entrelos dossistemas.

Los canalesambiénsoportarel control deflujo, el cuallespermiteerviar y recibir datosordenada-
mente.De estamanera)os datosno seervianatravésdel canalsino hastaqueel hosthayarecibido
un mensajeavisandoqueel canalpuederecibirlos.

Los canalesonespecialmentatilesconel reervio porX11y el reervio porpuertoTCP/IPconSSH.
Sepuedertonfgurarcanalesparteenmododiferente tal vezparausaruntamafialepaquetenaximo
diferenteo paratransferirun determinaddipo de datos. Esto permite que SSH seaflexible en su
mododeencagarsedelosdiferentegiposdeconeionesremotasgcomoel accesdelefonicoenredes
publicaso enlaced. AN dealtavelocidad sintenerquecambiaila infraestructurdasicadelprotocolo.
El clientey el servidorse ponende acuerdoautométicamentsobrela configuracionde cadacanal
dentrodela conién SSHparael usuario.

11.4 Ficheros de configuracion OpenSSH

OpenSSHiene dos conjuntosdiferentesde ficherosde configuracién,uno paralos programasiel
cliente(ssh, scp, y sftp )y el otro paralos serviciosdel servidor(sshd ), ubicadosen dossitios
diferentes.

La informacién de configuracbn SSH para todo el sistemaesta almacenadaen el directorio
letc/ssh

3 Unaconeion multiplexadaconsisteen variassefale®rviadassimultineament@or un mediocompartido.
ConSSH,seernvianvarioscanalesn unacon&ién encontin segura.
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primes — contienggruposDiffie-Hellmanquesirvenparael intercambiadeclavesDiffie-Hell-
man. Fundamentalmentessteintercambiode claves creaun valor de secretocompartidogue
ningunadelaspartespuededeterminaisolay seusaparaproporcionata autentifcaciondel host.
Esteficheroesesenciaparala construcciorde unacapadetransportesegura.

ssh_config — el ficherode configuracidonde cliente SSH paratodo el sistemase usapara
dirigir al cliente SSH.Si un usuariotienesu propio ficherode configuraciéna disposiciénen su
directoriodeinicio (~/.ssh/config ), susvalorespredominarasobreosvaloresalmacenados
en/etc/ssh/ssh_config

sshd_config — el ficherode configuraciénparasshd .

ssh_host_dsa_key — laclave privadaDSA usadgporsshd .

ssh_host_dsa_key.pub — la clave publicaDSA usadgoor sshd .

ssh_host_key — laclaveprivadaRSA usadgorsshd paralaversiéonl del protocoloSSH.
ssh_host_key.pub  — laclave publicaRSAusadgporsshd parala versionl del protocolo
SSH.

ssh_host rsa_key  — laclaveprivadaRSA usadgorsshd parala version2 del protocolo
SSH.

ssh_host_rsa_key.pub — la clave publica RSA usadapor sshd parala versién2 del
protocoloSSH.

La informacin parala configuracionSSHespecita parael usuarioestaalmacenadanel directorio
deinicio del usuariodentrodel subdirectorio.ssh :

authorized_keys?2 — el ficheroquecontieneunalista de clavespublicas'autorizadas" Si

un usuarioqueseconectgouedecomprobarueconocela clave privadaquecorrespondea cual-
quierade las claves publicas,entoncesserdautentifcada. Note que estoes sélo un métodode
autentifcaciénopcional.

id_dsa — contienda identidadde autentifcacion DSA del usuario.
id_dsa.pub — la clave publicaDSA del usuario.

known_hosts2 — almacendasclavesdehostDSA delos servidoresalos cualedosusuarios
daninicio a unasesiénpor mediode SSHcuandoel usuariodecideguardarlas Si a un servidor
sele modificanlasclavesde hostenmodolegitimo, tal vezala horadereinstalarRedHat Linux
el usuariorecibiraun aviso quela clave de hostalmacenada&n el ficheroknown_hosts2 que
deberiacorrespondecon estehostno corresponde.Entoncesel usuariodebeborrar esaclave
de hosten known_hosts parapoderalmacenata clave de hostnuera paraesesistema. El
ficheroknown_hosts2 esmuyimportanteparaasgurarqueel clienteseestéconectandaon
el servidorcorrecto. Si hacambiadounaclave de host,y ustedno estaperfectamentseguroel
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motivo por el que hasido cambiadagntoncesleberiacontactarel administradode sistemadel
hostparaas@urarsequeel hostno hayasido expuestoa peligro.

Consultdaspaginagiemanualssh y sshd paraobtenelinformaciénacercalelasdirectivasdispo-
niblesenlos ficherosde configuracionSSH.

11.5 Mas que una shell segura

Unainterfazdelineade comandoseguraesséloel inicio delasmuchasnanerasleusarSSH.Dada
unacantidadapropiadade anchode banda as sesiones<11 sepuedenrdirigir por un canalSSH.O
sepuederasignarcon&ionesde puertoentresistemagjuepreviamenteeraninsegurasa canalesSSH
especiftos usandcel reervio por TCP/IR

11.5.1 Reenvio por X11

Abrir unasesiénX11 atravésdeunaconeion SSHestablecid@stanfacil comoejecutaunprograma
X mientrasse est ya ejecutandaun cliente X ensuhost. Cuandoun programaX seejecutadesde
unindicadorde comandogie shellsegyura,el clientey el servidorSSHcreanun nuevo canalseguro
dentrode la conion SSHactual,y los datosdel programaX seervian a travésde esecanala la
magquinade clientecomosi ustedestuvieseonectadal servidorX por mediode unaterminallocal.

Comopodraimaginar el reervio por X11 puedesermuy util. Porejemplo,sepuedeusarel reervio
por X11 paracrearunasesionsegurae interactva conel GUI up2date enel servidorparaactua-
lizar paquete®n modoselectvo (si posedos paquetefRedHat Network necesarioinstaladosnel
servidor). Parahacerestosimplementéay queconectarsal servidormediantessh y teclear:

up2date

Sele pediraproporcionata contrasefaeroot parael servidor Luego aparecer&l Red Hat Update
Agent y ustedpodraactualizarsuspaquete®n el servidorcomosi estuviesesentadalelantede la
maquina.

Sinembago, los gastogyeneralesle procesamientoequeridogaracifrar y descifrara informacion
segguraqueseerviaatravésdel canal,ademasiel anchode bandaextra necesarigaraerviar datos
de aplicacionesX encriptadogpuedersercuantiosos.Es necesaridlevar a cabopruebasadecuadas
paraasgurarsequeel programaX todavia esutilizable, dadassuscondicionegde hardwarey ancho
de bandaparticulares.

11.5.2 Reevio por TCP/IP

El reervio por TCP/IPtrabajacon el cliente SSHy pide que un determinadguertoen el lado del
clienteo del servidorseaasignada la conion SSHexistente.
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Paraasignarun puertolocal del clientea un puertoremotodel servidor primerohay que saberlos
numerosde puertode ambasmaquinas Hastaesposibleasignardospuertosno estandardiferentes
el unodel otro.

Useel siguientecomando(todo en la mismalinea) paracrearun canalde reervio por TCP/IP que
escuchdas conionesenel hostlocal:

ssh -L <l ocal - port>: <renpt e- host nane>: <r enot e- port >
<user name>@host nane>

Nota

Configurar un reervio por TCP/IP paraque escucheen puertosinferiores
a 1024 requiereaccesm la raiz del mismomodoqueiniciar serviciosque
escucharen puertosbajo 1024.

Siporejemplodeseaontrolarsucorreoelectrénicoenun servidorllamadomail.domain.conusando
POPy SSHestaadisposiciéreneseservidor puedeusarestecomandgaraconfigurarel reervio por
TCP/IP:

ssh -L 1100:mail.domain.com:110 mail.domain.com

Desputsdequeel reervio por TCP/IPestésituadoentrelasdosmaquinagpuedendicarleasucliente
decorreoPOPqueuselocalhostcomoservidorPOPy 1100comopuertoparacontrolarsi haycorres-
pondencianueva. Cualquierpeticiénerviadaal puerto1100en su sistemaserareerviadaen modo
seguroal servidormail.domain.com.

Simail.domain.comnmo estéejecutandaindemoniodeservidorSSHperoesposibleiniciar unasesion
por mediode SSHa unamaquinacercanaguizasa travésde un cortafuego, puedede todosmodos
usarSSHparaasegurarla partedela conion POPqueocurreatravésde redespublicas. Paraesto
esnecesariain comanddigeramentaiferente:

ssh -L 1100:mail.domain.com:110 other.domain.com

En esteejemplo,ustedestareerviandosu peticionPOPdesdeel puerto1100ensumaquinaatravés
dela conion SSHen el puerto22 haciaotherdomain.com.Luego otherdomain.conmseconectaal

puertol10enmail.domain.conparapermitirle controlarsu correspondencieSélola coneion entre
susistemay otherdomain.conesseguro, peroen muchassituacionesestobastaparateneraccesa
suinformacidn consegguridadatravésderedespublicasproporcionandonasseguridaddela quetenia
anteriormente.

Por supuestajue en esteejemploy en el precedentday que ser capacesie autentifcarseanteel
servidorSSH paradesempefiagl reervio por TCP/IP Aseguresede poderejecutarcomandosSSH
normalesantesdeintentarconfigurarel reervio por TCP/IR
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El reervio por TCP/IPpuedeserespecialmentétil paraobtenerinformaciénen modoseguroatra-
vésde cortafugiosdered. Si el cortafugo estaconiguradoparapermitir el trafico SSHa travésde
su puertoestandai22) peroblogueael accesaa través de otros puertos,siguesiendoposibleuna
con«ién entredoshostsusanddos puertosbloqueadoslesviandcsu comunicaciora travésde una
conion SSHestablecidantreellos.

Nota

Sin embago, estopuedesermuy peligroso. El usodel reervio por TCP/IP
parareerviar conionesde estamanergpermitequecualquierusuarioenel
sistemadel clienteseconecteal servicioal cualustedestareerviandocone-
xiones,que podriaserpeligrososi su sistemade cliente se corvierteenun
sistemaexpuesto.

Controleconel administradode sistemagueadministrasucortafugo antes
de usarel reervio por TCP/IP parasuperarlo.Los administradoresle sis-
temasa quienedes preocupeel reervio por TCP/IP puedeninhabilitar esta
funcidnenel servidorespeciicandounpa@metroNo paralalineaAllo wTcp-
Forwar ding en/etc/ssh/sshd_config y luegoreiniciandoel servicio
sshd .

11.6 Requisitos de SSH para cone xiones remotas

ParaqueSSHsearealmentesficaz paraprotegersusconeionesdered,deberé&lejarde usarprotoco-
los de con&ién inseguros,comopor ejemplotelnet  y rsh . De otramanerala contrasefiae un
usuariopodriaserprotagidaun diasi seusassh y luego sercapturadaal diasiguientecuandoinicia
unasesionpor mediode telnet

Parainhabilitarmétodosie coneidn insegurosa susistemausentsysv o chkconfig  paraaseu-
rarsequeestosserviciosnoinicienjunto conel sistemaEscribael siguientecomandgarahacerque
ntsysv configurelos serviciosqueinician a nivelesde ejecucén 2, 3,y 5:

lusr/shin/ntsysv 235

Dentrodentsysv sepuederninhabilitarelinicio deserviciosanulandda seleccdn. Lateclade[espa-
cio] cambialos serviciosdeactivosainactvos. Comominimodeberiadesactrartelnet , rsh , ftp
yrlogin . Cuandaermine,seleccionel botdn OK paraconserar suscambiosntsysv . Consulte
la paginade manualquecorrespond@antsysv  paraobtenemasayudaenel usode estautilidad.

Los cambioshechosonntsysv nosurtirdnefectosinohastaquesereinicieel sistemao cambialos
nivelesdeejecucién.Sihadesactradoserviciosqueseusanconxinetd , deberaeiniciarxinetd
Pordefectoflogin ,rsh ytelnet soncontroladogorxinetd . Parareiniciarxinetd teclee:
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/shin/service xinetd  restart

Deberanhabilitarmanualmentés serviciosquenoseusanconxinetd amenosjuedeseeeiniciar
su sistemadespuégle haberusadontsysv . Parainhabilitar un servicio probablementaisaraun
comandocomo:

[sbin/service <servi ce- name> stop

Despésde haberreiniciadoxinetd e inhabilitadocualquierservicio que hayaconfiguradopara
gueno inicie automaticamentdos métodosde con&ion inhabilitadosya no seranaceptadopor su
sistema.Si inhabilitatodoslos métodosde conexién remotosapartedel demoniode serviciosshd ,

los usuarioddeberarusarunaaplicaciénde cliente SSHparaconectarsal servidor
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12 Control de acceso vy privilegios

El sistemadeseguridadseconfiaausuario® gruposqueno soncapacesiehacemasdelo quedebe-
rian,deacuerdaconunapoliticade seguridad.La mayoriade los cambiosdel diaa diarelacionados
con eI controlde acceso privilegios serefierenal usoadecuadale usuanow grupos. (Consulteel
rfosy grupogparamasinformacionsobrela creaciony configuracionde usuariosy

grupos )

No obstantemuchagrganizacionegueusanRedHat Linux tienenpautas entornodetrabajopar-
ticularesquerequiererunaseguridadmasestrictao configuracioneespecialeparaaccesogstrictos
aaplicacione® dispositvosdesistema Estasecciorle muestradiferentesnanerasleabordarsusis-
temaparaqueproporcionainnivel apropiadaleaccesqy privilegiosparalosusuarioensusituacon.

12.1 Utilidades Shadow

Si estaen un entornomultiusuarioy no utiliza ni PAM ni Kerberos,debefa considerarel uso de
utilidadesShadav (tambiénconocidassomocontrasefiasshadav) parala proteccionincrementada
ofrecidapor los ficherosde autentifcacién de su sistema.Durantela instalaciénde Red Hat Linux
la protecciénde la contrasefi@mhadev parasu sistemasehabilitapor defecto,asicomocontrasefias
MD5 (métodoalternatvo paraencriptarcontrasefiaparael almacenamientensusistema).

Lascontrasefiashadev ofrecenventajagespectalos almacenamientode contras@asestandaan-
terioresde UNIX y LINUX queincluyen:

» Squridaddel sistemamejoradaal trasladalas contrasefiaencriptadagque se encuentramor-
malmentesn/etc/passwd ) aletc/shadow  quetansolopuedeserleidoporroot.

« Informaciénreferentea la antigliedadie la contrasefigtiempotranscurridadesdda Gltima vez
guesecambibla contraséa)

» Controlsobreel tiempoquepuedepermaneceunacontrasefi@ntesde queal usuariosele pida
quela cambie.

» Habilidadparausarel fichero/etc/login.defs parareforzarla politicade seguridad,espe-
cialmenteenlo referenteala antigledadle la contrasefia.

El paqueteshadow-utils contieneun nimerode utilidadesquesoportan:
e Corversiénde contrasefianormalesa shadev y viceversa(pwconv , pwunconv )
» Verificaciéndela contrasefiagrupoy ficherosshadev asociadogpwck, grpck )

e Métodosestandadeindustriaparaafiadiy borrary modificar lascuentasle usuario(useradd ,
usermod , y userdel )
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» Métodosestandadeindustriaparaanadir borrary modificarlos gruposdeusuario(groupadd
groupmod , y groupdel )

» Métodoestandade industriaparaadminstrael fichero/etc/group utilizandogpasswd

Nota
Puntosadicionalegjuehacenreferenciaa estaautilidades:

« Lasutilidadesfuncionaranrdependiendale si sepermiteo no el shado-
wing.

e Lasutilidadessehanmodificadoligeramentgarasoportarel esquema
degrupodelusuarioprivadodeRedHat. Paraverunadescripcdndelas
modificaciones/eala paginade manualuseradd Paraulterior infor-
macidénsobrelos gruposprivadosde usuarioremitasea la Fecdqgn 2.4,

e El script adduser ha sido sustituido por un enlace simbdlico en
{usr/sbin/useradd

* Lasherramientasnel paqueteshadow-utils noestarhabilitadai
por Kerberosi por LDAP. Los usuanomue/osseransoloIocales Para

masmformauonconsulteel g:] ulo 9

Linuxy el Cajjifulo 4

12.2 Configuracion del acceso de consola

Cuanddosusuarionnormaleggqueno sonroot) seconectaraun ordenadotocalmenteselesdandos
tipos de permisos:

1. Puederejecutarciertosprogramasjuede otramanerano seriancapacesle ejecutar

2. Puederacceden ciertosficheros(generalmentéicherosde dispositvos especialesisadogara
acceden diskettes,CD-ROMS, etc)alos que,delo contrario,nolesseriaposibleacceder

Ya que existenmultiples consolasen un solo ordenadoly multiples usuariospuedenconectarsel
ordenadotocalmenteal mismotiempo,unodelos usuariogieneque"ganar"la carreraparaacceder
a los ficheros. El primer usuarioque se conectea la consolaposeeesosficheros. Unavez que el
primerusuariosedesconectael siguienteusuarioqueseconectegendraesosarchios.

Porel contrario,acadausuarioqueseconecteala consolasele permitirdejecutaprogramasgjuerea-
licen tareagestringidasiormalmenteal usuarioroot. Si seestaejecutandd, estasaccionegpueden
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incluirsecomomenudeitemsenlainterfazgrafca de usuario.Los programasccesibles consolas
incluyenhalt y reboot

12.2.1 Deshabilitar el apagado a traves de Ctrl-Alt-Supr

Pordefecto/etc/inittab especiica quesu sistemaestaconiguradoparaapagarsg rearrancar
el sistemacomorespuestala combinaciordeteclasusadagnla consoldCtrl]-[Alt]-[Supr]. Siquiere
deshabilitarestahabilidad,necesitarafiadirla siguientelineaen/etc/inittab

ca::ctrlaltdel:/sbin/shutdown -t3  -r now

Otraalternatva, esla de concedera ciertosusuariosno que no sonroot, el derechoa shutdavn el
sistemadesdda consolamediantgCtrl]-[Alt]-[Supr]. Puedeestringiresteprivilegio aciertosusuarios,
siguiendolos siguientespasos:

1. Afadaunaopcién-a alalinea/etc/inittab mostradanteriormentede maneraguequede
asi:
ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now
El indicador-a le pide a shutdown quebusqueel fichero/etc/shutdown.allow , que

crearéden el siguientepaso.

2. Creeunficherollamadoshutdown.allow  en/etc . Elficheroshutdown.allow  deberia
listar los nombresde usuariode cualquierusuarioal quesele permitaapagarel sistemausando
[Ctrl)-[Alt]-[Supr]. El formatodelfichero/etc/shutdown.allow esunalista de nombresde
usuariosuno por linea,comosiguea continuacon:

stephen
jack
sophie

Deacuerdaonesteejemplodeficheroshutdown.allow , stephenjacky sophieestarautorizados
a apagarel sistemadesdela consolausando[Ctrl]-[Alt]-[Supr]. Cuandose usaesacombinacionde
claves,el shutdown -a compruebauecualquieradelos usuariosen/etc/shutdown.allow
(oroot) estinconectados unaconsolavirtual. Si esunodeellos, el apagadalel sistemacontinuara;
delo contrario,aparecer&in mensajede errorescritoenla consoladel sistema.

Parainformacionulterior sobreshutdown.allow  consultda paginade manualshutdown .

12.2.2 Deshabilitar el acceso desde la consola a programas

Paradeshabilitael accesale usuarioa programasle consoladeberiagjecutarel siguientecomando
comoroot:

rm -f /etc/security/console.apps/*
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En entornosdondela consolase encuentraasgyurada( BIOSy LILO tienencontrasefa[Ctrl]-[Alt]-

[Suprimir] estadeshabilitadolosinterruptoresleencendidg reinicio estardesactiados.etc.),puede
gueno desegermitira ninginusuarioqueejecuteenla consolgpoweroff |, halt ,yreboot , que
sonaccesibleslesdda consolapor defecto.

Paradesactrar estashabilidadeshay queejecutaros siguientescomandosomoroot:

rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/reboot

12.2.3 Deshabilitar el acceso a la consola totalmente

El méduloPAM pam_ console o) gestlonelospermlsosyIaautentlfcaC|ondelosarchvosdecon-
sola.(ConsulteslCafl ' abtegsPAM] paraulteriorinformacion
sobrela conﬁguramonde PAM ) Si qU|eredeshab|I|ta|eI accesa la consolatotalmentejncluido el
accesaprogramay ficherosafiadaodaslaslineasquehacerreferencigpam_console.so  enel
directorio/etc/pam.d . El siguientescriptlo haratodo:

cd /etc/pam.d

for i in * ; do
sed '/[Mf].*pam_console.so/s/M# < % > foo && mv foo i
done

12.2.4 Definicibn de la consola

El médulopam_console.so  utiliza el fichero/etc/security/console.perms paradeter-
minarlos permisosielos usuariogarala consoladel sistema La sintaxisdelficheroesmuy flexible;
puedemodificar el ficherodemaneraguelasinstruccioneso seapliquennuncamas.No obstanteel
ficheropredeterminadtieneunalineaqueseparecea la siguiente:

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9]

Cuandolos usuariosse conectangstin conectados alguntipo de terminalcon nombre,ya seaun
servidorde X conun nombrecomo:0 o mymachine.example.com:1.0 ; 0 aun dispositvo
como/dev/ttyS0 o/dev/pts/2 . Pordefectosedefine quelasconsoladocalesvirtualesy los
servidoredocalesde X seconsiderariocales,perosi sequierese puedeconsideraifocal un puerto
seriecomo/dev/ttyS1 , cambiandcesalineaa:

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9] /dev/ttyS1

12.2.5 Creacion de archivos accesib les desde la consola
En/etc/security/console.perms , hayunasecciénconlineascomo:
<floppy>=/dev/fd[0-1]* \
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/dev/floppy/*

<sound>=/dev/dsp* /dev/audio* /dev/midi* \
/dev/mixer* /dev/sequencer \
/dev/sound/*

<cdrom>=/dev/cdrom* /dev/cdwriter*

Puedeafiadirsuspropiaslineasa estaseccion, silo consideranecesarioAseglresedequelaslineas
gueafiadaserefierena un dispositvo apropiado.Porejemplo,puedeafiadirla siguientelinea:

<scanner>=/dev/sga
(NaturalmenteasgyUresedeque/dev/sga esrealmentesuescaney no sudiscoduro.)

Esteesel primerpaso.El sggundoesdefinir lo quesehahechoconestosarchivos. Mire enla seccion
anteriorde/etc/security/console.perms paraver lineassimilaresa:

<console> 0660 <floppy> 0660 root.floppy
<console> 0600 <sound> 0640 root
<console> 0600 <cdrom> 0600 root.disk

y afiadaunalineacomo:
<console> 0600 <scanner> 0600 root

Cuandose conectea la consola,sele daraun dispositvo de pertenencigy los permisosseran0600
(quesolo podraleerusted).Cuandosedesconecteg! dispositvo pertenecerarooty todaviatendra
permiso600(queen estecasosolo podraleery escribirroot).

12.2.6 Habilitar el acceso de consola para otras aplicaciones

Sideseajueotrasaplicacionessearaccesibleslos usuariogleconsolastendiaquehacemn dltimo
esfuerzo.

Lo primerodetodo, el accesale consolasélofuncionaparaaplicacionegjueestérenlos directorios
/sbin  o/usr/sbin , asiquela aplicaciéna ejecutardebeestarahi. Unavez verificado, sigalos
siguienteasos:

1. Creeun enlacepartiendodel nombrede la aplicacién,como en nuestroprogramade ejemplo
f 00, parala aplicacbn /usr/bin/consolehelper

cd /usr/bin
In -s consolehelper f oo

2. Creeel archvo /etc/security/console.apps/ f oo:

touch /etc/security/console.apps/ foo
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3. Creeunarchvo deconfiguracionde PAM parael serviciof oo en/etc/pam.d/ . Unaforma
facil derealizarloesempezaconunacopiadelarchvo deconfiguracionPAM delservicioparada
y modificar el archivo si quierecambiarel entorno:

cp /etc/pam.d/halt letc/pam.d/foo

A partir deahora,cuandoejecute/usr/bin/  f 0o, sepondraen contactoconconsolehelper

qgueautentifcaraal usuarioconla ayudade /usr/sbin/userhelper . Paraautentifcar el usua-
rio, consolehelper le pedirala contrasefiale usuariosi /etc/pam.d/  f 00 esunacopiade
/etc/pam.d/halt (delo contrario,haralo queestéespeciicadoen/etc/pam.d/  f 00) y, por

consiguientegjecutaa /usr/sbin/ f oo conpermisogderoot.

12.3 El grupo floppy

Si, por cualquierrazén,el accesalesdeconsolano esapropiadoy senecesitalaraccesa usuarios
normalesa la disqueteradel sistema,se puedehacerusandoel grupofloppy . Simplementehay
gueafadiralos usuariosal grupofloppy utilizandocualquierherramientapropiadaAqui hayun

ejemploquemuestracomogpasswd puedeusarseparaafiadirel usuariofred al grupofloppy

[root@bigdog root]# gpasswd -a fred floppy
Adding user fred to group floppy
[root@bigdog root]#

En estemomento.el usuariofred puedeacceder la disqueteralel sistema.
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13 Uso de Apache como servidor Web
seguro

13.1 Introduccién

Este capituloproporcionainformacin basicasobrecémoinstalarel servidor ApacheWorld Wide
Web (WWW or Web)conel médulode seguridadmod_ssly conlaslibreriasy el kit deherramientas
OpenSSLLa combinacdn de estostrescomponenteproporcionadopor RedHatLinux, aparecera
enestemanualcomosecuré/eb sener o simplementeeomoservidorseguro.

Los ServidoresWeb suministranpaginasweb a los navegadoregcomo por ejemplo, NetscapeNa-
vigator, Internet Explorer de Microsoft) quelo solicitan. En términosmastécnicosos servidores
Web soportarel Protocolode Transferenciale Hypertexto conocidocomoHTTP (HyperText Trans-
fer Protocol) el estandade Internetparacomunicaciones/eh UsandaHTTPR, unservidorwebervia
paginasvebenHTML y CGl, asicomootrostipos de scriptsa los navegadores browserscuando
éstoslo requieren.Cuandoun usuariohaceclick sobreun enlace(link) a unapaginaweb, seervia
unasolicitud al servidorWeb paralocalizarlos datosnombradogor eseenlace. El servidorWeb
recibeestasolicitudy suministralos datosquele hansido solicitados(unapaginaHTML, un script
interactvo, unapaginaweb generadaindmicamentelesdeun basede datos,...)p biendevuelve un
mensajaleerror. Apache el servidonWebsuministrada@onesteproducto esel masusadaeninternet
actualmentdgvayaa http://www.netcraft.net/sumy/).

El servidorWeb Apacheestadisefiadade forma modular; consisteen muchasporcionesde cédigo
guehacenreferenciaa diferentesaspecto® funcionalidadeslel servidorWeh Estamodularidades
intencionadagonlo cual,cadadesarrolladopuedeescribirsu propiaporcidonde cédigoparacubrir
unanecesidacen particular Su cddigo, llamadomaddulo, puedeserintegradoen el servidorWeb
Apacheconrelativa facilidad.

El médulomod_ssksunmaodulodeseguridadparael ServidorWebApache. El médulomod_ssuisa
lasherramientasuministradapor el OpenSSLProjectparaafiadirunacaracteisticamuy importante
al Apache —, la posibilidadde encriptarlas comunicacionesA diferenciade las comunicaciones
entreun navegadory un servidorweb usandoHTTP "normal”, en la que se ervia el texto integro,
pudiendoserinterceptadqy leido alo largo del caminoentreservidory navegador

El OpenSSLProjectincluyeunkit de herramientagueimplementdos protocolosSSL (SecureSoc-
ketsLayer)y TLS (TransportLayer Security),asi como unalibreria de codificacion de propdsito
general.El protocoloSSL seusaactualmentgarala transmisionde datossegurasobrelnternet;El

protocoloTLS esun estandade Internetparacomunicacioneprivadagseguras)y fiablesatravésde
Internet.Lasherramienta®penSSlsonusadapor el médulomod_ssbaraaportarseguridadenlas
comunicacionedVeh
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Estecapitulonoesunadocumentaciésompletani exclusvadecadaunodeestosprogramasCuando
seaposible,estaguia le citardlos lugaresapropiadosiondepodraencontrarinformacionquetrate
sobretemasparticularescon masdetalle.

Estecapitulole mostraracémoinstalarlos programasncluidos,asicomolos pasosecesariopara
generamunaclave privaday unapeticioncertificada. Tambiénsele ensefiaratos pasosadecuados
parageneraisu propio certificadofirmadoy comoinstalarun certificadoparausarloconel servidor
Web seguro.

13.2 Reconocimientos

el secureWeb sener incluyelo siguiente:

» Softwaredesarrolladgor el grupoApacheparausaren proyectodel servidorApacheHTTP (
http://httpd.apache.gy

El médulodeseguridadmod_ssldesarrolladgor Ralf S. Engelschal( http://www.modssl.og/)

El kit de herramienta®penSSLdesarolladgor Mark J. Cox, Ralf S. EngelschallDr. Stephen
Hensony Ben Laurie ( http://www.openssl.ay/)

» Softwarebasadcen el proyectode servidorHTTP Apache-SSLdesarrolladgor Ben Laurie (
http://www.apache-ssl.gr)

» Softwarebasadenel softwarede encriptaciorSSLeayescritopor Eric Youngy Tim Hudson.

RedHat agradecestascontribucionesparala consecua@n de esteproducto.

13.3 Introduccion a los paquetes relacionados con
la seguridad

Parainstalarun servidorseguro, necesitardnstalarcomominimotrespaquetes:
apache

El paqueteapache contieneel demoniohttpd vy utilidadesrelacionadadijcherosdeconfigu-
racién,iconos,modulosApache paginasiemanualy otrosficherosusadospor el servidonWeb
Apache.

mod_ssl

El paquetanod_ssl incluyeelmédulomod_sslgueproporcionaunapotentecriptografapara
el servidoWebApacheatravésdelosprotocolosSSL(SecureSocletsLayer)y TLS (Transport
Layer Security).

openssl
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El paqueteopenssl contieneel kit de herramienta®penSSLEstekit de herramientagm-
plementdos protocolosSSLy TLS, del mismomodoqueincluye unalibreriade criptografia
de propésitogeneral.

AdemasptrospaquetesoftwareincluidosconRedHat Linux puederafiadirfuncionesde seguridad
(sin serimprescindibleparael correctofuncionamientalel servidor):

apache-devel

El paqueteapache-devel contiendosficherosincluidosenApacheficherosdecabecerg(
la utilidad APXS. Los necesitadi si intentacaigar modulosextra, distintosde los suministrados
conesteproducto.Consultela Fecqin 143 JAadirmoduiosa SuServidoy paramasinforma-
cion sobrecaigade moédulosensusecuréNebsener usandda funcionDSO de Apache.

Sinotienelaintencionde cagarotrosmédulosensusecuréNebsener, no necesitad instalar
estepaquete.

apache-manual

El paqueteapache-manual contienda Guia deusuarioApade1l.3del ProyectoApacheen
formatoHTML. Estemanualtambiénestadisponibleenel Web http://www.apache.ay/docs/.

PaquetesOpenSSH

Los paquete®©penSSHoroporcionarun setde herramientasle conectvidad deredesparare-

gistrarsey ejecutarcomandosnunamagquinaremota. Las herramienta®®penSSHencriptan
todoel tréfico (incluyendolas contras@as),paraevitar el espionajesecuestrale conionesy

otrosataque®nlascomunicacionesntresuordenadoly unamaquinaremota.

El paqueteopenssh incluyelos achivos de nlcleonecesarioparaambostantoel programa
cliente,comoel servidorOpenSSHEI paqueteopenssh tambiéncontiendientesOpenSSH:
scp, un sustitutoseguro pararcp (parala copiade ficherosentremaquinasy ftp (parala
transferenciale ficherosentremaquinas).

El paquetampenssh-askpass  soportda visualizaciérdela ventanade didlogoenla quese
le invita aintroducirunaclave duranteel usodel agenteOpenSSHonautentifcacionRSA.

El pagueteopenssh-askpass-gnome  contieneunaventanade dialogoparael entornode
escritoriorGNOME GUI quesepresentauandoel OpenSSHe indicala introduccn de una
contrasenaSi estégjecutand@sNOMEY estausandautilidadesOpenSSHdeberianstalareste
paguete.

El paqueteopenssh-server  contieneel demoniodela shellde seguridadsshd y archivos
relacionadosEl demoniodela shellde seguridadesel lugardondeseacomodal OpenSSHy
debeserinstaladoensuhostsi quierepermitir alos clientesSSHconectarsa suhost.

El paqueteopenssh-clients contienelos programagliente necesarioparahacercone-
xionesencriptadas los servidoresSSH, un sustitutoseguro pararsh ;y slogin , asicomo
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pararlogin  (paraun login remoto)y telnet  (paracomunicarcon otro hosta través del
protocoloTELNET).

ParaobtenemasinformacionsobreOpenSSHyeael el sitioweb
OpenSSHen http://www.openssh.com.

openssl-devel

El paqueteopenssl-devel contienelas librerias estaticasy los ficherosnecesariopara
compilaraplicacioneson soporteparavariosalgoritmoscodificadoresy protocolos. Tendra
gueinstalarestepaquetesélo si estautilizandoaplicacionegjueincluyensoporteSSL— no
necesitad estepaqueteparausarSSL.

stunnel

El paquetestunnel  suministraa wrapperSSL Stunnel.Stunnelsoportaa codificacionSSL
de conionesTCR asipodradarla capacidadie codificar ademoniosqueno sonSSLy pro-
tocolos(comoPOPR IMAP, LDAP) sintenerquecambiarel codigode los demonios.

La [fablaTi visualizala localizaciénde los paquetesie servidorseguroy los
paquetesld|C|onalesela0|onad0$on la segurldaddentrode los gruposde paquetegproporcionados
por RedHatLinux. Estatablatambiénle dicesi cadapaqueteesopcionalo no parala instalaciénde
un servidorWeb seguro.

Tabla 13-1 Paquetes segur 0s

Nombre del paquete Localizada en grupo ¢, Opcional?
apache Entornodel sistema/Demonios no
mod_ssl Entornodel sistema/Demonios no
openssl Entornodel sistema/Libreias no
apache-devel Desarrollo/Librerias si
apache-manual Documentacion si
openssh Aplicaciones/Internet si
openssh-askpass Aplicaciones/Internet si
openssh-askpass- Aplicaciones/Internet si
gnome

openssh-clients Aplicaciones/Internet si
openssh-server Entornodel sistema/Demonios si
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Nombre del paquete Localizada en grupo ¢,Opcional?
openssl-devel Desarrollo/Librerias si
stunnel Aplicaciones/Internet si

13.4 ¢Cbomo instalar el servidor seguro?
Puedeinstalarel securéeb sener de los siguientesnodos:

» Duranteunainstalaciénnueva de RedHat Linux— Yaqueel securéNebsener vieneincluido
conel sistemaoperatvo RedHat Linux, el métodomasfacil durantela instalacén de RedHat
Linux. Siestdapuntode completara instalacionde RedHat Linux, deberianstalarel servidor

segurode estamanera.Veala [Secdgh 13.5)nStalacionde unServidorsayuro conReaHatinuy

paraulterior informaciénsobreestemétodo.

» AlactualizarRedHat Linuxmedianteel usodel programadeinstalacion— siyatieneunaversion
previa de RedHat Linux ensusistemao estdactualizanda RedHat Linux 7.1, puedeinstalar

los paquetesieserwdorseguroduranteel procesaleactualizaadn. VealaFecqip I3.6JActuati-— ]
zaciondesdeunaversion previa de RegHa[Cinuy paraulterior informaciénsobreestemétodo.

» Instalar el servidorsgguro despuésle la instalacidn de RedHat Linux 7.1 — Si hainstalado
previamenteRedHatLinux 7.1y untiempodespésdecidequequiereproveersedelasfunciones
del servidorseguro, podra usarel RPM, Gnome-RPM o Kpackage parainstalarlos paquetes
del servidorseguro desdeun CD de Red Hat Linux. Consultela Secqdn I3-7 JnsStaacionder |
servidorseguro despuéslela instalaciondeRedHayLCinuy parainstruccionesobrecomoinstalar
el servidorseguro despuésle haberinstaladoRedHat Linux.

Actualizacion de Apache

Cuanddnstaleel secureNebsener, si ustedestéactualizandalesdainaver-
sibnde Apache(incluyendocualquierversiénprevia de securéNebsener),
necesnara:onocermertosproced|m|ent0$elat|vos al procesode actualiza-
cién. VealaGec

antesde comenzael procesadeinstalacionsi estaactualizanddpache.

13.5 Instalacion de un servidor seguro con Red Hat
Lin ux

Si estéinstalanddRedHat Linux y securéMebsener al mismotiemposigalasinstruccionegpropor-
cionaddapor el manualdeinstalaciérde suarquitecturaSi quiereutilizar susistemaRedHat Linux
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comoservidorseguro,debearealizarunainstalaciérdetipo servidoro personalizadol os diferentes
tiposdeinstalacidnentrelos quepuedeescogesonlos quesiguena continuacdn:

« Sieligeunainstalacionde tipo servidor los paquetesie servidorseguro (apache , mod_ssl
y openss| ) seranseleccionadoautomaticamentel.os paquetestunnel y openssh , que
otoganfuncionesde seguridad,tambiénseian seleccionados.

» Sielige unainstalacionde tipo estacionde trabajo,los paquetesle servidorseguroy paquetes
relatvosaseguridadnoserarseleccionadogarala instalaciérautomaticamentg@eropodréelegir
instalarlosduranteel procesade personalizadin dela selecciénde paquetes.

» Sielige unainstalacionde clasepersonalizadaynavez que hayarevisadoqué paqueteseran
instaladostendia queseleccionalos paquetesle servidorseguroy los paquetesle seguridadque
desea.

Unavezquehayaelggido untipo edinstalacidonsigalasinstruccionesleinstalaciorparaconfigurary
particionarsusistema Cuanddlegueala secciérdeseleccidordegruposde paquetesy componentes,
seleccioneel grupode paquetesservidor Web. El Servidor Web incluye los paquetesapache y
mod_ssl quedebeinstalarparainiciar el servidorseguro. Ya quemod_ssl esdependientalel
paqueteopenssl , openssl deberéeleggirseparala instalacion.

Si deseanstalarcualquierpaqueteadicionalrelativo a seguridaddescritoenla Becqgp I3.3Jmro-________|
duccidna los paqueteselacionadosonla seguridad, deberadentificar esogpaquetegonprograma

deinstalacion.Parahacerlo,elija Seleccion individual de paquetes enla mismapantallague Se-
leccién de paquetes en grupo .

Selecciondos paqueteselativos a seguridadque quierainstalarsegin las instruccionesiadasen el
manualde instalacion.Paraayudarlea encontrarlosesuministraunatablaconsuslocalizacionegn

|la [rabla THL, PaUeeSaun:

Despuésle asgurarsede quelos paguetegjue necesitasonseleccionadogontinliecon el proceso

deinstalacién.Cuandohayaacabadale instalarRedHat Linux y el servidorseguro, veala [Secdgn

13.9,mroducciona certficadosy seyuridaq

13.6 Actualizacion desde una version previa de Red
Hat Lin ux

Si ya estaejecutandainaversiénprevia de RedHat Linux en su sistemapuedeescogemactualizar
RedHatLinux 7.1(enlugarderealizarunainstalaciércompleta).Si decideactualizarlodebeescoger
Actualizacion envez de escogemun tipo deinstalacion. Sigalas instruccionesobrecomoactuali-
zarsusistemaproporcionadapor el manualapropiadgparasu arquitectura.Durantela instalacion,
necesitar@asegurarsede quelos paquetesle servidorseguro sonseleccionadogor el programade
instalacion.
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CuandaejecutaunaactualizaagdndesusistemeRedHatLinux, el programaleinstalaciéncomprueba
los paquetesjueya estaninstalados.Estos,vendranactualizadosiutomaticamenten las versiones
incluidasenRedHatLinux 7.1durantesl procesaleactualizaciénNo obstantesi notieneunpaquete
enparticulaninstaladogl programaleinstalaciomoinstalarda nuesaversiondel paquete— amenos
guepersonalicesu actualizaadn.

Si estaactualizandalesdeRedHat Linux 7.0 o posteriory tienelos paquetesie securéWeb sener
instalados gl procesode actualizacidractualizaa los paquetesle servidorseguro. Si estaactuali-
zandodesdeRedHat Linux 7.0 0 posterior perono tieneinstaladodos paquetesecuréeb sener,
necesitar&eleccionatos paquetespache , mod_ssl y openssl duranteel procesade persona-
lizacionde paquetesParaindicacionessobrela localizaciénde los paquetegjuenecesitad escoger

consultela Secddn 13-6. [Personatizarsuactualizacon para nstataref servidorsegurg.

Si estaactualizandalesdda versionUS/Canadale RedHat Linux Professionalnecesitarfpersona-
lizar suactualizaciory elegir los paquetesle seguridadparael servidorainstalar Puedequeyatenga
instaladoapache , peromod_ssl y openssl no seraninstaladogya queno estanincluidosen

versionesle RedHat Linux anterioresa RedHat Linux 7.1). Necesitaé personalizata actualizacién
paraelegir al menosmod_ssl y openssl . Veala [Secdp 13.6. LJFersonatizarsugctualizacén

para instalar el servidor seyuro paraconsuItannstrucmonessobrela localizacionde paquetesjue
necesiteelgyir.

Si estéactualizandalesdaunaversininternacionale RedHat Linux Professionay terialos paque-
tesapache ,mod_ssl yopenssl instaladosel programaleinstalaciérseleccionarg actualizara
estosprogramasautomaticamente.

Si seencuentractualizandalesdaunaversiénde RedHat Linux Professionalperono terniainstala-
doslos paquetespache , mod_ssl oopenssl , necesitardpersonalizasu actualizaciory elegir

instalarestogpaquetesVeala Wmmmﬂzmtuahzacon parainstalar el servidor
seguro paraconsultainstruccionesobrela localizaciénde paquetesjuenecesiteelayir.

13.6.1 Personalizar su actualizacion para instalar el servidor
seguro

Si necesitgoersonalizael procesade actualizacidnsigalas instruccionesle actualizaabn conteni-
dasenla Official RedHat Linux Installation Guide, basicamenteglija Actualizacion comoTipo de

Instalacion y seleccionelespué®ersonalizaci 6n de paquetes para que sean actualizados . Nece-
sitadseleccionalospaqueteaactualizaycomosedescribeenOfficial RedHatLinux x86 Installation
Guide. Pararecibir ayudaen su seleccdn, la [Tabla T3HL JPaqueteSsajuros le aportala localizacbn
de cadapaquetesnrelaciénconel servidorsegguroy si estepaqueteesopcional.

Cuanddhayaacabadosi tambiénest actualizand@ualquienversibn de Apache veala[Secdgp 13.8,

mmmmmmm Si no estaactualizanddApache,continteenla

eC )
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13.7 Instalacion del servidor seguro después de la
instalacion de Red Hat Linux

Si hainstaladoRedHat Linux 7.1 sin los paqueteselacionadogon la seguridaddel servidory un
tiempodespuéslecidequequiereinstalarun servidorseguro,lo podrahacer La formamasfacil de
llevarlo a caboesusarRPM, Gnome-RPM, o Kpackage parainstalarlos paquetefRPM incluidos
enel CD de RedHat Linux.

13.7.1 Detener procesos del servidor Web

Antesdeiniciar esteprocesosi est&funcionandalginservidorWebsobresusistemagdeberaletener
el procesl servidorantesdeinstalarsecuréNVebsener. SiesunservidonWebApache el queseesta
ejecutandodetengael procesalel servidorprocediend@onunoo amboglelos siguientecomandos:

letc/rc.d/init.d/httpsd stop
letc/rc.d/init.d/httpd stop

13.7.2 Uso de Gnome-RPM o Kpackage

Siestéejecutand@sNOME 0 KDE, podrausarunprogramagrafico GUI comoGnome-RPM o Kpac-
kage parainstalarlos paquetesle servidorseguro.

Encontrardnasinformacionsobreel usode Gnome-RPM enel Ghome-RPM y enla Official Red
Hat Linux GettingStartedGuide Lasinstruccioneparael usodeKpackage seincluyenenla pagina
webdel Kpadkage Handbookgueencontrar&én http://www.general.uva.edu.au/u/ten/kpackage/.

Unavezquehayainstaladdos paquetesiecesariosl siguientepascesel decrearunaclavey obtener

un certificado. ContinJE leyendola [Secqdpn I3.9jmtroducciona cerntificadosy Sauridant
13.7.3 Uso de RPM

LospaquetesecuraVebsenervienenproporcionadosnformatoRPMformat,demanerajuepuede
instalaros paquetesnedianteel usodeRPM. Veala Official RedHat Linux CustomizatiorGuidepara
masinformaciénsobrela aplicacionRPM. Consultda [Tablal 3L JPaqueteSajuro}si no estéseguro
de quépaquetesleseanstalar

Despuégle haberinstaladolos paqueteszle serwdorseguro Si estaacutuallzand(o:ualqu|erverS|on
de Apache,consultela Fecdd - - g Sinoesta

actualizanddpache, contlnuecon Ia mmmmmm
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13.8 Actualizacion desde una version previa de
Apac he

Durantela instalaciénde paquetesie servidorseguro, si estaactualizanddApache,necesitardener
encuentadoscosas:

* Enla versiénde Apacheincluida en Red Hat Linux 7.1, el comandoDocumentRoot es
Ivar/www/html

» Sihapersonalizadel archvo de configuraciénde Apache(httpd.conf ), querrasaberqué
suceder&onsuspersonalizacioneduranteel procesade actualizacion.

13.8.1 ¢;Dé6nde esta el DocumentRoot?

Basicamentegl DocumentRoot esel directoriode susistemaguemantienda mayoiiadelaspagi-
naswebatendidapor suservidorWebApache. El DocumentRoot escorvertidoporunadirectiva
deconfiguraciénenficherodeconfiguraciondeApache, httpd.conf . Sinoesta&amiliarizadocon

la directiva de configuraciénde DocumentRoot , consultela [Secqg 14-2.28]DoC UITENt ROOt]],

paraunaexplicacidon masdetallada.

En versionesprevias a Red Hat Linux 7.0, el servidorde Apacheproporcionadgoor Red Hat Li-

nux, usaba’lhome/httpd/html como DocumentRoot . En la versbn por defecto(sin-seuri-
dad)delficherodeconfguracionde Apache el DocumentRoot es/usr/local/apache/ht-

docs . Tambiénesposiblequeusted(o alguien,previamente)usaraun DocumentRoot comple-
tamentediferente. El puntoimportantees— enRedHat Linux 7.1 el DocumentRoot seraahora
Ivariwww/html

¢ Estoesde suincumbenciaPorsupuestosi usdunaversionprevia de Apacheparaatendeipaginas
weh Cualesquierpaginaswebqueseanservidagppreviamentedesdeun DocumentRoot diferente,
noserarencontradago servidaspor ApachelanzadoconRedHatLinux 7.1 ensuconfiguraciénpor
defecto.Necesitar&eguir unodelos siguientepasos:

Mueva todos los archivos del antiguo DocumentRoot (/home/httpd/html , lusr/lo-
cal/apache/htdocs , 0 dondeseencuentrehaciael nuevo (/var/www/html ).
o

modifique el ficherode configuraciénde Apachey cambietodaslasreferenciasl DocumentRoot
guellevanala rutadel directorioanterior

Lasoluctnqueelijadependerdéela configuraciondesusistemaGeneralmentesi ustedhamontado
/home ensusistemanoquerrédenerel DocumentRoot en/home . Porotraparte,sinodisponede
muchoespacicen/var , probablementéampocoquerrdel DocumentRoot en/var . Usted,o el
administradodesistematendraquedecidircualserda mejorsoluciénbasandosenla confguracion
desusistemay lasnecesidadedesuservidonWeh LaconfiguracidonpordefectadesecuraVebsener
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intentaradireccionarala mayoriadelos Webmastersjlesafortunadamenteg podremosonfgurarlo
paracadasituacion.

13.8.2 ¢ Qué le ocurrir & a mi antiguo fichero?

SiustedieneotraversbndeApachenstaladaonsusficherosdeconfiguraciénpersonalizadggorus-
tedmismo,losficherosdeconfiguracidnsednsahadosensusdirectoriosconla extensionde.rpm-
save durantela instalaciénde Apache. Si disponede otraversibn de Apacheinstaladaperousted
nuncaalterolos ficherosde configuracion, estosserarsobreescritodurantda instalaciérde estepro-
ducto.

DespésdeinstalarApache podrcortary pegarsusconfiguracionepersonalizadadesdesuantiguo
ficherodeconfguraciondeApache(httpd.conf.rpmsave ) ensunuevo ficherodeconfiguracion
httpd.conf parala seguridadde suservidor Obsere quesi vaautilizar la herramienta de con-
figuracion de Apache, no deberiamodificar httpd.conf amano. Consultela Official RedHat
Linux CustomizatiorGuideparamasinformacionsobrela herramienta de configuracion Apache.

13.9 Introduccion a certificados y seguridad

Su secureWeb sener le proporcionaseguridadmedianteel usode unacombinacdn del protocolo
SSL (SecureSocletsLayer)y (enla mayoriade casoslun certificadodigital deunaCA (Certificate
Authority). SSlgestiondascomunicacionesncriptaday la autentifcacionmutuaentrenavegadores
y susecuréVebsener. El certificadodigital aprosadopor la CA proporcionaautentifcaciénparasu
securéVebsener (la CA posponda reputaciorala certificaciondela identidadde suorganizacion).
Cuandosu navegadorse estécomunicandanedianteel usode la encriptacionSSL, verael prefijo
https://al inicio del Uniform Resourcd.ocator(URL) enla barrade navegacion.

La encriptacbn dependadel usode las claves (pienseen ellascomoanillos de codificador/descodi-
ficador secretoen formatodata). En la criptografiacorvencionalo simétrica,ambosfinalesde la
transacadn tienenla mismaclave, queusanparadescodiicar cadaunadelasotrastransmisionesEn
la criptografiapUblicao asimétrica,coexistendosclaves: unaclave publicay unaclave privada.Una
persona unaorganizaciomantienesuclave privadaensecretoy publicasuclave publica. Los datos
codificadosconla clave publicasélo puederserdescodiicadoscon unaclave privada;mientrasque
los datoscodificadosconla clave privadapuedersdlo serdescodifcadosconla clave publica.

Paraconfigurar su servidorseguro, utilizara criptografa publicaparacrearunaclave parapublicay
privada.Enla mayoriade los casosgrviarasu peticionde certificado(incluyendosu clave piblica),
la pruebadelaidentidaddela compaifiay el pagoa CA. La CA verificarala peticionde certificadoy
suidentidady le devolveraun certificadoa susecuréWeb sener.

Un servidorsegurousaun certificadoparaidentificarseconlos navegadoresdie Weh Puedegenerar
supropio certificado (conocidocomo certificado "auto-irmado™) o puedeobtenerun certificadode
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unaAutoridadde Certificadoo CA. Un certificadode unaCA conbuenareputaciorle garantizeque
un sitio web estdaasociadaon unacompdiiaen particularo unaorganizacion.

Alternatvamente,puedecrear su propio certificado "auto-irmado”. Obsene que los certificados
auto-frmadosno sedeberiarusarenla mayoriade entornosde produccién.Los certificadosauto-ir-
madososerarnutomaticamentaceptadopor el navegadordelusuario— el navegadormreguntaréal

usuariosi quiereaceptakel certificadoy crearunaconeion segura. Consultda Secdgp I3. LLMpos |
decertificadosparamasinformacionsobrelasdiferenciaentrecertificadosauto-frmadosy firmados

por CA.

Unavez quetengaun certificadoauto-frmadoo un certificadofirmadoporla CA quehayaelegido,
necesitardnstalarloen susecureéWeb sener.

13.10 Uso de claves pre-existentes y certificados

Siyatieneunaclave y un certificadoexistente(por ejemplo,si estainstalandcel secureWeb sener
parareemplazaun productodel servidorde Web seguro de otra compafiia) podia utilizar su clave
existentey certificarlacon el securéNebsener. Enlasdossituacionesiguientesno podrausarsu
clavey el certificadoexistente:

» SiesticambiandasudirecciénlP o nombe dedominio— No puedeusarsuclavey certificado
antiguos.Los certificadossonparaunadireccionlP y nombrede dominio parenparticular Ne-
cesitaréobtenemn certificadonuevo si estacambiandcsudireccion IP o nombrede dominio.

» Sitieneun certificadode VeriSigny estacambiandcel softwae del servidor— VeriSignesuna
CA ampliamentaisada.Si ya tieneun certificadoVeriSignqueutiliza paraotro proposito estara
considerandda posibilidadde utilizar sucertificadoVeriSignexistenteconsunuevo securéiVeb
sener. No obstanteno sele permitira, porqueVeriSignemite certificadosparaun software de
servidorparticulary unacombinacionde direccionlP/nombrede dominio.

Si cambiaalgunode esoparametrogpor ejemplo,si usapreviamenteotro productode servidor
Web sgguroy en estemomentodeseautilizar el secureéWeb sener), el certificadoVeriSignque
obtuwo parausarloconla configuracin anteriorno funcionaréconla nuesaconfiguracon. Nece-
sitardobtenerun certificadonuevo.

Sitieneunaclave y un certificadoya existente,no tendia que generamunaclave nuevay obtenerun
certificadonuevo. Sin embago, necesitaé cambiary renombrailos archivos quecontienersu clave
y certificado.

Trasladeel archivo de clave existentea:
[etc/httpd/conf/ssl.key/server.key
Trasladeel archivo de certificadoa:

letc/httpd/conf/ssl.crt/server.crt
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Trashabertrasladadsuclavey certificado,consultela Secdgh 13- I5)PTuebade sucertficadg.

Si estaactualizandadesdelas versionesl.0 y 2.0 del servidorWeb seguro de Red Hat, Su clave
(httpsd.key )y certificado(httpsd.crt ) antiguosestararubicadosen/etc/httpd/conf/
Necesitardrasladary renombrarsu clave y su certificado, paraqueel securéWeb sener puedauti-
lizarlos. Utilice los doscomandossiguientegaratrasladarly renombrarsusarchivos de clave y de
certificado:

mv /etc/httpd/conf/httpsd.key letc/httpd/conf/ssl.key/server.key
mv /etc/httpd/conf/httpsd.crt letc/httpd/conf/ssl.crt/server.crt
Inicie su secureWeb sener comose describeen la [Secqin & LArranquey apagadodett t pd.

No deberianecesitaobtenerun nuero certificado, si estaactualizandalesdeunaversivn anterioral
securéWeb sener.

13.11 Tipos de certificados

Si hainstaladosu secureWeb sener medianteel usodel programade instalacionde RedHat Linux,
unaclave deaccesoy un certificadode pruebasongeneradoy ubicadosdendirectoriosapropiados.
Sin embago, antesde que empiecea usarsu servidorseguro, necesitadl generarsu propiaclave y
obtenerun certificadoqueidentifique su servidorcorrectamente.

Necesitaunaclave y un certificadoparaejecutarsusecuréVeb sener— lo quesignifica quepuede
generawun certificadoauto-frmado o comprarun certificadofirmadopor CA desdeunaCA. ¢ Qué
diferenciasexistenentreambos?

Un certificadofirmadopor CA le proporcionaa suservidordoscapacidadesnportantes:

» Losnavegadoreseconocerafhabitualmentefleformaautoméatical certificadoy permitirdnque
serealiceunacon&ion segura,sin avisar al usuario.

e CuandaunaCA emiteun certificadofirmado,segarantizda identidadde la organizaciérguele
proporciondas paginasWeb al navegador

Siel publicoenmasguedeaccedernsuservidorseguro,susecuréNVebsener necesitain certificado
firmadoporunaCA, paraquela gentequevisita susitio web,puedaconfiar enqueel sitio pertenecea
la organizaciérquediceposeerlo Antesdefirmarun certificado,unaCA verificaquela organizacion
guepideel certificadoes,de hecho,la quedicenser

La mayoriade navegadoresdNVeb quesoportarSSLtienenunalista de CAs cuyoscertificadosacepta-
ranautonmaticamenteSi un navegadorencuentrain certificadocuyaCA deautorizacbn no estaenla
lista, el navegadorle pediraal usuarioqueescojasi aceptao nola conion.

Puedegenerarun certificado auto-frmado parasu secureWeb sener, perosepaque un certificado
auto-frmadonole proporcionarda mismafuncionalidadgqueun certificadofirmadopor unaCA. Un
certificadoauto-frmadono serareconocidcautonaticamentaeconocidgpor los navegadoresielos




Seccion 13.12:Generar una clave

usuarioy/ noproporcionaningunagarantiaeferentealaidentidaddela organizacidrqueproporciona
el sitio. Un certificadofirmadoporunaCA proveeaun servidorsggurodeambascapacidadesSi uti-
liza suservidorseguroenun entornode produccionprobablementeecesitaréin certificadofirmado
por unaCA.

El procesade obtencén de un certificadodesdeunaCA esbastantdacil. A continuaciérsigueuna
vista preliminar:

1. Creaciéndeun parde clavespublicasy privadasencriptadas.

2. Creaciondeunapeticionde certifificadobasadanunaclave publica. La peticionde certificado
contieneinformacidn sobresu servidory la compafiaguelo albegue.

3. Envio deunapeticionde certificadoa unaCA, junto alos documentogjuedemuestrasuiden-
tidad. No le podemosdecir qué autoridadde certificado escoger Su eleccibnse basaréen sus
experienciagpasadasp enlas experienciasde susamigosy colegas,o simplementeenfactores
ecoromicos.

Paraver unalista de CAs, pulseel botonSeguridad ensubarrade herramientadNavigator o en
el iconode candadcen la parteizquierdade abajode la pantalla. A continuacdn hagaclick en
Sefialadores paraver unalistadesefialadorede certificadodesddos cualessunavegadoracep-
taracertificados. Tambiénpuedebuscarel Web paralas CAs. Unavez quesehayadecididopor
unCA, necesitar&eguir conlasinstruccioneproporcionadasobrecémoobtenemn certificado.

4. Cuandda CA compruebajueustedesquiendiceset sele enviaraun certificadodigital.
5. InstaleestecertificaddoensuservidorWeby empiecearealizartransaccionesegguras.
Si obtieneun certificadode unaCA o generasu propio certificado auto-frmado, el primer pasoes

generaunaclave. Consultda Secdin 13.1ZJGENerr unacliaveg paramasinstruccionesobrecoémo

generamunaclave.

13.12 Generar una clave

En primerlugar, tecleecd enel directorio/etc/httpd/conf . Sustituyda clave y el certificado
falsosquesehangeneradaurantéa instalaciénconlos siguientescomandos:

rm ssl.key/server.key
rm ssl.crt/server.crt

A continuaciénnecesitacrearsu propiaclave deaccesoTecleeel siguientecomando:
make genkey
Susistemavisualizaraun mensajesimilar al siguiente:

umask 77 ; \
lusr/bin/openssl| genrsa -des3 1024 > /etc/httpd/conf/ssl.key/server.key
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Generating  RSA private key, 1024 bit long modulus
++++++

................................................................ ++++ ++

e is 65537 (0x10001)
Enter PEM pass phrase:

Introduzcauna contrasefia.Paramasseguridad,su contrasefaeberiaconteneral menosocho ca-
racteresijncluyanumerosy/o puntuaciénno puedeserunapalabrade diccionario. Recuerdejuesu
contrasef@ssensiblea mayisculasy minisculas.

Nota

Necesitardecordareintroducirestacontras@acadavezqueinicie sesecure
Web sener, de maneraqueno la olvide.

Sele pedirare-escribida contrasefigparaverificar queescorrecta.Unavez quehayala hayaescrito
correctamentesecrearaun archivo llamadoserver.key  quecontienesuclave.

Si no deseantroducir la contraséa cadavez queinicie su secureWeb sener, necesitaraisarlos
siguientesloscomando®nlugardecrear genkey . Ambosdeberiarescribirseenla mismalinea.

Utilice el siguientecomando:

lusr/bin/openssl| genrsa 1024 > /etc/httpd/conf/ssl.key/server.key
paracrearsuclave. Utilice ahoraesteotro comando:

chmod go-rwx /etc/httpd/conf/ssl.key/server.key
paraaseurarasejuelos permisosstanconiguradoscorrectamentensuclave.

Despuésie haberusaddos comandogrecedenteparacrearsuclave, no necesitardisarunacontra-
sefigparainiciar susecuréWWeb sener.

PV VVVVN
’vvvvvvvv‘

€ ATENCION

AAAAAAAA
MAAAAAN/

Deshabilitarla caracteristicale la contrasefiae suservidorWeb seguroes
unresgoparala seguridad.NO le recomendamoguelo haga.

Los problemagelacionadogonel hechode no usarunacontrasefi@e debenal mantenimientaela
seguridaddelamaquinahost. Porejemplo si alguiencomprometéa seguridadhabitualde UNIX enla
maquinahost,esapersongodriaobteneisuclave privada(el contenidadesuarchivo server.key ).
La clave podiia serusadagparaservirpaginasieb queparecean serde suservidorWeh
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Silaspracticagde seguridadUNIX semantienerrigurosament&nel ordenadohost(todoslos par-
chesy actualizacioneslel sistemaoperatvo soninstaladogan prontocomoestndisponiblesno se
ejecutarserviciosinnecesarios deriesgoetc),la contraséadesuthesecuréNebsenerle pareced
innecesariaNo obstanteya que su securéeb sener no deberianecesitaiserre-arrancadonuy a
menudo la seguridadextra proporcionadgor el hechode tenerqueintroducir la contrasefi@sun
esfuerzaquevale la penaenla mayoriade los casos.

El archvo server.key  deberiaserposeidgpor el usuarioroot en su sistemay no deberiaserac-
cesiblea ninglnotro usuario. Hagaunacopiade seguridadde estearchivo y guardedichacopiaen
unlugarseguro. Necesitaunacopiade seguridadpor si pierdealgunavez el archivo server.key
trasusarloparacrearsu peticionde certificado, su certificadono funcionaramasy la CA no podm@a
ayudarle.SuUnicaopcién serapedir (y pagar)un nuevo certificado.

SivaacompraraunaCA, vayaala[Secqip 13. L3JGenerr unapetitiondecertificadopara erviar a

unaCA. Si hageneradau propio certificadoauto-frmado,vayaa la [Secqin 13.IZ4]Creaciondeun_|
certificado auto-frmada

13.13 Generar una petici 6n de certificado para enviar
a una CA

Unavezquehayacreadounaclave, el siguientepasoesel degeneraunapeticiénde certificadoque
necesitar&rviar ala CA quehayaescogido.Introduzcael siguientecomando:

make certreq

Susistemavisualizardla siguientesaliday le pedirasu contrasefidga menosquehayadeshabilitado
la opcion de contrasefia)

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-out /etc/httpd/conf/ssl.csr/server.csr

Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

Introduzcala contrasefi@uehaescogidaal generaila clave. Susistemavisualizardalgunasnstruc-
cionesy le pediraunaseriederespuestasSusentradaseincorporarara la peticionde certificado.
La visualizacionconrepuestasle ejemplo,separecean a esto:

You are about to be asked to enter information that will be incorporated

into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank
For some fields there  will be a default value,
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If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]:  North Carolina
Locality Name (eg, city) [l: Durham

Organization Name (eg, company) [Internet Widgits]: Test Company
Organizational Unit Name (eg, section) [l: Testing

CommonName (your name or server ’'s hosthame) []: test.mydomain.com
Email Address [: admin@mydomain.com

Please enter the following ‘extra’ attributes

to be sent with your certificate request

A challenge  password []:
An optional company name []:

Lasrespuestapredeterminadaaparecerentreparéntesi§] inmediatamentelespuésle cadapeti-
cibndeentradaPorejemplo laprimerainformaciénrequeridaesel nombredel paisdondeseutilizara
el certificado,queaparecerdlela siguientemanera:

Country Name (2 letter code) [AU]:

La entradgor defectoentreparéntesisesAU. Paraaceptarlapulseintro], 0 compileel cédigodesu
paiscondosletras.

Debe#d teclearen el restode entradasel (Estado o provincia , el Nombre de la loca-
lidad , elNombre de la organizaci 06n, elNombre del la unidad de orgniza-
ci 6n, elNombre comun,y ladireccién de email ). Conestobastata, peronecesitaseguir
unaspautas:

* Noabrevie lalocalidado el estado Escribalosnterogpor ejemplo,St. Louis debefaserescrito
comoSaintLouis).

SierviaesteCRSala CA, asgUresadeproporcionata informaciéncorrectgparatodoslos cam-

pos,peroespecialmentenel Nombre de organizacion y elNombre comun. LasCAs
pruebaria informaciénproporcionadan el CSRparadeterminaisi suorganizacidorsehaceres-
ponsablalelo queustedhaescritocomoNombre comun. CAsrechazdos CSRsqueincluyen
informacionquepercibencomoincorrecta.

e Parael Nombre comun, asguresede queescribeel nombrereal de susecuréWeb sener (un
nombreDNS valido) y ninglnaliasquepuedatenerel servidor

» Ladireccién de email deberiaserla direccbn de emaildela webmasteo del adminis-
tradordel sistema.

» Evitecaracteregspecialesomo@, #, &, !, etc. AlgunasCAs rechazaramnapeticion de certi-
ficadoquecontengaun caracterespecial.Si el nombrede sucompafiiancluye unae comercial,

deletréelacomoy”, enlugarde"&".




Seccion 13.14:Creacion de un certificado auto-firmado

181

* Noutilice ningunodelosdatosextra(Una contrasefia  por desaf io yUn nombre de
compafiia opcional ). Paracontinuarsinintroducir estoscampospulse[intro] paraaceptar
amboscamposenblancopor defecto.

Cuandohayafinalizadode introducir suinformacidn, se crearaun archivo llamadoserver.csr
Estearchivo essu peticiénde certificado,preparadgarasererviadaa su CA.

Cuandosehayadecididopor unaCA, sigalasinstruccionesproporcionadasnel sitio weh Estase
dicencomoerviar supeticion decertificadoy cualquierotradocumentaciéguerequieran asicomo
el pago.

Despuésde haber cumplido con todos los requisitos, le erviaran un certificado (habitual-

mente via email). Guarde (o haga copiar y pegar) el certificado que le han erviado como
letc/httpd/conf/ssl.crt/server.crt

13.14 Creacion de un certificado auto-firmado

Puedecrearsu propio certificadoauto-frmado. Obsene queun certificadoauto-frmadono le pro-
porcionardasgarantiasle seguridadquele proporcionaun certificadofirmadoporunaCA. Consulte

la [Eecqgh I3. LI]Mposdecertficadopparamasinformacionsobrecertificados.

Si deseacrearsu propio certificado auto-frmado, necesitararearuna clave de accesousandolas

instruccionegproporcionadagen la [Secddn 13- LZJGenear unaciavg Unavez quetengaunaclave,

utilice el siguientecomando:

make testcert

Veralo siguientey sele pedirasucontrasefiga menosquegenereunaclave sin unacontraséa):

umask 77 ; \

lusr/bin/openssl| req -new -key /etc/httpd/conf/ssl.key/server.key
-x509 -days 365 -out /etc/httpd/conf/ssl.crt/server.crt

Uso de la configuracion desde /usr/share/ssl/openssl.cnf

Introduzca la frase del pase PEM:

Despuésleintroducirsucontraséa,sele pediramasinformacion.La informacionseadeltipo dela
gueencontrara continuaciéndebergoroporcionala informacibn correctade suorganizacbny de
suhost):

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank

For some fields there  will be a default value,

If you enter ', the field will be left blank.
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Country Name (2 letter code) [AU]: US

State or Province Name (full name) [Some-State]:  North Carolina
Locality Name (eg, city) [l: Durham

Organization Name (eg, company) [Internet Widgits]: Test Company
Organizational Unit Name (eg, section) [Il: Testing

CommonName (your name or server ’'s hosthame) []: test.mydomain.com
Email Address []: admin@mydomain.com

Please enter the following ‘extra’ attributes

to be sent with your certificate request

A challenge  password []:
An optional company name []:

Después de haber proporcionado la informacion correcta, sera creado y ubicado en
/etc/httpd/conf/ssl.crt/server.crt un certificado auto-frmado. Necesitaa

reiniciar su servidorseguro despuésle generarel certificado. Consultela [Secqin T4 LJNTanquey |
apagadodel paramasinstruccionesobreel reinicio de suservidorWeb seguro.

13.15 Prueba de su certificado

Cuandocel programadeinstalacén RedHat Linux instalael servidorseguro,creatambiénunaclave

de accesoy un certificadogenéricode prueba. Paracualquierotro proposito,necesitardbtenerun
certificadodesdeunaCA o generaun certificadoauto-frmado. Consultela[Secdgp I3 TT]Mposde |
certificadossi necesitanasinformacibn sobrelos tipos diferentegle certificadosdisponibles.

Si hacompradoun certificadodesdeunaCA o generadaun certificado auto-frmado, deberiatener
unarcho llamado/etc/httpd/conf/ssl.key/server.key guecontengauclavey unar-
chivo /etc/httpd/conf/ssl.crt/server.crt guecontengasu certificado. Si suclavey
certificadoestanenotro enalgunotro sitio, trasladelas estosdirectorios.Si hacambiadacualquiera
delaslocalizacionegor defecto,deberiantroducirestosdosarchivosenel directorioadecuadoba-
sandosen susmodificaciones.

Detengay reiniciesuservidorcomosedescribeenla Secqip 14 TJArranguey apagadodetht t pd.

Sisuarchvo clave estéencriptadosele pedirala contrasefialntroduzcasucontraséay suservidor
debefa empezar

IndiqguesunavegadorWeba la paginainicial. El URL paraaccederasusecuréNebsener serapare-
cido alo quesiguea continuacion:

https://your_domain
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Nota

Obsere la"s" despésde "http." Los https: el prefjo seusaparaasegurar
lastransaccionesegurasHTTP.

Si estautilizandoun certificadofirmadopor CA deunaCA conocida,sunavegadoraceptargproba-
blementedeformaautomaticeel certificado(sinindicarsuentrada)y crearunaconeion segura. Su
navegadorno reconocerdinapruebao un certificadoauto-frmado, porqueel certificadono estafir-

madopor unaCA, sigalasinstruccionegproporcionadapor sunavegadorparaaceptael certificado.
Si pulsaSiguiente hastagquefinalicenlos didlogos,aceptaé por defecto.

Unavez quesunavegadoracepteel certificado, susecuréVeb sener le mostrardunapaginainicial

por defectocomosemuestraen el [GIEfico T3, JPaginaimnicial predeterminaga

Grafico 13-1 PA4gina inicial predeterminada

File Edit Wiew Go Window Help
Back Forwvard Reload Home Print St
bl " Bookmarks & Lacation: [attps : //Localhost, {‘ @7 what's Related
— —|
2
Test Page

This page is nsed o test the proper operation of the Apache Web server after it has been installed. If yon can read this page, it
means that the Apache Web server installed ar this site is working properly.

If you are the administrator of this wehsite:

Youmay now add content to this directory, and replace this page. MNote that woml you do so, people visitng your website will see
thiz page, and not your content.

If you have upgraded from Red Hat Linux 6.2 and earlier, then you are seeing this page because the defavlt DocumentBoot set
in fetc/httpd/conf /httpd. conf has changed. Any subdirectories which existed under /home /httpd shouldnow be
moved to /var S Altematively, the contents of /var /www can be moved to /home /httpd, and the configuration file can he

updated accordingly.

If you are a member of the general puhlic: ~
The fact that yon are seeing this page indicates thar the website you just visited is either experiencing problers, or is wnd
Toutine maintenance.

If you would like to let the administrators of this website know that you've seen this page instead of the page you expected, you
shovld send them e-mail. In general, mail sent to the name "webmaster" and directed to the website’s domain should reach the
appropriate person

Fuor example, if yon experienced problems while wisitng www. example.com, yon should send e-mail to
"webmaster@example.com”.

@ [ To%

13.16 Acceso a su servidor seguro
Paraacceder suservidorseguro, utilice unaURL comoel siguiente:

https://your_domain
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Obsenre quelasURLs queestanpensadoparaconectarsa susecuréVeb sener, debefanempezar
conelindicadorde protocolohttps: enlugarde unindicadorde protocolohttp:.

Sepuedeacceder un servidorno segurousandaunaURL del género:
http://your_domain

El puertoestandaparaun transmisoWeb seguroesel puerto443. El puertoestandaparacomuni-
cacionedVebinsegurasesel puerto80. La configuraciénpor defectode securéWeb sener escucha
los dospuertosestandarPorlo tanto,no necesitar&speciicar el numerode puertoenunaURL (se
asumeel nombredel puerto).

No obstantesi configura su servidorparaescuchaun puertono estindar(p.e.,cualquiercosaalre-
dedorde 80 0 443), necesitar&speciicar el numerode puertoen cadaURL queestépensadgara
conectarsal servidorenun puertono-eséndar

Porejemplo,si haconfiguradosuservidorde maneraguetengaun hostvirtual inseguroejecutandose
enun puerto12331. CualquierURLs pensadgaraconectarsa un hostvirtual debeespecifcar el
numerode puertoin la URL. El siguienteejemplode URL intentarédconectarseonun servidorWeb
insgguro escuchandoin puerto12331:

http://your_domain:12331

Algunosdelos ejemplosde URLs usadosn estemanualpuedemecesitaun cambio,dependiendo
desi ustedacceden susecuréNeb sener explicitasquefuncionaénencualquiercircunstancia.

13.17 Recursos adicionales

Si hasegguidolos pasosndicadosen el Cafjifulo
hasumgido algin problemajo pr|meroquedeberldwaceresconsuItaﬂa la secciénde Erratasde Red
Hatenel sito webde RedHaten http://www.redhat.com/support/errata.

Si hacompradaoun productooficial RedHat con soporte disponede soportetécnico. Aseglresede
visitar el sitio webdesoportedeRedHaten http://www.redhat.com/suppopararegistrarsey, deesta
manerapbtenersoportetécnico.

Siquieresuscribirsalalistadecorreodeservidor-sguro-redhatyayaa http://www.redhat.com/mai-
ling-lists.

Tambiénse puedesuscribira dicha lista enviando un email a redhat-secure-server-re-
quest@redhat.com eincluyendola palabrd'suscripcién'(sinlascomillas)enlalineade Objeto.

13.17.1 Documentacion instalada

Siinstaléel paqueteapache-manual , podrédaccedealadocumentaciéipacheenformatoHTML
ensumaquinadesdda siguienteURL: http://localhost/manual/.
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Ladocumentaciémod_ssla encontrar&nel siguientedJRL: http://localhost/manual/mod/mod_ssl/.

13.17.2 Sitios Web Uutiles

Lasadwertenciaslas FAQsy los documentotHOWTO los encontrar&nel sitio Web de RedHat en
http://www.redhat.com/support/docsitm.

La basecentralizadale conocimientoApachede RedHat Linux es#é disponibleen http://www.red-
hat.com/support/docsifis/RH-apacheA©Q/book1.html.

El sitio Web Apache proporcionauna documentaciércompletaparael servidorWeb Apacheen
http://httpd.apache.gfdocs.

El sitio Web mod_ ssiwebsite( http://www.modssl.og) esla fuentedefinitiva de informaciénsobre
mod_ssl.Incluyedocumentadinabundantey unManualdelusuarioen http://wwwmodssl.og/docs.

13.17.3 Libr os relacionados

Apade: TheDefinitive Guide secundadicion,deBenLauriey PeterLaurie, O'Reilly & Associates,
Inc.
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14 Mobdulos y directiv as de Apac he

Podemoslecirquela configuracionpredeterminadde Apacheseadaptaa los sistemagie todoslos

tipos deusuarios.Porello no esnecesarigue cambielas directivasde la configuracionde Apache.
Si deseacambiaralgunasde las opcionespredeterminadade la configuracidn necesitaconcerlasy

saberd6ndeseencuentranParaello leaatentamentestecapitulo.

ADVERTENCIA I

Si deseautilizar la Herramienta de configuracién Apache, utilidad
GUI gue seencuentraen el paquetede Red Hat Linux no cambie el fi-
chero httpd.conf fichero de configuracién del servidor web Apache.
Por el contrario, si deseacambiar el httpd.conf a mano, no usela
Herramienta de configuracion Apac he.

Si deseamads informacién sobre la Herramienta de configuraci 6n
Apache, consulte la versién espafiolade la Official Red Hat Linux
CustomizationGuide

Trashaberinstaladoel paqueteapache podraencontrata documentacioisobreel servidorde web
Apacheenel sitio http://your_domain/manual/viawebenel sitio http://httpd.apache.gfdocs/.La
documentaciémlel servidorde web Apachecontienedescripcionegompletasy detalladasie todas
lasopcionegde configuracion. Parafacilitarle la tarea estecapitulocontienepequefiaslescripciones
delasdirectivasde configuraciénutilizadasen la versionApacheque seencuentran el paquetede
RedHat Linux.

Cuandolea el ficherode confguracibn del servidorde Web, tengaen cuentaque la confguracion
predeterminadancluye tanto el servidorde web seguro comoel no seguro. El servidorseguro se
ejecutacomounamagquinavirtual, queaparececonfiguradaen el ficherohttpd.conf . Paramas

informacionsobremaquinasirtuales,veala Secqin 14.4]0ttizacion de maguinayv/irtualcs

Nota

No seincluyen extensioned-rontRage porquela licencia Microsoft (TM)
prohibelainclusionde extensione®nproductosde otrascompaniias.
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14.1 Arranque Yy apagado del httpd

Duranteel procesode instalacion,en el /etc/rc.d/init.d sehasalhadoun scriptde la shell
"bourne"con el nombrehttpd . Paraarrancary apagarsu servidormanualmentegjecutehttpd
tantoconel agumentoapagar comoconarrancar

Paraarrancarsu servidor tecleeel comando:
letc/rc.d/init.d/httpd start

Si estéejecutanddpachecomoservidorseguro, sele pediraqueintroduzcaa contrasefiaDespués,
suservidorarrancara.

Paraapagarsuservidor tecleeel comando:
letc/rc.d/init.d/httpd stop

El comandareanudar esunamaneramascortaparaapagaly luego reanudasu servidor El co-
mandoreanudar apagay reanudauservidordemanerajuesele pedirasucontrasefiai suservidor
Apacheesun servidorseguro. El comandareanudar tieneel siguienteaspecto:

letc/rc.d/init.d/httpd restart

Sihaterminadode modificar algunacosaenel ficherohttpd.conf ~ , no necesitapagary reanudar
suservidorSimplementeutilice el comandarecargar . Cuandouseel comandorecargar , no
tendé queteclearsu contrasefida cual senecesiteen el casoestéusandoel servidorApachecomo
un servidorseguro.Durantdas recagasse mantendrau contrasefiperono ocurriracuandoapague
y arranqueel servidor El comandaecargar tieneel siguienteaspecto:

[etc/rc.d/init.d/httpd reload

El procesade ejecuciondel comandchttpd  comienzaautomaticamenteuandosearranceel orde-
nadorya queestapredeterminadoSi estausandcel servidorApachecomoun servidorsegurosele

pedirala contrasefi@espuéle quearranqueel ordenadoil no serquehayageneradainaclave para
suservidorsegurosin crearla contrasefiae proteccion.

14.2 Directiv as de configuraci on en el fichero
httpd.conf

El archivo de configuraciéndel servidorWeb Apachees/etc/httpd/conf/httpd.conf . El

archivo httpd.conf estabien comentadg esbastanteautoeplicativo. La configuracionprede-
terminadade securéWeb sener funcionaparalos ordenadoredela mayoriadelos usuariosasique
probablementao necesitar&éambiamingunadelasdirectivasenel ficherohttpd.conf . Sinem-
bago, quizdsquieraconocerel restode las opcionegde configuracionmasimportantes.
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Los ficheros vacios srm.conf y access.conf se encuentran en el directorio
[etc/httpd/conf . Precisamentestosficherosjunto con el ficherohttpd.conf seutilizaron
anteriormenteomoficherosde configuracionde Apache.

SinecesitaonfigurarApachesélotienequemaodificar el ficherohttpd.conf  y despuésecagaro

bienapagal arrancael procesadel comanddhttpd . Paramayorinformaciénconsultela [Secdgn

14.1,rranquey apagadodett t pd

Antesdemodificarel ficherohttpd.conf ~ debedecopiarel ficherooriginaldandoleporejemplo.el
nombrehttpd.confold uotrocualquieraSicometeunerrormientrasestamodificandoel fichero
deconfiguracibn, no sepreocupgorquesiempredisponede unacopiade seguridad.

Si cometeun errory suservidordewebno funcionacorrectamentegl primersitio dondeacudireslo
gueacabademodificarenhttpd.conf . Aseglreseadeno habercometidoninglin gazapo.Después
consulteel ficherode coneidn deerror (/var/log/httpd/error_log ). Estepuedeserdificil
deinterpretaytodo dependedel nivel de experiencia.Si acabade tenerproblemasde todasformas,
las Gltimasentradasieberiarde ayudarlea saberlo quehapasado.

Las siguientesseccionesdan breves descripcionesde las directivas incluidas en el fichero
httpd.conf , ordenadasegln se encuentraren él. Las descripcionesio son exhaustvas. Si
necesitanasinformacibn, consultda documentaciodeApacheenformatoHTML enhttp:/four_do-
main‘manual/o en la documentadin del grupo Apacheen http://www.apache.ay/docs/. Para
mas informacién sobre las directivas mod_ssl, consultela documentaciénincluida en formato
HTML enhttp:/jour_domairmanual/mod/mod_sslh veael mod_sslenel Manualdel usuarioen
http://www.modssl.og/docs/2.7/.

14.2.1 ServerType

El comandaServerType puedesertantoinetd comostandalone . El servidordewebtiene
comocomandagoredeterminadel ServerType  standalone

Dichocomandogl ServerType  standalone  significaqueel servidorarrancacuandasehanlle-
vadoacabotodaslasconeiones.Porotrolado,elcomanddServerType inetd quieredecirque
arrancaunanuevainstanciacadavez queseproduzcaunaconion HTTP. Cadaunadelasinstancias
delservidorcontienda coniony aunqueacabecon&ion sigueexistiendo.Comopuedemaginarse,
la utilizaciondel comanddnetd no sirve paramucho. Otro problemaguesepresentaon esteco-
mandoes que puedeno funcionarcorrectamentsegin el grupoApache. Por Gltimo, debidoa que
tantoRedHat Linux y 7.1 utilizan dichocomandasenecesitariafnadirotraconfiguracionparaqueel
comandaxinetd arrancasel servidor Porello, paraevitar estosproblemade aconsejamogueel
comandcServerType seastandalone
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14.2.2 ServerRoot

El comandoServerRoot es el directorio principal dondese encuentrartodos los ficherosdel
servidor Tanto el servidor seguro como el no seguro utilizan un comandoServerRoot  del
letc/httpd

14.2.3 LockFile

El comandoLockFile  configura el pathal fichero de bloqueoutilizado por el servidorApache
cuando se compila con USE_FCNTL_SERIALIZED _ACCEPTo USE_FLOCK_SERIALI-
ZED_ACCEPTNo sedeberiade cambiarel valor predeterminaddel comandd_ockFile

14.2.4 PidFile

El comanddPidFile  nombrael archivo enel queel servidorgrabasuID de procesq(pid). secure
Web sener estaconfiguradoparagrabarsupid en/var/run/httpd.pid

14.2.5 ScoreBoardFile

El comanddScoreBoardFile  almacenanformaciéninternasobreel procesadel servidorquese
utiliza paracomunicalel proces@adreconlos procesosijos. securéNVebsener'sEl comanddsco-
reBoardFile  seencuentraen/var/run/httpd.scoreboard

14.2.6 ResourceConfig

La directiva ResourceConfig  instruyeal servidora queleael ficheroResourceConfig  para
buscarmasdirectvasde configuracién. La directiva ResourceConfig ~ esticomentadgorqueel
servidorsélousahttpd.conf paradirectivasde configuracion.

14.2.7 AccessConfig

LadirectvaAccessConfig instruyeal servidoraleerel ficheroAccessConfig  parabuscamas
directivasde configuracion,trashaberleido el ficheroResourceConfig . Dichadirectiva estaco-
mentadgporqueel servidorsélousahttpd.conf paradirectivasde configuracion.

14.2.8 Timeout

El comandoTimeout define, ensegundos.el tiempoqueel servidoresperad pararecibiry erviar
peticionesdurantela comunicaabn. Especiicamente gl comandolimeout define cuantoesperara
el servidorpararecibir peticionesGET, cuantoesperargararecibir paquetesT CP en unapeticion
POSTo PUT y cuantoesperar&ntreuna ACK y otrarespondiend@ paquetesTCP. EI comando
Timeout esBajustada300seggundosgueesel tiempoapropiadgarala mayoriadelassituaciones.
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14.2.9 KeepAlive

El comanddKeepAlive determinasi el servidorpermitiravariasconeionesala vez (p.e.,masde
unapeticiénporcon«ion). KeepAlive puedeusarsgparaimpedirqueun clienteconsumanuchos
recursogdel servidor El comandoKeepAlive apareceyaenon por defecto,lo quesignifica que

sepermitenvariasconeionesa la vez. Puedeponerseenoff paradesactrarlas. ConsultgSecdin

14.2.10 VBEXReepAI T VaRequest sparaconocemun métodoalternatvo paralimitar laspeticiones.

14.2.10 MaxKeepAliveRequests

Estadirectiva establecesl nUmeromaximo de peticionespermitidaspor cadacon&ion que se pro-
duzcaalavez. El GrupoApacherecomiendaun valor alto, lo quemejorafa el rendimiento.El valor
predeterminadael comandoMaxKeepAliveRequests  esde 100 quedeberiabastarenla ma-
yoriadelos casos.

14.2.11 KeepAliveTimeout

LadirectvaKeepAliveTimeout  establecel numerode segundosqueel servidoresperara la si-
guientepeticion,trashaberdadoservicioaunapeticién,antesdecerrara coneion. Unavezrecibida
la peticion, aplicala directiva Timeout ensulugar.

14.2.12 MinSpareServers y MaxSpareServers

El servidorWeb Apacheseadaptadindmicamenta la cagapercibidamanteniendain nGmeroapro-
piadode servidoredibres basadcen el tréfico. El servidorcompruebael nimerode servidoresjue
esperampeticionesy eliminaalgunossi el nUmeroesmasalto queMaxSpareServers o creaalgu-
nossi el nUmerode servidoreesmenorque MinSpareServers

El valor predeterminadde MinSpareServers  es5 y el de MaxSpareServers  es20. Estos
valorespredeterminadosonsuficientesenla mayoriadelos casos.El numerode MinSpareSer-
vers nodeberiade serelevadoya quecreardunagrancamgainclusocuandcel trafico fuesebajo.

14.2.13 StartServers

StartServers estableceuantogprocesoserancreadosal arrancar Ya queel servidorWebcrea
y elimina dinamicamenteservidoressegln el trafico, no se necesitar&cambiaresteparametro. El
servidorestaconfiguradoparaarrancamochoprocesosl arrancar

14.2.14 MaxClients

El comanddvaxClients  establecain limite al total delos procesoslel servidor(esdecir, clientes
conectadosimultaneamentejueseejecutara la vez. Debemanteneel comandaviaxClients a
un valor alto (el valor por defectoes 150), porqueno se permitirdnnuevas coneionesunavez que
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sealcanceel nUmeromaximode clientessimultaneamenteonectadosEl valor del comandoMax-
Clients  nopuedesuperael 256 sin quesehayarecompiladcApache.La principalrazondetener
el parametravlaxClients  esevitar queun servidorerraticovuelvainestableal sistemeoperatio.

14.2.15 MaxRequestsPerChild

El comanddvlaxRequestsPerChild  establecel nimeromaximodepeticionesjuecadaproceso
hijo procesantesdemorir. La principalrazdn paratenerel comanddvlaxRequestsPerChild  es
evitar queprocesoslelargavidapierdanmemoria.El valor predeterminaddeMaxRequestsPer-
Child parael servidoresde 100.

14.2.16 Listen

El comandd.isten establecdos puertosenlos quesecuréNebseneraceptdaspeticionesentran-
tes.securélVebsenerestaconfiguradoparaescuchaenel puerto80 paracomunicacionesoseguras
y (enmaquinavirtualesquedefne el servidorseguro)enel puerto443paracomunicacioneseguras.

Parapuertospor debajode 1024,el comandahttpd deberdserejecutadacomoroot. Parael puerto
1024y superioresel comanddttpd puedeserejecutadaomosi sefueraun usuariocualquiera.

El comanddListen tambiénsepuedeusarparaespeciicar direccionedP especitasenlascuales
aceptar&oneionesel servidor

14.2.17 BindAddress

BindAddress esunmododeespeciicarenquédireccionesP el servidorescucha. Deberiausarse
la directiva Listen  en su lugar si se necesitaestafuncionalidad. El servidorno usael comando
BindAddress el cualyaaparece&eomentadaen httpd.conf

14.2.18 LoadModule

El comandd.oadModule seusaparacaigarmédulosDynamicSharedObject(DSO)Paramasin-

formacidnsobreel soprtedelos DSOsdeApachey comousara directivaLoadModule , leaSecqgpn

143, fradirmoduiosasuservidoy. Notesequeel ordendelos modulosesimportante asiquemejor
no tocarlo.

14.2.19 IfDefine

LasetiquetazxlIfDefine> y </IfDefine> rodearadirectivasdeconfiguracibnquesonaplicadas
si el testaplicadoa la etiqueta<IfDefine>  resultaverdaderolasdirectivasno setienenencuenta
si el testesfalso.

Dichotestaplicadoala etiqueta<IfDefine>  esunnombrede un parametrdp.ej.,HAVE_PER.
Si el parametreest definido,esdecir, sisedacomoargumentoal comandadearranquedel servidor
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entonce®l testesverdaderoEnestecasocuandasearranceel securaNVebsenerel testesverdadero
y seaplicanlasdirectivascontenidagnlasetiquetadfDefine

Pordefectolas etiquetas<ifDefine HAVE_SSL>rodeanlas etiqguetagle la maquinavirtual del
servidorseguro. LasetiquetasIfDefine HAVE_SSL>tambiénrodearalasdirectivasLoadMo-
dule y alasAddModule parassl_module

14.2.20 ClearModuleList

El comandoClearModuleList seencuentrgusto antesde la larga lista de directvas AddMo-
dule . ClearModuleList borrala lista internade modulosdel servidor La lista de directivas
AddModule recreala lista, justodespuésle ClearModuleList

14.2.21 AddModule

AddModule esla directiva usadaparacrearunalista completade mddulosdisponibles.Seusala
directva AddModule paraafiadirmoduloscomo DSO. Paramasinformacionsobrecomousarel

comandoAddModule parael soporteDSO,veaSecdgh 14 3JAnadirmoduiosa suservidoy.
14.2.22 ExtendedStatus

La directiva ExtendedStatus  controlasi Apachegenerainformaciénde estadabasico(off ) o
detallada(on), cuandosellamaal gestorserver-status . Sellamaal gestorServer-status
utilizandola etiquetalLocation ; ParamayorinformaciénsobrecOmollamaral server-status

consultela [Fecq 1427 Tjrocationr—]
14.2.23 Port

Normalmentegl comanddPort define el puertoenel queescuchal servidor secureWeb sener,
sin embago, escucha&n méasde un puertopor defecto,ya quela directiva Listen  tambiénseusa.
Cuandda directivaListen estaenuso,el servidorescucha&ntodosesospuertos.Consultela des-
cripciondelListen paramasinformaciénsobreel comandd.isten

El comanddPort tambiénseusaparaespeciicar el nimerode puertousadoparacrearel nombre

cardnicoparael servidor Consultda Secqdn 14-Z-39j0s ecanont calJNangjparamasinformacion
sobreel nombrecandénicodel servidor
14.2.24 User

La directiva User establecel useridusadopor el servidorpararespondes peticiones.El valor de
User determinael accesaal servidor Cualquierficheroal queno puedaaccederesteusuariosera
tambiéninaccesiblel visitantedela weh El comandgredeterminadparaUser esapache .

User debefasoélotenerprivilegiosdetal maneraguesélopuedieraaccederficherosquesesupone
quetodo el mundopuedever. El comanddUser tambiénesduefiodel cualquierprocesoCGl que
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arranqueel servidorAl comandadUser no sele debefa permitir ejecutamingincédigoqueno esté
pensad@ararespondepeticionesHTTP.

Nota

A menosquesepaexactamentdo queestahaciendono utilice el comando
User comosifueseroot. UsarrootparaUser creardgrandegproblemasie
seguridaden securéWeb sener.

El procesohttpd padrese ejecutacomoroot duranteoperacionesiormalespero pasaal usuario
apachenmediatamenteEl servidordebearrancarcomoroot porquenecesitaun puertopor debajo
de 1024 (El puertopredeterminadparacomunicacionesegurases443; el puertopor defectopara
comunicacioneso segurasesel puerto80). Los puertospor debajode 1024 estarresenadosparael
sistemaasiquesodlo sepuederusarsi seesroot. Unavez queel servidorsehaconectadal puerto,
pasael procesca User antesde aceptaipeticiones.

14.2.25 Group

El comanddGroup essimilaraUser . Group establecel grupoenel queel servidorrespondelas
peticiones.El valor predeterminaddel comanddGroup tambiénesapache .

14.2.26 ServerAdmin

ServerAdmin deberiaserla direccionde correodel administradordel secureWeb sener. Esta
direccdn decorreoaparecer&nlos mensajesle errorgeneradogpor el servidorparapaginasveb,de
tal maneraquelos usuariogpuedercomunicarerroreserviandocorreoal administradarEl comando
ServerAdmin yaseencuentranla direcciénroot@localhost

Una forma buenay tipica de configurar ServerAdmin es situarlo en la direccbn webmas-
ter@your_domain.com . Despuésreeun aliasdel webmaster parala personaresponsable
del servidoren /etc/aliases . Finalmente ejecute/usr/bin/newaliases paraafadirel
nuevo alias.

14.2.27 ServerName

El comandcServerName puedeusarseparaestableceel nombrede la maquinadel servidordife-
renteal nombrereal de maquinacomopor ejemplo,usarwww.your_domain.conaunqueel nombre
realdel servidorseafoo.your_domain.comiNo6tesequeServerName debeserunnombre"Domain
NameService"(DNS) valido quesetengaderechaa usar(no bastaconinventaruno).

Si se especiica ServerName , hay que asgurarsede incluir la parejanombre-direcciéniP en el
fichero/etc/hosts
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14.2.28 DocumentRoot

DocumentRoot esel directorioquecontienda mayoriadelos archvosHTML queseentregaranen
respuesta peticiones.El directoriopredeterminad®ocumentRoot paraservidoresegurosy no
seguroses/var/www/html . Porejemplo,el servidorpuederecibir unapeticion parael siguiente
documento:

http://  your _donai n/foo.html
El servidorbuscaréel ficheroenel siguientedirectoriopor defecto:

varlwww/html/foo.html

SisequierecambiarDocumentRoot paraquenolo compartaros servidoresegurosy no segyuros,
veaSec otitizact J J

14.2.29 Directory

Lasetiquetas<Directory /path/to/directory> y </Directory> seusanparaagrupar
directivasde configuracibn quesoloseaplicana esedirectorioy sussubdirectoriosCualquierdirec-
tiva aplicablea un directoriopuedeusarseen las etiquetas<Directory> . Lasetiquetas<File>
puederaplicarsede la mismaformaa un ficheroespedfico.

Por defecto,seaplicanparametrosnuy restrictvos al directorioraiz, utilizando Options  (veala

Becddn 12230 0pt 1 ong[) ¥ AllowOverride  (veala Emﬂm)

Conestaconfiguracon, cualquierirectoriodel sistemajuenecesitezaloresmaspermisvoshadeser
configuradoexplicitamente.

La utilizacionde las etiquetad_ocation , permiteal comandoDocumentRoot (referidoa"/" )
tenerpardmetrosnenosrigidosparaqueel servidorsirva laspeticionesHTTP.

El directoriocgi-bin  estaconfguradoparapermitir la ejecucidonde scripts CGl, con la opcion
ExecCGl . Si senecesitagjecutarun script CGl en cualquierotro directorio, habraque configurar
ExecCGl paraesedirectorio. Porejemplo,si cgi-bin  es/var/www/cgi-bin , perosequiere
ejecutaiscriptsCGl desdghome/my_cgi_directory , afadirdunadirectvaExecCGI aunpar
dedirectivasDirectory  comolassiguientesal ficherohttpd.conf

<Directory /home/my_cgi_directory>
Options  +ExecCGl
</Directory>

Parapermitirla ejecuciordescriptsCGl en/home/my_cgi_directory , habraguellevaracabo
pasosextra apartede configurar ExecCGIl . Tambgén necesitaranularel comentariode la directiva
AddHandler paraidentificarficherosconextensdn.cgi comoscriptsCGl. Veala[Secdin 14.2.65,

podHandl erfparasabercémoconfigurarel comandoAddHandler . El valor delos permisopara
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scriptsCGl y el recorridoenteroa los scripts,debeserde 0755. Ademas.el duefiodel scripty del
directoriodebenserel mismo.

14.2.30 Options

LadirectivaOptions controlacaracteristicadel servidorqueestandisponiblessnundirectorioen
particular Porejemplo,enlos parametrosestrictvosespeciicadosparael directorioraiz,el comando
Options solopermiteFollowSymLinks . No haycaracteisticaspermitidassalho queel servidor
puedaseguir enlacesimbdlicosenel directorioraiz.

Pordefectoenel directorioDocumentRoot , Options  estaconfguradoparaincluir loscomandos
Indexes , Includes vy FollowSymLinks . Indexes permiteal servidorgeneramun listadode
un directoriosi no seespecifca el Directorylndex (index.html, etc. ). Includes im-
plicaquesepermiteninclusioneenel servidory elcomandd-ollowSymLinks  permiteal servidor
seguir enlacessimbolicosen esedirectorio.

También setienenqueincluir declaracioneslel comandoOptions paralos directoriosque estén
dentrode directivasde maquinasvirtuales,si sequierequeéstageconozcamesasOptions

Porejemplo,la inclusi6nen el servidorestaactivadaen el directorio/var/www/html enlalinea
Options  Includes dentrodelaseccoénlLocation "/* . Sinembago,sisequierequeunama-
quinavirtual reconozcajuesepermiterealizarla inclusiondesdeel servidoren /var/www/html
habraqueincluir unasecciéncomola siguientedesdedentrodelasetiquetasielasmaginasvirtuales:

<Directory Ivarlwww/html>
Options  Includes
</Directory>

14.2.31 AllowOverride

AllowOverride establecejué directivas Options  puedeobviar un archvo .htaccess . Por
defecto tantoel directorioraizcomoDocumentRoot estanconfiguradosparano permitirla preva-
lenciade .htaccess

14.2.32 Order

Order simplemente&ontrolael ordenenqueallow ydeny seevaluan.El servidorestaconfigurado
paraevaluarAllow antesquedeny parael directorioDocumentRoot .

14.2.33 Allow

Allow especiica quépeticionariopuedeaccedeun directoriodado.El peticionariopuedeserall
un nombrede dominio, unadireccidn IP, unadireccionlP parcial,un parred/mascaralered, etc. El
directorioDocumentRoot estaconfguradoparapermitir peticionesdeall (cualquiera).
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14.2.34 Deny

Deny funcionacomoallow , peroespeciica a quiénseniegael acceso.DocumentRoot no esta
configuradopararechazar peticionesde nadie.

14.2.35 UserDir

UserDir esel nombredel subdirectoriadentrodel directoriode cadausuariodéndeestararos ar-
chivosHTML queseranservidos.Por defecto,el subdirectoricespublic_html . Porejemplo,el
servidorpodiia recibir la siguientepeticion:

http://  your _donai n/~ user nane/foo.html

El servidorbuscafa el fichero:

/home/username/public_html/foo.html

En el ejemplo,/home/username  esel directoriodel usuario(nétesequela ruta predeterminada
los directoriosde los usuariopuedevariar entresistemas).

Hay que as@urarseque los permisosde los directoriosde usuarioseancorrectos. El valor de los
permisosleberserde0755.Losbitsdelectura(r) y ejecucionx) deberestaractvadosenel directorio
delusuariopublic_html (0755valdra). El valor de los permisoscon queseserviranlos ficheros
desdepublic_html debeser0644porlo menos.

14.2.36 Directorylndex

Directorylndex eslapagingpordefectoqueentreggael servidorcuandchayunapeticiéndeindice
deundirectorioespeciicadoconunabarra(/) al final del nombredel directorio.

Por ejemplo,cuandoun usuariopide la paginahttp://our_domairthis_directory, recibela pagina
Directorylndex si existe, 0 un listadogeneradgor el servidor El valor por defectoparaDi-
rectorylndex esindex.html |, index.htm index.shtml eindex.cgi . El servidorin-
tentardencontrarcualquierade estoscuatro,y entregam el primeroque encuentre.Si no encuentra
ningunoy si Options  Indexes seencuentran el directorio, el servidorgenerarain listado,en
formatoHTML, delos subdirectoriosy archvosdel directorio.

14.2.37 AccessFileName

AccessFileName denominael archivo queel servidorutilizara paracontrolarel accesaen cada
directorio. Pordefecto,el servidorutilizara.htaccess |, si existe, paracontrolarel accescencada
directorio.
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JustarasAccessFileName ,elcomanddriles controlael acces@cualquierarchivo queempiece
con.ht . Estasdirectivasnieganaccesaa todotipo de archio .htaccess  (u otrosarchivos que
empiecenht ) porrazonesle seguridad.

14.2.38 CacheNegotiatedDocs

Pordefecto securéNebsenerrequierealos "proxies"queno hagancacté delos documentogjuese
negocianenbaseal contenida puedercambiarenel tiempoo segunlos datosdel peticionario).Si se
anulael comentariacdelcomanddCacheNegotiatedDocs |, sedesactiala funciény los"proxies”
podranhacercaché delos documentos.

14.2.39 UseCanonicalName

UseCanonicalName yaaparecenon. ElcomanddJseCanonicalName permitequelosURLs
contengarsuspropiasreferenciasitilizandolos comandosServerName y Port . Cuandcel servi-
dor serefiereasi mismoenrespuesta peticionegleclientesusaesteURL. Si el UseCanonical-
Nameestaenoff , el servidorutilizara el valor quevino enla peticiondel cliente parareferirsea si
mismo.

14.2.40 TypesConfig

TypesConfig denominael fichero que establecda lista predeterminadale mapeadode tipos
MIME (extensionede ficherosa tipos de contenido). El fichero predeterminaddypesConfig
es /etc/mime.types . En vez de modificar el /etc/mime.types , Se recomiendaafiadir
mapeadosle tipos MIMEs con AddType .

14.2.41 DefaultType

DefaultType  establecesl contenidopor defectoque el servidorutilizara paradocumentoguyos
tiposMIME no puedarserdeterminadosEl servidorpredisponeel texto paracualquierficherocon
untipo de contenidoindeterminado.

14.2.42 IfModule

<IfModule> vy </IfModule> envuelvenadirectivasquesoncondicionalesLasdirectivascon-
tenidasdentrodelfModule  sonprocesadasi secumpleunadelasdoscondicioneslLasdirectivas
sonprocesadasi el médulo contenidoen la etiqueta<ifModule> estacompiladoen el servidor
Apache.O, siuna"!" (exclamacién)apareceantesdel nombre;lasdirectivassonprocesadasolo si
el méduloenla etiqueta<IfModule> no estacompilado.

El ficheromod_mime_magic.c estéincluidoenlfModule . El médulomod_mime_magipuede
comparars@l comanddJNIX file , queexaminalos primerosbytesdeunfichero,y usa"nlimeros
magicos'y otrostrucosparadecidirel tipo MIME delfichero.
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Si el médulomod_mime_magiestacompiladoen Apache,estasetiquetadfModule le dicenal
maédulomod_mime_magienoduledondeestael ficherodelos trucos:share/magic  enestecaso.

El médulomod_mime_magicoduleno estacompiladopor defecto.Si sequierusar veala [Secdgn

14.3, Afadirmodutosa SUServidoy, parasabercémoafiadirmédulosal servidor

14.2.43 HostnameLookups

HostnameLookups puedeapareceenon o enoff . Si el servidorpermitela directva Host-
nameLookups (poniéndoloenon), el servidorresoherdautomaticamenta direccionlP de cada
conion quepidaun documentalel servidor Resoher la direccionlP implica queel servidorhar’
unao mascon&ionesal DNS paraaveriguarquénombrede maquinasecorrespondeonunadirec-
cion IP.

GeneralmentejeberiadejarseHostnamelLookups enoff porquelaspeticionesle DNS afianden
camgaal servidory puederralentizarlo.Si el servidortienecamga,los efectosdleHostnameLookups
puedenrserconsiderables.

HostnameLookups influye tambiéneninternetengeneral.Cadaconeion individual provocauna
sobrecagaenel servidor Porello, porbeneicio del servidory delnternetengeneraldebefadejarse
HostnamelLookups enoff .

14.2.44 ErrorLog

ErrorLog nombrael ficherodondeseguardarios erroresdel servidorComovieneindicado,el fi-
cherodeerrordel servidores/var/log/httpd/error_log

El log deerroresesunbuensitio paraver si el servidorgeneraerroresy no sesabemuy bienquépaso.

14.2.45 LoglLevel

LogLevel establecedmoserardealundantesoslogsdeerror LosnivelesdeerrordelLoglLevel
(de menora mayor)sonemerg, alert , crit , error , warn, notice ,info or debug. El
LogLevel desecureWebsenerestaenwarn (nivel medio).

14.2.46 LogFormat

LogFormat poneel formatoparalosmensajegnellog deaccesoafortunadamentel formatohara
queel log deaccesaseamaslegible.
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14.2.47 CustomLog

CustomLog identificael logy el formatodelog. La configuracionpor defectode CustomLog de
securaVebsener, defineellog enel queseguardarosaccesosl servidor/var/log/httpd/ac-
cess_log . Habraquesabeia localizaciéndeestearchio si sequierengeneraestadsticasderen-
dimientodel servidor

CustomLog poneel formatocominparael archvo. El formatocomunde log esde la siguiente
forma:

renot ehost rfc931 authuser [date] "request" status bytes

r enot ehost

El nombredelamaquina:Siel nombrenoestadisponibleenel DNS, o siHostnamelLookups
estaen Off , entonces enot ehost serdla direccon IP dela maquinaremota.

rfco3l
No utilizado: Severaun- enellog ensulugar.
aut huser

Si serequirié la autenticadn, esteesel usuariocon el queel usuarioseidentificé. General-
mente,no seusa,asiqueseveraun- ensulugar

[ dat e]

Fechay horadela peticion.
"request”

Cadenaetexto dela peticionsegiin vino del cliente.
status

Cdédigode estaddHTTP quesedevolvié al cliente.
byt es

Tamanfiodel documento.

ElcomanddCustomLog puedautilizarseparaconfigurarlogsespecitospararegistrarreferencias(el
URL quehizo el enlaceal servidor)y/o agentegnavegadoreautilizadosparapedir paginasal servi-
dor). Laslineasrelevantesdel CustomLog estancomentadas;omosemuestraperosedeberiade
anularel comentariosi sequierenlos dosarchivosdelog:

#CustomLog /var/log/httpd/referer_log referer
#CustomLog /var/log/httpd/agent_log agent
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Alternatvamente se puedeponerla directva CommonLogparaqueuseun log combinado sinel
comentaricen la siguientelinea:

#CustomLog /var/log/httpd/access_log combined

Un ficherodelog combined afiadirdlos camposagentey refereral final de cadalinea. Si desea
utilizar un ficherodelog combined elimine el comentariaqueaparecesn CustomLog .

14.2.48 ServerSignature

El comandoServerSignature afladeunalineaque contienela versiondel servidorApachey
el ServerName dela maquinaalos documentogeneradopor el servidor(p.ej, mensajesle error
devueltosaclientes).ServerSignature yaaparecenon. Sepuedecambiarmoff paranoafiadir
nada,o sepuedecambiara EMail . EMail afiadirdunaetiquetaHTML mailto:ServerAdmin
alalineadefirma.

14.2.49 Alias

El comandilias permitequehayadirectoriosfueradel DocumentRoot alosquepuedeacceder
el servidor CualquierURL quetermineenun aliasseid automaticamenttraducidopor el recorrido
del alias. Pordefecto,ya existe un aliasconfigurado. El servidorpuedeaccedearl directorioicons
peroel directorionoestéenDocumentRoot . icons , unalias,estéen/var/www/icons/ ,y no
en /var/www/html/icons/

14.2.50 ScriptAlias

El comanddScriptAlias define dondepuederencontrarséos scriptsCGl (u otrosscripts).Nor-
malmenteno seponenlos scriptsCGl dentrode DocumentRoot . SilosscriptsCGI seencontrasen
enDocumentRoot , podiian, potencialmenteserconsideradosomodocumentosletexto. Incluso
si no preocupajuela gentevea(y use)los scriptsCGl, mostrarcomofuncionancreaoportunidades
ala gentesin escrupulogjuequieraexplotardichosagujerosenel script,y puedecrearun agujerode
seguridadenel servidor Pordefectoel directoriocgi-bin  esun ScriptAlias de/cgi-bin/ ,
y seencuentrasituado/var/wwwi/cgi-bin/

El directorio/var/www/cgi-bin tieneactivadaladirectvaOptions  ExecCGil, lo queimplica
quesepermitela ejecucionde scriptsCGl enel directorio.
Veala Secqin 1. Z.65Rddrandt erfy ja Secqdn 142290 T ect oT yjpanasabercémoejecutar

scriptsCGl enotrosdirectoriosapartede cgi-bin

14.2.51 Redirect

Cuandsecambiaunapaginadesitio, el comanddredirect  sepuedeusarparapasadelviejo URL
al nuevo URL. El formatoescomosigue:
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Redirect / pat h/foo.html http://  new_donmi n/ pat h/foo.html

Asi que si se recibe una peticion HTTP para un pagina que solia estar en http:/four_do-
main/pathfoo.html, el servidor devolvera el nuevo URL (http:/nen_domairpathfoo.html) al
cliente,quetratarade cogerel documentalesdesl nuevo URL.

14.2.52 IndexOptions

EIcomanddndexOptions controlala apariencialeloslistadosgeneradoporel servidor al afiadir
iconosy texto descriptio, etc. Si Options  Indexes aparececomoen (véaseSecdin 14.2.30, |
vidorpodragenerarel listadode un directorioal recibir unapeticion HTTP como

la quesigue:
http:/iyour_domairthis_directory

Primeroel servidorbuscaenel directorioun ficherode los de la lista de Directorylndex (p-€j.,
index.html ). Si el servidorno encuentraningunodelos ficheros,generaun listadodel directorio
enHTML. Sepuedemodificarla apariencialellistadoutilizandociertasdirectvasenhttpd.conf
entrelas queseencuentrdndexOptions

La configuracibn predeterminadactiva esFancylndexing . Si seactiva Fancylndexing , al
hacerclick enla cabecerale las columnagdel listado, el listadose ordenasegiin esacolumna. Otro
click enla mismacabeceraambiaréel ordende ascendenta descendentg viceversa.Fancyln-
dexing tambiénmuestradistintosiconosparadistintosficheros,segiin la extensién. Si seusala
directva AddDescription y seactvaFancylndexing , seafiadeunapequefi@escripcdnpara
el ficheroenel listadogenerado.

IndexOptions  tieneotrosparametrogjuepuederactivarseparacontrolarla aparienciadelos lis-
tados. Los parametrosncluyeniconHeight e lconWidth , parahacerqueel servidorincluya
etiquetasHEIGHT y WIDTHparalos iconos;el comandolconsAreLinks , hacequelosiconos
formenpartedel enlaceHTML junto conel nombredel fichero,y otros.

14.2.53 AddlconByEncoding

Estadirectva denominagué iconosse mostrararcon los archivos seguin su codificacionMIME, en
loslistadosdedirectorio. Porejemplo,por defecto el servidormuestrael iconocompressed.gif
junto aarchivosconcodificacionMIME x-compresy x-gzip enlos listadosde directorio.

14.2.54 AddlconByType

Estadirectiva denominagué iconosse mostrararcon los archivos segiin su codificacionMIME, en
los listadosdel directorio. Porejemplo,por defecto,el servidormuestrael iconotext.gif juntoa
archivos contipo MIME "text" enlos listadosdel directorio.
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14.2.55 Addlcon

AddIicon diceal servidorquéiconomostrarenlos listadosdel directorioparaciertostiposdearchi-
vos segln la extensbn. Porejemplo,el servidormuestrael icono binary.gif paraarchivoscon
extensionesbin 0 .exe .

14.2.56 Defaultlcon

El comanddefaulticon nombrael iconodelos listadosdel directorioquerecibiranlos ficheros
sinuniconoespecito. El ficherodeimagenpredeterminadparaesosficherosunknown.gif  es
Defaulticon

14.2.57 AddDescription

SepuedeusarAddDescription paramostrardescripcionegspecitasde ficherossenlos lista-
dosdelosdirectorios(habraqueactivartambiénel Fancylndexing  comounalndexOptions ).
Puedeaplicarsea ficherosindividuales,expresionesie nombreo extensionegparaespeciicar los fi-
cherosalos queaplicarestadirectiva. Porejemplo,podiia usarsdo siguiente:

AddDescription "A file that ends in .ni" .ni

En los listadosdel directorio,todoslos ficheroscon extension.ni - tendranla descripcionUn ar-
chivo queterminaen.ni trasel nombre.Nétesequenecesitactivarseel Fancylndexing

14.2.58 ReadmeName

Ladirectva ReadmeNamedeterminzel fichero(si existedentrodel directorio)queseadjuntaraalos
listadosde los directorios. El servidorintentardprimeroincluirlo comodocumentcdHTML vy luego
comotexto. El valor predeterminadde ReadmeNameesREADME

14.2.59 HeaderName

La directiva HeaderName dictael fichero(si existe dentrodel directorio) que seantepondral co-
mienzode los listadosde los directorios. Al igual que con ReadmeName el servidorintentaga in-
cluirlo comodocumentdHTML si esposible,0 comotexto.

14.2.60 IndexIgnore

El comandadndexignore lista las extensiones|os nombresde los ficherosparcialesas expre-
sionesregulareso los nombrescompletos.El servidorno incluira los ficherosqueencajenen estos
patronesnlos listadosde directorios.
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14.2.61 AddEncoding

El comandcAddEncoding dicequéextensionegspeciicanuntipo particulardecodificacion. Ad-
dEncoding sepuedeusarparadecirle a los navegadoregno a todos)que descomprimarciertos
ficherosmientraslos descagan.

14.2.62 AddLanguage

La directva AddLanguage asociaextensiones contenidosespeciftos deidiomas. Estadirectiva
esutil parala negociacdndecontenidosgcuandcel servidordevuelve unodeentrevariosdocumentos
segunlas preferenciasleidiomasdel cliente.

14.2.63 LanguagePriority

La directiva LanguagePriority permitedarla prioridada ciertosficherosen distintosidiomas,
gueentrararenvigor si el clienteno especiica la preferenciadeidioma.

14.2.64 AddType

Usela directva AddType paradefinir parejadetiposMIME y susextensionesPorejemplo,si usa
el PHP4, el servidorestausandoAddType paraque sereconozcarficheroscon extensionesPHP
(.php4 , .php3 , .phtml .php ) comotipos MIME PHR

LasiguientdineaAddType permiteal servidorreconocetasextensionesshtml (paralainclusion
enel servidor):

AddType text/html .shtml

Senecesitarda lineade arribadentrode las etiquetasde maquinavirtual paracuandose permitala
inclusiéndesdeel servidor

14.2.65 AddHandler

La directva AddHandler mapeay amplia gestoresespedficos. Por ejemplo, el gestor
cgi-script puedeusarsepara hacerque la extensién.cgi automaticamentsea manejada
comoun script CGI. Estofunciona,incluso paraficherosfuerade ScriptAlias , Si sesiguenlas
instruccionegladas.

Hay unalineaAddHandler CGlI enhttpd.conf comola siguiente:
AddHandler cgi-script .cqgi

Habraqueanularel comentariadela linea. Asi Apacheejecutar&comoscriptsCGl los ficherosque
terminenen.cgi , inclusosi estanfuerade ScriptAlias , quepor defectoseencuentran el di-
rectorio/cgi-bin/ en /var/www/cgi-bin/
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Tambiénhabraqueactivar ExecCGl comoOptions paracualquierdirectorioquecontengascripts
CGl. VeaSecqn 14.Z.Z9p T ect or yjparpmasinformacionsobrecémoconfigurarExecCGl para
undirectorio. Ademashabraqueasgurarseguelos permisoseanos adecuadoparalos scriptsCGl
y los subdirectoriogjue contengarscripts. Los scriptsCGl y todo el recorridoque conducea ellos
debentenerunvalor de0755. Finalmentegl duefiodel directorioy el del scriptdebenserel mismo.

Habr que afadirla mismalineaAddHandler ala configuraciénde VirtualHost  , si seusan
maquinavirtualesy sequierequesereconozcaros scriptsCGl fuerade ScriptAlias

El servidortambénusaAddHandler paraprocesamapasieimagene€nHTML.

14.2.66 Action

LadirectivaAction permiteespeciicar un pardetiposdecontenidoMIME y unscript CGl, detal
formaquecuandosepidaun ficherode estetipo, seejecuteun scriptenparticular

14.2.67 MetaDir

MetaDir especiica el nombredel directoriodondeel servidordebericbuscarlos ficherosquecon-
tenganinformaciénmeta(cabecerasxtrade HTTP) quesedebaincluir al entreggarlos documentos.

14.2.68 MetaSuffix

MetaSuffix  especiica el sufijo paralosficherosquecontienennformaciénmeta(cabecerasxtra
deHTTP), queestararenel directorioMetaDir .

14.2.69 ErrorDocument

Pordefecto.encasodeerror, el servidormuestraun mensajele error(generalmenteriptico) parael
cliente.EnvezdeusarestaopcionyapredeterminadguedeusarséerrorDocument  paradevolver
unmensajaleerrorpersonalizado redireccionaal clienteaun URL local o remoto.ErrorDocu-
ment simplementeasociaun codigoderespuestddTTP conun mensaje un URL quesedevolvera
al cliente.

14.2.70 BrowserMatch

La directiva BrowserMatch permiteal servidordefinir variablesde entornoy/o tomaracciones
seglin seael campode cabecerdJser-Agent,queidentifica al cliente. Por defecto,el servidorusa
BrowserMatch paradengarla coneion anavegadoresonproblemasonocidos paradesactiar
"keepalves"y vaciadoslecabecerale HT TP paranavegadoresonproblemasieesasaracteristicas.

14.2.71 Location

Lasetiquetas<Location> y </Location> permitencontrolarel accesaespecito acadaURL.
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El primerusode Location esconfigurar Options y proporcionamguiasextra de configuracién
paraDocumentRoot . Estasdirectivasde configuracion,queseencuentramentrode las etiquetas
<Location "/"> y</Location> ,sonnecesariaparapermitirelacces@mdocumentognDo-

cumentRoot .

El siguienteusode Location esenlasetiquetadfModule  mod_perl.c . Estasdirectvasde
configuracionfuncionansi el DSOmod_perl.so  esticagado. Consultela [ecddn 14. 3 ffadi——— ]
mdédulosa suservidorparamasinformaciénsobrecémoafiadirmédulosa Apache.

La etiquetaLocation nombrael directorio/var/www/perl (unAlias para/perl ) comoel
directoriodesdeel cual sesirvenscriptsde Perl. Si sepide undocumentaonun URL quecontenga
/perl  enelrecorrido,el servidorbuscaa en/var/wwwi/perl/ el scriptde Perlapropiado.

Los comentariogle otrasopcionesle<Location> estanenhttpd.conf . Sisequiereactivarsu
funcionalidad senecesitar@nularel comentariade la seccidonapropiadade lasdirectivas.

Justatraslasdirectivasde Perldiscutidasanteriormentehttpd.conf incluyeunasecciérdedirec-
tivasparaactvarHTTP PUT (p.ej.,publicacionde Netscapésold, quepermiteponerpaginasveben
un servidor).Si sequierepermitir HTTP PUT, habié queanularel comentariale la secciénentera:

#LoadModule put_module modules/mod_put.so
#AddModule mod_put.c
#

#Alias /upload /tmp
#<Location  /upload>
EnablePut On
AuthType Basic
AuthName Temporary
AuthUserFile /etc/httpd/conf/passwd
EnableDelete  Off
umask 007
<Limit PUT>
require  valid-user
</Limit>
#</Location>

HHEFHFHFHHFHR

Si sequiereque las conionesdesdedentrodel mismo dominio tenganaccesaa los informesde
estadosedebeanularel comentariade la siguienteseccén de directivas:

#<Location /server-status>

# SetHandler  server-status

# Order deny,allow

# Deny from all

# Allow from .your_domain.com

#</Location>
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Hay queponerel segundonivel del nombrededominioenvezde.your_domain.com

Sisequieredarinformesde configuraciéndel servidor(incluyendomodulosinstaladogy directivasde
configuracion)o peticionesiesdadentrodeldominio,habragueanularel comentarialelassiguientes
lineas:

#<Location /server-info>

# SetHandler  server-info

# Order deny,allow

# Deny from all

# Allow from .your_domain.com
#</Location>

Hay, por supuestoguerellenar.your_domain.com

Lasiguientesecciérdedirectivasusalasetiquetag.ocation parapermitirelacces@ladocumenta-
cién en/usr/share/doc (p-ej,conun URL comohttp:/jyour_domairdoc/whatgerhtml). Estas
directivassolo permitenel accesa peticionesdesdda mismamaquina.

Otrousodelasetiquetad ocation esunaseccidncomentadapensadgararastreamtaquesl ser-
vidor explotandoun viejo fallo delos diasde pre-Apachel.1. Si sequierenrastreaestaspeticiones,
anuleel comentariade las siguientedineas:

#<Location  /cgi-bin/phf*>

# Deny from all
# ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>

Si estadineasno estancomentadasel servidormandaracualquierpeticion quetermineen/cgi-
bin/phf*  aun CGI quehacelog del GrupoApache.

14.2.72 ProxyRequests

Si seanulael comentariode la directiva IfModule  alrededordel ProxyRequests , el servidor
Apachetambiénfuncionaracomoproxy. Tambiénhab@& que camgar el médulo mod_proxy . Para

masinformacidnsobrecoOmocamgarmadulos veala Secqin 1. 3JAadir moduiosa SUSErvidoy.
14.2.73 ProxyVia

Ladirectiva ProxyVia controlasi seenviaHTTP Via: junto conpeticioneso respuestaguevayan
via el servidorproxy Apache.Via: heademostraréel nombrede la maquinasi ProxyVia aparece
enOn, el nombrede maquinay la versiénde ApacheparaFull ,y cualquiedineaVia: seerviarasin
cambiarsi estdProxyMa estaenOff , y laslineasVia: serareliminadassi estéenBlock .
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14.2.74 Directiv as de caché

Hay variasdirectivas de cachéen las etiquetasde proxy IfModule  mencionadasntes. Si seusa
la funcionalidadproxy y se quierehabilitar el cachéproxy, habraque anularel comentariode las
directivasseguin sedescribe.Los valorespredeterminadale las directivasde cachédeberiarbastar
parala mayoriade las configuraciones.

CacheRoot poneel nombredel directorioquecontieneficherosde caché.El valor predeterminado
de CacheRoot es/var/cache/httpd

CacheSize estableceuantoespaciquedeusarel cacté,enKB. El valor predeterminadde Ca-
cheSize es5 KB.

CacheGclnterval establecesl nlmerode horas. Tras esenimerose borraranlos ficherosde
cachésiocuparmasdelo permitidopor CacheSize . El valorpordefectode CacheGclnterval
escuatrohoras.

Losdocumento$i TML encachéseguardarar{sin unarecagadesdeel servidordeorigen)duranteel
numeromaximodehorasestablecidgpor CacheMaxExpire . El valorpredeterminades24 horas.

CacheLastModifiedFactor afectaala fechade caducidagparadocumentogjuenoveniancon
caducidadlesdeel servidorde origen. El valor predeterminadde CachelLastModifiedFactor
es0.1 , lo quesignifica quela caducidaddel documentcseld un décimodel tiempototal desdeque
semodifico el documentgor dltima vez.

CacheDefaultExpire esla caducidadcenhorasparadocumentosecibidosvia protocolosqueno
soportaria caducidad.El valor predeterminadesde unahora.

Tododocumentaueprovengade unamaquinay/o deundominioqueencajeenNoCache nosepon-
draencaché.Si conocemaquina® dominiosenlos queno sequierahacercachéde susdocumentos,
anuleel comentariadela directiva NoCache e introduzcadominiosy nombresaqui.

14.2.75 NameVirtualHost

Necesitardusarla directva NameVirtualHost ~ parala direccionlP (y nimerode puertosi esne-
cesario)de alginnombrede maquinasirtualesque estéestableciendolLa configuracionbasadan
maquinavirtualesseusaparaestablecemaquinavirtualesparadiferentesiominios peronotiene(o
nousa)diferentedireccionedP paratodoslos dominiosalos cualessuWebSener sirve documentos
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Nota

No puedeusarnombreshasado®n maquinasvirtualescon su servidorse-
guro. Algunosnombreshasadognmaquinavirtualesqueestablezcéraba-
jardnsoloconconionesHTTP no segurasy no conconeionesSSL.

No puedeusarnombreshasado®n maquinasvirtualescon su servidorse-
guro porqueel acuerdoSSL (cuandoel navegadoraceptael certificadode
autenticagdn de Web seguro) viene antesde la peticionHTTP conla cual
identifica el nombrecorrectodelasmaquinawirtuales.En otraspalabrasla
autenticaciorviene antesde la identificacionde las maquinasvirtuales. Si
quiereusarmaquinagirtualesconsuservidorsgguronecesitardusardirec-
cioneslP basadagnmaquinasvirtuales.

Si estausandanombreshasadogn maquinavirtuales,comentda directva NameVirtualHost v

afiadda direccionlIP correctaparasu servidordespésdel NameVirtualHost . Entoncesafada
masinformacibn sobrelos diferentesdominiosusandcel comandoVirtualMachine el cualen-

vuelveel ServerName paracadamaquinavirtual, masalgunastrasdirectivasdeconfiguracionque
sonsoéloaplicablesa la maquinavirtual.

14.2.76 VirtualHost

<VirtualHost> y </VirtualHost> ernvuelvendirectivasdeconfiguraciénqueseaplicanama-
quinasvirtuales.La mayoriadelasdirectvasdeconfiguracidnpuederusarseenetiquetaslemaquina
virtual, y sélo seaplica@na esamaquinavirtual.

Existenvariasetiquetad/irtualHost guerodearaalgunosmodelosdedirectivasdeconfguracibn
asicomode espacio®n blancoquetend@a querellenarconinformacidn paraconfigurarla maquina

virtual. Consultela Eecqgn 144 )otitizaciondemagquinavirtuales parasabemassobremaquinas

virtuales.

14.2.77 SetEnvlf

LadirectvadeconfguraciondeApacheSetEnvlf seusaparadesactrarHTTP keepalvey permitir
a SSL cerrarlasconeionessin avisardesdeel cliente. Esteparametresnecesarigaraclientesque
no cierranbienla coneion SSL.

14.2.78 Directiv as de configuraci 6n SSL

SehanincluidolasdirectivasSSL ensuficherode servidoreshttpd.conf parapermitir comuni-
cacionesegurasWeb usanddasdirectvasSSLy TLS.
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Para masinformacion sobredirectivas SSI consulte: http:/A/our_domaifmanual/mod/mod_ssk

también: http://www.modssl.og/docs/2.6/ssl_reference.html/,gapituloen un documentoWeb
sobremod_sslpor Ralf Engelschall. EI mismo documento,el mod_sslUser Manual comienza
en http://www.modssl.og/docs/2.7/y es una estupendareferenciapara mod_ssl(of course)y

paracriptografiaweb en general. Estemanualda informacibn generalsobresu servidorseguro se
encuentran [Cafifulo T3 JoSode Apadie cCOmoservidorwebosajurg.

Nota

No modifique susdirectivasSSla menosqueestécompletamentsegurode
lo queestahaciendo Parala mayoriadelos securéVebsener, lasdirectivas
SSL estanconfiguradase instaladasapropiadamente.

14.3 Anadir médulos a su servidor

Debidoa que Apachel.3 soportaDSOs, puedefacilmentecaigar médulosApacheo compilarsus
propiosmédulosparasu secureWeb sener. DSO significa que se puedencaigar los médulosen
tiempodeejecucion.Debidoaquelosmédulossecalgansélocuandoesnecesarimousaniamemoria
hastaquela necesitan.

El grupoApachedainformaciéncompletaen http://www.apache.@/docs/dso.htmIDespuésdela
instalaciérnconsultetambiénhttp:/four_domaifmanual/modfiondeencontrarda documentacioen
formatoHTML (sihainstaladcel paqueteapache-manual ). Sedaunarapidadescripciérdecémo
camgarlos médulos,perosi necesitanasdetalles consultdos URLs dados.

Paraque su secureWeb sener useun médulo dinamicamente&ompartido,estemédulo debetener
unalineaLoadModule y otraAddModule enhttpd.conf . Muchosmédulostienenyaestagios
lineasque estinincluidasen httpd.conf  , peroalgunosde los menoscomunmentaisadosestan
comentado$uera. Los méduloscomentado$uera,seincluyerondurantela compilacion,perono se
caigaron.

Si necesitausaruno de estosmédulosno caigadosmire en el ficherohttpd.conf paraver todos
losmédulosposibles.CadaunodeestoanddulogieneunalinealLoadModule . Paraverunejemplo,
la seccibnLoadModule comienzaconestassietelineas:

#lLoadModule mmap_static_module modules/mod_mmap_static.so

LoadModule vhost_alias_module modules/mod_vhost_alias.so
LoadModule env_module modules/mod_env.so
LoadModule config_log_module modules/mod_log_config.so
LoadModule agent_log_module modules/mod_log_agent.so
LoadModule referer_log_module modules/mod_log_referer.so

#LoadModule mime_magic_module modules/mod_mime_magic.so
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Muchasde estadineasno estancomentadat quequieredecirquecadaméduloasociadestacom-
piladodentroy caigadopordefecto.La primeralineaestdcomentadap cualsignificaquesecompild
perono secago el correspondientenddulo(mmap_static_module ).

Paraque su secureWeb sener cargue un médulo no calgado,primero escribano-comentadan la
correspondientéineaLoadModule . Por ejemplo,si quiere que su secureWeb sener cague el
mime_magic_module , cambiela lineaLoadModule deloriginal:

#LoadModule mime_magic_module modules/mod_mime_magic.so

No comentda lineaprevia paraquesepuedaeer:

LoadModule mime_magic_module modules/mod_mime_magic.so

Despuéselimine el comentariode la correspondientdinea desdela seccionAddModule en el
httpd.conf . Paracontinuarconnuestreejemplo,quiteel comentariaelalineamod_mime_ma-
gic . Lalineaoriginal separecera la siguiente:

#AddModule mod_mime_magic.c

La lineasin comentariosei asi:

AddModule mod_mime_magic.c

Unavezquehaanuladoel comentariode las lineasLoadModule y AddModule parael médulo

quequierecamar, parey reinicialice suWeb Sener, consultela [Secqgn I4. T JATanquey apagado

delpt t pd. Despuésiearrancarel médulosecamgard ensusecureNVebserer.

Si tienesu propiomaodulo,puedeafiadirloal ficherohttpd.conf ~ y asisecompilay secagacomo
un DSO Slqu|erelIevaracaboesta)peramonnecesﬂanstalarel paquetapache-devel ,consulte

0. Necesitaestepaqueteapache- devel
porquemstalael ficheroinclude,los ficheroscabeceray eI soportede herramientag\PacheeXten-
Sion (APXS). APXS usalos ficherosincludey los ficheroscabecergparacompilarsumoduloy asi
podertrabajarcon Apache.
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ADVERTENCIA I

Sideseausar la Herramienta de configuracion de Apache, una util-
dad GUI que seincluye en el paqueteRed Hat Linux, no debecompilar
sus propios modulos con su servidor Apache o modificar el fichero de
configuracién del sewvidor httpd.conf . Si deseaafiadir modulos o
modificar el fichero httpd.conf a mano, no usela Herramienta de
configuracién de Apache. Sinecesitamasinformacion sobre dicha
herramienta consultela version espafiolade la Official RedHat Linux
CustomizationGuide

Sihaescritosupropioméduloo harevisadoalgunosnas podrausarAP XS paracompilarsusmédulos
fuentesfueradel arbolfuenteApache,sin necesitaningunindicadordel compiladory/o del creador
deenlacesSi necesitanasinformacionsobreAPXS consultela documentacioren http://www.apa-
che.og/docs/dso.html.

UnavezcompiladosusmédulossusandAPXS, situélosdentrode/usr/lib/apache . Entonces
sumaodulonecesitaambadineasLoadModule , AddModule enelficherohttpd.conf , comose
describgparalos médulosde Apache.Despuénla listaLoadModule enelhttpd.conf , afada
unalineaparael ficheroobjetocompartidoparael médulo comola siguiente:

LoadModule foo_module modules/mod_foo.so

Obsenre quenecesitar&éambiarel nombredel méduloy el nombrede su ficheroobjetocompartido
apropiadamente.

Al final dela lista, la directva AddModule enhttpd.conf , afiladeunalineaal ficherodel codigo
fuenteparasu médulocomola siguiente:

AddModule mod_foo.c

Obsene quenecesitar&éambiarel nombredel ficherodel cddigofuenteapropiadamente.

Unavez quehayacompletaddos pasosprevios, parey reinicialice suservidorWeb comoseindica
en la Secqin T4 TjArmanquey apagadodetfi t pd. Si hahechotodo correctamentey su madulo
estacorrectamenteodificado,suservidorWeb encontraé sumaduloy lo camgara.
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14.3.1 El modulo de segurdidad mod_ssl

La porcion de seguridadmod_ssldel secureWeb sener se consideraun Dynamic SharedObject
(DSO). Estoquieredecir quelos usuariosopuederrecompilarel servidorWeb Apachesi la exten-
SioNEAPI corrggidadesdesl médulode seguridadmod_sskeaplicaa Apache.Sigualasinstruccio-
nesparaconstruirel mod_sslenel servidorApachequeseencuentrarenla documentacidisobreel
mod_sslperodebeafadirel siguienteindicador:

--with-eapi-only

La lineade comandosompletadebeparecersa esto:

Jconfigure [userfl ags] --with-eapi-only

Entoncesonstruyae instaleApache.

Nota

Red Hat no soportalas versionesrecompiladaglel servidorWeb Apache.
Sesoportala instalacionde las versionesrviadas,perosi deciderecompi-
lar ustedmismoel servidorApache Jo tendraquehacersolo, sin el soporte
técnico.Serecomiendajueno recompileApachea menosquesepaexacta-
mentelo queestahaciendo.

14.4 Utilizacibn de maquinas virtuales

ADVERTENCIA I

Sideseausarla Herramienta de configuracion Apac he, una utilidad
GUI gueincluye el paquetede Red Hat Linux, no cambie el fichero de
configuracién httpd.conf de susewidor Apache.Por el contrario, si
lo deseahacer a mano, no utilice dicha herramienta.

Si deseamas informacién sobre la Herramienta de configuracién
Apac he, consulte la version espafiolade la Official Red Hat Linux
CustomizationGuide
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Sepuedautilizar la capacidadielasmaquinawirtualesdeApacheparaejecutaservidoreendistintas
direccionedP, diferentesnombreso diferentespuertosen la mismamaquina. Si estainteresadaen
utilizar maquinawirtuales,puedencontratodala informaciénenla documentacide Apacheenel
sitio http://www.apache.@/docs/vhosts/.

Nota

El securaVebsenernoadmiteusarmaquinavirtualesqueestérbasadasn

elnombreporqueel acuerdd&SL (cuandcel clienteacepteel certificadoSSL

del servidor)ocurreantesde la peticionHTTP queidentifica por el nombre
ala maquinavirtual apropiada.Si sequierenutilizar estetipo de maquinas
virtuales,lo podra hacerséloconservidoresno seguros.

Lasmaquinawirtualesseconfiguranenhttpd.conf  , segiinsedescribeenSecdgp I4.Z]DiTectivas |
deconfguracionenelfichem ht t pd. conf] Porfavor leaestaseccionantesde empezam cambiar
la configuraciondelas maqumasnrtualesdel servidor

14.4.1 Maquina virtual de secure Web server

La configuraciénpredeterminadde securéNebsener seejecutaenservidoresegurosy no sejuros.
Ambosservidoresuisanla mismadireccionlP y nombre perodiferentespuertosy el servidorseguro
esunamaquinavirtual. Estaconfiguracionpermiteentreggardocumentosegurosy no segurosde la
maneramaseficienteposible.Comoya sabilastransferenciasegurasHTTP llevanmastiempoque
las no seguras,ya que se pasamuchainformacionextra durantelas transaccioneseguras. Asi que
utilizar el servidorseguro paratrafico no seguro no esunabuenaidea.

Las directivasde configuraciéndel servidorseguro estanen las etiquetasde la maquinavirtual en
httpd.conf . Si senecesitacambiarla configuraciondel servidorseguro, habraque cambiarlas
directivas que se encuentraren las etiquetasde la maquinavirtual en httpd.conf . Si sequiere
activar ciertascaracteristicagorejemplo,inclusiénenel servidor)parael servidorseguro,habrague
activarlasenlas etiquetagie la maquinavirtual quedefinenel servidorseguro.

El servidorno seguroestaconfiguradocomola maquind'no virtual" enhttpd.conf . Enotraspa-
labrasJasopcionegleconfiguraciéndel servidormno seguroestarfueradelasetiquetasiela maquina
virtual. Si sequierecambiara configuracibndel servidomo seguro,habraguecambiardasdirectivas
de configuracionen httpd.conf

Pordefecto,Jos servidoresegurosy no seguroscomparterel mismoDocumentRoot , directiva de
configuracionespeciicadaen httpd.conf . En otraspalabras|os servidoresuscanen el mismo
sitio los ficherosqueproporcionarcomorespuesta las peticiones El valor predeterminadde Do-
cumentRoot es/var/iwww/html
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ParacambiarDocumentRoot , detal formaquenolo compartarel servidorseguroy el no seyuro,
cambieunade las directivas DocumentRoot en httpd.conf . La directiva DocumentRoot
fueradelas etiquetagle la maquinavirtual define la directva DocumentRoot parael servidorno
seguro. Asi mismola directiva DocumentRoot dentrode las etiquetagie la maquinavirtual la de-
fine parael servidorseguro.

Siporalgunarazonsequieredesactiar el servidomo seguro,puedehacerlo.El servidorsegurousael
puerto443,puertopor defectoparacomunicacioneseb seguras,mientrasqueel servidorno seguro
usael puerto80, el puertopredeterminadparalas comunicacionesveh Paraevitar queel servidor
no seguroacepteconiones,busquela lineasiguienteen httpd.conf

Port 80
Cambiela linea:
Port 443

Anule el comentariadelalineaListen 80, paraqueenvezde:
Listen 80

diga:
#Listen 80

TrasestosdospasossecurélVeb sener aceptardas coneionesenel puerto443, el puertopredeter-
minadoparalascomunicacionesegurasy noenel puerto80, queesparacomunicacioneso seguras,
detal formaqueel servidorno seguro estarédesactiado.

14.4.2 Configuracion de las maquinas virtuales

La mayoriadelos usuarioatilizarasecuréNebsenertal y comovieneconfigurado.Porello, usaran
la capacidadntrinsecade las maquinasvirtuales,perono tocaranlas directvasde las maquinasvir-
tualesqueseencuentramnel ficherodeconfiguracidnhttpd.conf . Sinembago, si quiereusarla
capacidadie lasmaquinasirtualespor algunaotrarazon, lo puedehacer

Paracrearunamaquinavirtual, habraquealterarlaslineasdela maquinavirtual dadascomoejemplo
enhttpd.conf | ocrearunaseccionrdemaquinasvirtuales.(Recuérdesgquelasmaquinavirtuales
basada®n el nombreno funcionancon el servidorseguro— habraque utilizar maquinasvirtuales
basada®n la direccionlP si se quierenobtenemmaquinasvirtualescon SSL activo. El servidorno
seguro,sin embago, soportamaquinavirtualesbasadagnel nombrey enla direccionlP.)

Laslineaswue sirvende ejemplode unamaquinavirtual sonlassiguientes:

#<VirtualHost ip.address.of.host.some_domain.com>
# ServerAdmin  webmaster@host.some_domain.com
# DocumentRoot /www/docs/host.some_domain.com

# ServerName host.some_domain.com
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# ErrorLog logs/host.some_domain.com-error_log
# CustomLog logs/host.some_domain.com-access_log common
#</VirtualHost>

Anule el comentariade laslineas(eliminese# al comienzode cadalinea). Afladaentonceda infor-
macidncorrectaparala maquinay/o maquinavirtual a cadalinea.

En la primeralinea,cambieip.address.of.host.some_domain.com por la direccionIP
del servidor CambieServerName por un nombreDNS valido parala maquinavirtual. (En otras
palabrasno bastaconinventaralgo. Pregunteal administradode red si no sabecémoconsguir un
nombrede dominiovalido.)

Tambiénhabié queanularel comentariadelaslineasNameVirtualHost  enhttpd.conf

#NameVirtualHost 12.34.56.78:80
#NameVirtualHost 12.34.56.78

Anule el comentariode unade las lineasy cambiela direccionlIP por la direccion(y puertosi es
necesarioparaesamaquinavirtual.

Sepuederponerenlasetiqueta®trasdirectvasdeconfiguraciénparala maquinavirtual, segincoémo
seconfigure ésta.

Si seconfguraunamagquinavirtual paraescuchaen un puertono habitual(80 esel valor predeter-
minadoparacomunicacioneno segurasy 443esel defectoparacomunicacioneseguras)habiéque
configurar unamaquinavirtual parael puertoy afiadirla directva Listen  httpd.conf , corres-
pondientea esepuerto.

Paratenerunamaquinavirtual especita paraesepuerto,afiadael puertoa la primeralineade la
configuracibn dela maquinavirtual. La primeralineadebefa parecersa lo siguiente:

<VirtualHost ip_address_of_your_server:12331>

Estalineacreariaunamaquinavirtual enel puerto12331. Sustituyal2331 por el puertoquedesea
usarenel ejemploanterior

EnlaslineasListen dehttpd.conf , afiaddo siguienteparaqueel servidorescuchenel puerto
12331:

Listen 12331

Hay querearrancael servidorparainiciar unanueva maquinavirtual.

Podia encontrainformaciénmuchomascompletasobrecomocreary configurarmaquinasvirtuales
seglnel nombrey la direccionlP enla paginaveben http://www.apache.@/docs/vhosts/indehtml.
Veala paginadel GrupoApachesobremaquinavirtualesparamasdetallessobreel usode maquinas
virtuales.
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A Parametr os generales y modulos

Esteapéndicdlustraalgunosde los posiblesparametrogjue podriansernecesarioparaconfigurar
algunoscontroladore¥paradeterminadoslispositivos hardware. En la mayoriade casosgstospara-
metrosadicionalesoninnecesariossi el kernelescapazde usarel dispositizo por sucuenta.Utilice

las configuracionesgproporcionadagn esteapéndicesi tieneproblemasparahacerque RedHat Li-

nux utilice un dispositvo determinadm si necesitaobreescribifos parametropredeterminadodel
sistemaparael dispositio.

Durantela instalaciorde RedHat Linux, seestablecedeterminadofimitesal sistemadeficherosy a
otroscontroladoresoportadopor el kernel. Sinembago, despésdelainstalaciérseproporcionzel
soporteatodoslos sistemagle ficherosaccesiblesliesdd_inux. Durantela instalaciérel kernelmo-
dularproporcionasoportealos dispositivos (E)IDE (incluidoslos CDROMs ATAPI), los adaptadores
SCSly tarjetasdered.

Nota

DadoqueRedHatLinux soportda instalaciorendiversagplataformasard-
ware,algunoscontroladoresincluyendoaquéllogparalosadaptadoreSCSI,
tarjetasderedy algunoSCDROMSs) no soncompiladosenel interiordelker-
nel de Linux utilizadodurantela fasede instalacén, peroestandisponibles
comomaddulosy sondescagadoscuandohacenfalta. Si fuesenecesario,
tienela posibilidadde especiicar las opcionegparaestosmédulosenel mo-
mentoen quesecaiguen.

Paraespeciicar los parametrosle méduloscuandosecamaun controladortecleelinux  expert
en el indicadorde comandosoot: e inserteel discode controladoresuandosele indiqueen el
programade instalacion. Trashaberleido el discode controladoresel programade instalacionle
pediraqueseleccioneel tipo de dispositvo queestaconfigurando. A continuaciénel programade
instalacidnvisualizaraunapantalladondepuedeescribirlos parametrogorrectoshasadognel tipo
determinadale dispositvo queestaconfigurando.

Unavezcompletadda instalacon podriaquerevolveracompilarel kernelparaincluir el soporteasu
configuracionhardwareespecita. Obsene queenla mayoriadelos casosno esnecesariainkernel
personalizado.Consultela Official RedHat Linux CustomizationGuide paraobtenerinformacién
sobrecoOmoconstruirun kernelpersonalizado.

1 Un controlador/driver esun tipo de software queayudaa su sistemausarun determinadalispositvo hard-
ware. Sin el controladoy el kernelno sabriacomo utilizar estedispositvo correctamente.
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A.1l Especificacion de los parametr os del moédulo

Si ha proporcionadgarametroda descaga de un modulo, podraespeciicarlos usandouno o dos
métododdiferentes:

e  Especifgue un set completo de parametrosen una frase. Por ejemplo, el parametro
cdu31=0x340,0 podriaserutilizadoconun CDU 31 de Sory enel puerto340sin IRQ.

e Especifguelos parametrosndividualmente.Estemétodose usacuandono sonnecesariosino
0 masparametrosen el primer grupo. Por ejemplo,cdu31_port=0x340 cdu3la_irg=0
puedeserusadacomoel parametr@arael mismoCD-ROM usadacomounejemploparael primer
método. El OK seusaenlastablasde CD-ROM, SCSly Etherneten esteapéndiceparamostrar
el puntoenel queel primermétodode parametrosedetieney el ssgundométodoempieza.

Nota

Utilice s6lounmétodoy noambosgcuandacaigueun méduloconparametros
en particular

2 0
WOV,

€ ATENCION @

PV VvV
YV

Cuandaun parametrdienecomasaseguresede queno dejaun espacidaras
unacoma.

A.2 Parametr os del moédulo para el CD-ROM

Nota

No todaslas unidadesde CD-ROM listadasson soportadasControlepara
masseguridadla lista delascompatibilidadegnel sitio WebdeRedHaten
la direccion http://hardvare.redhat.corparaasegurarsedequela unidadde
CD-ROM essoportada.

Aunquelos parametroson especiicadostras camgar el discode controladorey especiicar el dis-
positivo, unodelos parametrosnascomunmentaisadoghd X=cdrom ) puedeserintroducidoenel
indicadordecomandosiearranquéboot: ) durantdainstalacion.Estaexcepcbnalareglaesper-
mitida porquetrataconel soporteparalos CD-ROMs IDE/ATAPI, queformanpartedel kernel.
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En lastablasque sedetallanmasabajo,muchosmddulossonenumeradosin parametroporque,o
soncapacesle efectuarautomaticamentan control o bienle pidenquemodifique manualmentéos

parametrogn el cédigofuentedel méduloy quedespuésecompile.

Tabla A-1 Parametr os Hardware

memorizaciéonoptica8000
AT "Dolphin", Lasermate
CR328A

Hardware Médulo Parametr os

Unidadesde CD-ROM hdX=cdrom

ATAPI/IDE

AztechCD268-01A,0rchid aztcd.o aztcd=o_port

CD-3110,0kano/Warnes

CDD110, ConradTXC,

CyCDROM CR520,

CyCDROM CR540(non-IDE)

Sory CDU-31A CD-ROM cdu3la.o cdu3laio_portIRQ OR
cdu3la_portbase addr
cdu3la_irg#rq

Unidad de CDROM cm206.0 cm2060_port,IRQ

Philips/LMS CDROM 206

contarjetade adaptadohost

cm260

GoldstarR420CD-ROM gscd.o gscd=o_port

Interfaz CD-ROM detarjeta | isp16.0 ispl6=o_portIRQ,dmag drive_type

de sonidolSP16,MAD16, ORispl16_cdrom_basés port

0 Mozart (OPTi 82C928y ispl6_cdrom_irgiRQ

OPTi 82C929)con lector ispl6_cdrom_dmadma

Saryo/Panasonic Sory o ispl6_cdrom_typedrive_type

Mitsumi

CD-ROM Mitsumi, estandar | mcd.o mcd=o_portIRQ

CD-ROM Mitsumi, mcdx.o mcdx=o_port_1IRQ_1,

experimental io_port_nlIRQ_n

Lector de CD-ROM de optcd.o
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Hardware Médulo Parédmetr os

CD-ROM IDE de puerta pcd.o

paralela

Tarjetaaudiocompatiblel6 sbpcd.o sbpcd4o_port

Compatible

CDR-H94ASaryo sjcd.o sjcd=go0_port ORsjcd_basem port
Sory CDU-535& 531 sonycd535.0 sorycd53530_port
(unidadesProcomm)

A continuaciénle mostramoslgunosejemplos:

Tabla A-2 Ejemplo de configuracién para los parametr os hardware

Configuraci 6n

Ejemplo

CD-ROM de ATAPI, puentead@omomaestro
enel sggundocanallIDE

hdc=cdrom

CD-ROM Mitsumi no IDE enel puerto340,
IRQ 11

mcd=0x340,11

Treslectoresde CD-ROM Mitsumi no IDE
gueutilizan el controladorexperimental enlos
puertos300,304y 320conIRQs5,10y 11

mcdx=0x300,5,0x304,10,0x320,11

CDU Sory 310 33enel puerto340,no IRQ

cdu31=0x340,0R cdu31_port=0x340
cdu3la_irg=0

CD-ROM Aztechenel puerto220

aztcd=0x220

CD-ROM detipo Panasonien unainterfaz
SoundBlasteenel puerto230

sbpcd=0x230,1

Phillips/LMS cm206andcm260at 10 340and
IRQ 11

cm206=0x340,11

GoldstarR420at 10 300

gscd=0x300

Lector Mitsumi en unatarjetade sonido
MAD16 enlOAddr 330y IRQ 1, probingDMA

isp16=0x330,11,0,Mitsumi

Sory CDU 531 enladireccidn 10 320

sorycd535=0x320
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Nota

La mayoriadetarjetasSoundBlastertienenunainterfazIDE. Paraestadar-
jetas,noesnecesariattilizar los pardmetrosbpcd , utilice sélolos parame-

troshdx.

A.3 Parametr os SCSI
Tabla A-3 Parametr os SCSI

Hardware Mddulo Parédmetr os
Controladorde almacenamiento| 3w-XxxX.0

de 3ware

NCR53c810/820/720, 53c7,8xx.0

NCR53c700/710/700-66

Driver AM53/79C974 AM53C974.0

(PC-SCSI)Driver

CasitodaslastarjetasBuslogic | BusLogic.o BusLogic_Optionssp-
(actualmentdlylex) conniimero tion,option,...

"BT"

ControladorRAID Mylex DAC960.0

DAC960

SCSlbasadenMCR53c406a | NCR53c406a.0

Initio INI-9100UW al00u2w.o al00u2wio,IRQ,scsi_id
AdaptecAACRAID aacraid.o

TarjetasSCSI advansys.o

AdaptecAHA-152x ahal52x.0 ahal52x#0,IRQ,scsi_id
AdaptecAHA 154x amd ahal542.0

631x-based

AdaptecAHA 1740 ahal740.0
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Hardware Modulo Parametr os

Adaptec AHA-274x, aiCc7xxx.o0 aic7xxx=string
AHA-284x, AHA-29xx,
AHA-394x, AHA-398x,
AHA-274x, AHA-274xXT,
AHA-2842, AHA-2910B,
AHA-2920C, AHA-2930/U/U2,
AHA-2940/W/U/UW/AU/,
U2W/U2/U2B/, U2BOEM,
AHA-2944D/WD/UD/UWD,
AHA-2950U2/W/B,
AHA-3940/U/W/UW/,
AUW/U2W/U2B, AHA-
3950U2D AHA-3985/U/W/UW,
AIC-777x, AIC-785X,
AIC-786x, AIC-787x, AIC-788x
, AIC-789x, AIC-3860

ControladorSCSIACARD atp870u.o
ATP870UPCI

ControladorCompagSmart CcCiss.o
Array 5300

ControladorRAID Compaq cpgarray.o
Smart/2

ControladorCompagq cpgfc.o
FibreChannel

Domex DMX3191D dmx3191d.0
Data TechnologyCorp dtc.o

DTC3180/3280
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466,762

Hardware Mddulo Parédmetr os

DTP SCSlhostadapters eata.o eataportO,portl,port2,...
(EATA/DMA) PM2011B/9X options OR eata

ISA, PM2021A/9XISA, io_portportO,portl,port2,...
PM2012A, PM2012B, option=value
PM2022A/9X EISA,

PM2122A/9X,PM2322A/9X,

SmartRAIDPM3021,PM3222,

PM3224

DTP SCSIAdaptersPM2011, | eata_dma.o

PM2021,PM2041,PM3021,

PM2012B,PM2022,PM2122,

PM2322,PM2042,PM3122,

PM3222,PM3332,PM2024,

PM2124,PM2044,PM2144,

PM3224,PM3334

DTP EATA-PIO boards eata_pio.o

SunEnterpriseNetwork Array | fcal.o

(FC-AL)

FutureDomainTMC-16xx SCSI | fdomain.o

NCR5380(genericdriver) g_NCR5380.0

ControladorRAID ICP gdth.o

Controladorde bloquel20 i20_block.o

AdaptadorSCSlen puerto imm.o

paralelolOMEGA MatchMaler

TarjetaSCSIISA Always in2000.0 in2000=setup_stringrzalue O
IN2000 in2000setup_string=value
Adaptadoresle hostSCSilInitio | initio.o

INI-9X00U/UW

SeneRAID IBM ips.o

AMI MegaRAID 418,428,438, | megaraid.o




226

Apéndice A:Parametros generales y modulos

Hardware

Maodulo

Parametr os

ControladoresSCSIINCR
con chipsets810/810A/815/
825/825A/860/875/876/895

ncr53c8xx.o

ncr53c8xxoptionlva-
lueloption2value?... OR
ncr53c8xx=vptionlvaluel
option2value2.."

ProAudio Spectrum/Studid6 | pasl6.o
PCI-2000IntelliCache pci2000.0
RAID PCI-2220IEIDE pci2220i.0
Array SparcSORAGE pluto.o
Adaptadorde hostSCSlen ppa.o
puertoparalelol OMEGA PRA3

Perceptie SolutionsPSI-240I psi240i.0
EIDE

Qlogic 1280 glal280.0
Qlogic 2x00 gla2x00.0
QLogic FastSCSIFASXXX glogicfas.o
ISA/VLB/PCMCIA
QLogicISP2100SCSI-FCP glogicfc.o
TarjetasSCSIQLogic ISP1020 | glogicisp.o
Intelligent1Q-PClI, IQ-PCI-10,

IQ-PCI-D

Qlogic ISP1020SCSISBUS glogicpti.o
SeagatesT-01/02,Future seagate.o
Domain TMC-8xx

FutureDomain TMC-885, seagate.o controller_type=2

TMC-950

base_addresfase_addr
irg=IRQ

Tarjetascon el chipset
sym53c416

sym53c416.0

sym53c4162ORTRASE[IRQ]
OR sym53c4160=PORTBASE

irg=IRQ
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Hardware Modulo

Parametr os

Adaptadorde hostSCSITrantor | t128.0
T128/T128F/T228

TekramDC-390(T)PCI tmscsim.o
UltraStor14F/34F(not 24F) ul4-34f.o

UltraStor14F, 24Fy 34F ultrastor.o
SeriesWD7000 wd7000.0

Le mostramoslgunosejemplossobrela utilizacion de estosparametros:

Tabla A—-4 Ejemplos de configuracion

de pardmetros SCSI

Configuracién

Ejemplo

AdaptecAHA1522 atport 330,IRQ 11, SCSI
ID7

ahal52x=0x330,11,7

AdaptecAHA1542 enel puerto330

bases=0x330

FutureDomainTMC-800at CA000,IRQ 10

controller_type=2ase_address=0xca000
irg=10

A.4 Parametr os Ethernet

Tabla A-5 Parametros del médulo EthernetEthernet

Hardware Maédulo

Parametr os

3Com3c501 3c501.0

3c50150_port,IRQ

3Com3c503and3c503/16| 3¢503.0

3c50340_portIRQ OR
3c503io0=i0_port_lio_port n
irg=IRQ_1,IRQ_n

3Com EtherLink Plus 3c505.0
(3c505)

3c50570_port,IRQ OR
3c505i0=i0_port_lio_port _n
irg=IRQ_1IRQ_2

3ComEtherLink 16 3c507.0 3c50740_port,IRQOR 3¢c507
io=io_portirg=IRQ
3ComEtherLinklll 3c509.0 3c5094RQ
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Hardware Médulo Parédmetr os

3ComISA EtherLinkXL | 3c515.0

"Corkscrav"

3Com EtherLink PCI 3ch9x.0

/XL Vortex (3¢590,

3c592,3¢595,3¢597)

Boomerand3c900,3c905,

3c595)

RTL8139,SMCEZ Card | 8139to0.0

FastEthernet

Apricot 82596 82596.0

Ansel Communications | ac3200.0 ac320070_portIRQ O ac3200

Model 3200 io=io_port_lio_port_n
irg=IRQ_1IRQ_n

Alteon AceNIC Gigabit acenic.o

Aironet Arlan 655 arlan.o

Aironet 4500
PCI-ASI-i365inalambrico

aironet4500_card.o

Allied TelesisAT1700 at1700.0 atl700s0_portIRQ O at1700
io=io_portirg=IRQ

TangentATB-II, Novel cops.o cops3o_portIRQ OR cops

NL-10000,DaystarDigital io=io_portirg=IRQ

LT-200, DaynaDL2000,

Dayna®lk PC (HL),

COPSLT-95, Farallon

PhoneNETPCII, IlI

Controladomodularpara | cosa.o cosaio_portIRQ,dma

la tarjetaseriesincrénica

COSAo0 SRP

Crystal Semiconductor €s89x0.0

CS89[02]0
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Hardware Maodulo Parametr os

EtherWORKS DE425 de4x5.0 de4x530_port OR
TP/CQAX EISA, DE434 de4x5 io=io_port

TP PCI, DE435/450 de4x5 args=ethX[fdx]
TP/ICQAX/AUI PCI autosenseMEDIA_STRING
DES500 10/100PCI

Kingston, LinkSys,
SMC8432,SMC9332,
tarjetasZnyx31[45], and
Znyx346 10/100con
chipsetsDC21040(no
SROM), DC21041[A],
DC21140[A],DC21142,
DC21143

Adaptadorde bolsillo de600.0
EthernetD-Link DE-600

Adaptadorde bolsillo de620.0
EthernetD-Link DE-620

DIGITAL DEPCA & depca.o depcaio_portIRQ ORdepca
EtherWORKS DEPCA, io=io_portirg=IRQ
DE100,DE101,DE200
Turbo, DE201Turbo
DE202Turbo TP/BNC,
DE210,DE422EISA

Digi Intl. RightSwitch dgrs.o
SE-XEISAy PCI

Davicom dmfe.o
DM9102(A)/DM9132/
DM9801 FastEthernet

Intel EtherExpress/1000 | €1000.0
Gigabit

CabletronE2100 e2100.0 €2100+0_port,IRQ,menOR
e2100io=io_port irg=IRQ
mem=mem
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Hardware Médulo Parédmetr os

Intel EtherExpres®rol0 | eepro.o eeproFo_portIRQ OR eepro
io=io_portirg=IRQ

Intel i82557/i82558PCl eeprol100.0

EtherExpressPrdriver

Intel EtherExpres46 eexpress.o eexpressio_portIRQ O

(i82586) eexpresso=io_portirqg=IRQ

SMC EtherPaver Il 9432 | epic100.0

PCI (83c170/17%EPIC

series)

Racal-InterlarES3210 es3210.0

EISA

ICL Etheream16i/32 eth16i.0 eth16i=io_portIRQ OR eth16i

EISA ioaddr=o_port IRQ=IRQ

EtherWORKS 3 (DE203, | ewrk3.0 ewrk=io_portIRQ O ewrk

DE204andDE205) io=io_portirg=IRQ

Fujitsu FMV- fmv18x.0 fmv18x=o_portIRQ O fmv18x

181/182/183/184 io=io_portirg=IRQ

PaqueteEnginesGNIC-II | hamachi.o

Gigabit

Driver modularparael
ComtrolHostessSV11

hostess_svll.o

hostess_sv1ie portIRQ,
DMABIT OR hostess_sv11
io=io_port irg=IRQ
dma=DMABIT

HP PCLAN/plus hp-plus.o hp-plus3o_portIRQ ORhp-plus
io=io_portirg=IRQ
HP LAN Ethernet hp.o hp=io_portIRQ OR hp

io=io_portirg=IRQ
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Hardware Médulo Parédmetr os

Adaptadorde red hp100.0 hp10040_portnameO

100VG-AnyLan HP hp100hp100_portio_port

J2585B,J2585A, hp100_namemame

J2970,J2973,J2573

Compex ReadyLink

ENET100-\G4,

FreedomLinel00/VG

IBM TokenRing 16/4 ibmtr.o ibmtr=io_portIRQmemOR
ibmtr io=io_port irqg=IRQ
mem=mem

AT1500,HP J2405A la lance.o

mayoriade NE2100/clone

Mylex LNE390EISA Ine390.0

ltpc.o Itpc=io_portIRQ OR Itpc

io=io_portirg=IRQ

MyriCOM MyriNET myri_sbus.o

SBUS

NatSemiDP83815Fast natsemi.o

Ethernet

NE1000/ NE2000 ne.o ne=io_portIRQ O neio=io_port

(non-pci) irg=IRQ

PCI NE2000cards ne2k-pci.o

Real TEKRTL-8029,

Winbond89C940Compe

RL2000,KTI ET32P2,

NetVin, NV5000SC Via

82C926,SureComNE34

Novell NE3210EISA ne3210.0

MiCom-InterlanN15010 ni5010.0

TarjetaNI15210 (chip ni52.o0 ni52=io_portIRQ OR ni52

i82586 Ethernet) io=io_portirg=IRQ

NI6510Ethernet ni65.0
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Hardware

Maodulo

Parametr os

Older DEC 21040,most
21*40 Ethernet

old_tulip.o

old_tulip=o_port ORold_tulip
io=io_port

AMD PCnet32y AMD
PCnetPCI

pcnet32.0

Comunicacione$Cl
RedCreek

rcpci.o

TarjetasReal ek queusan
RTL8129 0 RTL8139
chipsetsEthernetrapidos

rtl8139.o

Sangomas502/S508
multi-protocolFR

sdla.o

Sangom&502A,ES502A,
S502E,S503,5507,S508,
S509

sdladrv.o

SysKonnectSK-98XX
Gigabit

sk98lin.o

Adaptador
ISA/PCISyskonnect
Token Ring, TR4/16(+)
ISA 0 PCI, TR4/16PCly
antiguadarjetasSK NET
TR4/161SA

sktr.o

sktrgo0_portIRQ,memO sktr
io=io_portirg=IRQ mem=mem

TarjetasetherSMC Ultra
y SMC EtherEZISA (8K,
83c790)

smc-ultra.o

smc-ultrao_portIRQ O
smc-ultraio=io_portirg=IRQ

TarjetaEthernetSMC
Ultra32 EISA (32K)

smc-ultra32.0

SeriesdetarjetasEthernet | smc9194.0 smc9194#0_portIRQ O

SMC 9000 smc9194io=io_portirqg=IRQ
ifport=[0,1,2]

SunBigMac Ethernet sunbmac.o

Sundance&sT201Alta sundance.o
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Hardware

Maodulo

Parametr os

SunHappy Meal Ethernet

sunhme.o

SunQuadEthernet

sunge.o

ThunderLAN

tlan.o

Digital 21x4x Tulip

PCI Ethernetcards
SMC EtherPaver 10
PCI(8432T/8432BT)
SMC EtherPaver 10/100
PCI(9332DST)DEC
EtherWbrks 100/10
PCI(DE500-XA)

DEC EtherWorks 10
PCI(DE450)DEC
QSILVER'’s, Znyx 312
etherarrayAllied Telesis
LA100PCI-T Danpe&
EN-9400,CogentEM110

tulip.o

TarjetasEthernetrapidas
PCIVIA RhineconVIA
VT86¢c100ARhine-11 PCI
0 3043 Rhine-I D-Link
DFE-930-TXPCI110/100

via-rhine.o

TarjetalSA AT&T GIS
(neeNCR) WavelLan

wavelan.o

wavelangIRQ,0],io_port,NWID

TarjetasEthernet
compatibleconWD8003
andWD8013

wd.o

wd=io_portIRQmem mem_end
ORwd io=io_port irg=IRQ
mem=memmem_endend

Compex RL100ATX-PCI

winbond.o

Paclket EnginesYellowfin

yellowfin.o

TarjetasHDLCZ basadas
en8530paraAX.25

285230.0

A continuaciorle ponemosalgunosejemplosde estosmaédulos.
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Tabla A-6 Ejemplos de configuracién de parametros Ethernet

Configuracion Ejemplo

TarjetalSA NE2000endirecciénlO 300yIRQ | ne=0x300,1%kther=0x300,11,eth0
11

TarjetaWavelanen 10 390, autopruebaara wavelan=0,0x390,0x432%&t-

IRQy usodel NWID paraOx4321 her=0,0x390,0x4321,eth0

A.4.1 Utilizacion de multiples tarjetas Ethernet

Puedeusarmasde unatarjetaEtherneten unamaquina. Si cadatarjetautiliza un controladordi-
ferente(por ejemplo,un 3c509y un DE425), deberasencillamentafiadiralias  (y posiblemente
opciones ) acadaunadelastarjetasen/etc/conf.modules . Consultela Official RedHat Li-
nux CustomizatiorGuideparamasinformacional respecto.

Si dostarjetasEthernetutilizan el mismo controlador(por ejemplo,dos3c5090 una3c595y una
3c905),necesitar&speciicar en la lineade las opcionesdel controladorlas direccionesde ambas
tarjetas( enel casodelastarjetaslSA) o ( enel casode lastarjetasPCl) deberaafiadirunalineade
alias paracadaunade lastarjetas.

Para ulterior informacionsobreel uso de masde unatarjetaEthernet,consultela Linux Ethernet-
HOWTO en http://www.redhat.com/mirrors/LDP/H®TO/Ethernet-HOVTO.html.
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B Introduccion a la creacion de
particiones

Lasparticionesnel discosonpartesestandade los entornosde un ordenados lo hansidodurante
bastantdiempo. De todasformas,con tantaspersonagjue compranun ordenadotcon un sistema
operatvo preinstaladopocasentienderel funcionamientade las particiones. Estecapitulotratade
explicar como funcionanlas particionesde manerague puedaencontrarda instalaciénde Red Hat
Linux lo méassencillaposible.

SiyaconocecOmofuncionanlasparticioneslelos discos deberiaseguir masadelanteeonla [Secdgn

B.1.4,CrearespacioparaRedHayCinuy paraobtenemasinformacin relativa al procesade liberar

espacicenel discoparaefectuamunainstalacionde RedHat Linux. Estaseccionademasle muestra
el esquemauitilizado en Linux paraasignaros nombresa las particiones paracompartirel espacio
del discoconotrossistema®peratvosy otrostemasrelacionadogonello.

B.1 Conceptos basicos sobre el disco duro

Losdiscosduroscumplenunafuncionmuy sencilla-- puedercontenedatosy recuperarloslemanera
segurasi selo pedimos.

Paracrearparticionesnel disco,esimportantesaberlgodel hardware;desafortunadamentesfacil
confundirse Porlo queutilizaremosun grafico sencillodel ordenadode un discoduro paraquenos

ayudeenla explicacién quelo quehay"detrasdela caja"del ordenadarEl [GigFico BRL Jonidadno |

utilizada muestraunaunidaddiscoqueno estautilizada.
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Grafico B-1 Unidad no utilizada

... No haymuchoqueafiadir Sinembago si hablamosie discosdurosa nivel basico,el asuntocam-
bia. Supongamoguequeremoguardamunosdatosenundisco. Segiinestanascosasnofuncionara.
Tenemogjuehaceralgoantes....

B.1.1 No se trata de lo que escribe , sino de como lo escribe

Aquéllos queya han utilizado Red Hat Linux, probablementega han ejecutadcestasoperaciones.
Tendragueformatear el disco. El formateo( es"la creacidndeun sistemade archivos') queescribe
informacionesnel disco,ordenandel espaciosacioenundiscono formateado.
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Grafico B-2 Unidad de disco con un sistema de archivos

Comoenel [Gigfico BREZ Jonidaddediscoconunsistemade archivos el ordensegguidoenunsistema
de archivos presuponeinasconcesiones.

* Un pequeiigporcentajalel espaciadisponibleen el discoesutilizado paragrabaros datosrela-
tivosal sistemade archivosy puedeserconsiderad@omosobrecaga.

* Unsistemalearchivosparteel espaciauequedaenpequefiosggmentosietamaficconsistente.
En el mundode Linux, estossegmentossonconocidoscomobloques 1

Puestaoguelos sistemagie ficheroshacenposiblescosascomola creaciénde ficherosy directorios,
estasconcesionesonaceptadasomopequefiopreciosquehay quepagar

Tambiénesverdadquenohayununicoy universalsistemalearchvos;comomuestrael [GgFico BAB,

[Onidaddediscoduro conunsistemaiearchivosdiferentg undiscopuedeenerunoo massistemasle
archivosdistintos. Comopuedeimaginar distintossistemagsle archivostiendena no sercompatibles
entreellos; estoquieredecir que un sistemaoperatvo quesoportaun tipo de sistemade archvos (o
mas)no tendranecesariamentgue soportarotro sistemade archivos diferente. Estoque acabamos

1 Los bloquessonde un tamafioconsistentedistinto de lasimagenes.Pongaatenciénen el hechode queun

discodurocontienemilesdebloques.Sinembago, vistoel objetivo denuestraexplicacién,ignoreestapequefias
diferencias.




238 Apéndice B:Introduccién ala creacién de particiones

dedecirno esunaley exacta.Porejemplo,RedHat Linux soportaunagranvariedadde sistemasie
archvos (incluidoslos mascomunesoportadogor otrossistema®peratvos) haciendanassencillo
el intercambiode datos.

Grafico B—3 Unidad de disco duro con un sistema de archivos diferente

Escribir un sistemade archivos essélo el principio. El objetivo de esteprocescesrealmentes| de
almacenaly recupear datos.Obsene comoquedasuunidadtrasla escriturade algunosarchvos.
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Grafico B-4 Unidad de disco duro con datos escritos

"
iy 1A

Comomuestreel [Gigfico BEE Jonidadde discoduro condatosescritop 14 delos bloquesqueantes

estabarvados,ahoracontienerdatos.No podemosstablececuantosicherosseencuentraeneste
disco;podriaserunoo 14 puestoquetodoslos ficherosutilizan porlo menosunbloque.Otro aspecto
importantea obsenar es que los bloquesutilizadosno tienennecesariamentenaregion continua;
los bloquesutilizadospuedenencontrarsen posicionesseparadasEsteconceptose conocecomo
fragmentacion. La fragmentadn puederealizarun papelmuy importantecuandosetratadereducir
unaparticién existente.

Con el pasodel tiempoy el avancede las tecnolodas relacionadagon el ordenadgrtambiénlas
unidadeslediscohancambiado Enconcretohancambiadale unaformaespecifta-- losdiscosson
masgrandesNo grandegor tamafiosinopor capacidadY hasidoestacapacidada quehallevado
aun cambioenla maneraen queseutilizan los discos.

B.1.2 Particiones: Covertir un disco en muchos otros

Comolasunidadeslediscoaumentarsucapacidadalgunagpersonafiegadasaestepuntosepregun-
tansi escorvenientetenertodo eseespacidormateadqunto. Estaformade pensahasidodebatida
por diversagesis,algunadfiloséficas,otrastécnicas.Bajo el puntode vistafilosoéfico, parecequeel
espacianiadidcenundiscodetamafianasgrandecreasdloconfusion.Bajo el puntodevistatécnico
sedefiendequealgunossistemaslearchivosnuncahansido proyectadogarasoportardiscosde este
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tamafio.O bien,quelos sistemasle archivos podiansoportardiscosmasgrandesperoel tamadio que
ocupariael sistemade ficherosesexcesvo.

La solucbnaesteproblemahasidola departirlos discoscreandanésparticiones. Sepuedeacceder
a cadaparticibncomosi fueseun discoa parte.Estosehacepor mediode unatabla de particiones.

Nota

Cuandolos diagramagle estecapitulomuestrana tablade las particiones
separadale la restanteparte del disco, estono esexacto. En realidadla
tablade particionesseguardaal comienzadel disco,antesde cualquierdato
o sistemade archivos. Sin embago, parasermasclarosla mantendremos
separada.

Gréfico B-5 Disco duro con la tabla de particiones

Comosemuestreenel Gigfico BEp JDiscoduro conta tabladeparticiones la tabladelasparticiones
estarepartidaencuatroseccionesCadaseccdn puedeconteneta informacibn necesariparadefinir
unaparticion,estoquieredecirquela tabladelasparticionegpuededefinir no masde cuatroparticio-
nes.
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C_qdaelementode la tablade las particionescontieneimportantescaracteristicaselativasa la parti-
cion;

» Puntosenel discodondela particién empiezay termina.

* Sila particiénestad"activa".

» Tipo de particion.

Obsenre detenidamenteadacaracteristica.Los puntosde comienzoy de fin realmentedefinen el
tamafode las particionesy suposicibn enel disco. La opcion "activa”" esutilizadaenel arranquede
algunossistema®peratvos. De todasformas,el sistemaoperatvo queseencuentraonla particion
definida como"activa" esdondearrancarél ordenadar

El tipo de particionpuedecrearconfusion. El tipo esun numeroquedefine previamenteel usoque
seharadela particidn. Si estole pareceun pocoextrafioesporqueinclusoel significadodel tipo de
particion esun pocovago. Algunossistema®peratvos utilizan un tipo de particion paradetectamun
tipo especito de sistemade archivos, paraasociada particidna un sistemaoperatvo, paraindicar
guela particibncontieneun sistemaoperatvo quepuedeserarrancad® paraunacombinacdn delos
tres.

La [FablaBHL,JMpos de particionegcontieneunalista de algunostipos de particionesde las masco-
nocidas(y oscuras)junto a susvaloresnuméricos.

Tabla B-1 Tipos de particiones

Tipos de particiones Valor Tipo de particién Valor
Vado 00 Novell Netware 386 65
DOS 12-bit FAT 01 PIC/IX 75
XENIX root 02 Old MINIX 80
XENIX usr 03 Linux/MINUX 81
DOS 16-bit<=32M 04 Linux swap 82
Extended 05 Linux native 83
DOS 16-bit>=32 06 Linux extendido 85
OS/2HPFS 07 Amoeba 93
AIX 08 AmoebaBBT 94
AIX dearranque 09 BSD/386 ab
GestordearranquedS/2 Oa OpenBSD ab
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Tipos de particiones Valor Tipo de particion Valor
Win95 FAT32 Ob NEXTSTEP a7
Win95 FAT32 (LBA) Oc BSDI fs b7
Win95 FAT16 (LBA) Oe BSDI swap b8
Win95 extendido(LBA) of Syrinx c7
Venix 80286 40 CP/M db
Novell 51 DOSaccess el
Microport 52 DOSR/O e3
GNU HURD 63 DOS secundario f2
Novell Netware286 64 BBT ff

Ahoraestargpreguntandoseomose utiliza estacomplejidadafiadida.Véaseel Gigfico BB, JDISTO ]
duro conunasola particién paratenerun ejemplo.

Grafico B—6 Disco duro con una sola particion

DOS L
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En muchoscasoshayunaunicaparticibnqueocupatodoel disco. La tabladelas particioneseneste
casomuestras6loun elementoy seencuentral comienzode la particion.

Hemosllamadoa estaparticioncomosi fueradetipo "DOS", también,comopuedever enla
BHL,JMpos de partcionel estoesun pocosimplista,perodtil paranuestraexplicacion. Estaesuna
configuraciontipicade las particionesen la mayorpartede los ordenadoregn que hay unaversion
pre-instaladale Windows.

B.1.3 Particiones en el interior de particiones — Una
intr oducci 6n a las particiones extendidas.

El pasodel tiempohaevidenciadoel hechode quecuatroparticioneso bastan Al crecefasdimen-
sionesde los discosduros,sehavuelto siempremascomaunla utilizacién de particionesde tamdio
considerabley a pesarde ello esnormal que quedeespacidibre enel disco. Era necesariduscar
solucionesiuevasparacrearmasparticiones.

De estemodonacenlas particionesextendidas. Como habravisto en la [Tabla BHL, [TTpoS de part- ]
ciones hayunaparticiondetipo "extendida".Esuntipo de particionquerepresent&l nicleodelas
particionesextendidas.

Cuandcsecreaunaparticiony esseleccionadaomotipo "extendida” secreaunatabladelasparticio-
nesextendidas De hecho,unaparticiénextendidaesunaunidaddiscocontodassuscaracteristicas
Tieneinclusounatablade lasparticionegquesefialaunao masparticionegahorallamadasParticio-
nesLégicas envezdelasprimerascuatroParticiones Primarias) contenidagporenteroenel interior
dela mismaparticionextendida.El [Gigfico B/ Jonidaddiscoconparticion extendidpmuestrauna
unidaddisco con unaparticion primariaque contienedos particionesiégicas(junto con el espacio
libre no utilizado).
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Grafico B—7 Unidad disco con particion extendida

LN
7
DOS [
Extended [ .
Linux native - —J
05/2 HFFS [

Comopuedeverseenestafigura,haydiferenciaentreparticioneddgicasy primarias-- sdlo sepueden
crearcuatroparticionesprimarias,sin embago no hay ningunlimite parael nUmerode particiones
I6gicas. )(De todasformas,no esunabuenaideaintentarcrearmasde 12 particionesen la misma

unidad).

Ahoraquehemosdratadodeformagenerakl asuntosobrelas particionespodemosaplicarestosco-
nocimientosenla instalacionde RedHat Linux.

B.1.4 Crear espacio para Red Hat Linux

Hay tresposiblescasogjuesepuedeencontraidurantela creaciénde particionesnel disco:
* Hay espacidibre disponiblesin particiones

*  Particidoninusualdisponible

e Hayespacidibre disponibleenunaparticionutilizada

Veamosestoscasospor orden.
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Nota

Tienequeconsideraquelasimagenegjue se muestrara continuaciérhan
sido simplificadasparaque quedenmasclarasy no muestrana estructura
generalde las particionesgque encontraraurantela instalaciénde RedHat
Linux.

Uso del espacio libre no particionado

En estecaso as particionesya definidasno ocuparel discopor entero,dejandcespaciano ocupado

gueno formapartede ningunaparticiondefinida. El [GigFico BAB Jonidaddediscogonespacidibre
no utilizado para particionesmuestraun ejemplode estasituacion.

Gréfico B-8 Unidad de disco con espacio libre no utilizado para particiones

h 4
4

Jpos C DOS
Linux native

Antes Después

Si sefija, un discoqueno hasido utilizado puedetambiénincluirse en estacateyoria;la Unicadife-
renciaesquetodoel espacicest libre y no pertenecea ningunaparticiondefinida.

De todasformas,podia simplementerearlas particionesmecesariaslel espaciono utilizado. Desa-
fortunadamentegstasituacion tansencilla,noescomin(amenosjuehayacompradaindisconuero
sblo paraRedHat Linux). La mayoriade los sistemasperatvos pre-instaladogstanconfigurados
paraocupartodoel espaciaisponibledela unidaddedisco(veael gSodetespaciaipre deunapar-
ticién activgdenia secqdp B.1.9).
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Veamosaunasituaciénun pocomashabitual.

Uso del espacio de una particion no utilizada

En estecaso,puedeserquetengaunao masparticionesque no utiliza; quizas habiautilizado otro
sistemaoperatvo y las particiones(o la particién) que le habiadedicadono se utilizaranmas. El
[Gigfico BHB, |DiScoduro conunapartcion no utiiizadagmuestraunasituacionparecida.

Grafico B-9 Disco duro con una particiébn no utilizada

N
h 4

Jpos
CP/M

DOS
Linux native

Antes Después

Si seencuentr&nestasituacion puedeutilizar el espaciausadopor la particiénno utilizada. Tendra
en primer lugar que borrarla particiony luego crearlas particionesnecesariaparalLinux. Podra
borrarla particiénutilizandoel comandddisk de DOS,tend@ la posibilidadde hacerlotambién
durantela instalacon de clasepersonalizada.

Uso del espacio libre de una particion activa

Estaesla situaciormascomun. Desafortunadamentstambiénla masdificil degestionarDe hecho,
el problemaes que, aunquetengabastanteespacidlibre, ésteesocupadopor unaparticionqueya
hasido utilizada. Si hacompradoun ordenadoicon unosprogramagincluido el sistemaoperatio)
preinstaladosgl discoduro probablementéieneunagranparticion quecontienetodoslos datosy el
sistemaoperatvo.

Apartedeafiadirun nuevo discoduroa susistematendradossolucionegposibles:
Creaciondestructivade particiones
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Hagalo siguiente:borrela particioninicay creeparticionesnaspequefiasComopuedema-
ginar, todoslos datosquetenia enla particionoriginal serandestruidos Estoquieredecirque
esprecisohacerunacopiade seguridadantesde comenzar Por su seguridadhagadoscopias,
utilice la verificacién(silo permitesuprogramade hacercopiasde seguridad)e intenteleerlos
datosde esascopiasantesde empezael procesade creacionde particiones.

FVVVVV VN
VOV,

€ ATENCION ¢

P\
A 4

Sihabiaun sistemaoperatvo instaladoenla particion,deberésolvera
instalarlo. Sepaquealgunosordenadoresendidoscon sistema®ope-
rativospreinstaladosjoincluyenCD-ROM(s) parareinstalael sitema
operatvo inicial. Escorvenientequecompruebesi esésteel casode
susistemaantesdedestruirsuparticion original y la instalacon desu
sistemaoperatvo.

Desputsde habercreadaunaparticidnmaspequefigarael softwareexistente podrareinstalar

cualquiersoftware,recuperasusdatosy seguir conla instalaciorde RedHat Linux. El [GIEfico

BHLU,JDiSTOdUro particionadode formano gestructivamuestraestaoperacion.

Gréfico B-10 Disco duro particionado de forma no destructiv a

h 4

Jpos

DOS
Linux native

Antes Después
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PV VVVVN
WOV,

€ ATENCION ¢

AAAAAAARAD
YV

P\
A 4

Comosemuestraenla figuradel iCO 1D igio-
nadodeformanodestructivajtodoslos datospresenteenla particién
original seperderarsin la posibilidadde recuperarlos!

Reparticionamientono destructivo

Podraejecutamun programaguehacelo quepareceamposible: creaunaparticibnmaspequefa
sin perderningunode los ficheroscontenidosen la particiénprimaria. Muchosusuarioshan
encontrad@stemétodoseguro sin queplanteedemasiadoproblemas.¢ Quésoftwaredeberia
usarparacumplir conestatarea?Hay variosprogramasle gestiéndel discoduro disponibles
enel mercadotendraquebuscarlo quemejor seadaptea susituacion.

Aunqueel procesalere-particionamientao destructvo esbastantdacil, haysiemprealgunos
pasosque seguir;

*  Comprimirlos datosexistentes
e Reducirla particion
» Crearnuesasparticiones

Veamoscadapasocon masdetalle.

Comprimir los datos existentes

Como se muestraen el [Gigfico BHLL, DiSTo dUro_durante fa compesion el primer pasoesel de

comprimirlosdatosdela particionexistente.La razéndeestaoperaciéresla dereoiganizalos datos
paramaximizarel espacidibre disponibleal final dela particién.
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Grafico B-11 Disco duro durante la compresion

|pos

|pos

Antes Después

Estepasoescrucial; sin ello, esposiblequela posicionde susdatosimpida que la particién sea

reduci

dade forma deseada.Pongatambiénatencén en que, por unau otra razén,podrianno ser

desplazadosSi ésteessucaso(y esimposiblela creaciénde sunueva particion),severaforzadoa
realizarun particionamientalestructvo.

Cambiar el tamafio de una particion

EIGH
tamaf

enmuchoscasosl espacicquehaquedaddibre esutilizado paracrearunaparticion no formateada

] uestreel procesadel cambiode
o.El resultado‘mal de Ia operacdbn de camblopuedevanarsegun el software utilizado, pero

del mismoestilode la particidonoriginal.
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Grafico B-12 Disco duro con la particion de tamafio cambiada

h 4

|pos DOS C
|
Antes Después

Esimportantecomprendecémotrabajael softwareparacambiarel tamafiode las particionesjueha
utilizadoy dejarespacidibre enel disco,ad quehayqueseguir los pasosadecuadosEn el casoque
le hemosmostradoseriamejorborrarla nueva particionDOSYy crearlas particionesparaLinux.

Creacion de nuevas particiones

Comoindicael pasoanterior puederesultarnecesari®m no crearnuevasparticiones.Sin embago a
menosquesusoftvvaretengaencuentda eX|stenC|adeL|nux eseselael procescquesedebease;;uw
Veéseel '
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Gréfico B-13 Disco duro con una configuracion de particiones finales

Antes Después
Nota

La siguienteinformaciénesespecita sélo paraordenadorebasadognla
tecnologialntel.

Esteesun programadistribuido librementeque puedecambiarel tamafiode particionesFAT (File

Allocation Table).
ADVERTENCIA I

Muchas personashan utilizado con éxito fips para crear particiones

en susdiscosduros. Sin embargo, a causade la clasede operaciones
que fips debehacery las diferenciasentre las distintas configuracio-

neshardware en las que debera ejecutarse,Red Hat no puedegaranti-

zar quefips  funcione correctamenteen su sistema.No hay disponible

ningln soportepara la instalaciondefips ; utilicelo teniendoencuenta
quelo hacebajo suresponsabilidad
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Si eligecrearparticionesenel discoduroconfips , esmuyimportantequehagadoscosas:

» Efectieunacopiade seguridad— Hagadoscopiasde todoslos datosimportantepresentegn
suordenadarEstascopiastendié quehacerlagndispositvos extraibles(comocintasmagnéticas
o disquetesy antesde empezatendraqueaveriguarsi puederserlegibles.

e Lectua dela Documentacién— -- Leacompletamentéa documentadin defips , queseen-
cuentraenel subdirectoriddosutils/fipsdocs enel primerCD deRedHat Linux/x86.

Sieligeutilizarfips , tengacuidadoyaquedespuésiehabedanzaddips obtendédosparticiones:
la quehacambiadadetamafioy la quefips hacreadoenel espaciaquela primerahadejadolibre.

Si suobjetivo esel de utilizar esteespacigarainstalarRedHat Linux, tendié queborrarla particion
gueacabade crear utilizandofdisk  bajoel sistemaoperatio actualy configurandolas particiones
durantela instalacon de clasepersonalizada.

B.1.5 Ficha de los nombres para las particiones

Linux hacereferenciaa lasparticionedel discoduroutilizandoun conjuntode nimerosy letrasque
le puedeconfundir especialmentsi estaacostumbradal métodode referencid'unidadC" paralos
discosy lasparticiones.En el mundoDOS/Windows, lasparticionessonllamadasasi

» Cadatipo departicion escontroladgparadeterminaisi puedeserleidapor DOS/Windows.

» Sieltipo departicion escompatible sele asignaunaletra. Lasletrasdelos discosempiezarpor
laC"y vanpasanda letrassucesiasdependiendale el nimerode particionesa etiquetar

» Laletradeldiscopuedegntoncesserutilizadaparareferirsetantoaestaparticioncomoal sistema
deficheroscontenidoen estaparticion.

Red Hat Linux utiliza un esquemale nombresque es muchomasflexible y contienemuchamas
informacionqueel queusanotrossistema®operatvos. Esteesquemdienenombresdeficherosdela
siguientemanera:

/dev/ xxyN
Aqui tieneel métodoparaentendeel esquemalel nombrede la particiéon:
/dev/

Estacadenasel nombredeundirectorioenla queestantodoslos ficherosdelos dispositvos.
Puestaguelas particionesresidenen el discoy los discosdurossondispositios, los ficheros
querepresentatodaslas posiblesparticionesestancontenidosn/dev/

XX

Lasdosprimeradetrasdel nombredela particionserefierenal tipo de periféricoenel quese
encuentrda mismaparticion. Engeneralencontrard hd (paradiscosIDE), o sd (paradiscos
SCSI).
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Estaletraindicaenqué periféricoseencuentrda particiéon. Porejemplo/dev/hda (El primer
discoduroIDE) o/dev/sdb (el sggundodiscoduro SCSI).

El nimeroqueapareceal final indicala particion. Las cuatroprimeras(primariaso extendi-
das)seenumerara partir de 1 hastad. Las particioneddgicasempiezaren5. Porejemplo,
/dev/ihda3 eslaterceragpartici6nprimariao extendidaenel primerdiscolDE; /dev/sdb6
esla segundaparticionlégicaen el sggundodiscoSCSI.

Nota

No hayningungpartedeestacorvenciénquesebasesnuntipo departicion; a
diferenciade DOS/Windows, todaslas particionepuederidentificarsebajo
RedHat Linux. Porsupuestogstono quieredecirqueRedHat Linux puede
acceder los datosen cualquiertipo de particiéon,peroen muchoscasoses
posibleacceder los datosde particionesledicadas otrossistemaopera-
tivos.

Considerarestainformaciénle ha massencillaslas cosasa la horade configurar las particiones
requeridagpor RedHat Linux.

B.1.6 Particiones y otros sistemas operativ 0s

Aunquelas particionesde RedHat Linux dividiran el discoduro en particionesutilizadaspor otros
sistema®operatvos, en generaino tendraningdnproblema.De todasformas,hay algunascombina-
cionesentreLinux y otros sistemasperatvos quele pedidn masprecaucionesMas informacion
sobrela creacén de particionesdel discocompatibleconotrossistema®peratvos estandisponibles
enmuchosHOWTO y Mini-HOWTO quepodraencontrarenel CD de RedHat Linux enlos direc-
torios doc/HOWTQOy doc/HOWTO/mini . Resultanmuy Utiles los Mini-HOWTO cuyosnombres
empiezarpor Linux+ .

Nota

Paraque RedHat Linux/x86 puedacoexistir en sumaquinacon OS/2,de-
berdcrearlasparticionesonel softwareparala gestiondelasparticionesde
0S/2-- sino OS/2podriano reconocetas particionesen el disco. Durante
la instalaciénno intentecrearningunanueva particion,creelasjustasparti-
cionesde Linux utilizandoel comandddisk deLinux.
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B.1.7 Particiones en el disco y punto de montaje

UnapartedondemuchoshuevosusuariosieLinux encuentraproblemasslaformaenqueseutilizan
las particionesbajo Linux. En DOS/Wndows el asuntoes bastantesencillo: si tiene masde una
particién,cadaparticion utiliza una“letrade unidad”. Entoncegpodrautilizar estaletraparareferirse
Unicamentea estaparticion.

El métodoconel queRedHat Linux gestiondasparticionesy, portanto,lasunidadeslediscoenge-
neral,estotalmentaliferente.La diferenciaengenerakst enel hechogquecadaparticionesutilizada
comoparteintegrantedel arboldel sistemade ficherosde Linux. Estosehaceasocianda cadapar-
ticién un directoriodistinto por mediode un procesdlamadomontaje. Montarunaparticion quiere
decirhacersu contenidodisponiblea partir del directorioespeciicado (al cualnosreferimoscon el
nombrede punto de montaje).

Por ejemplo, si se montala particion /dev/ihda5 en /usr , esto quiere decir que todos los
ficherosy los directoriosbajo /usr  estarianfisicamenteen /dev/hda5 . Por eso, el fichero
/usr/share/doc/FAQ/txt/Linux-FAQ estariaen /dev/hda5 , pero no el fichero
/etc/X11/gdm/Sessions/Gnome

Siguiendocon esteejemplo,seiia posiblequeuno o masdirectoriosde /usr  fueranlos puntosde
montajeparaotrasparticiones.Por ejemplo,unaparticioncomo/dev/hda7  podriasermontada
en /usr/local , que quiere decir que, por ejemplo, /usr/local/man/whatis estafa en
/dev/ihda7 y noen/dev/hda5

B.1.8 ¢Cuantas particiones?

Llegadosa estepuntoen el procesode preparacidrde la instalacionde Red Hat Linux, tendié que
considerael nimeroy eltamafialelasparticionesjueserarutilizadasporel nuevo sistemabperatvo.
La pregunta"¢ Cuantagarticiones?'siguedividiendo en dos el mundode Linux vy, sin quererpor
ello acabaestadiscusén, esposiblequehayamuchagosibilidadesle creartantasparticionescomo
personasablande ello.

Teniendcestoencuentale aconsejamosrear amenosgqueno tengaunarazon parahacerlodeforma
distinta, las particionessiguientes:

»  Particiébn swap— Las particionesswap son utilizadasparasoportarla memoriavirtual. Con
otraspalabras|os datossonescritosenla swap cuandono hay bastantenemoriadisponiblepara
contenetos datosquesuordenadoestaprocesandoSi suordenadotiene16 Megasde RAM o
inclusomenostienequecrearunaparticionswap. Tambiénsi tienemasmemoriaserecomienda
la utilizacidbnde unaparticion swap. El tamafiominimo paraunaparticiénde swaptendriaqueser
igual a la cantidadde memoriaRAM presentesn suordenadaro por lo menosl6MB (entrelas
dosseaconsejaligir la cantidadmayor).
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e« Una/boot particion — La particionque secreabajo/boot contieneel kerneldel sistema
operatvo (quepermiteel arranquede susistemacon RedHat Linux), junto conalgunosficheros
utilizadosduranteel procesade arranque.

€ ATENCION ¢

AsegUresede leerla BFecqgn B-L.I9JISOJELICY -- la informacionque

aquiencontraréstarelacionadaonla particion/boot

A 4

Debidoalaslimitacionesdela mayoiia de BIOSesde PCs,esunabuenaideacrearunaparticion
pequefgaraestosficheros.Estaparticionno deberiasuperatos 32 MG.

e Particion root (/ ) — La particiénroot esdondeseencuentrd (el directorioderoot). En esta
configuracionde las particionestodoslos ficheros(exceptolos queresidenen/boot ) eséinen
la particionderoot. Porello seriaunabuenaeleccidénhacerlo masgrandeposibleel tamafiode
su particion de root. Unaparticionroot de 1.2 GB esequivalentea la que esinstaladapor una
instalaciénde claseestacdn de trabajo(conpoqusimoespacidibre), mientrasqueunaparticion
rootde 2.4 GB le permitirdinstalartodoslos paquetesEs olvio quecuantomasespacigpueda
darleala particionroot mejor.

Puedeencontrarecomendacionesspecitas sobreel tamafioadecuadale algunasparticionesRed
Hat Linux enla Official RedHat Linux x86 Installation Guide

B.1.9 Uso de LILO

LILO (elLInux LOader)esel métodomasnormaldearrancaiRedHat Linux ensistemadasadogn
tecnologidntel. Comocagadordel sistemaoperatvo, el LILO operaexternamente cualquiersis-
temaoperatvo, utilizandoséloel el sistemaasicodeentrada/salidéo BIOS)incluidoenel hardware
del mismosistema.Estasecciéndescribda interaccon entreLILO y la BIOS delos ordenadorey
esespecificgparaordenadorefntel.

Limitaciones relativas ala BIOS y al LILO

LILO estaafectadgooralgunadimitacionespuestagor el BIOS enmuchosordenadorebasadogn
Intel. Deformaespeciita, la mayorpartedelasBIOS no puederaccedea masdedosdiscosdurosy
nopuederaccedenlosdatodocalizadosnasalladelcilidro 1023decualquierunidad.AlgunosBIOS
nuesosno tienenestadimitaciones sin embago, estono quieredecirqueel problemaseanormal.

TodoslosdatosqueLILO necesital arranqualela maquingincluidoel kerneldeLinux) estarconte-
nidosenel directorio/boot . Sisiguela configuracibnparalasparticionegjueacabamoseexplicar
o si estaefectuandainainstalaciénde claseestacdn de trabajoo servidor el directorio/boot  sera
creadcenunapequédiaparticionseparadaDe otromodo,residiraenla particionderoot. Encualquier
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casola particionenla quereside/boot debeseguir las reglasque seexponena continuaciénpara
quelLILO funcionecorrectamentensusistemaRedHat Linux:

En los dos primer os discosIDE

SitienedosdiscosIDE (o EIDE), /boot debeestarenunode estos.Obsere queestelimite
de dos unidadesambiénincluye cualquierCD-ROM IDE en su controladorgprimaria IDE.
Portanto,si tieneundiscoduroIDE, y un CD-ROM IDE ensucontroladorgrimaria,/boot
debeestardebeestarocalizados6loenel primerdiscoduro,inclusosi tienediscosdurosensu
controladordDE secundaria.

En el primer discoIDE o SCSI

Si tieneunaunidadIDE (o EIDE) y unao masunidadesSCSI,/boot tienequeestaro enel
discolDE o enla SCSlenel ID 0. OtrosID SCSIno funcionaran.

En los dos primer osdiscosSCSI

Si tienesélo discosSCSI,/boot debeencontrarse&nun discoenel ID 0o ID 1. OtrosID
SCSilno funcionaran.

Particion completamentalentro del Cilindr 0 1023

Noimportaquéconfiguraciéndescritautilice, la particibnquecontendrdboot debesercreada
antesdel cilidro 1023. Si la particionquecontiene/boot  supereel cilindro 1023,podriaen-
contrarseensituacionegenquelLILO funcionaranicialmente(porquetodaslasinformaciones
necesariaseencuentramntesdel cilidro 1023),sin embago, no funcionarési tienequecaigar
unkernelnuevo y ésteseencuentranasalla de estecilindro

Comoyasedijo, esposiblequealgunasBlOS nuevaspermitanaLILO funcionarconconfiguraciones
guenocorrespondenlasqueacabamosledescribir Dela mismamanerasepuederutilizar algunas
formasmas"esotéricas'le LILO paraarrancarel sistematambiéncon configuracionedistintasde
lasquehemosvisto. De todasformas,anteel nUmerodevariablesposiblessxistentesRedHat Linux
no puedesoportamtrosmétodosextraordinariogelacionadogon esteasunto.

Nota

Disk Druid, asicomolasinstalacionesleclaseestaciérdetrabajoy servidor
tienenen cuentaestadimitacionesdebidasala BIOS.
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C Discos de driver

C.1 ¢Por qué necesito un disco que contenga un
driver?

Mientrassecamgael programadeinstalacionRedHat Linux podriaapareceunapantallaquele pide
queintroduzcaun disco que contengaun driver. Sele pedira el discode driversen los tres casos
siguientes:

+ Siestejecutandainainstalacionenmodoexpert  mode
» Siejecuteel programadeinstalacontecleanddinux  dd enel promptboot :

» Siejecutael programadeinstalacionenun ordenadosin dispositvos PCI

C.1.1 ¢(Qué es un disco de driver s?

Un disquetede drivers afiadeel soporteparala gestionde determinadogeriféricoshardware que
de otro modono seriansoportadogpor el programade instalacién.El disquetede driverspodriaser
creadopor RedHat, podia crearloustedo podriaserun disquetequele hasido proporcionadgunto
al hardware por suvendedor

No debefanecesitaun disquetededriversamenosjuetenganecesidadiel soportede un dispositivo

enconcretgarainstalarRedHatLinux. El disquetededriversesutilizadonormalmentgorunidades
de CD-ROM muy nuevas o que no son estandaradaptadoreSCSlo NICs. Estossonlos Ginicos
dispositvos usadosddurantela instalacéon querequierendriversno incluidosen los CD-ROMs Red

Hat Linux (o disco,si esquehacreadoun discode arranqueparainiciar el sistemadeinstalacion).

Nota

Siundispositvo no esrequeridgparala instalaciordeRedHat Linux, conti-
ndeconlainstalaciorestindary afiadda gestondelnuerso hardwarecuando
hayacompletadda instalacion.

C.1.2 (Cbmo obtener un disquete de driver s?

El CD-ROM 1 deRedHat Linux incluye unaimagende discodedriver (images/drivers.img )
quecontienedriversutilizadosraramenteSi creequesusistemanecesitaréinodeestodrivers,seria
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unabuenaideaproseguir conla creaciondeun discodedriver antesdeempezata instalaciorde Red
Hat Linux.

Otra opcion paraencontrainformaciénsobreun discode driver especializad@s visitandoel sitio
web de RedHat en http://www.redhat.com/support/errata unaseccon llamadaBug Fixes. En
ocasionestrasuna“release'de RedHat Linux, tendié a sudisposicionhardwaremuy conocido,que
no funcionaréconlos driversqueyatieneenel programade instalacén o conaquéllosincluidosen
laimagendel discodedriverenel CD-ROM 1 deRedHat Linux. Enestoscasosgl sitio webdeRed
Hat suelecontenemn enlacea unaimagende discode driver que puedeutilizar al instalarRedHat
Linux conesehardware.

Creacion de un disco de driver desde una imagen de fichero

Sitieneunaimagendediscodedriver quenecesitgaraescribirel disco,puedehacerlodesdedentro
de DOS o0 RedHat Linux.

Paracrearun discodedriver desdaunaimagende discodedriver medianteel usode RedHat Linux:
1. Inserteundisquetevacioformateadaenla primeradisquetera.

2. Escribacat dd. i ng > /dev/fd0 comoroot, desdeel directorioquecontienelaimagendel
discodedriverdd. i ng. root.

Paracrearun discode driver desdeunaimagende discode driver:

1. Inserteundisquetevacioformateadeenla unidada:.

2. Escribarawrite dd. i ng a: enlalineadecomandosgesdesl mismodirectorioquecontiene
laimagende discode driver.

C.1.3 Uso de un disco de driver durante la instalacion

No essuficientetenerun discode driver. Debeespeciicarle al programade instalacionde RedHat
Linux quecamgueel discodedrivery quelo utilice parael procesadeinstalacon.
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Note

Un discodedriver difiere de un discode arranque.Si necesitaun discode
arranqueparainiciar la instalacén de RedHat Linux ensusistemagdebera
crearloy arrancardesdeésteantesde utilizar el discodedriver.

Si no poseeun discodeinstalaciony susistemano puedearrancadesdeel
CD-ROM, creeun discode instalacionmedianteel usode el fichero ade-
cuadof i | enanme.img (comoboot.img )enel CD-ROM 1 de RedHat
Linux en el directorioimages . Paralas instruccionesde comocrearun
discodearranquegonsultda Official RedHat Linux x86Installation Guide
enla seccionllamadaCreacionde discosde instalacion

Cuandohayacreadcel disquetededrivers,efectlieel arranquadesdesl CD-ROM 1 (o desdeel disco
deinstalactn que hacreadosi no puedearrancardesdeel CD-ROM por cualquiermotivo). Teclee
linux expert olinux dd enelindicadorde comandosoot:

El programade instalacionde RedHat Linux le pedi@ queintroduzcael discode driver. Unavez
queel discodedriver hasidoleido por el instaladoy estosdriverssonaplicablesal hardwarequese
encuentreensusistematrasel procesade instalacion.




260 Apéndice C:Discos de driver




Seccién D.1:¢,Qué es el RAID? 261

D RAID (Redundant Array of Independent
Disks)
D.1 ¢(Qué es el RAID?

La ideabasicadel RAID esla de combinardiscosde modestaslimensioney de costereducidoen
unaseriedediscosquesupererenprestacionelasdeun tnicodiscograndey costoso Esteconjunto
dediscosesconsideradgor el ordenadocomoun solodisco.

RAID esun métodoenel quela informacionsedivide envariosdiscos,usandaécnicascomodisk
striping (RAID Level 0) y doble escritura en disco (RAID level 1) y disk striping con paridad
(RAID nivel 5) paraafadirredundanciabajalatenciay/o altavelocidadde lecturay/o escriturama-
ximizandotambiénla recuperabilidadie los datosen casode fallo del sistema.

El conceptobasicodel RAID esquelos datospuedenserdistribuidosentrelos discosdel grupode
maneraconsistenteParahaceresto,los datosdeberserprimerodivididosen"chunks"(amenudaode
32k 0 64k, aunquetambiénse puedenusarotrostamdios). Cadachunkesescritoen los discospor
turno. Cuanddos datossonleidos,el processucedel contrario,dandola impresbn dequemuchos
discossoncombinadognuno solo.

D.1.1 ¢Quién deberia usar RAID?

Aguéllosquenecesiterrontrolargrandesantidadesledatos(comolos administradoredesistemas),
sebenificiariandel usodela tecnologiaRAID. Los motivos parautilizar RAID son:

* Aumentodela velocidad
» Aumentodela capacidadie archivo mediantesl usode un discovirtual

* Graneficaciaenrecuperarsée unfallo del sistema

D.1.2 RAID: Hardware vs. Software

Existendos posibilidadesde realizarun sistemabasadaen la tecnologiaRAID: RAID Hardware o
Software.

Hardware RAID

Lassolucioneshardwaregestionarel subsistemd&AID independientementel host, presendndole
a esteun solodisco.

Un ejemplode hardware RAID podriaserel conectadal controladorSCSIque presental sistema
ununicodiscoSCSI.Un sistemaRAID externoseencagadela gestiéndel RAID conel controlador
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localizadoenel subsistemaxternodelos discos.Todoel subsistemastaconectad@un hostatravés
deun controladorSCSInormaly sele presental hostcomoun solodisco.

ExistentambiéncontroladoreRAID enformadetarjetasjuesecomportarcomouncontroladoiSCSI

conel sistemaoperatvo, perogestionartodaslas comunicacionesealesentrelos discosde manera
autonoma.En estoscasos bastacon conectaios discosa un controladorRAID comolo haria con

un controladorSCSI,perodespuépodraconfigurarlocomoun controladoRAID sinqueel sistema
operatvo apreciela diferencia.

Software RAID

El Softnare RAID Softwareimplementdos diferentesnivelesde RAID enel codigodel kernelque
tienenquever conla gestiéndel disco(block device). Ofreceademada solucibnmenoscostosaya
quelas tarjetascarasde controladoresie discoo chasishot swap 1no sonrequeridas.El software
RAID funcionacondiscosIDE menoscostososasicomocondiscosSCSI.ConlasrapidasCPU de
hoy endia,lasprestacionedel softwareRAID softwarepuedercompetirconlasdel hardwareRAID.

El controladorMD del kernelde Linux esun ejemplode quela solucionRAID escompletamente
independientalel hardware. Las prestacionesle un RAID basadcen el software dependerde las
prestacioney dela cagadel CPU.

Remitase la Official RedHat Linux CustomizatiorGuide paraulterior informaciénsobrela conf-
guraciondel software RAID enel programadeinstalaciénde RedHat Linux.

Paraaquéllosqueesténinteresadosnsabelo queel softwareRAID ofrece,aquitieneunabreve lista
de algunasde suscaracteristicamasimportantes.

* Procesalereconstruc@n entrelazado.

» Configuracbn basadaompletamenten el kernel.

» Laportabilidadde RAID entreordenadore&inux sinreconstruir

» Reconstrucciénlel arrayensegundoplanousandaecursoso utilizadosdel sistema.
»  Soporteparadiscoshot-swappable.

» Reconocimient@automaticade la CPU paradisfrutarde algunasde susventajas.

D.1.3 Niveles de RAID Levels y sopor te lineal

RAID soportavariasconfguracionesincluyendolos niveles0, 1, 4,5y el soportelineal. Estostipos
de RAID sedefinendela siguientemanera:

* Nivel0— EI RAID nivel 0, amenuddlamado'striping," esunatécnicaorientadaalasprestacio-
nesde corversiondedatos"striped". Estoquieredecir quelos datosquesonescritosenel array

1 Un chasishot-swaple permiteeliminarun discorigido sin tenerqueapagael ordenadar
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sondivididosenlineasy escritosendiscosmiembrosdel array Estopermitealtasprestacionede
I/0O conun bajo costeperono proporcionaedundanciala capacidadie memorizardel arrayes
igual ala capacidadotal de los discosmiembrosenun hardwareRAID o ala capacidadotal de
las particionesmiembrosen un software RAID.

» Nivell— EI RAID nivel 1, 0 "mirroring," sevieneutilizandodesdenacemuchomastiempocon
cualquierotra forma de RAID. El nivel 1 proporcionaredundanciascribiendadatosidénticos
en cadadisco miembrosdel array dejandounacopia"idéntica"en cadauno de los discos. El
mirroring es muy populara causade su simplicidady el alto nivel de disponibilidadde datos
guetiene. El nivel 1 operacon doso masdiscosque puedenutilizar unamodalidadde acceso
paraleloparatransferirdemaneraépidadatosdelectura,peromascomunment®perade manera
independientgaraocuparsede valoresaltos de transaccione$/O. El nivel 1 proporcionauna
altafiabilidady mejoralasprestacionesde lasaplicacioneslelecturade datosperoconun coste
relativamenteelevado. 2. La capacidadiearchivo del nivel | del arrayesigual ala capacidadie
undiscoduroespejoenunahardwareRAID o la delasparticionesspepanun softwareRAID.

« Nivel4 — EI RAID nivel 4 utiliza la paridad3concentrade@n un solo discoparala proteccién
de los datos. Estamasorientadoa la transacciorde I/O que parala transferenciale grandes
ficheros.Yaqueel discodedicadm la paridadrepresentan inherentecuellodebotella,el nivel 4
seutiliza raramentesin usarla tecnologiawrite-backcaching.A pesarde queel RAID denivel 4
esunaopcidnenalgunossquemasdereparticionamient®AID, no esunaopcidnpermitidaenla
instalacén RAID RedHat Linux4. La capacidadie archivo del hardwareRAID nivel 4 equivale
ala delos discosmiembrosmenosla capacidadie un discomiembros.La capacidadie archivo
del softwareRAID nivel 4 equivaleala capacidadielas particionesmiembros menosel tamafio
deunadelasparticionessi éstassondel mismotamadio.

* Nivel 5 — Esel tipo mascomin de RAID. Distribuyendola paridadentrealgunoso todoslos
discosmiembrosgl RAID nivel 5 eliminael cuellodebotellainherenteal nivel 4. El tnicocuello
de botellaesel procesadel calculode la paridad. Conlas modernasCPUYy el software RAID,
estono representan grancuellode botella. Comoconel nivel 4, los resultadosonprestaciones
muy elevadasconlaslecturasguesustancialmentsonmasrapidasquelasescrituras El nivel 5

2 EIRAID nivel 1 tieneun alto costeya queescribela mismainformacibn entodoslos discosdel array mal-
gastandale estemodoel espaciodel disco. Por ejemplo: Ha configuradoel RAID nivel 1 de maneraquesu
particion"/" (root) seexpandaatravesde dosdiscosde40G. Tieneuntotal de80G perosélopuedeaccedern40
delos 80G. Los otros40G secomportancomoun espejode los primeros40G.

3 Lainformacionsobrela paridadescalculadaenbaseal contenidodel restodelos discosmiembrosdel array
Estainformacionpuedeserutilizadaparala reconstruc@n dedatoscuandounodelos discosdel arraysedafia.
Los datosreconstruidogpuedenportanto,serutilizadosparasatistcerlaspeticionesde 1/O del discocorrggido
y paravolver a escribiresediscodespuésle habersidoreparadm sustituido.

4 EIRAID nivel 4 requiereel mismoespaciaquerequiereel nivel 5, peroel nivel 5 tienemuchasrentajascon
respectal nivel 4. Porestemotivo, el nivel 4 no est soportado.
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seutiliza amenudocon el write-backcachingparareducirla asimetria.La capacidadie archivo
delhardware RAID nivel 4 equivaleala delos discosmiembrosmenoda capacidadie un disco
miembro.La capacidadie archivo del softwareRAID nivel 4 equivaleala capacidadielaspar-
ticionesmiembro,menosel tamdio deunadelas particionessi éstassondel mismotamafio.

RAIDlineal— EI RAID linealesunasimpleagrupaciérdediscosde maneraguesecreaundisco
virtual masgrande.En el RAID lineal, los chunkestandispuestosecuencialmentg se pasade
un discomiembroal disco siguiente,tan solo unavez que el primer disco ha sido completado
en sutotalidad. Esteagrupamientaio tiene ningunaventajaen cuantoa prestacionespueses
improbablequealgunaoperaciérdel/O seadivida entrelos discosmiembros.El RAID linealno
ofreceredundanciy dehechola fiabilidad disminuye-- si unodelos discossedafiagel RAID en
sutotalidadno puedeserutilizado. La capacidadsel total detodoslos discosmiembros.
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E PowerTools
E.1 ¢Qué son las PowerTools?

Pawertoolsde RedHat sonunacoleccidnde paquetesoftwarecreadoparael sistemaoperatvo Red
HatLinux 7.1. PaverToolsincluyelas tltimasversionegdesdda fechade entreggadel producto)de
centenarede programasPorello le resultarésencilloencontramlgunostiposde aplicaciones.

Estegrupode software contieneaplicacionesudio,informacibn enlinea,herramientgarael desa-
rrollo, editor, administradodeficheros, simuladoresjuegos,programaparagraficos,productvidad,
paguetesnatematico/estasticos,administraciorde sistemay herramientaparala gestiondela red
y administradode ventanas.

¢ Esustedadministradoe sistema?PawerTools comprendeaun array de herramientagjue pueden
facilitar suarchvo y reemplazawariasutilidadesconunaaplicacioncomun. Echeun vistazoa apli-
cacionesomokEthereal paraanalizados portocolosdered, PortSentry paradetenetos escanersle
puertoo Postfix comounaalternatva a Sendmail.

¢Legustagjugar?PowerTools contieneun nimerodejuegosbésicosdivertidos,talescomoSpeedX,
XFrisk, y Amphetamine.

Comola instalaciony la desinstaladin de paquetesie software en RedHat Linux esfacil usando
RPM o Gnome-RPM, puedeintentaraplicacionediferentesque haganlo mismoantesde decidir
cuélle corvienemas.

E.2 Paquetes de PowerTools

Si ya conoceel paquetede PowverTools quele gustariainstalar consultela [Secqgp E.3nstaacion |

delos paqueteslowerTools paramasinformacionsobrela instalacion.

No obstantedebidoa un granniimerode paquetesle PaverTools, resultadtil buscara travésdelas
descripcioneslel paqueteparaencontraaquéllasguecumplennuestrogequisitos.

E.2.1 Lectura del contenido del CD-ROM

Puedeaccederl contenidadelos CD-ROM PawverToolsdesdeel el indicadordecomandoslela shell
(enunaventanaerminalo enmodoconsola).Previamentedebemontarla unidadde CD-ROM.

Montaje del CD-ROM de PowerTools

Si su sistemano estaconfgurado paraautomontara unidad de CD-ROM cuandose inserteun
CD-ROM, metael CD dePawerToolsensuunidadde CD-ROM. Tecleelo siguiente comoroot:

mount -t is09660 /dev/icdrom /mnt/cdrom
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Nota

Ustedo el administradoidel sistemapodrianpermitir a los demasusuarios
efectuarla operaciondel montajede la unidadde CD-ROM. Los usuarios
puederbeneiciarsede estaventajasolosi la opciénuser estaincluidaen
la linea/dev/icdrom  enel archvo /etc/fstab . Solamenteel usuario
root puedeinstalarlos paquetefRPM PowerTools.

Navegar por el fichero CONTENTS
Despuésiemontarla unidad,cd enel directoriodel CD-ROM montadoconel siguientecomando:

cd /mnt/cdrom

Finalmentetecleeless CONTENT$aravisionarlas aplicacionedlisponibles.El fichero CON-
TENTScontienecadaprogramaenel CD-ROM PawerTools, listadasenordenalfabético.

Leerel archvo CONTENT®n el CD-ROM de PowerTools puedeserunatareadesalentadorason-
siderandcel complejode aplicacioneslisponibles.Aqui tienealgunostrucosparaencontraun tipo
particularde programasin tenerqueleeratravésdetodaslas descripciones:

» Useelnombedelgrupo— A cadaaplicactnle vieneasignadaingrupo.Porejemplo la utilidad
paraerviar faxes FaxMail se encuentraen el grupo Aplicaciones/Comunicaciongsel sistema
broadcastingle InternetMP3, estaen el grupo Aplicaciones/Multimedia.Si ve los nombresde
los grupos,seahorraréaenerqueleerlasdescripcionesle cadapaquete.

» Blsquedamedianteel usode claves— El comandds soportala busqueddacil. Si sabeque
estibuscandaunclientelRC, escribacless CONTENT®araver CONTENT Sscribaentonces
/IRC y pulse[intro]. Daraconel primerclientelRC enla lista. Si estono le interesapulsela
tecla[n] repetidamentéastaque vayaa pararal archvo CONTENT Sen buscade los paquetes
relacionadosonIRC.

Sitieneproblemaenel usodel comanddess , tecleeman less enel indicadorde comandogie
ayuda.

Desmontar el CDD-ROM de PowerTools

Cuandoacabede usarel CD-ROM de PawerTools parainstalarlos paguetespuedeeliminarlosde
suunidadde CD-ROM. Sitieneun CD-ROM montadoenel directorio/mnt/cdrom , procedadela
siguientemanera:

1. Cambie los directorios usandocd /mnt para estar en un nivel superior al directorio
/mnt/cdrom

2. Tecleeumount /mnt/cdrom paradesmontael CD-ROM.
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3. Tecleeeject /devicdrom vy launidadde CD-ROM seabriraparaquepuedasacarel CD.

E.3 Instalacion de los paquetes PowerTools

E.3.1 Instalacion de PowerTools en un entorno GUI

Si estautilizandola interfaz grafica GNOME o KDE, introduzcael CD ensulectorCD-ROM. Sele
pedirdla contras@aderootafin dequepuedanstalados nuevospaquetesDespésdehabertecleado
la contrasefderoot, seréejecutad@mutomaticamentel programaGnome-RPM o Kpackage segin
el entornografico queutilice.

Consultela Official RedHat Linux Getting StartedGuide paramasinformaciénsobrecomoutilizar
Gnome-RPM. Vayaa http://www.general.uva.edu.au/u/ten/kpackaggaramasinformacionsobre
cémoutilizar Kpackage.

Si no estautilizando GNOME o KDE, debefa utilizar la el indicadorde comandosie la shell para
instalarPowerTools.

E.3.2 Instalacion de PowerTools desde el indicador de
comandos de la shell
En primerlugar, monteel CD-ROM de PaverTools ensulectorde CD-ROM vy utilice Is paraver

suscontenidos.Si necesitssabercomomontarun CD-ROM, consulteel (MoOMajedel CO-ROM de
Powerol§enTa secdip E.2.1
Verdlos siguienteglirectorios:SRPMS/ RedHat . El directorioSRPMSontienda fuenteRPMsde

PawverTools. El directorioRedHat/RPMS contiendos RPMsparalasarquitecturasletressistemas
operatvos especiitos.

LarutaRedHat/RPMS seusacomoun ejemplogeneral.Deberiasustituirel directoriocorrectopara
RedHat/RPMS, dependiendale suarquitecturay del paquetequeestainstalando.

cd al directorioRedHat/RPMS:
cd RedHat/RPMS

Liste los ficherosRPM en el directorioconls paraver la lista completade paquetesRPM por los
sistemadntel-compatibles.

Probablementdesedenermasinformacionsobreun paqueteespecifto antesdequedecidasi quiere
instalarlo.Puedautilizar la capacidadie consultade RPM paraencontramasinformacibn sobrelos

paquetestalescomofuncionesde paquetey origen. Veala Official RedHat Linux Customization
GuideparaunainformaciénmasdetalladasobrecomoconsultapaquetesisanddrRPM.
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Alternatvamentepuedebuscaratravésdel ficheroCONTENTfaraencontrapaquetesjuele intere-
sen. LeaNavayar por eHficherojCONT ENT Jenta Secdn E.2.1 paramasinformacion.

Puedanstalarlos paqueteseleccionadoson RPM. RPM esun sistemade gestiondel programade
un comandoguesepuedegestionaidesdda lineade comandosLeala Official RedHat Linux Cus-
tomizationGuideparamasinformacion sobrecomousarRPM parainstalary gestionalos paguetes
PawverTools.

UnavezquehayaacabadaeinstalarsuspaquetesijeberialesmontasuCD-ROM. Sinosabeodavia

comodesmontael lector CD-ROM, consultgDesmonmael COD-ROMdePowervoljenlasecdgn |
E.2.1

E.4 Desinstalar PowerTools

Paradesinstalatos paquetes?overTools de su sistema simplementedebeeliminarlosde la misma
maneraenqueeliminariacualquierotro paqueteRPM instalado.

En primerlugar, debesaberel nombredel paquetequele gustariadesinstalar Por ejemplo,si sabe
guequiereeliminarthrust-0.83c-11 de susistematecleecomoroot:

rpm -e thrust

Engeneralypm -e <packagenane> eliminarael paquetey losarchivosrelacionadogonsusis-
tema.El CD-ROM PawerTools no esnecesarigparaestaoperacion.

Paramasinformacionreferenteal usode RPM, consultela Official RedHat Linux Customization
Guide
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